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	Introdução	

HTTP	+	TLS	=	HTTPS	

	Introdução	

Extensão	SNI		

HTTP	+	TLS	=	HTTPS	
	

SEGURANÇA	
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	Introdução	

•  Crescimento	de	websites	usando	HTTPS	nos	úl;mos	anos	-	50%	do	
tráfego	na	Internet	em	2015	contra	5%	em	2012	(French	ISPs)		

	
•  Funcionalidades	oferecidas	na	nuvem	acessadas	pelo	HTTPS	em	
browsers	e	aplicações	móveis	a	todo	tempo	

HTTP	+	TLS	=	HTTPS	
	

	Proposta	
Um	framework	completo	para	iden;ficar	os	serviços	HTTPS	acessados	em	um	“traffic	dump”.	
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	Framework	
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	Caracterís&cas	

●  	42	caracteris;cas	propostas	(30	clássicas	+	12	novas)	

●  Aprendizado	de	máquina:		C4.5	e	RandomForest	

	Dataset	

●  Ambiente	controlado,	e	seguro	(sem	SNI	forjados)	
●  Pré-processamento	de	valores	SNI	
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	Avaliação	

●  K-fold	
●  Caracterís;cas	de	Operação	de	Receptor	(ROC)	
●  F-Measure	
	

	Avaliação	
Visão	geral	
	

-	288.901	conexões	HTTPS	
	-	Conexões	mínimas	por	serviço:	10,	40	e	100	
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	Avaliação	Caracterís&cas	

●  90,95%	de	iden;ficação	perfeita	de	serviços	HTTPS	e	4,5%	de	iden;ficação	parcial		
●  Abordagem	de	classificação	de	vários	níveis	foi	adicionada	à	estrutura	de	iden;ficação	

HTTPS.	

	Avaliação	Framework	

Avaliação	com	o	RandomForest	com	100	conexões	mínimas	por	serviço.		
A	estrutura	(Níveis	1	e	2)	foi	avaliada	por	validação	cruzada	de	10-Fold.	
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	Conclusão	

Os	métodos	como	SNI	para	rotulação,	novo	conjunto	de	
recursos	extraídos	da	carga	ú;l	criptografada,	a	classificação	
mul;-level	obteve	uma	excelente	taxa	de	iden;ficação.		
O	projeto	obteve	sucesso	e	será	adaptado	para	iden;ficação	
em	tempo	real;	

	Análise	Crí&ca	

Pontos	posi;vos:		
-  Iden;ficação	dos	serviços	sem	descriptografia		
-  Iden;fica	o	provedor	e	o	serviço	
	
Ponto	nega;vo:	
-  Testes	apenas	em	ambiente	controlado	(sem	SNI	falso,	e	nomes	

SNI	alterados	em	casos	de	solicitações	simultâneas)	
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	Dúvidas?	


