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Monitoramento de vulcoes

1) Earthquake or eruption occurs
2) Nodes detect seismic event

3) Each node sends event report
to base station

GPS receiver
for time sync

Base station FreeWave

at observatory Long-distance radio modem
. radio link (4km)

http://fiji.eecs.harvard.edu/Volcano
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Monitoramento de oceanos

P

Sensor Networks

http://ooi.washington.edu/rsn/jrd/stories/jeromemparos.html
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Monitoramento de niveis de radiacao

http://www.libelium.com/es/wireless_sensor_networks_to_control_radiation_levels_geiger_counters/
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Mudanca de paradigma...

CONTROLE CONTROLE
CENTRALIZADO DISTRIBUIDO
COMPONENTES COMPONENTES

DEPENDENTES AUTONOMOS

AMBIENTE AMBIENTE

PROTEGIDO HOSTIL

RECURSOS RECURSOS

DISPONIVEIS ESCASSOS
UNIDADE VARIAS UNIDADES
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Que tipo de componentes precisamos?

» Capazes de cooperar

» Resilientes

» Robustos

» Capazes de tomar decisdes
» Simples

SIMPLES ®8) COMPLEXO
SINERGIA

O todo é maior do que a soma das partes
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Sistema: Col6nia de formigas
Problema: Encontrar comida
Solugcao: Menor caminho utilizando ferorménios
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Synchronization

Fireflies flashing
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Time synchronization in Coupled oscillators flashing in
distributed networks unison

Sistema: Vagalumes
Problema: Encontrar parceiros para acasalar
Solugao: Sincronizagao dos piscas
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Sistema: Bando de passaros
Problema: Voar longas distancias
Solugao: Formagao em V
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T helper cell %
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Sistema: Sistema Imunologico
Problema: Proteger corpo de agentes nocivos
Solucao: Neutralizar ameacgas
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Problema apresentado por Rathore et al:

Problema:
Identificar nodos maliciosos e neutralizd-los.

Solugao:
Aprendizado de mdquina (identificagdo)
+

Inspiragdo Sistema Imunoldgico (neutraliza¢do)
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Captured Packets

Machine Learning Module

Flow

Are the analyzed
packets normal?

Yes No

Analyzed Node is
fraudulent

AnalyzedNode
is normal

Anomaly Detection
Engine

Immune Module

- Generation of virtual
Probability antibodies
Yes <threshold No
Analyzed Node Analyzed Node is Gatewayturns off
is normal fraudulent the fraudulentnode
|
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Machine Learning Module

e Método ndo supervisionado
e Separa em dois grupos: fraudulentos e nao fraudulentos
e Aproxima de acordo com o “training set”

Método supervisionado
Encontra padrdes
Define fronteiras entre os dois grupos

Avalia nodos nas fronteiras
¢ Define conjunto de nés fraudulentos
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Sistema Imunoldgico:

Innate immunity Jd sy Adaptive immunity
(rapid response) e T~ (slow response)

\
\ Complement
'n\ protein
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. Neutrophil

Nature Reviews | Cancer
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Sistema Imunoldgico:

* Patogenos produzem antigenos quando entram no

corpo;
* B-Cells produzem anticorpos quando encontram
antigenos;
* Anticorpo + antigenos = complexo anticorpo-
antigeno;

* T-Cells destroem complexos;
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Dibrov Model

Equacbes que modelam a interagdo entre anticorpos e
antigenos.
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Vars: anticorpos + antigenos + populagdo de B-Cell;

Resultado: Complexo antigeno-anticorpo => variagdo de
antigenos e anticorpos ;
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Experimentos

Compara varios cendrios:

a) Médias sem peso
b) Médias com peso

c) Médias com peso e diminuindo intervalo de medigGes
d) Médias com peso e aumentando intervalo de medi¢des
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Metric Non-weighted | Weighted Weighted Weighted
Averaging Averaging Averaging+ Averaging+

Increase Decrease
sampling sampling
interval interval

Malicious Node Infinity Medium Medium Low

Lifetime

{Response Time)

Variance from Varied, High Low High

True dependson

Measurement type of noise

Impact on other | None None High High

channelsin

infected node

19

Experimentos

Compara o algoritmo proposto com 3 algoritmos de Trust Management:

a) Weightings: Todos comegam com pesos iguais e um resultado agregado é calculado a
cada etapa, modificando a confiabilidade de cada né.
b) Neural Networks: A confiabilidade é calculada com base nos valores atuais e nos

passados.

c) Swarm Inteligence: os caminhos mais usados sdo considerados os masi confiaveis.

v Method

Weightings

Neural Network

Swarm Intclligence

Proposed
Algorithm
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Dependenceon
neighboring nodes

Yos
Yes
Yes

| Controllable

Complexity

| vigh

Llow

Med-High {during
Training)

Very low {post
Iraining)
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Response Time

Low

Low

Medium

Controllable
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Experimentos

* E preciso desenvolver a Segunda Resposta:
memoria do sistema imunoldgico para se
aproximar do modelo biolégico.

* Anticorpos sado utilizados para predi¢cao de valores.

* Antigenos sado utilizados para modificar os
intervalos.

=> Tabelas nao sao suficientes.
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Conclusao

* Redes de sensores sem fio compartilham
caracteristicas com sistemas bioldgicos

* Existem solugdes robustas e resilientes para
problemas encontrados na natureza

* Analogia => Modelagem => Solucao

10/15/17 Solugdes Bioinspiradas para Redes sem fio

10/15/17

11



