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Abstract. Although quorum systems with relaxed intersections aezgie me-
chanisms for data replication in MANETS, in general they db econsider the
existence of malicious nodes in their operations. Suclesystwhen facing data
manipulation attacks, have the consistency and the aviitiabf data affected,
invalidating many of the read operations in the system. Pphiser presents a
system for data replication, to be apllied in management@erdiormance con-
figuration of MANETS, based on probabilistic quorums, tafgrdata manipula-
tion attacks. In the proposed scheme, the writing is peréatthrough a gossip
protocol, and reading is made using a data validation based-anasking. The
results obtained through simulations show that the progasgeme improves
data integrity, compared to other probabilistic quorumtgsys.

Resumo.Embora os sistemas de @uns com interse@p flexibilizada sejam
mecanismos eficazes na replidaagde dados em MANETS, em geral elé n
consideram a exighcia de s maliciosos nas suas opeiss. Tais sistemas,
ao enfrentar ataques de manipuéagde dados,@m a consigincia e a dispo-
nibilidade de dados prejudicadas, invalidando muitas dasrag@es de leitura
no sistema. Este trabalho apresenta um sistema de replicde dados para
geréncia de configurap e desempenho de MANETSs baseado ebnums pro-
babilisticos, tolerante a ataques de manip@agde dados. No esquema pro-
posto, a escrita dos daddsrealizada por meio de um protocolo gossip, € as
leituras usam uma valid@p de dados baseada efrmascaramento. Os resul-
tados obtidos por meio de simufgs mostram que o esquema proposto melhora
a integridade dos dados, comparado a outro sistema @eugu probabilstico.

1. Introdugao

As redes ad hoc moveid/pbile Ad Hoc Network§MANETS)) sdo compostas por um
conjunto de dispositivos mbveis (n6s) que se comunicaire esi por um canal com-
partilhado de comunicagao sem fio. Essas redes sao dasmmao dependem de uma
infraestrutura fixa ou administracao centralizada, ewfaacionamento & mantido pe-
los proprios nés de uma forma auto-organizada e disttéb{Zzhang et al. 2008]. Es-
sas caracteristicas sao interessantes para algumeeacépels como o estabelecimento de
comunicacgao entre dispositivos em operagcdes mititaeruperacao de desastres, com-
partiihamento de dados em conferéncias e computaggaafChlamtac et al. 2003].

Garantir a consisténcia e a disponibilidade de dados cdiiyaaos e replica-
dos €& fundamental para algumas aplicacbes e servicageacimanento nas MA-
NETSs [Tulone 2007]. Porém, pelas caracteristicas dessi@s, garantir um alto nivel de



consisténcia dos dados & uma tarefa dificil. Portamogeral sao empregados mecanis-
mos baseados em protocolos probabilisticos, que relagaasticdes de consisténcia do
ambiente [Luo et al. 2003, Gramoli and Raynal 2007, Tulor@/20Algumas aplicacoes
que podem tolerar consisténcias relaxadas sao os gemcgeréncia de configuragao e
desempenho [Pei and Gerla 2001].

Nas redes tradicionais, os sistemas de quoéruns [MalkhRaiteér 1997] tém sido
amplamente utilizados como um mecanismo efetivo de regdicale dados, garantindo
tanto a consisténcia quanto a disponibilidade dos dadose Bs vantagens de seu uso,
comparado com a replicagao passiva ou ativa convensicgstBio a economia de recursos
computacionais e de comunicagao, e o aumento da tolararfalhas. Diversos esque-
mas de contrucao para sistemas de quoruns tém sidogtospuara as MANETS, geral-
mente considerando a consisténcia relaxada das inféesaé maioria desses esquemas
empregam o0s conceitos de quéruns probabilisticos, coP®Nb[Luo et al. 2003], que
garante com uma alta probabilidade a consisténcia entatasas e escritas dos dados
replicados.

Entretanto esses esquemas baseados em quoruns, quaicddogphas MA-
NETs, ndo consideram a existéncia de entidades malgioBar exemplo, alguns es-
tudos mostram que o PAN & altamente vulneravel aos atatpi@sanipulacao de da-
dos [Mannes et al. 2009]. Esses ataques comprometem aidatgdgre a confiabilidade
dos dados armazenados no sistema. Como as MANETS sao @atitasuscetiveis a ata-
ques passivos e ativos [Wu et al. 2006], & muito importaneeas aplicacdes de rede se-
jam tolerante a ataques, em especial aqueles comumemtetEmns nesses redes, como
manipulacao de dados e falta de cooperacao. Essa@es&iainda mais primordial em
servicos como a replicacao de dados, por suportareraaplicacoes.

Esse trabalho apresenta um sistema de replicacao detdéetaste a ataques ma-
liciosos para suporte as aplicacdes de geréncia degomadao e desempenho das MA-
NETs. Esse esquema usa 0s conceitos de quoruns protiedsligvialkhi et al. 2001]

, sendo que sua estratéegia de acesso de escrita & baseapeotocolo gos-
sip [Leitao et al. 2007], e a sua estratégia de acesso de |l@tbeseada nos conceitos
dos quorungf-mascaramento [Malkhi and Reiter 1997]. A avaliacaoitafeor meio de
simulacao com o Network Simulator 2 (NS-2). A métricdizgida para a avalizacao do
novo método € a integridade dos dadoat@ Integrity - DI), que corresponde ao porcen-

tual de leituras corretas realizadas pelos clientes

O restante desse trabalho esta organizado da seguinte: far&ecao 2 discute os
trabalhos relacionados; a Secao 3 apresenta 0 modelstdmsi e a notacao utilizada; a
Secao 4 descreve o funcionamento do protocolo propo§ecao 5 discute os resultados
da avaliacao; por fim, a Secao 6 contém as conclusGabalthos futuros.

2. Trabalhos relacionados

Os sistemas de quoruns foram apresentados por Giffordfof@if979] e Tho-

mas [Thomas 1979], inicialmente como um esquema para aotagle garante
a consisténcia dos dados. Em seguida, varios autoreslaestm melhorias na
construcao dos sistemas de quoéruns, com objetivo deé-tosn mais flexiveis ou
confiaveis [Abraham and Malkhi 2005, Bazzi 2000]. Assinrafa propostos os siste-
mas de quoéruns dinamicos ou reconfiguraveis [Herlihy7198aor and Wieder 2003],



porém uma avaliagao conclui que tais esquemas nao sloaweis as MA-
NETs [Friedman et al. 2008], pois necessitam de muitas $ratm mensagens para
a sua reconfiguracao. Malkhi et. al [Malkhietal. 2001] eg@ntaram o0s siste-
mas de quoruns probabilisticos, no qual propde uma fledbao nas restricdes de
interseccao dos quoéruns tradicionais. Esses sisteonas) fexplorados e aplicados em
outros paradigmas de redes, como as redes P2P e de senduoekl¢€Cet al. 2006,
Miura and Tagawa 2006].

Dentre os sistemas de quéruns criados para MANETs enocoiseao PAN
[Luo et al. 2003], que emprega mecanismos de propagacéadies baseados ayossip
(fofoca), os sistemas de quoruns temporizados [GramdlRaynal 2007], que garantem
gue durante um determinado periodo de tempo havera doigmgique se intersectam, e
os de disseminacao movel [Tulone 2007], que utilizamt@®focais para a criagcdo dos
quoéruns. Embora considerem caracteristicas como adgjgadinamica e a colaboracao
entre 0s nos, esses quoruns nao consideram a preseatadstes nas operacoes e, por
isso, podem ser suscetiveis a acao de nds maliciosos.

Contudo esses sistemas aplicados nas MANETs nao considemesenca de
nés maliciosos. Em [Mannes et al. 2009] o PAN é avaliado emados com ataques
de falta de cooperacao, temporizacao e manipulagadados. Os resultados mostra-
ram que, embora a sua construcao resista aos primeigpseateele € vulneravel ao ata-
que de manipulacao de dados. Alguns autores propusetagbes para a construcao
de sistemas de quobruns tolerantes a ataques maliciosolkhjiMad Reiter 1997,
Alvisi et al. 2000, Martin and Alvisi 2004], no qual o tamantas intersec¢Oes devem
ser grandes o suficiente para mascarar possiveis respogliagsas. Essas solucodes,
porém, nao foram aplicadas nas MANETSs. Este trabalhosapta uma solucao para a
replicacao de dados baseada em sistemas de quérungateesante a ataques.

3. Notagdo e modelo do sistema

Esta secao apresenta a notacao e as suposicoes @asyaia a definicao do protocolo
proposto. Esse protocolo considera uma radeéhog formada por um conjunto de
nos moveis, identificados pory, ny, ..., n,_1,n,. ESSe conjunto de nés do sistema &
representado palV. A Tabela 1 contém a notacao utilizada no restante dgaré a
Secao 3.1 discute algumas ameacas que afetam os samagdMANETS.

Assume-se, que todo nf € N tem um endereco fisico ou identificador Unico.
Todas as comunicacdes entre os nds dependem de algwogloade roteamento, como 0
AODV [Perkins et al. 2003] ou DSR [Johnson et al. 2007]. Dameeforma, assume-se
que tanto as mensagens para suporte ao protocolo como aageessontendo os dados
a serem armazenados sao relativamente pequenas, de mooi28bytes Essa carac-
teristica & comum nas aplicacdes de geréncia de redeequgeral, utilizam mensagens
pequenas para o controle e monitoramento da rede. Portdetqgodem ser enviadas em
pacote Unicos.

Um subconjunto de nds & escolhido para armazenar os deplsados. Esse
conjunto de nés & chamado de sistema de armazenamenasee@ado pof, e corre-
ponde ao sistema de qubruns. Como em [Luo et al. 2003],os1@mnbros do sistema de
armazenamento podem ser definidos antes da formacaoealeesmblhendo os nds com
mais recursos disponiveis, ou podem ser escolhidos diaamneinte com algum algoritmo



Tabela 1. Notag 6es
Notacdo | Descricdo

o identidade de um no6 do sistema

N conjunto de noés do sistema

S conjunto de servidores de armazenamento
M conjunto de n6s maliciosos

Q sistema de qubruns

Q- quorum de leitura

Quw guoérum de escrita
zl]ly | concatenagao dos valores y

|N| tamanho de um conjunty

I fanoutdo protocologossip

Ay intervalo das propagacdgsssip
R selecao aleatoria
C_|CI=/n]Qr—1]|

dado,, | dado malicioso

de eleicao distribuida. Assume-se que todos os nosddasabem quais sao os mem-
bros do sistema de armazenamento, que sao chamados dddeest Neste trabalho,
é considerado que o servidores podem falharcpashou apresentar um comportamento
malicioso. Dessa forma, a quantidade de servidores falhesstema € representada por
M.

3.1. Ameagas aos servigos nas MANETSs

Diversos tipos de ataques passivos e ativos podem afetanagas fornecidos nas MA-
NETs. Um nb malicioso pode, por exemplo, realizar uma est@ib-autorizada, descartar
ou injetar pacotes na rede, modificar o contetido dos daalusitidos, atrasar o encami-
nhamento dos dados ou, até mesmo, personificar outrositédgiaos. Geralmente, esses
ataques afetam a confiabilidade e a eficacia das operdadede [Djenouri et al. 2005].

Neste trabalho, foi considerado o ataque de manipulag@ados, que pode com-
prometer a integridade e a disponibilidade dos dados amadps em um sistema de
quoruns. Também foi considerado que 0s nds maliciosdsp@omprometer outros nos
e realizarem um ataque em conluio, afetando o desempenhfica@aedos sistema. Em
um ataque de manipulacao de dados, os nds maliciosdsereaem dado e o modificam,
tanto nas operacdes de leitura como de escrita do sisterr@tzenamento. Como con-
sequéncia, um cliente pode aceitar como valor correto o damprometido, afetando
a confiabilidade do sistema.

3.2. Sistemas de qgoruns

Um sistema de quoruns tipico & definido como um conjuntsu®Eonjuntos de um
universo finitol/ que possuem duas propriedades distintas: consisténegpendili-
dade [Malkhi and Reiter 1997]. A propriedade de consistégarante que quaisquer dois
subconjuntos (quéruns) devem ser intersectdl -, Q> € Q, Q1N Q- # 0; a propriedade
de disponibilidade garante que existe ao menos um subdorgemaos corretos. Essa se-
gunda propriedade garante a disponibilidade dos dadoszamados em um sistema de
quoruns, que implica em uma restrigad| < '—];”



Ja em um sistema de quorum probabilistico, um quoéruonéen@ré-determinado,
mas escolhido de forma probabilistica em cada intergigiedkhi et al. 2001]. Nesse
caso, o sistema tenta garantir que dois qubérum de leituesesatita, ambos selecionados
aleatoriamente, se intersectem com uma dada probabikd@ddsim, dado um sistema de
qubrum@ e uma estratégia de acesspentaovQ,, Qs € Q,P(Q1 N Qs #0) > 1 — .

A estratégia de acesso define a forma com que os quorunstui@ le de escrita sao
selecionados.

Em [Malkhi et al. 1999], Malkhi et al. relatam que se a esiya de escrita de um
sistema de quoéruns probabilistico estiver associadawuarprotocolo de disseminag¢ao
de mensagens eficaz, a probabilidade de inconsisténcieinass pode ser proxima a
zero. Isso motivou o uso dos protocolpsssip[Leitao et al. 2007] para a disseminacao
das informacg0es no sistema de armazenamento.

3.3. Protocolo Gossip

Os protocologjossiptém sido amplamente utilizados para a disseminacao deagens
em uma rede. Nesses protocolos, quando um n6 deseja dissamia mensagem, ele
seleciona aleatoriamenfeoutros nés (chamados de "parceigisssif), e envia a men-
sagem para eles. Nesse cas@, um parametro de configuracao chamadéadeut Ao
receber uma mensagem pela primeira vez, um no repete o npEsesso, selecionado
f nos e encaminhando a mensagem para eles. Como os nodesaonselos aleatori-
amente, & possivel que um nb receba a mesma mensages WeZES; nesse caso, ele
simplesmente descarta as outras mensagens. Por isso,&adaenmanter uma lista
das mensagens que ele ja recebeu e reencaminhou [Leita@@D3]. Assim como a
propagacao de boatos na vida real, as informacdesiisadas por um protocolgossip
se difundem rapidamente e com confiabilidade [Eugster @08]. Esses protocolos sao
altamente escalaveis e tolerante a falhas, mascararda fab tipacrashe de omissao.

As informagdes podem ser difundidas, tradicionalmeséguindo uma das se-
guintes estratégias [Eugster et al. 2004]:

e Abordagemeager pushos nos enviam uma informagao para outros nos selecio-
nados aleatoriamente assim que a recebem pela primeira vez;

e Abordagenpull: os nés, periodicamente, consultam outros nos seledisnale-
atoriamente, perguntando por novas informacoes reaspid

e Abordagemlazy push os nbés que recebem uma nova informac¢do enviam um
identificador para um conjunto de nos selecionados atet@mte. Se esses nos
nao possuem tal informacao, eles a solicitam explicatate;

e Abordagens hibridas: as abordagens anteriores podenosdriradas, com o
objetivo de aproveitar as vantagens de cada uma delas.

4. O protocolo proposto

Esta secao descreve o funcionamento do sistema de armamageto e replicacao de dados
proposto. Inicialmente, &€ apresentada uma visao gersiktiima e as suas caracteristicas.
Em seguida, sao descritas as operacoes de leitura erita esalizadas pelos clientes e
servidores.

O sistema possui dois componentes: o cliente e o servidorpi®eque um dado
né N, deseja realizar uma operacao de leitura ou escrita renséstele &€ considerado um



“cliente”. Dessa forma, todos os nos da rede podem agir adimates, mesmo aqueles
que fazem parte do sistema de armazenamento. Tanto naadeibmo nas escritas, 0s
clientesenviam pedidos para um conjuntoskrvidores Esses servidores sao escolhidos
aleatoriamente pelos clientes. No lado servidor, doistg®mqubruns sao considerados:
de escrita@,,) e de leitura@,). Um qubérum de escrita & acessado por uma operagao de
atualizacao ou escrita, enquanto que um quérum dedeit@acessado por uma operacao
de consulta ou leitura.

A figura 1 ilustra a arquitetura do sistema composta por 20 Hdesses nos,
10 nés formam o sistema de armazenamento, que corresporglstama de quorum
Q = U\, n;. Alem disso, todos os nds podem agir como clientes donsisteNo
exemplo apresentado, o n@, esta realizando uma requisi¢cao, de leitura ou esci®, a
servidores do sistema de armazenamento.

sistema de armazenamento

© 0,00

o
©57% © &

— - requisicdo do cliente @ servidor @ cliente

Figura 1. Sistema de armazenamento

4.1. Escrita

Quando um dado cliente, deseja realizar a escrita de um datd@lo,,, no sistema de
armazenamento, ele cria uma mensagesn = [ n, || dado,, || timestamp(dado,,) ],

em quetimestamp(dado,,) € a versdo do daddudo,,. Em seguida, ele seleciorfa
servidores, e envia a mensagermy para eles. O valof corresponde a quantidade inicial
de servidores que receberdo o dado atualizado. Essedmer/serao responsaveis pela
difusdo dos dados para os demais servidores do sistema.

O valor def assumido pelos clientes pode ser diferente do valor assypeids
servidores. Quanto maior fgf na escrita do cliente, mais rapido os dados serao pro-
pagados. Além disso, em cenarios com ataques, um maimrd@lf também aumenta
a probabilidade de servidores corretos participarem daifasial da escrita. Contudo,
guanto maior o valof no cliente, maior & o custo de comunicacao necessarerpali-
zar o armazenamento de um dado. Na avaliacao do sistemmar,esé considerado o valor
figual a 2.



Ao receber uma requisi¢cao de escrita de um dadb,,, os servidores o adici-
onam em unbuffer. Periodicamente, esses servidores escolfiservidores do sistema
de quoruns e propagam para ele o conteudbudfer. Contudo, um daddado,,, apenas
& considerado correto por um servidgr e armazenado em sua base local, se ele receber
pelo menosf dados iguais, referente & mesma escrita. Caso um seryjdeceba duas
informacdes conflitantes, supostamente originadas denasmo cliente:,,, ele detecta
uma acao maliciosa no sistema. Assim, ele pode decidip@guntar explicitamente ao
cliente emissor da escrita qual dos dados & correto, oudayuaté receber uma segunda
mensagem resolvendo o conflito de escrita.

O Algoritmo 1 resume o funcionamento do protocolo de esaitaque o cliente
n, esta realizando uma escrita no sistema de armanamento.

Procedimento 1ESCRITA

no clienten, enviando uma escrita
1: dest — C Cy StS : |C| = | f| {escolhe osds para disseminar o dado
2: for s, € dest do

3:  envia(atualiza(dado,valor, timestamp)) {envia a atualizago}

4: end for
no servidors, ao receber uma escrita diretamente do cliente
1: if s, € M then

2. dadoyecebido — dado,, {modifica o dado recebido

3: else

4. Sy(confirmado) < 1 {dadoé confirmado como coafiel}

5: end if

6: dadojocq < dadorecenido {atualiza o dado locdl

7: buf fer «— dadorecenido {@diciona dado malicioso no buffer

no servidors, ao receber uma escrita por meio do gossip
1. if Sz(confirmado) — 0 then
2 escritasRecebidas «— dado,ecepido {adiciona na lista de escritas recebidas
3: end if
4: if escritasyecevidas C [ T€SPiguais then
5:  dadojpcq < TeSpOstas;quais {atualiza o dado locgl
6. Sy(confirmado) < 1 {dadoé confirmado como coafiel}
7: else
8:  consultaCliente(n,) {consulta o clientg
9: end if
10: buf fer « dado,ecebido {@diciona o dado recebido no buffer
no servidors, a cadaA;
1: while buf fer # 0 do
2:  msg < entrada € buf fer
3:  buffer — buffer\ entrada {retira a entrada do buffer
4:  dest — C Cx StS :|C|= f {escolhe os servidores para propagar a atual&ag
5. forall s, € dest do
6: envia(entrada, s,,) {€nvia a atualizago}
7:  endfor
8: end while




4.2. Leitura

Quando um dado cliente, deseja ler um dado qualquer no sistema, ele deve definir um
quorum de leitura@,) e solicitar aos servidores desse quérum o dado desejaon®

nho do quorum de leitura pode ser variavel, dependendoatasteristicas do ambiente.
Varios tamanhos de quoruns de leitura sao consideraoavaliacdes.

Em uma requisi¢ao de leitura, os servidores simplesnresfgndem ao cliente
0 seu dado mais atualizado. O cliente ao receber as resplostagrvidores, deve com-
para-las, a fim de descartar as mensagens que possiveleségjeam desatualizadas ou
sejam maliciosas. Para isso, o cliente guarda uma lista samspostas recebidas, e ao
receber todas as respostas, dineoutdas leituras expirar, o cliente compara as leituras
recebidas, e considera como correta aguela que apareceveuas.

O Algoritmo 2 resume o funcionamento do protocolo de lejtera que o cliente
n, esta realizando uma leitura no sistema de armanamento.

Procedimento 2LEITURA
noé clienten, requisitando uma leitura
1: dest — C Cy StS : |C| = |Q.| {escolhe osds do qédrum de leiturg
2: for s, € dest do
3:  envia(lergqq,) {€NVia a requisigo de leiturg
4:  timers, < 0 {inicia um timer para as requis@es de leitura
5: end for
no clienten, ao receber uma resposta

1: contador +— contador + 1
msgRecebidas- msgRecebidas dado,ccchido {INS€re dado na lista de respostas
if contador = @), then
Commit(msgRecebidas)
end if

akrwn

5. Avaliacao

Esta secao apresenta a avaliacao do protocolo progisste de ataques de manipulacao
de dados. A Secao 5.1 apresenta as métricas e os ceunflizelos na avaliacao e a
Secao 5.2 discute os resultados das simulacgoes.

5.1. Métricas e cerrios

A métrica DI, Integridade dos Dados, foi definida para a avaliagao stersia
diante de atagues de manipulacao de dados. Ela correspongorcentual de leituras
corretas realizadas pelos clientes. Uma leitura &€ coraidecorreta se ela nao foi modi-
ficada por um n6 maliciosos, durante as fases de escrittueal€ios dados. A métrica &
definida como segue:

¢ Integridade dos dados (DI DBata Integrity): quantifica a probababilidade dos
quoruns de escrita e de leitura se intersectarem, coasiderapenas a quanti-
dade de leituras corretamente obtidas pelo cliente. S&na@onjunto de todas
as leituras realizada®& D pode ser definido como:



DI,
DI =Y R em que, (1)
iR

DIZ-:{l se Qu\ MNQ\M £0

(2)

O protocolo proposto foi implementado no NS versao 2.3ands um canal
sem fio, em associacao ao modelo de propagagaiRayGround A rede & composta
por 50 nos, sendo que metade deles compdem o sistema deeaangento. Os nos
movimentam-se de acordo com o padRenmdom Waypoirgm uma area de 1000x1000
metros, e possuem velocidades maximas de 2m/s, 5m/s, €@0kw/s com o tempo de
pausa de 10s, 20s, 40s e 80s, respectivamente. Todosralesnt&aio de transmissao
de 250 metros, e utilizam o AODV como protocolo de roteameliieses parametros
sao os mesmos utilizados em [Luo et al. 2003]. As atudeagontidas nbuffer sao
propagadas a cada 200ms, fanouté igual a 2, tanto nos clientes como nos servidores.
O tamanho do quérum de leitura varia entre 4 e 7 servidoreguahtidade de atacan-
tes (M|) & de 20%, 28% e 36% dos nbs do sistema de armazenamente, aoiges-
ponde a 5, 7 e 9 n0s atacantes, respectivamente. Esses snedores foram utilizados
em [Mannes et al. 2009].

0 caso contrario

Os pacotes com as requisicdes tém tamanho déyi28 o suficiente para o tipo
de dados que deseja-se replicar. As escritas e as leitumag $eu intervalo determinado
por uma distribuicdo d@oisson A escrita tem um intervalo médio de 6 segundos e a
leitura de 0,4 segundos. Os resultados apresentados s@dia e 35 simula¢cdes com
um intervalo de confianca de 95%, e o tempo de vida da redd Bafesegundos.

5.2. Resultado das simulages

Essa secao apresenta os resultados obtidos com o esguogostp, comparados aos re-
sultados do PAN [Luo et al. 2003], analisado em [Mannes étG)9]. A Figura 2 ilustra
a integridade dos dados no PAN, quando sob ataque de mag@ipula dados.

Leitura Escrita

100 ‘ ‘ ‘ 100 2 m/s ==

90 | 190 5mis mm |
2 80} ] 80 | 10 m/s
° 20 m/s ==
S 70} 1 70 | 1
é 60 | 1 60
o 50 F 1 50 |
8
3 40 | 1 40 |
3 30 | 30 |
£ 20 20 |

10 + 10 + 1

20 28 36 20 28 36
% de atacantes % de atacantes

Figura 2. Integridade dos dados nas opera¢  Ges de leitura e escrita no PAN

Diante do ataque de manipulacao de dados nas operagteituda, o PAN atinge
uma média de 25% de leituras recebidas que nao foram comegitas pelos nds malicio-
s0s, sendo que o pior resultado obtido & na velocidade de 2am 36% de nbs atacantes



na rede, que foi de 19,67%. O melhor resultado obtido & coni&%0s atacantes, na
velocidade de 20m/s, com 33,08% de leituras concluidashgadoram afetadas pelos
nos maliciosos.

Ja diante de ataques nas escritas, a integridade dos €adogo” mais compro-
metida, pelo motivo de que nas escritas, os nds malicidsosde modificarem a escrita,
propagam aos outros nos essas escritas maliciosas. Messa mntegridade dos dados na
escrita tem uma média de 3,5% leituras concluidas quéonam modificadas pelos nos
maliciosos. O pior caso &€ com 9 atacantes, na velocidadenfle m que a integridade
dos dados € de 2,08%, e o melhor caso & de 20m/s, com 5 asagun foi de 8,05%.

A Figura 3 apresenta os resultados do novo esquema, que sugemnparacao dos
dados recebidos em uma leitura pelo cliente, tem uma metbosaderavel na quantidade
de dados recebidos que nao foram modificados por servidmksiosos. Nesse caso, a
integridade dos dados diante de ataques, que antes era dim 2686, com 0 esquema
proposto, sobe para aproximadamente 70%, uma melhora de&@#nfiabilidade dos
dados recebidos. A quantidade de dados que o cliente regefzeresposta a uma leitura
influencia a qualidade da leitura considerada. Para issamf@onsiderados diversos
tamanhos de quéruns de leitura.
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Figura 3. Integridade dos dados na opera¢  ao de leitura



Percebe-se que quanto maior o quérum de leitura, melhomégridade dos
dados recebidos. Isso porque o cliente possui mais reeslfsta comparar, e a chance
de escolher um dado malicioso como resposta &€ menor. Tambgrobabilidade de
receber dois dados iguais aumenta, o que aumenta a codfiaeilnesse dado, ja que
dois nds possuiam o mesmo valor.

Ja diante de ataques na escrita, como apresentado na &jgumategridade dos
dados passa de 3,5% para 45% em média, um aumento de 41 5%gnalade dos dados.
No melhor caso, o novo esquema atinge 59,7% de leiturasagu®ram manipuladas por
nds maliciosos. Esse resultado corresponde ao cenameelocidade de 5m/s e 20% de
nos maliciosos no sistema. O pior caso & com velocidadede&36% de nbs atacantes
na rede, que corresponde a 30,2% de leituras ndo compdameidr nds atacantes.
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Figura 4. Integridade dos dados na opera¢  ao de escrita

A escrita possui um impacto maior no esquema porque os daal@sonos, assim
como 0s corretos, sao propagados rapidamente para odsaogmrede. Desta forma, 0os
servidores precisam comparar os dados recebidos, e noeasalds divergentes, resol-
ver o conflito diretamente com o cliente. No caso da escatabém foi simulado varios
tamamnhos de quoéruns de leitura, e os resultados mostraenggeral, um quérum me-
nor garante uma melhor confiabilidade no sistema. Isso®pangue um menor quérum



faz com que a probabilidade de receber muitas leiturasrneias seja menor, ja que 0
namero de respostas é limitado.

6. Conclusio e Trabalhos Futuros

Este trabalho propds um sistema para a replicacao desdadoMANETS tolerante a
atagues de manipulacao de dados. Para isso, utilizos-senzeitos dos sistemas de
quoruns probabilisticos, em que a estratégia de acessqubruns deve garantir que a
probabilidade de interseccao entre os qubruns nams#ga Para isso, foi proposta uma
estratégia de leitura baseada frsmascaramento, e uma estratégia de escrita em que 0s
servidores gravam os dados somente apos confirma-losvaesquema foi quantificado

por meio de simulacdes, que consideraram a integridasldattos nos resultados.

Os resultados obtidos por meio das simulagbes mostraro ggguema proposto
garante uma maior integridade dos dados no sistema. Nasakib esquema proposto
aumenta a confiabilidade nos dados em 50%, garantindo ena mM@% de leituras nao
comprometidas. Ja na escrita, 0 esquema proposto aunpeoxinaadamente 45% a inte-
gridade dos dados, um aumento de 41% comparado a confideiliidaPAN. Comparou-
se também o impacto de varios tamanhos de quorum dedeiag solugcdes de leitura e
de escrita do novo esquema proposto. Os resultados most&enquando na leitura
melhor um qubérum de tamanho maior, na escrita, é recoavehd uso de um quorum
pequeno, que possui uma melhor resiliéncia aos dados vladqgs.

Como trabalhos futuros pretende-se estudar outras formasatizar a escrita,
para que a confiabilidade na escrita seja melhorada. Tanpbét@nde-se verificar a
eficacia de mecanismos de reputacao na rede, para qus osatiCiosos sejam conheci-
dos e punidos pelo comportamento malicioso, livrando a dedenpacto desses nos nas
operacgdes do sistema de quoruns.
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