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Abstract. This paper will describe the main problems of automatic management
and self-configuring concepts on loT networks, focusing security aspects. It will
describe a brief content on the state of the art for solving this kind of problems,
including fresh and non-conventional manners, like bio-inspired methods for
creating innovative solutions in self-configuring and IoT network security. Will
present a layered security model for the loT organization, which inspiration
came from vertebrates animals immune systems. It will also be developed a sur-
vey about this theme to explore the fundamentals ideas behind these concepts of
adaptive and self-configuring networks to enhance and clarify the reader view,
whom can benefit of this study, for the creation of safe and autonomous loT
networks.
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Resumo. Esse papel ird descrever os principais problemas do conceito de
geréncia automdtica e de auto-configuracdo das redes loT, focando aspec-
tos de seguranca. Descreverd uma parte do estado da arte para a resolucdo
de tais problemas incluindo maneiras ndo convencionais e emergentes, como
métodos bio-inspirados para cunhar solucdes inovadoras de auto-organizagdo
e seguranga nas redes loT. Apresentard um modelo em camadas de organizagdo
para a loT, cuja inspiracdo vem de sistemas imunoldgicos de animais verte-
brados. Serd desenvolvido também um “survey”a respeito do tema para explo-
rar as ideias fundamentais desses conceitos de redes adaptativas e de auto-
configuragdo, para esclarecer e fornecer novas abordagens aos leitores que
possam se beneficiar desse estudo, na cria¢do de redes loT autébnomas e se-
guras.

Palavras-chave: Sistemas Imunologicos Artificiais, Redes Bio-inspiradas, 10T,
Internet das Coisas, Seguranga na loT.

1. Introducao

O grande aumento de tamanho e complexidade das redes globais, atualmente e nos anos
vindouros, apresenta para a geréncia de redes um enorme desafio de gestdo. Como o
recurso humano € algo caro, suscetivel a falhas, e muitas vezes ineficiente, a gestdo au-
tomatica de tais redes ndo s6 € necessaria como € crucial para a sobrevivéncia e evolucao
desses sistemas. Tudo estd se tornando inteligente e conectado. As cidades irdo interagir
com os cidadaos e outros recursos urbanos, carros irao conversar entre si nas ruas € ro-
dovias, as casas saberdo a rotina e preferéncia de seus moradores, objetos e muitas outras



coisas ao redor das pessoas terao funcionalidades expandidas. A Internet das Coisas (IoT)
ird criar um aumento de bilhdes a trilhoes de novos dispositivos wireless identificaveis na
rede Internet, estimou Gartner apud [1] que serdo 50 bilhdes de dispositivos conectados
até 2020, que por sua vez serdo utilizados para tornarem reais os conceitos de Inteligéncia
de Ambientes, Computacao Omnipresente e Computacdo Persistente [2]. Todos esses
novos dispositivos terdo que ser gerenciados de maneira segura e eficiente. Dessa forma
uma nova maneira de trabalhar com a rede precisa emergir para que o sistema consiga
adaptar-se as necessidades e ameagas crescentes de forma a se auto-organizar indepen-
dentemente da variedade de dispositivos de comunicacdo sob sua influéncia, assim como
outros sistemas e aplicagdes, € a0 mesmo tempo possua escalabilidade para um grande
numero de usudrios e seja resistente a mudangas imprevistas [3].

Para gerir esses desafios de modo inteligente, seguro, automdtico e sem interferéncia
humana, técnicas bio-inspiradas podem ser utilizadas em redes IoT de forma a ame-
nizar os problemas que surgem com o aumento do tamanho e dinamismo da rede. E
possivel também usar algoritmos bio-inspirados em dreas que afetam as redes indireta-
mente, como para economizar energia em redes de sensores wireless [4], fundamentais
para a comunicagao entre dispositivos e transferéncia de dados numa IoT, ou entdo para
roteamento e sincronizacdo de nés. Tais técnicas também podem ser aplicadas em outros
tipos de redes como: P2P, VANETS, Internet, RSSF e muitas outras. Com esses novos
paradigmas torna-se possivel obter resultados interessantes e muitas vezes melhores do
que os resultados provenientes de métodos convencionais ultrapassados em termos de es-
cala e dinamica de rede. Assim esse papel abordara a aplicacao de técnicas bio-inspiradas
para resolucdo de problemas de auto-organizacdo e seguranca em redes [oT.

2. Trabalhos Relacionados

Como a rede IoT € um tipo de rede emergente, poucos trabalhos com tema especifico
semelhante a esse papel, foram encontrados. Porém nota-se uma grande tendéncia das
ideias atribuidas a IoT e a seguranca de redes convergindo para um mesmo local. Bu-
range e Misalkar [2] falam sobre diversos aspectos gerais da IoT e o grande crescimento
que esse tipo de rede terd no futuro em decorréncia da evolucao da tecnologia de hardware
e sensores, assim como os problemas de seguranca e privacidade que irdo surgir. Outros
como Duan et al [3] apresentaram ideias e conceitos bio-inspirados aplicados as redes,
tendo como objetivo alcangar sistemas distribuidos, auto-organizdveis e autbnomos para
grandes sistemas. Basu et al [5] discutem os desafios atuais de design e seguranga na [oT
e varias abordagens possiveis para resolvé-los, e expde as maiores fraquezas e perigos que
esse tipo de rede provavelmente enfrentard. Uma nova forma de lidar com a seguranca de
redes, em geral, foi elaborado por Zhou et al [6]. Nas sessoes seguintes esse conceito sera
melhor explorado para mostrar como pode ser aplicado no ambito da [oT. Salvato et al [7]
desenvolveram um detector de anomalias baseado em conceitos de Imunidade. E Elhaj et
al [8] apresentam conceitos bio-inspirados para a criacdo de camadas em sistemas imunes
de forma a separar grupos de trafegos em tipos distintos. Outros autores propuseram sis-
temas de defesa baseados quase em sua totalidade em sistemas imunoldgicos, como Liu et
al [9, 10] propuseram a ideia de criar um mecanismo de detec¢ao de ameagas que evolui.
A ideia geral tem como estratégia elementos bdsicos que detectam ameacas, aprendem
e se multiplicam. Mapeiam os dados da rede em conjuntos distintos, aqueles que fazem
parte do sistema e os que ndo fazem, nomeados como antigenos proprios e antigenos
nado-proprios respectivamente. Aqueles que ndo fazem parte do sistema sdao considerados



como corpos estranhos , ou seja, uma ameaca. Em Gu et al [22] sdo mencionados os
paradigmas e aplicacOes mais comuns sobre sistemas imunoldgicos artificiais, utilizados
para sistemas de deteccao de invasdo. Os autores também descrevem uma classe de al-
goritmo que teve bons resultados em diversas aplicacOes, esse algoritmo se chama The
Dendritic Cell Algorithm, que de certa forma é muito parecido com o que foi usado em
[9, 10]. Outros como Flauzac et al [23], propuseram uma arquitetura baseada em SDN
para seguranca de redes IoT. Da mesma forma como o modelo proposto neste papel. De
fato sistemas baseados em SDN tem demonstrado ser uma das grandes apostas das redes
do futuro por facilitar muito a administra¢do de redes complexas.

Porém todos esses trabalhos propdem métodos esparsos em diversas dreas. No ambito da
IoT ¢é preciso que seja feita uma abordagem holistica, combinando vdrias dessas técnicas
e conceitos de forma a aglutind-los em sistemas maiores, mais complexos e robustos.

3. Descricao

Solucdes autdbnomas para auto-geréncia e seguranca € um assunto de extrema relevancia
especialmente a sombra daquilo que o futuro indica que a tecnologia terd de enfrentar. As
vantagens de utilizar métodos bio-inspirados sdo suas capacidades de serem autdbnomos,
auto-organizdveis e dessa forma altamente escaldveis e independentes. Mas o ponto ne-
gativo € que essa € uma drea com inumeras possibilidades ainda a serem exploradas, s6
€ possivel observar um pequeno deleite das solugdes que os sistemas da natureza tem
para oferecer. E dessa forma, tenta-se desenvolver solu¢des aos problemas do cotidiano
usando os conhecimentos forjados a bilhdes de anos de evolugdo nas criaturas organicas.

4. Desafios

No momento atual a sociedade cientifica comeca vislumbrar a alvorada de uma civiliza¢ao
futura, ndo muito distante, onde tudo estard conectado a Internet para criar ambientes
inteligentes e de computagdo omnipresente. Alterando drasticamente o modo de vida
das pessoas. Tal salto traz consigo consequéncias. A 10T logo de inicio trard problemas
relacionados ao tamanho da rede que ird emergir, bilhdes ou talvez trilhdes de dispositivos
introduzidos a mais na Internet. Todos com endere¢camento tinico e tentando se comunicar
o tempo todo, gerando altas cargas de transmissdo no substrato tecnoldgico das redes
atuais, sobrecarregando-o ainda mais. A infra-estrutura terd de ser ampliada, mas somente
implantacdo de novos canais de transmiss@o ndo € o suficiente. A transmissdo deve ser
feita de forma eficiente e inteligente.

Como a ideia central da IoT € conectar um grande espectro de artefatos humanos, alguém
pode imaginar a interagao entre milhares de pessoas, roupas, eletrodomésticos, smartpho-
nes, sensores, robds, carros e ambientes praticamente em tempo real. Um exemplo seria
uma pessoa caminhando para o trabalho e ao entrar em sua cafeteria preferida o sistema
rapidamente detecta sua presenca, cliente conhecido, e como o sistema sabe o que o cli-
ente geralmente gosta para o café-da-manha logo agiliza o preparo e debita o valor em
sua conta. Tal cendrio é digno da palavra “eficiente”. Porém toda essa eficiéncia tem
um alto custo. Sendo responsdvel por gerar um sistema altamente dindmico, inseguro e
incapaz de ser regido por métodos convencionais de geréncia de redes. Em um deter-
minado momento existird dispositivos entrando e saindo da rede, ora transmitindo, ora
ausente. Um controle centralizado e imutavel de tal rede rapidamente se torna ineficiente



e impraticdvel, assim mecanismos de detec¢do e manutengdo de tais comportamentos de-
vem ser explorados mais profundamente. E principalmente devem ser autbnomos. Como
mencionado em [11], um fato que ndo pode ser negligenciado € a 10T ser implementada
sobre um assoalho tecnoldgico heterogéneo. Dispositivos dos mais diversos compondo
parcelas da comunicacdo via WiFi, ZigBee, Bluetooth, ethernet e outras tecnologias de
forma a dificultar o dialogo transparente entre as diversas partes do sistema.

A prépria arquitetura da [oT oferece um enorme desafio de gestdao da seguranga como um
todo. De acordo com [1] as aplica¢des em 10T j4 estdo comegando a acontecer, mas nao
existem ainda padronizagdes que sejam claras o suficiente sobre como essas tecnologias
devem ser implementados na pratica. Somando se a isso existem dispositivos de diver-
sos fabricantes disponiveis no mercado, conversando entre si usando muitos protocolos
diferentes ao sabor daqueles que implementaram tais sistemas.

Geralmente essas implementacdes e os hardwares utilizados sdo deficientes em termos de
criptografia por limitagdes computacionais e/ou energéticas. Entdo atribui-se a esse ema-
ranhado de tecnologias heterogéneas e a cada dispositivos desses um endereco IP para que
sejam identificaveis na Internet, obviamente essa € uma receita para desastres. Inimeros
buracos de seguranga irdo surgir quase que compulsoriamente até que uma tecnologia de
controle ou forma de padronizar tais sistemas surja para coordenar o funcionamento de
forma adequada e segura dessas micro-redes [oT. Para piorar, os problemas que tangem a
IoT vao além do escopo original de seguranca em que se limita somente aos dispositivos
e dados locais de uma determinada pessoa ou organizacdo. Com a IoT e a quantidade
gigantesca de informacdes que esses sistemas irdo gerar existe a possibilidade de tragar
perfis ndo s6 de pessoas mas de populagdes como um todo. Possuindo assim o potencial
de infligir sérios danos as privacidades e liberdades dos usudrios e até mesmo seguranca
nacional de um pais se essas informagdes forem usadas de maneira descontrolada ou ma-
liciosa por paises inimigos ou grupos terroristas, ou mesmo que sejam fomentadas por
interesses econdmicos ou cibercrime. Existem também sérias implicacdes a respeito das
integridades fisicas e/ou psicolégicas das pessoas ao imaginar a crescente onda de cri-
mes que podem surgir com a exploracao dessa tecnologia, logo € um tema de altissima
preocupacao.

Os perigos sdo reais e como exposto em [1] casos de “cyberwarfare”ou ciberterrorismo
j& aconteceram em alguns paises no passado e a tendéncia € que IoT crie precedentes
para o crescimento dessas ameagas. Os dispositivos também ficam fisicamente expostos,
podendo ser interceptados em nivel de hardware ou clonados. Algumas técnicas para lidar
com isso, como physical unclonable functions (PUFs) , estdo sendo desenvolvidas e serao
discutidas mais a frente neste papel.

De acordo com [5] a mobilidade € outro fator que pode trazer problemas na situacdo em
que um dispositivo pode momentaneamente ‘“desaparecer’da rede devido a falta de co-
nexao, dessa forma algum dispositivo clonado poderia, de forma ilegal, tentar co-existir
numa outra rede por exemplo. Por isso todos os nds devem ser autenticados de forma que
a comunicag¢do entre maquinas seja confidvel e que nenhum né desconhecido possa langar
algum tipo de ataque como Deny-of-Service (DoS) para outros dispositivos € causar uma
sobrecarga no sistema, sendo preciso que 0s nds possam confiar nos outros intermedidrios
da rede em situacdes de alta mobilidade para que ndo surjam potenciais ataques. Também
existem os diferentes mecanismos de empacotamento de dados e a necessidade do com-



partilhamento de chaves da criptografia entre os varios nés que estdao trocando mensagens.
O que € potencialmente perigoso para vazamento de informacdes e dessa forma cripto-
grafia fim-a-fim € preferivel [5].

Dessa forma, no modelo proposto nesse papel sugere mais a frente no texto uma técnica
capaz de impedir a intervencao de dispositivos clonados em caso de uma momentanea
perda de contato com o dispositivo verdadeiro.

5. Modelos bio-inspirados

Existem diversos conceitos, métodos e algoritmos bio-inspirados que podem ser aplica-
dos para resolver problemas complexos do ser humano. Normalmente tais ideias advém
dos produtos de bilhdes de anos de evolucdo que culminaram nas solu¢des mais sutis,
simples e astutas que o pindculo da criacdo poderia contemplar até hoje. Na grande mai-
oria dos casos tais sistemas nao sdo conhecidos em toda sua profundidade, porém uma
breve observacdo demonstra o grande potencial que tais sistemas tem a oferecer. No
caso da segurancga de redes existe uma bio-inspiracdo que prontamente se destaca como
uma possivel solugdo, esta sdo os sistemas imunoldgicos de animais, principalmente de
mamiferos. Formados por milhdes de células os sistemas organicos de defesa sdo na-
turalmente escaldveis, adaptativos, auto-organizaveis, curaveis, possuem memoria e sao
altamente eficientes. Podem entdo analogamente serem usados para incorporar sistemas
artificiais de seguranca em redes de computadores, pois assim como as redes evoluem
e crescem da mesma forma como um organismo vivo, tal sistema seja vivo ou artificial
precisara de um sistema imunoldgico que consiga se adaptar e evoluir junto com o todo,
que seja distribuido e capaz de neutralizar ameacas sem interven¢do humana. Existe de-
masiada semelhanga entre o arcabouco bioldgico e as redes artificiais.

5.1. Um sistema que evolui

A quantidade e tipos de dispositivos na loT ird extrapolar a capacidade de compreensao
humana, ndo serd possivel que um simples individuo ou um grande grupo de pessoas
conhecam toda a cadeia de eventos nessa rede e a Internet combinadas. As pessoas e
os projetistas de redes terdo que confiar nas miquinas e em seus algoritmos, terdo que
criar um sofisticado sistema que por si s6 garanta a seguranca como um todo precisando
talvez de pequenos ajustes locais em caso de anomalias eventuais. Alguns pesquisa-
dores ja comegaram a abordar o assunto, e essa drea de pesquisa mostra-se promissora
para o futuro. A seguir serd descrito o funcionamento do mecanismo “Evolving Defense
Mechanism”(EDM) proposto em [6], a inspiracdo para o EDM surgiu no contexto de
populagdes organicas em que cada individuo de uma populagdo possui uma codificacdao
genética (gendtipo) que atribui-lhe caracteristicas fisicas (fendtipo), e esta dltima deter-
mina suas relagdes de sobrevivéncia com o meio em que estd inserido. A sobrevivéncia
de um unico individuo geralmente é muito baixa, mas ao aumentar a escala de observagao
a nivel de populagdo percebe-se que estas sdo dificeis de se extinguir. No caso de uma
catastrofe que paira sobre uma populacdo em um determinado momento, muitos irdo
morrer, mas existe uma chance de que uma pequena parcela sobreviva e continue a se
reproduzir e perpetuar a espécie. Um exemplo de catdstrofes populacionais sao coldnias
de bactérias atacadas por antibidticos. Em alguns casos a populagdo inteira é erradi-
cada, porém em outros existe um unico ou alguns individuos que possuem genotipos que



atribuem-lhes resisténcia ao determinado medicamento, logo sobrevivem e desenvolvem
uma nova populacio resistente aquele medicamento, como as temiveis superbactérias.

O EDM tenta entdo imitar esse comportamento abstraido e projetado em uma rede vir-
tual usando controladores SDN, os autores propuseram que as alteragdes do ambiente
nesse modelo tedrico seriam ataques de diversos tipos mapeados em subgrupos a partir
de algum sistema de Intrusion Detection System (IDS) desenvolvido a parte. E para cada
alteracdo do ambiente existem genotipos (configuragdes de rede) que promovem fendtipos
(funcionamento real da rede de acordo com as configuragdes) que sao mais aptos a neu-
tralizar e sobreviver as amecas. Tais fen6tipos incluem alteracdes do enderecamento de
IP, roteamento varidvel entre hosts, alteracdes nas formas de criptografia dos dados, e
variacdo das respostas de cada host. O objetivo € tornar a rede um ambiente obscuro para
os atacantes de forma a impossibilitar mapeamentos de topologia e marcagdo de alvos
fixos para ataques dos mais diversos. Em contrapartida, os mecanismos de seguranca que
sdo construidos sobre configuracdes estdticas de uma rede criam fraquezas no sistema
[6]. De acordo com os experimentos realizados pelos autores, o EDM consegue proteger
uma rede contra escaneamentos € ataques na maioria dos casos utilizando a variacdo do
enderecamento IP e as outras técnicas citadas acima. O sistema é realmente promissor
no quesito de dificultar a atuacdo de atacantes no geral. O EDM apresenta bons resulta-
dos desde que os hosts sob sua defesa estejam imersos numa virtualizagdo por SDN, o
problema € a necessidade de possuir um sistema de controle centralizado ou ao menos
hierdrquico, o que pode abrir outros tipos de brechas para futuros ataques.

Os autores em [6] ndo descreveram como as “tabelas de configuracdes’que foram pro-
postas para uso interno no EDM, responsdveis por conter as variagdes de configuracao,
seriam preenchidas e estabelecidas. Da forma como foi exposto provavelmente seriam
codificadas a mao ou usando algum tipo de algoritmo. Entretanto uma forma que prova-
velmente daria bons resultados seria usar um algoritmo bio-inspirado baseado também em
populacdes genotipicas, conhecido na literatura cldssica como algoritmo genético (AG).
O que esse algoritmo faz € criar uma populacdo de vetores solucdo (populacdo de cro-
mossomos), normalmente inicializados com valores aleatdrios, e entdo utilizar procedi-
mentos de recombinagdo (crossover) entre eles e também a mutacao de genes, da mesma
forma como acontece na natureza quando ha reproducdo sexuada entre seres vivos. Entdo
cada cromossomo € testado, para observar a eficicia do seu fendtipo, usando uma fungao
chamada firness. Os melhores individuos geralmente sdo selecionados para a proxima
geracdo de acordo com algumas regras e o restante € descartado. Diversos estudos de-
monstram que existe uma grande chance de obter solu¢des que se aproximam do 6timo
global de um problema dependendo de quao bem implementado € o algoritmo para o de-
safio especifico da aplicacdo, um desses trabalhos [12] aplicou o0 AG em redes neurais
e concluiram que se obtém um melhor resultado se a populacdo envolvida € alta e o se
numero de geragdes do algoritmo cresce com o tempo. Um paralelo pode ser tragado para
outros tipos de aplica¢cdes além de redes neurais, apesar do AG ser computacionalmente
caro ele tem potencial de obter bons resultados. Entdo, ataques feitos de propdsito a rede
em questdo poderiam ser realizados enquanto um algoritmo genético busca as melhores
solucdes para pré-fabricar uma tabela de solucdes. Obviamente o processo de evolucao
deve ser mantido durante todo o ciclo de vida de tal rede, mas ndo necessariamente 100%
do tempo.



Outro algoritmo poderoso, muito conhecido, que poderia ser usado ndo somente para
o preenchimento das tabelas, mas também para a otimizacdo do sistema de detecg¢dao
de antigenos ou do roteamento varidvel dos hosts € o PSO (Particle Swarm Optimiza-
tion). Da mesma forma como o AG, o PSO é um algoritmo de populagdes, porém neste
ultimo o enxame de individuos “voam”sobre o espaco de solugdes ao invés de sofrerem
recombinacdes ou mutacdes. Normalmente o PSO tem a fama de convergir muito mais
rapido e com melhor qualidade do que o AG, porém depende muito da implementacao dos
parametros e das técnicas utilizadas. A inspira¢do inicial do algoritmo teve suas origens
em bandos de pdssaros. A forma como cada individuo se comunica com seus vizinhos
resulta numa movimentacdo complexa durante o voo. A cada etapa as velocidades e as
posicoes de todas as particulas sio recalculadas, usando um método matematico e um sis-
tema de memoria. Ao “lembrar”’do passado torna-se possivel julgar se o resultado foi bom
ou nao usando uma funcado fitness, ou seja, cada particula se lembra da sua dltima melhor
posicdo e a ultima melhor posi¢ao global (dos seus vizinhos). A melhor posi¢do sdao os
pontos do espaco percorrido mais proximos dos 6timos locais ou globais da fun¢do que
se deseja otimizar, e a analogia feita € a de um bando de passaros que buscam por comida
no espacgo, ou seja, os 6timos da funcdo. Dessa forma as particulas se movimentam entre
o 6timo da prépria particula (conhecimento individual) e o 6timo global (conhecimento
social) de forma a ampliar a busca em regides maiores e evitar que as particulas fiquem
presas num 6timo local. O uso do PSO para otimizar o sistema de defesa com certeza
seria util para trazer melhorias de seguranca. Em [13] os autores mostraram em um outro
tipo de aplicacdo aplicacdo que é possivel economizar energia em clusters de sensores
sem fio na IoT usando o PSO, apesar dos resultados nao terem sido tao espetaculares no
experimento realizado por eles, a possibilidade de economia de energia foi evidenciada e
demonstra a necessidade de mais pesquisas na drea.

O EDM € um mecanismo que claramente pode ser melhorado através de um estudo mais
aprofundado, experimentando e misturando vdrias abordagens diferentes de aprendizado
e até mesmo de diversas outras areas do conhecimento. Poderia usar, por exemplo a
neuroevolugdo que € o uso de algoritmos evolutivos para treinar redes neurais de forma a
encontrar novas configuracdes mais eficientes. Simulacdes extensivas de ataques a rede
como ja comentado acima seriam especialmente necessarias para que se possa evoluir as
tabelas de estratégias de configuragdes. E como serd mostrado nas sessdes seguintes, o
modelo proposto neste papel usa os conceitos do EDM aplicados a uma topologia dis-
tribuida de forma a tentar minimizar os efeitos negativo do modelo centralizado original.

5.2. Sistemas imunoldgicos artificiais multi-camada

Um sistema imunoldgico nunca € algo trivial e direto, apesar de algumas caracteristicas
inerentemente simples dos agentes formadores, € a unido das qualidades que estabelecem
o status quo da complexidade de tais sistemas. Isso logicamente se reflete nas criacdes
artificiais.

Claramente pode-se observar que o sistema imunoldgico humano (HIS) e de outros ani-
mais sdo formados por diversas partes e camadas. No caso do HIS em um nivel mais
externo existe a pele que protege o organismo contra alteragdes de temperatura e contatos
explicitos entre o meio externo e interno de forma a evitar sérios prejuizos a0 maquindrio
organico, pois geralmente o ambiente externo € hostil e repleto de patdgenos agressivos.
Abaixo da pele existem diversos tipos de tecidos e outras camadas, e em nivel molecular



existe uma quantidade de células que com certeza ultrapassam alguns bilhdes ou trilhdes
em quantidade que compde todos os tecidos do corpo inclusive o sistema circulatorio.
Cada uma dessas células também sdo compostas por diversas camadas como a membrana
plasmatica, o citoplasma, a membrana nuclear e os diversos componentes chamados de
organelas que compde cada um desses niveis e atribui-lhes uma funcionalidade. Ao to-
mar essa ideia bioldgica também como inspiracdo para a seguranca de sistemas existe
uma necessidade de copiar algumas dessas estruturas nos sistemas artificiais, ndo € a toa
que o corpo humano € dividido em camadas e estruturas distintas, a exceléncia do fun-
cionamento desse “projeto”organico é comprovada pelos bilhdes de anos de existéncia e
sucesso de sobrevivéncia desses organismos.

Os autores de [8] aplicam justamente esse conceito para o controle de trafego e aprimo-
ramento de sistemas de IDS em uma rede. Eles propuseram a criacdo de um sistema com
duas camadas, a camada inata e a camada adaptativa. Esses nomes sdo oriundos da imu-
nologia cldssica em que a parte inata € a categorizacdo das células que reconhecem outras
c€lulas como sendo parte do organismo ou como particulas estranhas que ndo fazem parte
do organismo, porém nao sdo capazes de aprender sobre novas ameacas € possuem um
comportamento geral de defesa. A parte adaptativa sdo as cé€lulas que aprendem a com-
bater um determinado tipo de antigeno e se especializam no combate a esse antigeno
especifico, se multiplicam e destroem a ameaga rapidamente num préximo encontro. Um
exemplo seria uma pessoa que foi contaminada por uma determinada cepa do virus In-
fluenza, causador da gripe, € em pouco tempo essa pessoa se torna imune ao virus por
possuir uma grande quantidade de células de defesa que se desenvolveram contra aquele
virus especifico. Porém essas células ndo vao combater uma cepa do mesmo virus que
sofreu mutag¢do e modificou sua estrutura e receptores quimicos. O processo de aprendi-
zado deverd ser repetido. Em [8] os autores utilizaram um sistema especialista baseado
em logica fuzzy para agir como a camada inata e ser a primeira linha de defesa do sistema.
Logica fuzzy foi escolhida por prover meios de tomar decisdes rapidas a respeito dos pa-
cotes que estdo circulando na rede usando conhecimentos de especialistas de seguranga.
Essa técnica permite que mesmo diante de situagdes incertas € com pouca informacao o
sistema fuzzy consegue inferir algumas decisdes. Porém quando esse sistema falha em
determinar o tipo de trafego, classificado em normal, anormal e desconhecido [8], os auto-
res sugerem que tais pacotes sejam passados para a camada adaptativa onde um processo
de aprendizado serd realizado sobre tais pacotes de forma a inferir se sdo seguros ou nao.

As vantagens de trabalhar com diversas camadas se da ao fato de algumas camadas es-
pecializadas rapidamente solucionarem o problema em questdo sem demasiada demora,
pois geralmente grande parte do trafego € considerado normal e legitimo. Os poucos res-
tantes que podem ser comportamentos maliciosos sdo barrados para uma segunda andlise.
Dessa forma todo o sistema em si tem um ganho de performance consideravel.

Ja as desvantagens do sistema proposto € usar um mecanismo especialista formulado
a mao, baseado em ldégica fuzzy, por profissionais da drea o que pode acarretar em
implicacdes de segurancga caso seja possivel achar uma brecha e burlar tal mecanismo.
Técnicas mais maledveis deveriam ser exploradas em conjunto com a légica fuzzy para
tornar o sistema mais robusto.



5.3. Sistemas imunologicos artificiais com enxame para deteccao de intrusao

A seguir serd descrito uma aplicagc@o dos conceitos de sistemas imunoldgicos de maneira
a instaurar um sistema de deteccao de intrusdo (IDS) para a 10T e que também sera util
para o modelo apresentado nesse papel, essa aplicacdo foi desenvolvida por Liu et al [10].
De acordo com o mecanismo proposto pelos autores, as células de defesa do sistema
imunolégico artificial denotadas por detectores devem possuir a capacidade de evoluir,
aprender e se renovarem de maneira dinamica ao contrario de outros trabalhos que uti-
lizaram meios estdticos de andlise e ndo sdo muito eficientes em ambientes dindmicos.
O objetivo € praticamente o mesmo de [8] e decidir se o fluxo de informagao é normal
ou anormal, porém em [10] o mecanismo € melhor elaborado e provavelmente terd um
melhor resultado em ambientes maledveis. A vantagem de [10] sobre [8] se da ao fato
deste ultimo utilizar uma abordagem fixa de l6gica fuzzy, o que provavelmente terd um
grande impacto na pratica.

Foram definidos pelos autores trés tipos de detectores classificados como imaturo, ma-
duro e de memdria. E gerada uma populagio de detectores imaturos que serdo treina-
dos usando as informacdes da propria rede, ou seja, esses detectores usam as assinaturas
dos datagramas da IoT para a andlise. Os datagramas comuns e legitimos da rede IoT
atual sdo classificados como particulas pertencentes ao proprio organismo, ja datagramas
ilegitimos ou maliciosos sdo interpretados como antigenos, ou particulas invasoras. Os
detectores nao devem combinar e atacar as préprias células do sistema, somente devem
atacar c€lulas invasoras. Dessa forma a populagao de detectores imaturos vai sendo trei-
nada de forma a descartar aqueles individuos que detectam particulas do proprio sistema e
mantém aqueles que detectam apenas células invasoras. Quando esses detectores atacam
somente as particulas estranhas eles se tornam detectores maduros. Nao ficou muito claro
como os autores treinaram as células, porém essa forma de aprendizado € muito similar
aos algoritmos genéticos ou o particle swarm optimization mencionado anteriormente.

A partir dai os proprios gerentes da rede IoT podem auxiliar no treinamento desses de-
tectores incluindo mais datagramas de ataque 4 rede, até que estes estejam especializados
o suficiente para que se tornem detectores de memoria imortais. Os detectores maduros
que ndo aprenderem a detectar grande nimero de ataques dado um intervalo de tempo
morrem. Sempre que um detector maduro se torna um detector de memoria todo o co-
nhecimento desse detector € salvo numa biblioteca, e todas a as vezes que ele se combina
com um antigeno conhecido ou desconhecido ele gera novas populacdes de detectores
imaturos de forma criar novas células para aprimorar o aprendizado e defesa do sistema.
A cada detec¢@ao um alarme também € enviado aos administradores da rede.

Através desse mecanismo € possivel perceber que ele pode ter uma alta eficidcia, mesmo
se a estrutura da rede mudar, caso seja configurado de maneira adequada e astuta. Outra
vantagem € o fato de ser mutdvel, e estar em constante desenvolvimento com o decorrer
do tempo e ao estar imerso em uma variedade de ataques.

6. Sistemas bio-inspirados na IoT, e consideracoes de seguranca

O ponto de convergéncia entre sistemas imunoldgicos ou outros sistemas bio-inspirados
e a [oT se da no fato desta tltima necessitar fortemente de um sistema de defesa maledvel
e inteligente. Entdo a ideia de um mecanismo que funcione em larga escala e de maneira
praticamente autdbnoma € muito atraente para engenheiros e projetistas de redes IoT.



Existird bilhdes ou trilhdes de dispositivos no futuro fabricados por de diferentes empre-
sas e com diversas tecnologias, cada um com enderegcamento IP tunico. Todos comuni-
cando entre si. A 10T serd na verdade formada por milhdes ou bilhdes de “micronets’de
diferentes dispositivos [1] e deverad ser agrupada numa abstracdo para que possa ser ad-
ministrada de maneira mais fécil e segura. Isso ocorrerd devido ao processo natural de
desenvolvimento da rede, em que diversas empresas irdo competir pelo mercado da 10T,
mas em um determinado momento algumas dessas redes terdo que conversar entre si da
mesma forma como diversas ISPs devem fazer ponte de comunica¢cdo umas com as ou-
tras. Para prover tal transparéncia e interoperabilidade seria possivel a criagdo de um
middleware como sugerido por [14], distribuidos em multiplas nuvens e que opere sobre
essa rede fisica de maneira virtual e acessivel a todos os nds, para que assim se possa
implementar protocolos e sistemas de seguranca de maneira eficiente. Obviamente a in-
fraestrutura também deve ser disponibilizada para que o middleware possa interagir com
diversas redes que compode o todo. Os dispositivos que tentarem acessar a rede 1oT por
fora dessa camada deve ser imediatamente destacado como um né ilegal ou malicioso, se
um dispositivo quer ingressar nessa camada ele deve através de um protocolo requisitar
que seja cadastrado para usar o servico do middleware temporariamente . Assim como
células do corpo sao identificadas por alguns receptores quimicos especificos e patdgenos
por outros, a camada virtual deve, assim como um organismo vivo, saber reconhecer suas
proprias células e outras invasoras. Logo um dispositivo desconhecido ndo poderia se co-
municar diretamente com outro dispositivo legitimo sem a aprovagdo prévia do sistema.
O acesso a cada dispositivo portanto deve ser regulado, visto que se for permitido que
nds sem registro interajam na rede de qualquer forma isso poderd causar sérias amecas a
privacidade e até mesmo a vida das pessoas dependendo da drea em que a IoT estd sendo
usada. Com o advento de carros inteligentes e incorporados a rede Internet nos ultimos
anos, por exemplo, provaram que € sim possivel burlar as seguranca de tais sistemas e
manipular mecanicamente o automoével por meio de atuadores. Podendo ser usado como
ferramenta para atentados a vida dos usudrios. Um grande esforco de toda a comunidade
de fabricantes e pessoas que irdo padronizar a IoT em conjunto com os governos de cada
pais deve ser realizado para lidar com esses sérios problemas de maneira contundente e
sincronizada.

A comunicagdo entre as miquinas e usudrios deve ser obscura [1] para impedir acessos
indevidos e roubo de informagdes, exceto para as entidades reguladoras do sistema que
poderiam ter uma visao um pouco mais completa de todo o sistema via SDN ou outro meio
de virtualiza¢do, mesmo assim algum mecanismo tecnoldgico ou leis deveriam ser desen-
volvidos para impedir o uso abusivo das informagdes pessoais em ambito de negdcios.
As pessoas devem ter o direito de escolher se querem ou ndo, e quais informacoes a seu
respeito, desejam que sejam compartilhadas ou vendidas. Limitando assim abusos por
parte das empresas que estdo fornecendo os servigos. No caso de ameacas externas, se
um usudrio maligno quiser compreender a rede para desenvolver um ataque ele terd muito
mais dificuldade pois a rede deverd ser um emaranhado de enderecos que ndo sao fixos e
ndo sao rastredveis por vias comuns.

De acordo com o que foi mostrado anteriormente a IoT necessita de um sistema imu-
nolégico capaz de conter amecas € a0 mesmo tempo prover um sistema elaborado de
administracdo da rede, o sistema poderia ser composto por vdrias camadas de controle
assim como em [8], porém devido a complexidade da IoT serd necessario mais camadas



para diminuir a complexidade do sistema e prover maior modularizagcdo para que diversos
provedores ou empresas que atuem no ramo da IoT possam inserir seus médulos no rede
de forma auténtica.

7. O modelo proposto

7.1. Ideias gerais

O modelo apresentado aqui serd um modelo em camadas, com algoritmos hibridos execu-
tando numa virtualizagdo e dispositivos eletronicos integrados numa malha de hardwares.
Uma camada global seria criada e armazenada em grandes nuvens distribuidas em um ter-
ritério fisico (o grande organismo), como um pais ou uma cidade. Esse grande organismo
distribuido seria composto por milhares ou milhdes de sub-areas também chamadas de
células, as quais seriam compostas por organelas (fazendo analogia ao sistema biol6gico)
ou dispositivos de hardware que integram a [oT. Entdo o middleware seria implementado
em cada uma dessas células para fazer a intermediacao entre a grande nuvem e os dispo-
sitivos e também na comunicagao de dispositivo para dispositivo. Esse middleware pode-
ria ser implementado em diversas estagoes poderosas em vdrias partes da célula. Entdo
se um dispositivo dentro de uma célula quiser conversar com um dispositivo em outra
célula, essa comunicagdo deve ser intermediada via middleware e o grande organismo.
No caso de dispositivos com pouca capacidade computacional e energia, como senso-
res ou eletrodomésticos mais simples, que se comuniquem com alguma entidade externa,
essa comunicacdo deve ser intermediada por gateways do fabricante com autorizac¢io para
operar dentro da célula vigente e a partir dai os clientes ou provedores de servigo autenti-
cados poderdo acessar as informagdes desses dispositivos. Tal controle € necessario ape-
sar de parecer caro tanto financeiramente quanto computacionalmente, pois ao observar a
seguranca da Internet percebe-se que esta € fragil e responsavel por grandes danos fisicos
ou financeiros a pessoas ou empresas quando ha ataques cibernéticos ou ocorréncia de
cibercrime. A propria criminalidade da dark web demonstra que ndo ha controle. Porém
nao se pode comparar a Internet com a IoT, nesta dltima a situacdo de seguranca sera
muito mais fragil e delicada, pois estd muito mais préxima do cotidiano e da intimidade
das pessoas. De certa forma serd até mesmo invasiva se as autoridades competentes nao
tomarem os devidos cuidados. Pessoas mesmo sem querer utilizar a [oT, vao estar imer-
sas num mundo do qual elas ndo poderao fugir. A propor¢do de tais sistemas exigem um
novo paradigma de seguranca. Diferente da Internet que a pessoa podem tomar decisdes
para tornar o uso mais seguro ou até mesmo nao usar. Criar esse sistema que englobe a
IoT de forma modularizada, segura e eficiente serd com certeza um grande desafio para
engenheiros e projetistas de redes no futuro, caso seja provado por futuras pesquisas que
este seja um caminho a ser percorrido. E dado a quantidade de dados que serd gerada
pela IoT, cada célula dessas junto com suas estacdes computacionais podem funcionar
como centros de processamento do Big Data gerado pelos dispositivos além de fazer o
roteamento e controle de seguranca.

Nesse modelo em camadas, caso um dispositivo autbnomo ou controlado por um usudrio
quiser conversar com outro dentro da mesma célula como por exemplo o relégio de pulso
de um individuo e o estabelecimento em que ele estd inserido, o relégio entdo envia uma
mensagem para o estabelecimento tentando estabelecer uma comunicagdo e este, em res-
posta, entra em contato com o middleware para exigir informagdes sobre o IP do reldgio



e saber se este é um dispositivo legitimo da rede, mas para isso o proprio estabelecimento
precisa provar que também € autentico ao enviar seus tokens de seguranga criptografa-
dos. A célula como reconhece todas suas organelas responde para o estabelecimento,
enviando-lhe uma sequéncia de tokens de seguranca criptografados que ele usara para
confirmacdo da identidade do relégio, pois somente o endereco de IP do relégio ndo € o
suficiente para provar que ele € legitimo visto que um endereco de IP pode ser falsificado
dentro de um pacote mal intencionado. Entdo o estabelecimento pergunta para o reldgio
qual € sua sequéncia de autenticacdo, se o reldgio responder corretamente significa que
ele é realmente uma organela reconhecida pela célula, e nao uma clonada, entio a partir
desse momento a comunicacio entre reldgio e estabelecimento segue ininterrupta sem
precisar ser intermediada até surgir algum imprevisto, expiragdo de sessdo ou falha de
autenticagao.

Mas o contrario também € possivel, por exemplo, como um restaurante que envia anincios
de precos e promogdes as pessoas, através de seus dispositivos vestiveis, mobiles, ou car-
ros que passam pelas redondezas do estabelecimento. O restaurante vai detectar diversos
novos enderecgos de dispositivos que estdo ao seu alcance e pedir ao middleware que envie
suas mensagens via broadcast aos usudrios que permitiram comunicagao automatica. No
ambito da tecnologia mobile, a comunicacao seja automatica ou determinada pela pessoa
deve ser gerida por meio de uma interface que detecta todos os dispositivos dentro de um
raio fisico da rede e em seguida perguntar para o usudrio com qual dispositivo ele de-
seja se comunicar. O usudrio poderia também decidir receber comunicagdes automaticas
desde que legitimas.

Existe entdo a necessidade de criar um sistema de tokens ou chaves de autentificacdo que
sejam faceis de processar em nivel de hardware da 10T, entretanto que expirem breve-
mente apds cada comunicagdo. Dessa forma tornamos as identidades dos dispositivos
altamente volateis e de dificil rastreamento por entes malignos, tentando assim preservar
a identidade dos elementos dentro de cada célula. Porém estudos e experimentos devem
ser realizados para explorar como a eficiéncia e a sobrecarga causada na rede irdo se
comportar com a adicdo desses pacotes de autenticacdo nas comunicagoes.

A comunicacdo entre maquinas mais simples deve ser obrigatoriamente intermediada por
gateways do proprietério, desde que a seguranca desses dados seja necessaria. Como por
exemplo um fabricante de maquinas de lavar roupa ou outros eletrodomésticos que funcio-
nem com comando de voz, como mencionado por [1] esses dispositivos irdo coletar dados
de som e voz de qualquer tipo das pessoas, isso inclui conversas pessoais, informacdes de
negocios e muitas outras coisas que podem ser usadas contra essas pessoas ou com intuito
de obter vantagens comerciais. L.ogo um fabricante que afirme que seu produto é seguro
deve inserir um meio de acesso seguro a essas maquinas de forma que a comunicagdo
com elas ainda seja possivel, mas de maneira andnima e com menos probabilidade dos
dados serem desviados e roubados.

Novas tecnologias que irdo surgir num futuro ndo muito distante e que ja estdo comegando
a serem testadas em laboratério, prometem sistemas eletronicos de transmissdo RF com
altissima capacidade de comunicacao e com gastos baixissimos de energia. Essas tecno-
logias sao descritas na parte 8 desse papel. Assim o mecanismo de autentica¢do descrito
acima usando vdrios tokens, que poderia ndo ser adequado para dispositivos que funci-
onam a bateria, ou que transitem pelos backbones arcaicos da rede, assume uma nova



feicdo e possibilidade. A IoT deve ser projetada olhando-se para o futuro, visando um
aperfeicoamento da infra-estrutura atual, onde a seguranca serd mais importante do que
os custos energéticos e computacionais. Obviamente isto nao deve implicar num compor-
tamento negligente por parte dos projetistas, deve-se continuar os esfor¢cos por sistemas
cada vez mais eficientes em termos de energia e processamento.

7.2. Estrutura do modelo

Para o advento de uma rede obscura e de dificil mapeamento por entidades externas
poderia entdo ser criado um mecanismo usando o EDM como base para construcdo da
seguranca, elaborado em [6], de forma a ser o regente de cada célula. Entretanto esse
novo mecanismo deve ser ampliado para sanar suas limitagdes adicionando mdédulos de
aprendizado que implementem o AG, PSO ou outras técnicas bioinspiradas mencionadas
anteriormente. Também deve ser construido junto a um sistema de deteccao de intrusao
baseado em sistemas imunoldgicos hibridos para que se possa fazer deteccado eficiente de
ataques. Saber quando ocorrem e quais tipos de ataques estdo sendo efetuados na célula,
Butun et al [21] cita diversos outros métodos, além de inteligéncia artificial, que podem
ser utilizados para a construcdo de IDS.

Dispositivos de hardware também serdo necessarios ao sistema. Tal modificacdo e
ampliacdo do mecanismo seria implementada e executada no middleware e sobre as
topologias fisicas. Essa modificacdo sera referida nesse papel como SCUDS (Syntetic
Cortex for Ubiquitous Defense System). Dessa forma esse mecanismo poderd alterar o
endere¢camento de IP das organelas ou os caminhos de roteamento assim que um patégeno
ou comportamento malicioso seja detectado nos arredores da célula pelo IDS e aumentar
seu conhecimento a cada novo ataque através de uma “consciéncia de seguranca evolu-
tiva”’das células de defesa. Contudo nao € necessdrio alterar o enderecamento de todas as
organelas numa célula, somente o subgrupo mais afetado, visto que isso poderia causar
uma sobrecarga na rede caso um ataque tenha justamente esse propodsito, forcar que a
rede se reconfigure multiplas vezes. Logo mecanismos de detec¢ao de ataques desse tipo
devem ser adicionados ao IDS. Mas no caso de um ataque que nao seja do tipo anterior,
como todos os dispositivos estao em constante contato com suas células, o enderecamento
e rotas podem ser repassados e remodelados de forma a isolar a ameaca e dificultando
dessa forma ataques a determinados dispositivos em especifico ou a toda rede. O mesmo
pode ser feito para evitar ataques as estagoes onde os middlewares residem, instaurando
um mecanismo SCUDS no grande organismo de maneira recursiva. Tal sistema € ilus-
trado na Figura 1, a seguir.
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Figura 1. Sistema Imunolégico em camadas

Como ja mencionado, atributos fisicos de infraestrutura também fardo parte do SCUDS
para permitir a sinergia de todo o sistema. Multiplos dispositivos conectados a IoT ba-
seados em FPGA (Field Programmable Gate Array) ou entdo em circuitos dedicados po-
deriam ser espalhados na borda das células com dois objetivos principais, de acordo com
[15] tais dispositivos poderiam ajudar no processamento de dados para aliviar o peso
computacional dos dispositivos da IoT, como por exemplo criptografia ou outras funcdes
como implementar um sistema operacional para dispositivos menos capazes, e de acordo
com [16] para protecdo da privacidade dos usuarios. Comunicag@o andnima e autenticada
de maneira eficiente podem ser obtidas a0 mesmo tempo de acordo com Emura et al [16]
se a infraestrutura utilizar proxy’s para intermediar a comunicacdo entre o provedor de
servigos e os usudrios, e entdo esconder o verdadeiro IP do usudrio ou dispositivo por
trds do endereco das proxy’s. Dessa forma se utilizarmos um circuito em FPGA ou outro
maquindrio dedicado para intermediar comunicagdes dos dispositivos, usando métodos
similares ao de [16] no SCUDS , com o resto da Internet ou provedores de servigo diver-
sos a anonimidade seria conferida aos dispositivos e a privacidade das pessoas teriam uma
melhoria de seguranga. Dessa forma se um individuo estd sempre circulando por uma de-
terminada regido, seu dispositivo ndo poderd ser associado a ele pois estard mascarado
pela proxy. E importante salientar que a anonimidade se da entre usudrio e o provedor de
servigos ou a Internet propriamente dita, € ndo necessariamente ao SCUDS. Logo se um
criminoso estiver tirando proveito dessa anonimidade podera ser descoberto com pedidos
judiciais de entidades da lei a empresa que implementou a arquitetura SCUDS na regido, e
dessa forma realizar investigacdes na célula onde ocorreu o incidente. A célula contendo
os dispositivos de hardware € ilustrada na figura 2, a seguir.
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Figura 2. Dispositivos de hardware dentro de uma célula SCUDS

Trafegos oriundos da Internet para dentro do grande organismo devem ser analisados da
mesma forma que foi feito em [8], barrando comportamentos indesejados e permitindo
aqueles considerados normais. Como todos os dados devem ser filtrados pelas células
do sistema uma grande infra-estrutura serd necessaria para evitar gargalos na rede. Um
controle de trafego também pode ser instaurado para redirecionar o trafego entre células
proximas. Nada impede que existam redes IoT paralelas aquelas implementadas sob a
arquitetura SCUDS e com acesso direto a Internet. Talvez para alguns tipos de aplicacdes
isso seja mais apropriado, mas se seguranga for um fator crucial para a rede a ser imple-
mentada, entdo técnicas similares ou melhores devem ser pesquisadas e empreendidas.
A arquitetura SCUDS tem o propodsito de funcionar como um framework, ou como uma
padronizacdo de sistemas de seguranca IoT.

Uma tendéncia que parece prometer seguranga de hardware no caso de interceptacao
fisica do dispositivo sdo as physical unclonable functions (PUFs), essas tentam garan-
tir a integridade do software embarcado em um dispositivo no momento do boot da CPU
ou outras funcdes criticas do dispositivo. Tais fun¢des poderiam ser integradas aos dispo-
sitivos de infraestrutura do SCUDS e nos dispositivos commodities da [oT por parte dos
fabricantes. As PUFs sdo fun¢des que calculam uma chave unica para fazer a criptografia
dos dados usando caracteristicas fisicas complexas dos circuitos integrados (ICs) como
temperatura, delay em transistores e circuitos l6gicos entre outros. O que torna a PUF
mais segura é o fato dessa informac¢do nao ser armazenada em memorias ndo voléteis, elas
retornam um valor que depende do funcionamento interno do chip e é derivada quando
o circuito € alimentado por energia. Em [17] os autores criaram uma PUF que calcula a
chave de criptografia utilizando um componente eletronico que 1€ o reflexo da onda de



luz emitida por LEDs em uma pelicula pléstica, o reflexo determina um aspecto tnico do
material quando a onda eletromagnética atravessa o meio translicido. A chave € tnica
pois o processo de fabricacdo garante que as pequenas variagdes em cada pelicula guie o
reflexo da onda de maneira diferente. Como € praticamente impossivel, ainda, produzir
duas peliculas de plastico 100% iguais a nivel atdmico, os resultados serdo sempre dife-
rentes. No caso de [17], antes do sistema embarcado realizar o boot a chave é derivada
pela PUF e entregue a um coprocessador de seguranca implementado ao lado da CPU
numa FPGA que entdo faz a autenticacdo do software que se encontra na BIOS e auten-
tica outras partes que também sao necessdrias, quando todos os componentes cruciais sao
autenticados como originais o boot é liberado e a CPU assume o controle. O software em
questdo deve ser introduzido na BIOS j4 criptografado pela chave da PUF, provavelmente
implementado durante a fabrica¢do do dispositivo.

Existe também a possibilidade de um dispositivo ser clonado em nivel de software e
tentar coexistir na camada de rede, isso poderia ser impedido caso houvesse o contato
frequente entre cada célula e suas respectivas organelas como comentado anteriormente.
Dessa forma uma sequencia de pequenos tokens de autenticacio criptografados seriam
distribuidos, através de um protocolo especifico da arquitetura SCUDS, para cada dis-
positivo ao ingressar na rede e com atualizacdes num intervalo de tempo aleatério. A
cada recebimento de um token, o dispositivo deve responder para a célula mae qual era
o token anterior. Caso o dispositivo seja incapaz de realizar essa tarefa ele sera automa-
ticamente incluido na lista de patogenos, salvando o méximo de informagdes possiveis
desse evento incluindo o endereco fisico se disponivel na arquitetura do sistema. Para
dificultar ainda mais a interceptacao desses tokens, a célula SCUDS poderia ter um rote-
amento interno aleatdrio, porém mapeado na estrutura interna, das mensagens de forma
que a cada momento € um host (dispositivo de borda) diferente que envia um token e faz
a requisi¢ao para o dispositivo. Agora, se o dispositivo nunca esteve ligado na rede e
nunca possuiu um endereco IP local ele envia uma mensagem de CLAIM_TOKEN para a
rede. Entdo a célula mae atribui para esse dispositivo um novo endereco de IP disponivel
naquela rede e resume o envio dos tokens para a nova organela filha. Dessa forma se um
individuo mal intencionado tentar clonar um dispositivo que ji estd em funcionamento a
um bom tempo, ele teria que saber a sequencia de tokens que aquele dispositivo armazena
(supondo que tais informacdes estejam seguras em nivel de hardware). O protocolo da ar-
quitetura SCUDS deve de alguma forma garantir que um outro individuo ndo autenticado
seja proibido de pedir para outros dispositivos enviar seus tokens de seguranca. Porém
maiores estudos e experimentos empiricos deveriam ser feitos para validar ou aperfeicoar
tal mecanismo de seguranca. O sistema de autenticacao € ilustrado na figura 3 a seguir.
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Figura 3. Identificando dispositivo com protocolo SCUDS

8. Avancos tecnologicos e novas possibilidades

Novas tecnologias de fabricacio de CMOS usando como matéria prima diferentes
al6tropos do carbono, grafeno e nanotubos de carbono, prometem uma revolugao tanto na
fabricagdo de componentes eletronicos como na loT. Esses componentes irdo funcionar
em nivel molecular, um nivel superior aos circuitos quanticos (nivel de &tomo) do futuro,
como os transistores moleculares de grafeno (G-FETs). Grafeno € uma estrutura em que
uma tnica camada de 4tomos de carbono formam um reticulo cristalino bidimensional, ou
seja € um plano que se assemelha a uma colmeia de abelhas cuja espessura € a espessura
de um atomo de carbono. A grande vantagem dos circuitos integrados feitos com esses
materiais serd o fato de trabalharem com um baixissimo nivel de energia por terem uma
mobilidade de elétrons superior ao silicio (Si) [18], principalmente no caso do grafeno,
além de possibilitar fabricar dispositivos transparentes e flexiveis. Com um baixo con-
sumo de energia a quantidade de aplicagdes na IoT tornam-se imensuraveis, protocolos
de comunicag¢do mais elaborados e de comunicagao frequente para dispositivos a bate-
ria podem ser desenvolvidos com altas capacidades de transmissd@o em transmissores de
RF, “ultra-high-data rate mobile communications systems”[18], possivelmente atribuindo
uma nova face as tecnologias como ZigBee, Blutooth e outras, ou entdo o surgimento
de tecnologias completamente inovadoras. Toda uma nova gama de sensores irdo emer-
gir. Bio-sensores baseados em carbono instalados em cidades ou implantados em seres
humanos poderiam detectar surtos de doencas como o ebola ou célera com antecedéncia
em varios paises, especialmente os mais pobres e com condi¢des insalubres de vida, e
assim melhor mapear a proliferagdo e impedir o avango para regidoes mais criticas. Al-
guns trabalhos propostos como [19] tentam validar essa ideia ao tentar detectar bactérias



como a Escherichia coli e mostram que isso serd possivel no futuro. O desenvolvimento
de novos cendrios e tecnologias antes impossiveis pela restricdo de tamanho e de energia
comegam a entrar no reino das possibilidades. Porém as dificuldades atuais de fabricagcdo
de G-FETs e CNT-FETs (nanotubos de carbono) e outros problemas fisicos que ainda
devem ser pesquisados mostram que essa tecnologia ainda vai levar um tempo até atingir
sua maturidade, mas com certeza € uma promessa para a era pds-silicio e para a [oT. A
tecnologia dos G-FETSs ird permitir também o aparecimento de dispositivos vestiveis na
IoT que precisam ser a0 mesmo tempo maledveis e com alta capacidade de comunicacao
wireless, circuitos e antenas flexiveis construidos pela deposicdo de grafeno sobre subs-
tratos de poli-imida para receptores RF ja estdo sendo atualmente testados [20]. Outra
tecnologia que poderia auxiliar numa melhor “vigilancia”das organelas pelo SCUDS € a
tecnologia Li-Fi que promete ser muitas vezes mais rdpida do que a tecnologia wireless
atual, essa tecnologia ja testada usa LEDs ou lasers de alta intensidade para modular a
luz de forma que essa emita padrdes bindrios que sdo captados do outro lado por placas
solares que convertem a luz em sinais elétricos. A ideia principal € utilizar as luzes que
Jé existem em grande parte da infra-estrutura humana atual e que existirdo no futuro para
transmitir dados em grande escala.

9. Trabalhos futuros

Pretende-se estudar mais a fundo como aprimorar, testar e validar o modelo SCUDS,
inclusive o protocolo de autenticacdo da arquitetura mencionado no texto. Realizar ex-
perimentos, simulacdes e implementacdes praticas de modelos para conferir a eficicia do
sistema e fazer eventuais modificacdes conforme a continuagdo da pesquisa mostre que €
necessario.

10. Conclusao

Neste papel foi discutida a aplicacdo de alguns métodos bio-inspirados que podem ser
aplicados a seguranga e a auto-configuracdo da rede 10T, alguns possuem qualidades que
afetam o sistema diretamente e outros indiretamente como, por exemplo, 0s sistemas
imunoldgicos artificiais e algoritmos genéticos respectivamente. Foi apresentado algumas
das maiores dificuldades e desafios de se prover seguranga a rede IoT, que com toda
certeza serd alvo de inimeros perigos e ataques no futuro tanto em nivel de software
quando em hardware. Foi proposto um modelo teérico chamado SCUDS (Sytentic Cortex
for Ubiquitous Defense System) que basicamente ¢ uma amalgama de diversas técnicas,
mecanismos e dispositivos de hardware que tentam englobar partes da IoT e sanar diversas
vulnerabilidades, de forma a criar uma camada protetora que evolui como um organismo
vivo ao longo do tempo, adaptando-se a condi¢cdes adversas e alteracdes de topologia. O
objetivo principal desse papel nao é comprovar que esse modelo realmente funciona na
pratica, mas demonstrar que um sistema que forneca verdadeira seguranga precisa e deve
ser um sistema hibrido, composto por varias partes inteligentes e adaptdveis para vencer
grande parte dos diferentes desafios encontrados. Métodos simplistas tendem a falhar
em ambientes complexos, ou solucionam apenas parte do problema, como por exemplo
o modelo EDM [6] sem um excelente sistema de IDS ndo teria bom desempenho, assim
como as técnicas de IDS de [8, 9,10, 22] que também ndo iriam solucionar os problemas
gerais das redes se operassem de maneira independente.



Novas tecnologias virdo para validar ideias cada vez mais complexas e eficientes.
Entretanto, nenhum sistema de seguranca € completamente seguro. Muitas ameacas e
problemas a seguranca e funcionamento da IoT ainda devem ser melhor explorados. Exis-
tem muitas brechas e possibilidades de surgirem infinddveis “buracos de seguranca’de
maneira inusitada devido a falta de padronizacdo da IoT e que podem ndo ser previstos
em tempo de desenvolvimento de toda a arquitetura. Mas isso ndo deve ser visto como
algo desanimador, novos mecanismos e formas de criar as redes devem continuar a serem
pensadas levando em conta o tamanho e dinamismo das redes do futuro. O modelo
SCUDS com certeza ndo € perfeito e deve ser posto a prova através de experimentos
elaborados, porém as inspiracdes de origem natural provaram serem uma boa fonte de
criatividade e inspiracdo e uma tendéncia para resolver os problemas do futuro. Talvez as
técnicas atuais ndo sejam boas o suficiente, mas sistemas inteligentes que aprendem sao
a aposta para o futuro.
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