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Abstract

Peer-to-peer (P2P) computing has been promoting a substantial change in the usage
patterns of the Internet in the last years. Its most important advantage, compared to
client/server computing, is making the direct collaboration among users possible, with
no need for intervenient third-party administered servers. P2P networks allow usersto
share computing resources through the Internet, even for those hosts hidden behind
firewalls and NATs. Actually, this apparently new termis the reintroduction of a model
used at the very beginning of the Internet, which brings certain benefits but also various
problems. This document surveys the main issues related to P2P technology, using the
experience that has been gained by the P2P Work Group of the Brazilian Research
Network (RNP).

Resumo

A computacgao peer-to-peer (P2P) tem promovido uma grande modificagéo nos padrdes
de uso da Internet nos Ultimos anos. Sua grande vantagem, em relacdo a computacao
cliente/servidor, é possibilitar a colaboracéo direta entre os usuarios, sem depender de
servidores administrados por terceiros. Redes P2P permitem que recursos
computacionais sgjam compartilhados pelos usuarios da Internet, mesmo que as
maquinas estejam escondidas atras de firewalls e NATs. Na verdade, esse termo
aparentemente inovador consiste na re-introducdo de um modelo usado no inicio da
Internet, que possui beneficios, mas também uma série de problemas. Este documento
faz um levantamento das principais questdes relacionadas a tecnologia P2P, utilizando
como base as experiéncias vivenciadas pelo GT-P2P da RNP.



1.1. Introducéo

A World Wide Web (Web) sempre teve como proposta principal promover a liberdade, que
deve se traduzir no irrestrito a todos os recursos da rede, de quaquer lugar e a
qualquer hora. Apesar disso, a Web ainda est4 presa a0 modedo cliente-servidor no qud
servidores centralizados executam tarefas para clientes distribuidos, como PCs, laptops e
telefones cdulares. Ou sga, a maior parte das maguinas participam da Web apenas como
coadj uvantes acessando recursos providos pela minoria.

A tecnologia peer-to-peer (P2P) surge para mudar o paradigma existente, a medida
gue ndo depende de uma organizacdo central ou hierdrquica, dém de dispor aos seus
integrantes as mesmas capacidades e responsabilidades [38]. Através dessa tecnologia
qualquer dispositivo pode acessar diretamente os recursos de outro, sem nenhum controle
centralizado.

A inexigéncia de um servidor centrd sSgnifica que € possivel cooperar para a
formacdo de uma rede P2P sam quaquer investimento adiciond em hardware de dto
desempenho para coordena-la. Outra vantagem € a possbilidade de agregar e utilizar a
capacidade de processamento e armazenamento que fica subutilizada em méguinas ociosas.
Além disso, a natureza descentrdizada e distribuida dos sistemas P2P torna- os inerentemente
robustos a certos tipos de falhas muito comuns em sstemas centrdizados. Findmente, o
modelo P2P apresenta 0 beneficio da escaabilidade, para tratar de crescimentos
incontrol&veis no nimero de usuarios e equipamentos conectados, cepacidade de rede,
aplicacles e capacidade de processamento.

A tecnologia P2P estimula as pessoas no momento que elas percebem que podem
participar e fazer a diferenca. 1sso explica o sucesso de agumas aplicagbes como o ICQ,
KaZaA e o Napster. Um efeito contrario, no entanto, pode ser percebido em provedores de
Servico e gravadoras que se sentem extremamente prejudicados quando perdem o controle.
Nesse contexto, 0 ambiente académico se mostra ided para redizar experimentos e s
beneficiar dessa tecnologia, pois pode dilizar novas ferramentas que auxiliam a troca de
informagdes sem despender recursos adicionals.

O objetivo principa deste documento é fornecer subsidios para a compreensdo das
arquiteturas de redes peer-to-peer (P2P), elucidar aspectos de aplicactes ja uilizadas, bem
como andisar as ferramentas mais importantes de suporte a construcdo de aplicagoes
colaborativas. Um aspecto importante € a utilizaco da experiéncia prética dos membros da
equipe do Grupo de Trabalho e Computacdo Colaborativa da RNP (GT-P2P) [19], cujo
objetivo € avdiar os beneficios da implantagcéo de suporte a sstemas P2P na RNP e nas
ingtitui gBes conectadas, bem como o impacto da utilizacdo de tais Sistemas no desempenho da
rede. As ingtituigdes conectadas a RNP poderdo utilizar esse suporte para, por exemplo,
disponibilizar aplicagdes educacionais e de pesquisa.

1.1.1. A Evolucdo dos M odelos de Rede na Inter net

Desde o principio da Internet, nos anos 60 e 70, a época denominada ARPANET, os
computadores em rede utilizam um model o de comunicacdo baseado naidéia de prestacéo de



SENViGo entre as maquinas, onde uma maguina presta um Servigo e as outras méguinas podem
ter acesso a0 mesmo. Embora definicéo se assemelhe com 0 modelo cliente/servidor
predominante hoje na Internet, no inicio ndo havia restricbes para a prestacéo de servigos
entre maquinas. Todas exerciam ao mesmo tempo a funcéo de cliente e servidor. Em outras
paavras, adotavam o modelo P2P. Aliés, ainda hoje a rede formada somente pelos
roteadores no interior da Internet segue 0 modelo P2P. Todos transmitem e recebem
informacdes, existindo uma igua dade de fungdes e caracteridticas.

Aos poucos, a Internet foi perdendo essa caracterigtica, por motivos como
especidizacdo de funcbes, necessidade de robustez e dta disponibilidade, problemas de
seguranga e limitagcdo de recursos computacionals ou capacidade dos enlaces de
comunicacdo. Neste momento, 0 modelo predominante é aguele onde aguns poucos
servidores superdimensionados prestam servigos a uma infinidade de clientes nas bordas da
rede. 1sso ocorre, mesmo que a grande maioria dos clientes tenha uma grande capacidade de
processamento e armazenamento.

Ainda, no fim dos anos 70 e nos anos 80, muita pesquisa foi feita sobre 0 uso de
sgemas digtribuidos para aplicagfes especificas. As idéas de autonomia, transparéncia,
execucdo concorrente, tolerdncia a fahas e heterogeneidade de plataformas foram
organizadas no modelo distribuido e postas em prética, uso que foi consolidado na década
Seguinte.

No fim dos anos 90 apareceu 0 Napster (secdo 1.2.2), aplicagdo de
compartilhamento de arquivos que popularizou o uso de redes P2P, trazendo de volta o
modelo origind da Internet. No modelo P2P, as méguinas tém mais autonomia, e toda
maquinafaz o papd de cliente e 0 papel de servidor.

1.1.2. Definicoes
Ha inimeras definicbes sobre redes peer-to-peer na literatura e tentaremos condensar as
mais aceltas.

Redes peer-to-peer sdo redes virtuais que funcionam na Internet com o objetivo de
compartilhar recursos entre os participantes, sendo que por principio ndo h& diferenciagéo
entre os participantes. O grupo de pesquisa sobre redes P2P da IRTF [22] as define como “o

compartilhamento de recursos e servigos computacionals diretamente entre ssemas’. Em
gerd, € aceito pela comunidade que sstemas P2P devem suportar s seguintes requisitos

[37]:
NOs podem estar |ocalizados nas bordas da rede;
NGs com conectividade variavel ou temporéria e enderegos também variave's,
A capacidade de lidar com diferentes taxas de transmissao entre nos,
NGs com autonomia parcia ou total em relacdo aum servidor centraizado;

Assegurar que 0s nos possuem capacidades iguais de fornecer e consumir
recursos de Seus peer's;

A rede deve ser escdavd;



A capacidade dos nés se comunicarem diretamente uns com 0S outros.

Tendo todas estas caracteristicas, uma rede pode ser dita peer-to-peer, mesmo que
agumas das fungdes de controle da rede estggam localizadas em um servidor central (ponto
defadha).

1.1.3. Redes P2P versus Redes Overlay

Umarede overlay é uma rede “virtua” criada sobre uma rede existente, por exemplo: a
Internet, com infra-estrutura IP. A rede overlay cria uma arquitetura com nivel mais dto de
abstracdo, de modo a poder solucionar vérios problemas que, em gerd, sfo dificels de serem
tratados a0 nivel dos roteadores da rede subjacente [1]. A propria Internet pratica o
paradigma overlay quando usa o protocolo IP como solucdo de interworking sobre
tecnologias de redes diversas como ATM, Frame Relay, PSTN, LANS, €tc.

Numa perspectiva de dto nivel, uma rede P2P pode ser considerada uma rede
overlay, uma vez que funciona como uma rede virtud, formada pela interconexéo dos nés
(peers), executando sobre ainfra-estrutura de umarede fisica (Figura 1).

Topologia virtual da rede P2T

wowmeeenen Topologia da rede fisica .

Figura 1: Rede overlay.

A caracteristica basica de umarede P2P é que existe um grupo de nds com interesses
comuns que estdo conectados araves do mesmo Sstema de comunicacdo. Outras
caracteristicas dessa rede séo:

Os nds sdo conectados de forma aeatdria, ndo ha restricdo sobre o nimero de nés
gue participam darede.

A conexao de um no arede se estabel ece através de outro nd que ja pertenca arede.
Os nés podem s unir e sair da rede a qualquer momento sem prévio conhecimento
dos demais membros.

1.1.4. Modelosde Arquitetura P2P

Existem diferentes categorizacOes dos modelos de arquitetura P2P indicados na literatura, das
quais trés 90 apresentadas nesta secdo. Na primeira categorizagdo [37] sdo considerados
dois model os de rede P2P:



Descentraizado — uma rede onde ndo ha um ponto central e cada n6 tem o mesmo
nivel. Neste model o todos 0s nds sdo autdbnomos e todos 0s NGs S0 responsavels por
troca de recursos e por controle (gerenciamento) de recursos. Os nés podem se
comunicar de mandra direta ou através de vizinhos comuns (mehor escda de
informagdes de controle, pior escala de tréfego de rede);

Semicentrdizado — uma rede onde ha diferenca de relevancia entre os nés, havendo
um no central para informagdes de controle (e, possvelmente, para tréfego de dados)
ou um conjunto de supernds que assume tais fungdes (onde a queda de um supernd
afeta apenas os nos inferiores ligados a ee). Os nds inferiores podem ter maior ou
menor nivel de autonomia, mas S0 equivaentes entre 9.

Na segunda categorizacdo [49], também muito utilizada, exigem trés tipos de
arquitetura de rede P2P-

Busca centralizada — rede com um porto centra (possvelmente espelhado para
outros pontos, dando a impressao de serem varios) de busca e nés que consultam o
ponto central paratrocar informagdes diretamente entre 0s peers;

Busca por inundacdo — rede com nés totalmente independentes, onde normamente a
busca é limitada a vizinhanga mais proxima do nd que fez a busca (assm, a busca é
escaavel, mas ndo é completa);

Busca por tabela hash digribuida (DHT) — rede onde o0s nés tém autonomia e usam
uma tabela hash para separar 0 espaco de busca ertre eles.

Uma terceira dassficagéo [29], que esta sendo utilizada principadmente no mundo
académico nos Ultimaos ancs, divide as arquiteturas P2P em:

Centrdizada - rede que mantém um indice centrd com informacdes atualizedas
(smilar a busca centrdizada da classficaggo anterior). Sistemas de compartilhamento
de arquivos como Napster (segdo 1.2.2.1) e de troca de mensagens (segdo 1.2.1)
utilizam esta arquitetura.

Descentrdizada e Edruturada: rede que ndo possui um servidor centrdizado de
diretorio de informagdes, mas que tem uma estruturac@o sgnificativa entre os Ms.A
topologia da rede € controlada e os documentos/arquivos sfo posicionados em locais
que posteriormente tornam f&cil a sua locdizagéo. Esse tipo de arquitetura em gerd
utiliza busca baseada em DHT. Essa arquitetura € utilizada pelos sstemas Chord,

Pastry, Tapestry e CAN (secéo 1.4.1).

Descentralizada e rdo Edtruturada: rede que réo possui servidor centraizado, nem
controle preciso sobre a topologia e localizag&o/busca de documentos. Compreende
os dois tipos (descentrdizado e semicentralizado) da primeira classficacdo e a busca
por inundacdo da segunda. Exemplos da utilizagdo desta arquitetura €0 & redes
Gnutdlae KaZaA (secéo 1.2.2.2).




1.2. Aplicacdes

Esta secéo descreve em maiores detalhes as principais classes de aplicagbes P2P. mensagem
instantanea, compartilhamento de arquivo, computacéo distribuida e trabahos colaborativos.
Enquanto Seca0 apresenta as categorias de sstemas P2P, a subsegdo 1.4.3 mostra o
funcionamento das principais redes que comportam tais aplicagdes.

1.2.1. Troca de M ensagens

A possibilidade de poder observar as pessoas entrando na rede e enviar uma mensagem em
tempo redl, tem tornado as aplicacdes de mensagem ingtanténea (IM — Instant Messaging)
uma das mais populares da Internet.

Diferentemente do correio detronico, em que uma mensagem é armazenada em uma
caixa poda e posteriormente entregue ao usuario que verificou a caixa postal no seu servidor,
os sgemas IM fornecem entrega imediata a0 usu&rio. Se o usuaio ndo esta disponivel, a
mensagem pode ser armazenada até que 0 mesmo se torne ‘on-lin€’, ou ela pode ser
smplesmente descartada. Para evitar esta incerteza na entrega, os sstemas IM fornecem uma
lista de contatos com um mecanismo capaz de identificar um usu&io e determinar 0 seu
estado, por exemplo, ativo, inativo ou ocupado.

Devido a popularidade das mensagens instantaneas, ndo € surpresa que exista uma
variedade de aplicacbes IM. Algumas dessas solugbes sf0 apresentadas a seguir:

1211 AIM

O AIM (AOL Ingtant Messenger - http:/Awww.aim.com) € um dos mais populares programas
de mensagem ingtantanea. Além das caracteristicas comuns a todas aplicages IM, o AIM
possui um recurso que notifica 0 usuario das Ultimas noticias, cotagdes de bolsas, esporte e
outras informagBes. Um outro recurso interessante € a integracdo do AIM com o correio
eletronico. Edta integracdo permite que 0 usuario tenha acesso através do seu navegador a
qualquer umade suas contasda AOL.

1.2.1.2. MSN M essenger

O MSN Messenger da Microsoft (http://messenger.msn.com) possui a funciondidade de
sincronizagdo de video e voz para oferecer comunicacd em tempo red. Além disso, 0s
usuarios podem tirar vantagem da funcionalidade de uma camera WEB integrada, que permite
mostrar imagens a0 Vivo para a lia de amigos. As caracteristicas de voz também estéo
disponivels, posshilitando aos usu&rios conversar entre s usando 0 microfone em seu
computador.

1.2.1.3. Yahoo! M essenger

Uma caracteridtica interessante do Y ahoo! Messenger (http://messenger.yahoo.com) € a sua
boa integracdo com os servigos e contetidos do Y ahoo!. Além disso, 0 usuario pode receber
e enviar mensagens aravés do seu telefone cdular, ser dertado instantaneamente quando ha
novas mensagens em seu Y ahoo! Mail ou quando esta na hora de um de seus compromissos
na Yahoo! Agenda Um exemplo da interface do usuaio do Yahoo! Messenger é
apresentado na Figura 2.
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Figura 2: Cliente IM Yahoo! Messenger

Outras aplicagdes IM s&o:
ICQ — (http://web.icg.com)
JabberIlM — (http://www.jabber.com)
Messaging Architects — (http://www.gwtools.com)
Omnipod — (http://mww.omnipod.com)
Sametime — (http://www.lotus.com/products/lotussameti me.nsf/wdocs/homepage)
Trillian Messenger — (http://mww.trilian.cc)

Vayusphere — (http://www.vayusphere.com)

1.2.2. Compartilhamento de Arquivos

A troca e 0 armazenamento de contelldo € uma das areas onde a tecnologia P2P tem
alcancado maior sucesso. Vérias Aplicagbes tém sido usadas por usuarios da Internet para
burlar as limitagbes de largura de banda dos servidores, que em gerd, impedem a
transferéncia de arquivos grandes. Os sstemas de armazenamento distribuido baseados na
tecnologia P2P utilizam as vantagens da infra-estrutura existente para oferecer as seguintes
caracteristicas:

Areas de amazenamento — sistemas como Freenet (ttp:/freenet.sourceforge.net)
fornecem ao usuaio uma aea potencialmente ilimitada para o a'mazenamento de
aquivos,

Alta disponibilidade do contelido armazenado — para garantir ata disponibilidade dos
arquivos armazenados, dguns sistemas adotam uma politica de replicacdo multipla do
conteido, ou sgja, um arquivo pode ser amazenado em mais de um no narede, ex:

Chord [46];

Anonimato — aguns sstemas P2P como Publius [52] garantem matematicamente que
0 documento publicado sera mantido no anonimato de seus autores e publicitérios;




Gearenciamento — a maoria dos sstemas P2P fornece mecanismos eficientes de
localizacdo e recuperacdo dos contetidos armazenados na rede.

As principais questdes técnicas em sstemas de compartilhamento de arquivo sfo o
consumo de largura de banda da rede, a seguranca e sua capacidade de pesquisa [33].

1.2.2.1. Napster

O Napster (http://mww.ngpster.com) € basicamente uma maquina de busca dedicada a
encontrar arquivos MP3.  Um servidor centra € utilizado para armazenar uma lista com as
musicas disponibilizadas pelos usuarios e onde eas etdo locdizadas. O programa cliente
Napster, instalado no computador dos usu&rios, faz uma consulta ao servidor Napster para
obter informagbes sobre 0 arquivo desgado. O servidor Napster responde se existe 0
arquivo desgado e onde ele esta localizado. Caso exista, uma conexdo direta € estabelecida
com 0 computador onde 0 arquivo esta armazenado para que sga efetuado o download.
Essa arquitetura é ilustrada pela Figura 3.

Existe uma variedade de aplicagtes P2P semelhantes a0 Napster no que e refere a
funciondidade e agumas das mas populares sdo: Dmusic (http:/AMww.dmusic.com),
Audiogaaxy (http:/AMmww.audiogdaxy.com) MyNapster  (http:/AMww.myngpster.com) e
Wippit (www.wippit.com).
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Figura 3: Arquitetura do Napster

1.2.2.2. Gnutédla

O Gnutdla (http:/Awww.gnutellacom) é considerado a primeira solugdo puramente P2P.

Diferentemente do Napster, ndo existe um servidor centrd que armazena informagdes sobre
0s arquivos que estdo disponiveis narede. Em vez disso, todas as méguinas da rede informam
sobre 0s seus arquivos disponivels usando um mecanismo de inundacdo e utilizam uma
abordagem de busca distribuida para recuperé-los. A secéo 1.4.3 apresentainformagtes mais
detalhadas sobre o Gnutdlla

Existem muitas aplicacles cliente digponivels para acessar a rede Gnutella, algumeas das
mais populares S80: BearShare (http://www.bearshare.com), Gnucleus
(http:/Amnwww.gnucleus.com) LimeWire (http:/mww.limewire.com), WinM X (http:/Awinmx.com)

e XoloX (http:/Amww.holox.com).




1.2.2.3. Freenet

O Freenet € um software livre que permite que seus usu&ios publiguem e obtenham
informagdes na Internet. Para acancar esta liberdade, a rede € completamente descentralizada
€ 0s Usudrios sdo mantidos no anonimato. As comunicagdes dos usuérios so sempre cifradas,
0 que torna extremamente dificil determinar quem esta solicitando ainformacdo e qua € 0 seu
contetido.

Os usuarios contribuem com a rede fornecendo largura de banda e espago para
armazenamento dos dados. Ao contrério das outras solugdes, 0 Freenet ndo deixa o usuario
controlar o que € armazenado no espaco de dados. Ao invés disso, 0s arquivos s8o mantidos
ou excluidos de acordo com a fregliéncia de acessos, 0s arquivos acessados com menor
freqliéncia sGo descartados. 1sso gjuda a manter o contelido do espaco de dados sempre
atuaizado. A se¢do 1.4.3 apresenta informacdes mais detal hadas sobre o Freenet.

1.2.2.4. KaZaA

O KazaA (http://www.kazaa.com) é o sstema de compartiihamento de arquivos mais
utilizado na Internet. Ele utiliza o conceito de supernos para melhorar o desempenho da rede.
Um supend € uma méguina que participa da rede (n6) e que possui um ato poder
computaciona e rgpidas conexdes com a Internet. Os supernés mantém umalista contendo os
arquivos disponibilizados por outros usuarios e o locd onde ees estéo armazenados. Quando
uma busca é executada, a aplicacdo KaZaA procura primeiro no superné mais proximo do
usuario que iniciou a consulta, retorna um conjunto de respostas para 0 usu&rio e encaminhaa
consulta para outros superncs. Uma vez locaizado o usuaio que possui 0 arquivo, uma
conexdo é estabel ecida diretamente entre os peers para que sga efetuado o download.

1.2.2.5. Outras Aplicacdes
Outras aplicagbes P2P de compartilhamento de arquivos so:

- AudioGnome (www.audiognome.com) - Jungle Monkey (www.junglemonkey.net)
- Badblue (www.badblue.com) - Napigator (www.napigator.com)

- eDonkey (www.edonkey.com) - Project EIf (www.projectelf.com)

- eMule (www.emule-project.net) - Shareaza (www.shareaza.com)

- Filetopia (www.filetopia.org) - Snarfzilla (snarfzilla.sourceforge.net)

- Frost (jtcfrost.sourceforge.net) - Spinfrenzy (Www.spinfrenzy.com).

- Grokster (www.grokster.com) - Splooge (www.splooge.com)

- Imesh (www.imesh.com)

1.2.3. Computacéo Digtribuida

A idéa de usar os recursos computacionais ociosos ndo € nova. O projeto Beowulf [4] da
NASA mostrou que o ato desempenho computaciona pode ser obtido usando um conjunto
de maquinas. Outros esforgos como 0 MOSIX [2] e Condor [27] também tém feito uso da
computaco distribuida delegando as tarefas computacionai's entre as maguinas ociosas.



Grade computaciona (@rid computing) € um outro conceito que foi primeiramente
explorado em 1995 pelo projeto I-WAY [14], em que foram utilizadas redes de dta
velocidade para conectar recursos computacionais de diferentes locdidades nos Estados
Unidos. No final da década de 90, percebeu-se que a Internet com sua flexibilidade e
crescente largura de banda fornece uma infra-estrutura que preenche bem os requisitos de
computacdo distribuida. Um dos primeiros eventos visivels de computacgo distribuida ocorreu
em janeiro de 1999, quando o projeto distributed.net [http://ww.distributed.net], contando
com a guda de vérias dezenas de milhares de computadores na internet, quebrou o adgoritmo
RSA em menos de 24 horas.

Recentes projetos tém estimulado o interesse de muitos usu&ios dentro da
comunidade Internet. O projeto SETI@home (http:/setiathome.sd.berkeley.edu), por
exemplo, possui um poder computaciond de agproximadamente 25 THops's (trilhdes de
operacbes de ponto flutuante por segundo), coletado de mais de trés milhdes de
computadores conectados a Internet. Esse projeto visa utilizar grande capacidade de
processamento para andisar os sinais obtidos a partir do radio-telescopio do observatorio de
Arecibo a procura de dgum dnd inteigente. A Fgura 4 mostra a tela de protecdo
SETI@home que é ativada quando 0 seu computador estainativo.

The Search for
Extraterrestrial Intelligence 4t HOME

Figura 4: A aplicacdo SETI@home

De modo gerd, o SETI@home trabaha da seguinte forma: o problema computaciona
aresolver é dividido em partes pequenas e independentes. O processamento de cada uma é
feito em um computador individua na rede e os resultados sdo coletados por um servidor
central. Este servidor centra é responsavel por distribuir as tarefas entre os computadores na
Internet. Em cada computador registrado € instadado um software cliente que executa dguma
computagéo requisitada pelo servidor. O processamento € redizado toda vez que o
computador entra em periodo de inatividade, freqlientemente caracterizado pela aivacéo da

protecdo de tela. Apds o término da computacdo, o resultado € retornado para o servidor, e
uma nova tarefa € docada para o cliente.



1.2.4. Trabalho Colaborativo

Os programas de trabaho colaborativo ou groupware sdo projetados para melhorar a
produtividede de individuos com metas e interesses comuns. A expressao “‘groupware’ e
definida como um software que suporta colaboracdo, a comunicacdo e coordenacdo de
varios usuaios em uma rede. 1o inclui a integracdo de caracteriticas como e-mail,
cdendario, espacos de trabadho, listas de discussio, sistemas de gerenciamento de
documentas, video conferéncia, entre outras.

Os ggtemas groupware tradicionais como o Lotus Notes foram projetados para
suportar o trabalho colaborativo em redes locais. A combinacdo das solucdes groupware
com atecnologia P2P trouxe novas oportunidades. As atuais aplicagdes possibilitam a criacdo
e extensdo de grupos de trabaho espontaneamente, sem levar em consideracéo alocalizacéo.
Algumas aplicagdes bem conhecidas S0 Microsoft NetMesting
(http:/AMmww.microsoft.com/windows/netmeeting/) e Groove (http://www.groove.net). Uma
ilustracéo dainterface do Groove € gpresentada na Figura 5.
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Figura 5: Colaboracédo P2P usando a rede Groove

O Groove usa espacos de trabalho que sfo criados e compartilhados entre os
participantes. Ele usa um mecanismo cliente-servidor para encontrar 0S peers e iniciar 0s
servigos. Apos iss0, toda a comunicacdo acontece diretamente entre 0s peers participantes.

Outras solugdes colaborativas que estéo se popularizando s&o:

Ikimbo (http:/AMww.ikimbo.com) - fornece mecanismos de mensagens ingantaness,
conferéncia, deteccdo e presenca, identificacdo, caixa de mensagem e transferéncia
de arquivos.



Condlient  (http:/mww.conslient.com) - fornece um arcabougco para o
desenvolvimento e gerenciamento do fluxo de processos de uma empresa.

1.2.5. Outras Aplicacdes

Conforme observamos nas subsegdes acima, as implementagbes P2P oferecem um melhor
suporte as aplicacbes onde a centraizacdo néo é possivel, a escaabilidade € desgavel, o
relacionamento entre 0s usuari os é trandente e 0s recursos so dtamente distribuidos. Assm,
sua nfra-edtrutura descentralizada abre a possibilidade para o desenvolvimento de outras
aplicaghes como as descritas abaixo:

Blogs — dgumas aplicagbes P2P permitem com que O USU&IO possa escrever
diretamente em paginas WEB denominadas de “blog”. Os usuarios podem criar seus
blogs de acordo com um tema. Por exemplo, um blog privativo para uma equipe de
trabalho discutir projetos e apresentar solugdes. Um sistema blogger € encontrado
em (www.blogger.com.br).

Jogos — A infra-estrutura P2P é comumente usada como base para as inlmeras
comunidades de jogos on-line.

Interconex&o de dispositivos de rede — a unido de tecnologias como Bluetooth, Jini e
JXTA com o paradigma de comunicagéo ponto-a-ponto possibilita a formacéo de
grupos de peers com diferentes digpositivos de rede, sgam des fixos, méves ou
mesmo embutidos.

1.3. Questdes de Projeto

Essa secdo apresenta as principais questdes que devem ser consideras no projeto de sstemas
P2P.

1.3.1. Enderecamento

Aplicagdes inerentemente P2P necessitam de conexdes diretas entre os peers. Entretanto um
problema preponderante a ser tratado no projeto desses sstemas sd0 as barreiras de
protecéo dispostas nas redes, que impedem a comunicagao direta entre os peers. Os tipos de
protecdo mais utilizados sdo os firewalls, servidores proxy e NAT — Network Address
Trandator [3].

Firewalls — sfo utilizados para filtragem de protocolos e portas especificas,
geramente permitem o fluxo de mensagens do protocolo htp. Atudmente, dém de
proteger grandes empresas, os firewalls também estéo disponivels para usuarios de
computadores pessoais,

Servidores Proxy — 0 servico proxy € configurado em um equipamento entre a
Internet publica e a rede loca e prové servigos de filtragem de sites indesgavels,
caching e monitoramento do trafego;

NAT — sBo empregados para permitir que usu&rios utilizem poucos enderecos IP
validos para uma grande rede de computadores. O NAT € configurado entre a
Internet plblica e rede loca, sua principa funcéo é reescrever um endereco |P vdido



e 0 nimero das portas nos cabecahos IP que e manipula de ta maneira que os
pacotes parecam ter Sdo enviados pelo equipamento que implementa o NAT.
Também congtroi uma tabela relativa a cada solicitagdo das maguinas da rede interna
para redizar 0 encaminhamento de mensagens que Seem e que entram na rede.

FreqUentemente, por razoes de seguranca, 0s NATS permitem apenas tréfego a partir
de um IP externo para méguinas da rede interna, se ja tiver sido gerado tréfego a
partir de uma méguina na rede interna para o enderego | P externo especifico.

Uma solugdo para transpor barreiras pode ser implementada utilizando o
protocolo HTTP: HTTP tunneling. Esse protocolo permite que um web browser inide um
pedido em um servidor WEB através da porta de comunicac@o 80. |sso efetivamente ndo se
traduz em ameaca, uma vez que aplicagies externas ndo podem iniciar agbes danosas nas
maquinas da rede interna, pois em nenhum momento o servidor WEB inicia uma conexdo com
0 web browser [33]. Por isso, engenheiros de seguranca normamente permitem que
porta ndo sgja barrada pelos firewalls. Essa solugdo também € aplicada para redes que
utilizam servidores proxy e NAT.

Um problema com a edtratégia HTTP tunneling € que a comunicagdo ndo mantém
estado. As respostas podem ser associadas aos pedidos, mas o0 contexto entre cada ciclo
pedido/resposta anterior é perdido. Outro problema com HTTP tunneling esta relacionado
com a hecessidade de iniciar umamensagem ou passar dados para um cliente “protegido” por
firewall. Como foi dito, 0 mundo exterior ndo pode iniciar uma comunicacdo para fornecer
uma mensagem, a Unica dternativa é esperar para que o cliente entre em contato com o
savidor e retire a mensagem. Isso pode aumentar 0 nimero de mensagens e
conseqientemente a laténcia. Portanto, clientes em redes cobertas por firewalls tém a
desvantagem de ndo poderem atuar com peers servidores.

A utilizacgo de peers para retransmissao agindo como servidores http, com razoavel
capacidade de enlace e posicionados em lugares estratégicos na rede, pode isolar o fluxo de
mensagens provenientes dos peers “protegidos’, melhorando o desempenho do HTTP
tunneling [37].

1.3.2. Conectividade

A natureza das conexdes dos peers de uma rede tem grande relevancia no projeto de
sstemas P2P. A questdo tem dois lados: As conexdes da maioria dos peers tém baxa
capacidade de enlace, e a0 mesmo tempo existe uma variedade muito grande de tipos de
conexdes — dial-up, banda larga (cable modem, isdn, etc.), redes académicas e corporativas.
Outra importante caracteristica dos enlaces € a assmetria no provisonamento das bandas
para upload e download. Essas particularidades requerem que aplicagbes consderem a
heterogeneidade das conexfes dos peers um requisto muito importante no projeto de
aplicaces P2P.

Os dstemas P2P normamente crescem em quantidade de recursos disponivels a
medida que 0 niUmero de usu&rios da rede também cresce. Assm, a escdabilidade de uma
rede P2P é pedo menos linear. Porém, dgumas redes sdo projetadas levando em
consideracao as baixas capacidades dos enlaces de grande parte dos usuarios, o que conduz
a um comportamento tipicamente cliente/servidor em detrimento do tréfego P2P. Assm, ha



indicios de que as redes P2P apresentam caracteristicas small world com comportamentos
de digtribuigdes de Lel de Poténcia (Power Law) [24]. Em gerd, existe uma preferéncia por
peers bem estabelecidos, ito € com dta capacidade de processamento e armazenamento, e
conectados a enlaces dedicados de ata capacidade.

1.3.2.1. Small World

A primeira referéncia sobre o tema “small world” foi relatada antes mesmo do advento da
Internet. Stanley Milgram buscava determinar se a maioria dos individuos em sociedade
edtava ligada por aguma rede de conhecimentos. Assm, foram recrutados voluntérios para
tentarem encaminhar uma carta para uma determinada pessoa “avo’, aravés de pessoas que
eles conheciam baseadas gpenas no primeiro nome. A conclusdo da pesquisa mostrou que
grande parte de pares de individuos estéo unidas por um nimero medio de sai's pasos, 0
chamado principio dos seis graus de separacao [24].

Grande parte das técnicas relacionadas com sistemas P2P considera este fendmeno.
Em redes como a Gnutella, selecionando os peers vizinhos que retornam o maior nimero de
resultados, € assumido uma dta smilaridade entre os vizinhos, de modo que uma pesquisaem
assuntos de interesse comum pode ser atendida com maior eficiéncia 1sso e assemelha a
sociedade moderna onde pessoas tém maior interesse em associar-se a grupos com interesses
comuns. Como jafoi dito anteriormente, a topologia da rede P2P tem caracteristicas de uma
digribuicdo Power Law, e buscas em redes com natureza s80 mais eficazes. Essa
edrutura também reporta a vida em sociedade, onde as pessoas direcionam suas
necess dades para pessoas com conexdes sociais bem estabelecidas [54].

Nesse sentido, a capacidade de comunicacdo das redes é um dos principais recursos
para compartilhamento em redes P2P. Freglentemente, para os usu&ios finas, a
preocupacdo com capacidade de enlace acontece gpenas na conexao com o gateway de
acesso ao | SP (Internet Service Provider). Contudo, a eficiéncia dainfra-estrutura da rede é
uma questdo com grande importancia para aplicagctes P2P, que norma mente movimentam um
volume de dados muito grande. No Groove (secdo 1.4.2.1), somente as modificacbes nos
aquivos sfo enviadas, ou sga, a complexidade envolvida no registro das partes e arquivos
modificados desde o Ultimo néo € visivel ao usu&io. O método para enviar
modificagles leva em consideracdo as caracteristicas da rede e dependendo do tamanho das
mensagens e da capacidade dos enlaces disponivels, as modificagbes podem ser enviadas
diretamente.

1.3.3. Escalabilidade

Um dos beneficios imediatos da descentralizacdo das redes P2P é a melhor escalabilidade
dos sstemas. A escaabilidade € limitada por fatores rel acionados a quantidade de operacOes
centralizadas, como coordenacdo e sincronizacdo, os estados que precisam ser mantidos, o
paraelismo inerente das aplicacbes, 0 modelo de programacéo utilizado na construgéo do
dsema

Em gerd, Sstemas P2P tendem ater maior escaabilidade que sstemas que utilizam o
modeo diente-servidor. Em um sdema diente-servidor, os servidores sGo 0s Unicos
responsaveis por toda a carga do sistema. O que ocorre muitas vezes € que em horérios de



pico os servidores ficam sobrecarregados e 0 sstema como um todo tende a oferecer um
servico com baixa quaidade. Em um sstema P2P, quando o nimero de clientes na rede
aumenta, cresce também o0 nimero de servidores, uma vez que todos podem auar como
clientes e servidores, aumentando na mesma proporgdo a quantidade de recursos
compartilhados. Dessa forma, o Sstema aumenta de tamanho sem perder escaabilidade [6].

O Napster trata 0 problema da escalabilidade permitindo que os peers redizem
download de arquivos de musicas diretamente dos peers que possuem 0 arquivo solicitado.
Desse modo, o Napster, chegou a suportar até 6 milhdes de usuarios no seu auge. Em
comparacdo com 0 Napder, o sstema SETI@home, uma aplicacdo que utiliza o tempo
0cioso das maquinas na rede para redizacdo de um grid computaciond para andisar dados
coletados a partir de telescopios com o objetivo de encontrar formas de vida extraterrestre,
tem como foco principa o paraelismo da computacéo digtribuida, e ja atingiu 3,5 milhdes de
usuarios. Obviamente o apelo do objeto tratado pelas aplicagdes é um fator a ser considerado
naandise do volume de usu&rios.

A escalabilidade também depende do raio de comunicacdo (grau de conectividade)
para computacdo entre os peers de um dstema P2P. Aplicacfes para quebra de codigo e
para buscas de grandes nimeros primos tém melhor desempenho quando o raio de
comunicagdo € mais proximo de zero. Ainda citando o exemplo do SETI@home, o grande
gargal o para esca abilidade esta natransferéncia de dados.

Os sgtemas P2P mais antigos como Gnutdlla e Freenet sBo ad-hoc em esséncia
Nesses ssemas, um peer Smplesmente envia suas consultas para outros peers e estes
repassam adiante para outros peers. Esse comportamento faz com que o tempo de resposta
da consulta tenha caracteristicas ndo-deterministicas.

Algoritmos mais recentes, dentre eles, CAN, Chord, Oceanstore e Pastry (ver item
1.4.1) implementam mapeamento condstente entre a chave do objeto e 0 peer hospedeiro,
conseglientemente um objeto pode ser recuperado téo |ogo os peers hospedeiros possam ser
alcancados. Peers nesses sstemas compdem uma rede overlay. Cada peer mantém somente
informagtes acerca de um pequeno nimero de outros nNGs no Sstema. Essa caracteristica
limita a quantidade de estados do sSstema que precisam ser mantidos, melhorando dessa
forma a escaabilidade e proporcionando também baanceamento de carga. Por exemplo,
Oceandore foi projetado para permitir bilhdes de usuérios, milhdes de peers servidores e
mais de 10" arquivos disponives na rede.

Portanto, gerar uma topologia estruturada e escalavel € importante para sistemas P2P
para poder prover laténcias menores e melhor desempenho na comunicagdo entre oS peers.

1.3.4. Roteamento

Locdizar informacdo numa rede vol&il, de grande escala e dtamente distribuida néo € tarefa
smples. Nessa se¢d0 serdo descritos os principails mecanismos de roteamento existentes,
ressdltando suas vantagens e desvantagens. Na se¢do 1.4.1, os principais algoritmos de
roteamento sdo apresentados.

Algoritmaos de busca e roteamento gerdmente tentam otimizar o encaminhamento de
uma mensagem de um peer para outro. Os trés modelos mais comuns so (secdo 1.1.4):



centraizado, inundacéo e tabela de hash didribuida (DHT). O moddlo de inundagéo é
também classificado como mode o “descentralizado ndo-estruturado”, enquanto que 0 modelo
DHT é chamado de modelo “descentralizado estruturado”. 1SS0 se deve a0 mecanismo
(estruturado ou n&o) de entrada de um no na rede e de busca de informagBes.

1.3.4.1. Moddlo Centralizado

Popularizado pelo Napster, esse modelo caracteriza-se pela conexdo dos peers a um
diretdrio central onde eles publicam informacbes sobre o contelido que oferecem para
compartilhamento. Como ilustra a Figura 6, a0 receber uma requisicdo, o hdice (diretorio)
centra escolhe 0 peer no diretdrio que for mais adequado. Esse peer pode ser 0 mais rgpido
e disponive, dependendo das necessidades do usuario. Entdo, a troca de arquivos sera
redizada diretamente entre os dois peers. Esse modelo requer uma infra-estrutura de
gerenciamento (0 servidor de diretérios), que amazena informagbes sobre todos os
participantes da comunidade. Ta aspecto pode gerar limites de escaabilidade ao modelo,
uma vez que requer servidores maiores quando o nimero de requiscdes aumenta, e mas
espaco para armazenamento a medida que a quantidade de usuarios cresce. Contudo, a
experiéncia do Napster mostrou que, exceto por questdes legais, esse modelo era bastante
robusto e eficiente.
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Figura 6: Modelo centralizado

1.3.4.2. Modelo de Inundacgdo

O modeo de inundacéo de requisicoes € diferente do modelo de indice central, pois ndo se
baseia na publicagdo dos recursos compartilhados. Ao invés disso, cada requisicdo de um

peer € enviada para todos os peers diretamente conectados, 0s quais enviam para 0s peers
diretamente conectados a eles, e assm sucessvamente até que a requisicao sgja respondida
OU que ocorra 0 himero maximo de encaminhamentos (tipicamente 5 a 9). Esse moddo

(Figura 7) € utilizado pelo Gnutella e requer dta capacidade dos enlaces de comunicacdo para
proporcionar desempenho razoavel, apresentando problemas de escalabilidade quando o

objetivo é acancar todos os peers em uma rede. Contudo, 0 modelo é eficiente em
comunidades limitadas e em redes corporativas.
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Figura 7: Modelo de inundagéao

Manipulando o nimero de conexdes de cada n6 e configurando apropriadamente o
vaor do parametro TTL (time to live) das mensagens de requisicdo, o modelo de inundacdo
pode ser utilizado por centenas de milhares de nés. Além disso, dgumas empresas tém
desenvolvido softwares para clientes “supernés’, os quais concentram Vé&ias requisicoes,
alcancando bom desempenho com enlaces com capacidades de transmissBo mais baixas a
custo de dto consumo de CPU. O armazenamento de pesquisas recentes (caching) também
€ usado paramelhorar aescalabilidade.

1.3.4.3. Modelo DHT

O modeo de tabelas de hash digtribuidas (DHT) é o mais recente. Nesse modelo, um 1D

randdmico € associado a cada peer darede que conhecem um determinado nimero de peers,
como pode ser visudizado na Figura 8. Quando um documento € publicado (compartilhado)
em ta sstema, um ID é associado a0 documento baseado em uma hash de contetido dos
documentos e no seu nome. Cada peer entdo encaminha o documento ao peer cujo ID é mais
préximo do 1D do documento. Esse processo é repetido até que o ID do peer aud sgao
mais proximo do 1D do documento. Cada operacéo de roteamento também garante que uma
cdpialoca do documento sgja mantida. Quando um peer solicita o documento de um sisgema
P2P, arequisicdo irdaté o peer com ID mais semelhante a0 1D do documento. Esse processo
continua até que uma cdpia do documento sgja encontrada. Ent&o o documento € transferido
a0 peer que originou a requisicdo, enquanto cada peer que participou do roteamento

permanecera com umacopialoca do documento [46].

Apesar do moddo DHT ser eficiente para comunidades grandes e globas, e
apresenta um problema relacionado ao ID do documento. Este precisa ser conhecido antes
gue uma requiscao do documento sga redizada Assm, é mais dificil implementar uma
pesquisa nesse modelo que no modelo de inundacdo. Além disso, pode ocorrer a formacéo
de “ilhas’, onde a comunidade se divide em sub-comunidades que ndo possuem nenhuma
ligacéo (links) entre 5.
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Figura 8: Modelo DHT

Exisem quatro agoritmos principais que implementam esse modelo: Chord, CAN,
Tapestry e Pastry, que sdo apresentados na segdo 1.4.1.

1.4. Tecnologias e Solucdes

Esta secéo trata das principais solugdes e tecnologias utilizadas na implementacéo de Sstemas
P2P. S80 abordadas as principais solugdes de busca (os agoritmos de roteamento), as
plataformas de desenvolvimento e as redes publicas mais utilizadas na Internet.

1.4.1. Algoritmos de Roteamento

A busca de informagdes em sistemas P2P depende dos agoritmos de roteamento. Em todos
€les uma chave é fornecida como entrada e, como resposta, uma mensagem € roteada para o
no responsivel pela chave. Cada nd6 mantém uma tabela de roteamento consitindo de um
pequeno subconjunto de nés do sistema. Quando um NG recebe uma consulta de uma chave
pela qua ele ndo é responsavel, o nd roteia a consulta para dgum nd vizinho que continua
resolvendo a consulta

1.4.1.1. Chord

O sstema Chord [46] consiste de n usu&rios participantes, cada um dos quais pode ter alguns
registros armazenados e esta preparado para armazenar bits e itens do indice para a utilizacéo
por outros usuérios. O enderego I P de cada usuério pode ser mapeado para um niimero de m
bits através e uma fungdo hash consistente , como SHA-1 [5]. Desse modo, é possivel
converter qualquer endereco 1P em um nimero de 160 bits chamado de identificador do no.
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Figura 9: (a) Um conjunto de 32 identificadores de n6s organizados em um
circulo. (b) Exemplos de tabelas finger.

Conceitualmente, todos os 2 identificadores estfo organizados em um espaco de
chave dircular. A Figura 9 mostra o circulo de identificadores de nés param = 5, ou sgja, 2°
identificadores. Observe que os nés 1, 4, 7, 12, 15, 20 e 27 correspondem a nés reais e
estédo sombreados na Figura 9, apenas esses nos fazem parte da rede.

Os identificadores sfo representados como um circulo de nimeros de 0 a 2" — 1,
entéo 0 sucessor(k) é definido como sendo o identificador de n6 do primeiro no rea seguinte
ak, no sentido horario. Por exemplo, 0 sucessor(5) = 7, sucessor(9) = 12 e sucessor(20) =
27. Os nomes de registro também sd0 mapeados para numeros através da fungdo hash
(SHA-1) para gerar um numero de 160 bits, denominados chaves. Dessa forma, para
converter 0 nome do registro (arquivo procurado) em sua chave usamos chave = hash
(nome). Se uma pessoa desga tornar disponivels 0s seus registros, primeiro ea deve criar
uma tupla do tipo (nome, 1P) e depois pedira ao sucessor (hash(nome)) para armazenar a
tupla Se mais tarde agum usuério quiser procurar por nome, ee utilizara o hash do nome
para obter chave, e depois usara sucessor (chave) para encontrar o enderego do IP do né
gue armazena suas tuplas de indice.

L ocalizagdo de Chave Simples

De um modo gerd, o adgoritmo Chord funciona da seguinte forma 0 n6 solicitante envia um
pacote a seu sucessor contendo seu endereco |P e a chave que esté procurando. O pacote se
propaga pelo andl até locdizar 0 sucessor para o identificador que esta sendo procurado.
Quando o sucessor (aquele que possui a chave solicitada) € encontrado, ele devolve as
informagOes diretamente a0 olicitante, cujo endereco IP ele dispde. Cada né contém o



endereco IP do seu sucessor e de seu predecessor, de forma que as consultas possam ser
enviadas no sentido horério ou anti- horério, dependendo do percurso mais curto.

Mesmo com duas opgdes de sentido, a pesquisa linear de todos os nos é muito
ineficiente em um sisema P2P de grande porte, pois o nimero médio de nés exigidos por
pesquisa é N/2.

L ocalizagédo de Chave Escalavel

Paratornar abusca mais rgpida, o Chord mantém informages adicionais de outros nés. Estas
informagbes sfo armazenadas em uma tabela de m entradas, denominada de tabela finger.
Cada uma das entradas tem dois campos. inicio e 0 endereco IP de seu sucessor, como
mostra os exemplos apresentados na Figura 9b. Os valores dos campos correspondentes a
entradai no no k s&o:

inicio=k + 2' (mddulo 2™)

endereco | P de sucessor(iniciolil)

Este esquema tem duas caracterigticas importantes. Primeiramente, cada né armazena
informagdes de um nlmero relativamente pequeno de nds, em que a maior parte desses nos
tem identificadores de nos bastante proximos. Segundo, atabelafinger de um né ndo contém
informagdes suficientes para determinar diretamente 0 sucessor de uma chave k arbitréria. Por
exemplo, o n6 1 na Figura 9a néo pode determinar 0 sucessor da chave 14, umavez que o
sucessor (N6 15) ndo aparece em sua tabela finger. Utilizando atabela finger, apesquisada
chave no N k prossegue da seguinte maneira:

Se a chave egtiver entre k e o sucessor(k), entéo o nd que contém ainformacdo sobre
achave € o sucessor(k), e a pesquisa se encerra. Caso contrario, atabelafinger é consultada
para determinar a entrada cujo campo inicio é o predecessor mais proximo da chave. A
seguir, uma solicitagéo € enviada diretamente ao enderego |P contido nessa entrada da tabela
finger, solicitando que ee continue a pesguisa. Tendo em vista que cada pesquisa reduz a
metade a distancia restante até o destino, € possivel mostrar que o nimero médio de pesquisa
€ log, n. Paramdhorar 0 entendimento, considere a pesquisa de chave = 14 no nd 1. Como
14 ndo et entre 1 e 4, atabelafinger € consultada. O predecessor maisproximoal4 €9, e
assm a solicitagéo é encaminhada ao endereco IP daentradade 9, isto é, ao n6 12. O n6 12
verifica que 0 nd 14 esta entre ele e 0 seu sucessor, No caso 15, e assim retorna o enderego
|P do no 15.

O Chord aindatraz um procedimento que visa corrigir atabeafinger, consantemente
desatudizada pela entrada e saida dos n6s. Maiores detalhes podem ser obtidos em [46].

1.4.1.2. Pastry

No Pastry [41], a cada n6 da rede é atribuido um identificador (nodeld) de 128 bits que
pode ser gerado a partir de uma funcdo hash aplicada ao seu endereco IP ou a sua chave
publica. O nodeld € usado paraindicar aposi¢céo do nd em um espaco de chave circular com
faixa de 0 & 2% — 1. Uma chave é mapeada para um nd cujo nodeld esta numericamente



mais proximo daidentificacdo da chave. Assumindo que umarede consste de N nés, o Pastry
pode rotear qualquer mensagem em O(0gz"N) hops (b € um parametro de configuracéo).

Para 0 proposito de roteamento, 0 nodeld e as chaves sd0 pensados como uma
seqgliéncia de digitos com base 2°. O Pastry roteia as mensagens para o né cujo nodeld esta
numericamente mais proximo da chave pesquisada. 10 € feito da seguinte forma a cada
etgpa do roteamento, um nG normamente encaminha as mensagens para outro nNO Ccujo
nodeld compartilhe com a chave pdo menos um digito (ou b bits) a mais do que é
compartilhado com o né atud. Se nenhum nd é conhecido, a mensagem é encaminhada para
um no cujo nodeld compartilha um prefixo com a chave e eté numericamente mais proximo
da chave do que o presente nd. Para suportar este procedimento de roteamento, cada n6
mantém uma tabela de roteamento, um conjunto de vizinhangas e um conjunto de folhas.

Uma tabela de roteamento é formada por |og:°N | linhas, cada uma com 2 —1
entradas. Cada entrada na tabela de roteamento contém o enderego | P de potenciais nés cujo
nodeld tem um prefixo apropriado.

O conjunto de vizinhanca M contém os nodel ds de |[M | nGs que estéo mais proximos
(de acordo com uma métrica de proximidade) do no6 locd. O conjunto de vizinhanga é
normamente utilizado no roteamento das mensagens.

O conjunto de folhas, L, é formado pelos |L|/ 2 nos sucessores e |L|/ 2 nds
predecessores mais proximos de um dado no. A Figura 10 apresenta um estado hipotético de
um né Pastry com nodeld igud a 10233102 (base 4), em um sstema de 16 bits para
identificacéo eum vaor deb = 2.

0=2, asgim 2 nadelD
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Figura 10: Tabela de roteamento do N6 10233102

O procedimento de roteamento funciona da seguinte maneira: dado uma mensagem, o
noé primeiro checa se a chave estd dentro da faixa de enderecos coberto pelo conjunto de
folhas. Em caso afirmativo, amensagem € encaminhada diretamente para o nd destinatario.



Isto quer dizer que existe um nd no conjunto de folhas que esta mais préximo da chave
pesquisada (possivelmente no presente nd). Se a chave ndo é encontrada no conjunto de
folhas, entdo a tabela de roteamento € usada e a mensagem é encaminhada para 0 n6 que
compartilha um prefixo comum com a chave (pelo menos um ou mais digitos). Em certos
casos, € possivel que 0 nO associado ndo estgja alcancavel. Neste caso, a mensagem €
encaminhada para um n6 que compartilhe um prefixo com a chave e esta numericamente mais
proximo da chave do que o no atual.

O gstema Pastry ainda fornece aguns procedimentos para lidar com as questdes de
entrada e saida de nés darede. Além de aplicar uma heuristica que garante que as entradas na
tabela de roteamento sdo escol hidas de maneira a fornecer uma boa localizagéo.

1.4.1.3. Tapestry

O Tapestry [47] é muito Smilar a0 Padtry. Entre as Smilaridades est&0 0 uso do prefixo/sufixo
no roteamento, o agoritmo de entrada e saida dos nos e 0 custo de armazenamento do
conteido. Por estes motivos, abordaremos neste texto somente as principais diferencas.

No Tapestry ndo existem os conjuntos de nés folhas e de vizinhos. Quando a tabela
de roteamento de um nd ndo possui uma entrada para um no que compartilhe um sufixo
comum com a chave (pelo menos um ou mais digitos), a mensagem € encaminhada para um
no que estA numericamente mais proximo da chave do que o nd atua. O nimero de sdtos
esperados € logeN.

1.4.1.4. CAN

O CAN (Content Addressable Network) [40] é baseado em um espaco cartesiano de d
dimensdes sobre uma toréide. Este espaco de coordenada € completamente 16gico e néo
possui nenhuma relacd com as coordenadas fiscas do sstema Egte plano virtud é
dinamicamente dividido entre todos os nés de maneira que cada nd possua sua propria zona.
Por exemplo, a Figura 11 mostra um espaco de coordenada 2d [0,1] x [0,1] dividido entre 5
nos.
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Figura 11: Exemplo de um espa¢o 2d com 5 nés

O espaco virtud € usado para armazenar todos os pares (chave, valor) entre os nés
participantes da rede. Uma chave K é deterministicamente mapeada em um ponto P do
egpaco catesano utilizando uma funcdo hash uniforme. O par (chave, vaor) € entdo
armazenado no no responsavel pela zona onde 0 ponto P se encontra. Quando um nd desga



encontrar o vaor correspondente a chave K, ee deve gplicar a mesma funcéo no vaor da
chave para encontrar o ponto para o qua ira direcionar sua busca. Se o ponto P n&o é de
responsabilidade do nd, ou de seus vizinhos, a busca devera ser roteada pela rede CAN até
encontrar 0 NG que possua a zona onde o ponto P se encontra.

Figura 12: Roteamento no espaco de coordenadas 2d

Cada né mantém uma tabela de roteamento contendo o endereco IP e a coordenada
da zona de cada um dos seus vizinhos imediatos. Uma mensagem CAN inclui as coordenadas
do dedtinatario. Usando o conjunto de coordenadas dos seus vizinhos, um nd faz o
roteamento das mensagens para 0 vizinho que mais se goroxima das coordenadas do
degtinatério, conforme mostraa Figura 12.

Para um espagco com d dimensdes dividido em n zonas iguals, en média o
necessarios (d/4)(n”?) sdltos e cadand mantém 2d vizinhos.

1.4.2. Platafor mas de Desenvolvimento

Muitas aplicacbes P2P atuais ndo utilizam nenhum arcabouco (framework) para desenvolver
suas gplicacles. Entretanto, ja € possivel utilizar d gumas plataformas de desenvolvimento para
alavancar a construcéo de novas solugdes P2P, como JXTA, .Net e Groove.

1.4.2.1. IXTA

Até recentemente, a tecnologia P2P esteve sendo utilizada em aplicagbes de funco Unica, ta
como comunicadores instantaneos. Levando o conceito de P2P mais adiante, a Sun
Microsystemns concebeu aidéa do Projeto JXTA como um meio de integrar a tecnologia P2P
a0 nucleo da arquitetura de rede [23].

O Projeto JXTA é um conjunto de protocolos P2P simples e abertos que habilitam os
dispositivos na rede a se comunicarem, colaborarem e compartilharem recursos. Os peers
JXTA criam uma rede virtud ad hoc no topo de redes existentes, mascarando a
complexidade existente nas camadas de baixo. Na rede virtua JXTA, quaquer peer pode
interagir com outros peers, independente de sua localizagdo, tipo de servigo ou ambiente
operaciona — mesmo quando aguns peers e recursos estdo posicionados atras de firewalls
ou estdo em diferentes tecnologias de transporte de rede. Assm, o a0s recursos da



rede néo é limitado por incompatibilidades de plataforma ou restrigdes da arquitetura cliente-
servidor.

A tecnologia do Projeto JXTA adota como objetivos. interoperabilidade (entre
diferentes sistemas e comunidades P2P), independéncia de plataforma (diversas linguagens,
sstemas e redes), generalidade (qualquer tipo de dispositivo digital) e seguranca. A tecnologia
JXTA funciona em quaquer dispostivo, incluindo apardhos cdulares, PDAS, sensores
eletronicos, estacOes de trabalho e servidores. Baseado em tecnologias aprovadas e
padronizadas como HTTP, TCP/IP e XML, JXTA n&o é dependente de nenhuma linguagem
de programacao particular, sstema de rede, ou plataforma de sstema e pode trabahar com
uma combinagdo dos mesmos.

JXTA estd posicionada como uma pilha P2P, uma camada locdlizada acima do
sstema operaciona ou magquina virtual e abaixo das aplicacles e dos servicos P2P. Pode ser
descrita Smplesmente como uma tecnologia que permite a comunicagéo entre peers. Cada
peer € associado a um identificador Unico, um “peer ID”, e pertence a um ou mas
peergroups. Dentro dos peergroups 0s peers cooperam e tém fungdes smilares sob um
conjunto unificado de capacidades e restricbes. JXTA prové protocolos para as fungdes
basicas: criar e encontrar grupos, entrar e sair de grupos, monitorar 0S grupos, conversar com
outros grupos e peers, compartilhar contetido e servigos — tudo isso éredizado atraves da
publicacéo e troca de aniincios XML e mensagens entre 0s peers.

Conceituamente, cada peer no JXTA abstrai trés camadas. o0 nlcleo, a camada de
servicos e a camada de aplicacdo. O nucleo é responsavel por gerenciar o protocolo JXTA;
ele encapsula o conhecimento de todas as operacdes P2P béasicas. Ou sgja, ele contém as
funciondidades e a infra-estrutura suficientes para 0 desenvolvimento de qualquer aplicacéo
P2P. A camada de sarvico, por suavez, armazena as funcionaidades comuns que mais de um
programa P2P poderia utilizar. Ela prové funciondidades smilares a de uma biblioteca que
pode ser controlada pelas aplicagbes IXTA através de |6gica na camada de aplicagéo. A
camada de aplicacéo, findmente, € onde a aplicacdo P2P realmente reside. Ela pode permitir
que o usuario controle diferentes servigos, ou pode ser onde a logica de uma aplicacéo
auténoma opera. Por exemplo, um simples programa de bate-papo pode ser construido nessa
camada, fazendo uso tanto do servigo quanto do nicleo para permitir que 0s peers troquem

mensagens.

Para desenvolvedores, o Projeto JXTA prové um conjunto de blocos que permitem
uma sdlida fundac@o para aplicagbes computacionais distribuidas e déo suporte a fungoes
comuns requeridas por qualquer sstema P2P. Utilizando esses recursos, os desenvolvedores
podem daborar suas aplicagbes P2P mais facilmente. Ja estdo disponiveis APIs em Java,
C++ e outras linguagens. Os protocolos JXTA estéo especificados em ato-nive e, portanto,
podem ser implementados teoricamente em quaquer linguagem.

A aquitetura JXTA estd atudmente em sua segunda versdo. Modificaghes
ggnificativas foram redizadas a fim de criar redes P2P de mehor desempenho, maior
escal abilidade e facilidade de manutencéo.



1.4.2.2. NET

A plataforma .Net [31] digponibiliza um conjunto de dternativas que podem ser utilizadas
para construir aplicagcbes P2P. Entretanto, € importante conhecer como as funcionaidades
podem ser utilizadas, de modo a tornar mais fécil a escolha do modelo mais adequado a cada
aplicacdo. A plataforma .NET disponibiliza quatro modelos (ou tipos) de aplicacdo para P2P
[32]:

Web Services. Essa tecnologia prové mecanismos para fazer registro, descoberta e
recuperacdo (download) para aplicacoes P2P.

Windows Forms. Essa € a solucéo fornecida pela plataforma .NET para fecilitar a
construcdo de interfaces gréficas sofisticadas e pode ser utilizada para congtruir
aplicacbes P2P mais estimulantes.

Service Process: Essa tecnologia permite congtruir aplicagdes P2P capazes de
compartilhar e locdizar servigos de processamento. Esse tipo de solugéo é muito Util
para congtruir solugdes que requerem processos distribuidos, como o0 Seti@home
(http://setiathome.sd .berkel ey.edu).

1.4.2.3. Groove Development Kit (GDK)

O GDK [18] € uma plataforma para desenvolvimento de aplicagbes P2P que pode ser
utilizada gratuitamente. No entanto, deve-se obter uma licenca para os produtos criados com
ee. O Groove foi desenvolvido utilizando Microsof Component Object Model (COM).
Sendo assim, dém de smplesmente utilizar as funcionadidades fornecidas peo Groove, que
permitem a prototipacdo rgpida de aplicacbes P2P utilizando linguagens script como
VBSCript ou JavaScript, qualquer extensdo deve ser implementada utilizando objetos COM,
0 que prende os programeas a plataforma de desenvolvimento Microsoft.

O Groove utiliza uma abordagem hibrida, 0 que permite o emprego de solugéo
centraizada ou descentrdizada. Além disso, e disponibiliza 0s seguintes servigos:.

Armazenamento de mensagens enviadas para clientes off-line;
Servigos de interface gréfica;
Gerenciamento de dados, permitindo manipular facilmente dados sincronizados,

Compartilhamento de espaco, possibilitando acessar ferramentas (de um grupo) em
tempo de execucao;

Servigo de identificaco, que permite recuperar (locaizar) usuério que estéo on-line.
Ferramentas de publicacdo, que permitem disponibilizar, criar, refinar e testar as
ferramentas desenvolvidas.

Tudo que € preciso para desenvolver aplicagtes baseadas nessa arquitetura € o kit de
desenvolvimento (GDK) e conhecimento em linguagens COM como, Visual C++, Visud
Badic, Delphi, etc. Informagdes adicionais sobre o desenvolvimento de aplicagbes P2P com
Groove podem ser encontradas em [28] e [39].



1.4.3. Redes Publicas

Redes P2P tornaram-se populares com o surgimento do Napster em 1999 e continuaram em
evidéncia com os servigos providos pelo KaZaA e Morpheus. Em poucos anos, aplicagtes
P2P passaram a ser utilizadas por milhares de usuarios para troca de mensagens, texto, audio
e videos, armazenados em milhares de computadores pessoais espal hados em todo o mundo.
Atudmente existem Vvérias gplicacbes P2P disponiveis na Internet. Esse texto descreve em
resumo o funcionamento de algumas dessas gplicagies.

1.4.3.1. Gnutdla

Pode-se dizer que o Gnutdla (http://mwww.gnutella.com) € um dos primeiros protocolos e
aplicagbes verdadeiramente P2P. Difere do Napster por ndo possuir um  servidor
centrdizado. O Gnutella € baseado em um méodo de descoberta dindmico para encontrar
outros nés Gnutdla na Internet. Tanto o cliente quanto o servidor s80 empacotados em uma
Unica distribuicéo binaria. A rede que é formada pela unido de todos os nés que rodam o
protocolo Gnutella chama-se Gnutella Network ou gNet. O protocolo Gnutella eta em
congtante evolucéo e aUltimaversao € a 0.6 [26].

Gnutdla € um popular protocolo P2P, e foi inicidmente desenvolvido por
programadores da NullSoft com a findidade de compartilhar arquivos, era disponibilizado
sobre GNU Public License (GPL) por volta de margo de 2000. A AOL adquiriu a Null Soft
ap0s o surgimento do WinAmp, e devido a problemas com gravadoras e o Napster, a AOL
suspendeu qualquer desenvolvimento forma do Gnutella Porém, ocorreu uma reacdo por
parte da comunidade internet, que uniu esforcos ndividuais e corporativos para inovar o
Gnutdlla, manté-1o funcionando e traba hando melhor.

O avo primaio do Gnutdla é o compartilhamento de misicas, dando énfase a
computacdo P2P. Ha clientes disponiveis para diferentes plataformas, tais como: Windows,
Unix, Macintosh e Linux.

Arquitetura

A rede Gnutdla consste em um sstema descentralizado onde 0s nos estdo conectados via
TCP/IP e executando um software que implementa o protocolo Gnutella. Para se conectar &
rede, um no precisa saber previamente um endereco de um outro nd que ja participa darede.

A rede Gnutella € do tipo broadcast, no qual consultas sfo duplicadas e repetidas
para os demais nés. Para melhorar 0 desempenho e a escdabilidade da rede o Gnutella
categoriza 0s nds em “supernd” e “nd diente’. O supernd nada mais é que uma maguina
confiavel e que possui dta taxa de transmisso de dados agindo como um servidor proxy;,
servindo varios “nos clientes’. Dessaforma, o “supernd” remove uma carga excessiva da rede
roteando mensagens dos clientes que possuem baixa taxa de transmissao de dados.

Nesse caso, um usuario que acessa a rede via modem conecta-se diretamente ao
“supernd” melhorando bastante 0 seu desempenho. Quando utiliza esse conceito, a rede
Gnutella imita a prépria Internet: nés cue possuem baixa taxa de transmissdo de dados se
conectam a potentes roteadores que transmitem a maioria dos dados utilizando dtas taxas de
transmissao.



Procedimento de Busca

O no6 onde abusca foi redizada envia uma mensagem com a consulta para todos 0s nés que
estéo diretamente ligados a ele. Esses nés por sua vez, repassam a consulta para todos os nés
vizinhos. Esse processo se repete atingindo todo os nds pertencentes a um determinado raio.

Como as consultas consomem muita largura de banda da rede Gnutella, das séo
limitadas a 256 bytes. Além diso, 0 Gnutdla utiliza um parémetro (TTL) para epecificar o
nimero maximo de vezes que a consulta pode se propagar para outros nos. Os nos sfo
responsavels por ignorar uma determinada consulta quando o TTL expira.

As consultas no Gnutella contém uma string com as palavras chaves da busca. Para
atingir esse critéio 0 nome do arquivo deve conter todos 0s termos procurados. Sendo assm,
uma consulta por “Cagtano mp3’ retornaria 0 arquivo “musicas cagtano.mp3’ e ndo
retornaria “caetano.doc”. As consultas possuem um campo que determina a velocidade
minima que um né deve possuir para que ele estgja apto a retornar uma consulta, isso evita
que méaguinas que tenham uma baixa taxa de transmissdo fornecam arquivos. Pode exidtir
ainda um tipo de consulta que requisite todos os arquivos de um determinado no.

Um no responde a uma consulta quando o seu contelido satisfaz a consulta. A
resposta do né contém o seu endereco IP e uma porta onde 0 NG pode ser acessado para
transferir o arquivo. A resposta percorre 0 mesmo caminho da consulta.

Transferéncia de ar quivos

Uma vez que o no que redizou a busca e recebe uma resposta positiva, ele sabe o enderego
IP do nd, ou dos nos, que atendeu, ou atenderam, a sua consulta. Sendo assim, €le are uma
conexd TCP/IP diretamente para 0 nd que possui 0s arquivos. Se 0 NG que contém os
arquives estd embaixo de um firewall, o né envia uma consulta push, esse tipo de consulta
diz para 0 nd que contém o0s arquivos para €e enviar determinados arquivos para o
solicitante. Caso as duas méguinas estgjam em baixo de um firewall, outras técnicas mais
elaboradas devem ser utilizadas [33].

1.4.3.2. Freenet

Freenet [10] (http://freenet.sourceforge.net/) nasceu de um projeto iniciado em 1997 por lan
Clarkena na diviséo de informética da Universidade de Edinburgh. Os objetivos do Gnutdlla e
Freenet 2o diferentes. Enquanto o Gnutella concentra-se em ser um mero aplicativo, o
Freenet tem objetivos socio-politicos, tais quals.

Permitir que pessoas distribuam materid anonimamente;

Permitir que esse materia sga consultado também de forma andnima;

Garantir que sgja praticamente impossive a retirada completa do materia narede;
Operar sem controle centrd.

Tecnicamente, 0 Freenet possui um mecanismo dindmico de publicacdo que cria
réplicas dos arquivos solicitados nos peers entre o solicitante e o fornecedor. 1sso possibilita
otimizar buscas dinamicamente, diminuindo assm o nimero de sAtos, uma vez gue oS peers



de interesse comum tendem a estar conectados de forma direta ou proxima, conforme a
Fgural3.
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Figura 13: Mecanismo de replicacdo de arquivos do Freenet

O Freenet também possui um controle do tempo de publicacdo de cada arquivo, o
materia que passa muito tempo sem ser consultado é excluido da rede. Durante a busca,
guando o cliente Freenet recebe uma requisicdo e ndo pode atendé-la, ee encaminha para
gpenas um site (unicast) onde a busca é feitaem profundidade. Ao contrario do Gnutellaque
a repassa a todos os seus vizinhos (multicast). Por isso 0 Freenet apresenta maior
escalabilidade e menor demanda de tréfego.

Arquitetura

O Freenet possui uma topologia de rede smilar a do Gnutella, exceto pelo fato de que o
Freenet tem como objetivo principa criar um dstema globad de armazenamento de
informagdes. O foco principa é no armazenamento de arquivos. A rede Freenet ndo apenas
roteia mensagens, €la também armazena v&ios arquivos em maguinas gue ndo os pertence.
Sendo assm, o Freenet constroi um imenso sistema de armazenamento distribuido e tolerante
afdhas.

Os nos estéo conectados via TCP/IP. Quando um novo no entra na rede ele tem que
conhecer 0 endereco de algum outro né que pertenca a rede. Além disso, o cliente deve
especificar a quantidade de disco disponivel para armazenar dados de outros nos. O usuario
néo € capaz de acessar 0 contelido que estd armazenado na sua maquina locd, pois esses
dados ficam codificados.

Todo arquivo armazenado no Freenet é identificado por uma chave Unica, dessa
forma é necessério saber a chave do arquivo antes de recuperélo. Quando o download do
arquivo é redizado, a aplicacéo re-gplica o agoritmo sobre 0 arquivo para regerar a chave e
comparar com a chave origina, esse procedimento permite verificar se o arquivo foi
adulterado pelarede.

Procedimento de Busca

A busca no Freenet evita encher a rede de consultas, assm como faz a rede Gnutella. Cada
né do Freenet envia uma consulta para nés proximos ao que ees acham que possui a
informacdo. Essa decisdo é tomada levando em consideracdo uma tabela de roteamento que
cada nd possui. Essa tabela armazena enderecos de outros nos e chaves que ees devem

possuir.



Quando um n6 atende a uma consulta, €es armazenam a direcéo (caminho) dos nés
gue possuem a consulta, otimizando futuras solicitagBes desse arquivo. Os nés que repassam
a resposta também podem armazenar o arquivo locamente, passando a ser fonte da
informag&o para consultas futuras.

Transferéncia de arquivos

Um dos objetivos do Freenet € manter andnimos os nés que possuem um arquivo.
Diferentemente do Gnutella, a recuperacéo de um arquivo é redizada através de varios nés, o
que dificulta a identificacdo do nd que forneceu o arquivo, tornando anbnimas as méguinas
que compartilham informacdes.

1.4.3.3. FastTrack

O FadtTrack é arede publica dos aplicativos. KaZaA, KaZaA Lite, iMesh e Grokster. Essa
rede utiliza uma arquitetura em duas camadas, onde a primeira € composta por supernés
(méguinas mais potentes e que possuem conexdo rgpida) e a segunda é formada por
méaquinas de usu&ios comuns.

Os supern6s assumem um pape principa na rede, uma vez que todo usuario precisa
Se conectar a um supernd para ter acesso ao sstema. Além disso, eles sho responsavels pela
busca que € redizada da seguinte forma:

1. Ao se conectar a um supernd as maguinas avisam quais 0s homes dos arquivos que
elas dispdem. Quando chega uma consulta, a busca é feita gpenas nesse sub-conjunto
dos dados.

2. O superno retorna o resultado da busca feita locamente. Esse processo € rgpido e 0
efeito causado no usuério fina € exceente, uma vez que ee percebe que 0 Sstema
esta respondendo rapidamente.

3. O supernd, entdo, submete a consulta a outros supernds, para encontrar respostas
mai's precisas para a consulta do usuario.

O FadTrack é a maior rede publica exigente e mantém em média 4 milhdes de
usuarios conectados a todo o momento. Esses usuarios disponibilizam diferentes tipos de
arquivos, como video, audio, softwares, etc.

1.4.3.4. Edonkey2000 e Over Net

Edonkey2000 (http://mww.edonkey2000.com) € a rede dos aplicativos. eDonkey, eMule
(http:/Amnww.project-emule.com). Trata-se de rede centralizada, entretanto a empresa que
desenvolveu rede, a MetaMachine, distribuiu o software servidor. Atualmente, quaquer
usuario esta apto a criar o seu proprio servidor.

Essa rede se destaca das demais peda quantidade de arquivos de video que das
contém. A maior parte dos arquivos disponivels sfo de boa qualidade. 1sso se deve ao fato
de que cada arquivo armazenado no sstema possui um codigo hash que o identifica
unicamente. Esses arquivos sio indexados e sdecionados em sites especidizados, que
excluem os arquivos de baixa quaidade ou danificados.

Um problema acarretado pela distribuicdo do software servidor € que o préprio
usuario fica responsavel por manter a lista de servidores atuais. Para facilitar tarefa,
exigem dguns sites que mantém a lista de servidores mais auais, portanto o que o usuario



precisa fazer é ir a0 site e recuperar a lista. No entanto, estes servidores podem (e ficam)
facilmente congestionados, prejudicando o desempenho da rede eDonkey.

Overnet (http://www.overnet.com) foi desenvolvido para resolver os problemas de
servidores centralizados do eDonkey. Ele publica as informages e efetua as buscas de uma
maneira completamente descentraizada, usando um modelo DHT. Ambos (eDonkey2000 e
Overnet) usam 0 mesmo protocolo para transferéncia répida de arquivos, o Multisource FTP
(MFTP). A tendéncia € que os usuarios do eDonkey2000 migrem para arede Overnet.

1.5. Atividades do Grupo de Trabalho P2P da RNP

Esta secéo tem por objetivo apresentar o Grupo de Trabalho de Computacdo Colaborativa
da RNP [19], seus objetivos e atividades, bem como a experiéncia da equipe com dgumeas
guestdes relacionadas a Sstemas P2P na Internet e particularmente no backbone da RNP.

1.5.1. Objetivos

O Grupo de Trabaho em Computacdo Colaborativa (GT P2P) tem o objetivo de avdiar os
beneficios da implantacdo de suporte a Sstemas P2P na RNP e nas ingtitui¢des conectadas,
bem como o impacto da utilizacdo de tais sstemas no desempenho da rede. Alguns dos
objetivos especificos que definem o escopo do projeto dentro das possivels atividades na
area de P2P, sdo:

Implantacéo de um projeto piloto para suporte a aplicagdes P2P,
Analise dos efeitos do trafego gerados por aplicactes P2P no backbone da RNP;

Avdliacéo do impacto de aplicagdes P2P em diversas plataformas e tecnologias de

comuni cagao.

Nesta se¢d0 sdo descritos dois principais objetivos do GT-P2P: projeto piloto e
avdiacdo de trdfego. O projeto piloto compreende uma infra-estrutura para o
desenvolvimento de aplicagdes P2P e um conjunto de aplicagbes que utilizam infra:
edrutura. A andise de trafego gpresenta um estudo feito pelo GT-P2P sobre o trafego de
aplicagdes P2P na RNP. Finamente sdo abordados aspectos de smulagéo relacionados a
redes P2P.

Informagbes adicionais sobre o GT-P2P (e formas de colaborar com o
desenvolvimento) estéo digponivels em hitp://mww.cin.ufpe.br/~gprt/gtp2p. A pagina tambem
disponibiliza relatorios técnicos mais detalhados sobre o projeto e solugdes que estéo sendo
desenvolvidas.

1.5.2. Projeto Piloto

O Projeto Piloto que esta sendo desenvolvido pelo GT-P2P pode ser dividido em duas
partes. infra-estrutura e gplicagces. A infra-estrutura abrange uma série de servigos que seréo
fornecidos por méguinas executando no backbone da RNP para auxiliar e facilitar a
construcédo de aplicagdes P2P. As aplicagdes compreendem o desenvolvimento de softwares
paravaidar ainfra-estrutura proposta.



15.2.1 Infra-estrutura

Exige atudmente uma série de ferramentas que auxiliam a congtrucéo de gplicagbes P2P
(secd0 1.4.2). A proposta do GT-P2P ndo é condruir uma nova plataforma de
desenvolvimento, mas utilizar os recursos da RNP para prover um conjunto de servicos que
atendam as principais necessdades das aplicagbes P2P, como identificacdo de nomes e
locaizagdo de recursos.

A infra-estrutura, denominada de X Peer € uma aplicacéo distribuida que permanecera
em execucdo no backbone da RNP em tempo integra. Os PoPs irdo executar insténcias
dessa aplicacdo formando uma rede P2P de dtissma velocidade dentro do backbone da
RNP. No futuro, outras maquinas poderdo executar insténcias dessa aplicacdo P2P, o que
ird0 permitir acesso a um maior nimero de usuaios, dém de aumentar a quantidede de
informagbes compartilhades. Dessa forma, a infra-estrutura XPeer pode acangar maior
escalabilidade sem perder desempenho.

Cada n6 da rede XPeer mantém um conjunto de usuérios (gplicagdes que utilizam o
servico da rede XPeer) da RNP conectados a ele. As informagOes referentes a cada usuario
ficam armazenadas no PoP no qual o usuario tiver sido registrado e replicadas em outros
PoPs vizinhos. Essas informagfes podem ser acessadas por qualquer outro PoP da rede
XPeer e servem paralocaizar um usuario ou mesmo customizar gplicagies.

Através do uso desta arquitetura, diferente de uma arquitetura cliente-servidor,
qualquer nd (PoP) da rede pode deixar de funcionar e mesmo assm a aplicacdo continuara
executando. Outra caracterigtica inerente as aplicages P2P presente nessa infra-estrutura é a
capacidade de um nd acessar qualquer outro nd da rede. Todo né tem papel de cliente e de
servidor, operando como servidor quando compartilham informagdes e como cliente quando
recuperam informagoes narede.

A arquitetura do X Peer é dividida em trés camadas principais (Figura 14) que s&o:
Camada de Servigos — Contém os servicos disponibilizados pelo XPeer e que
seréo utilizados pelas diversas aplicagOes.

Aplicacdo — Consge em uma gplicacéo didribuida que utiliza solugbes P2P
existentes como JXTA (se¢do 1.4.2) e Chord (secéo 1.4.1).

Modulos Uteis — Contém os modulos que déo suporte a aplicacéo distribuida
Exisem trés modulos principais que serdo utilizados por esta camada: o JXTA, o
Chord e Storage. O JXTA contém uma série de funciondidades que auxiliam na
construcéo de aplicagdes P2P genéricas. O Chord prové solugdes de busca e o
Storage € um sistema de armazenamento de dados proprietario que podera conter
informagtes da aplicacdo e do usuario.
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Figura 14: A arquitetura da XPeer.

A parte mais importante da infra-estrutura X Peer sd0 0s servigos que ea disponibiliza

paraajxmar outras gplicacoes.
Join — Através desse servigo 0 usuario solicita a sua participacdo na rede. Para que

um usuario sga aceito pelarede, ee deve possuir um identificador Unico e uma senha,
O usuério “publica’ narede um conjunto de informagdes que servem para que outros
usuarios possam encontralo. Esse servico também é responsavel por autenticar e
garantir a identidade de um usuario, podendo ser utilizado a partir de qualquer
dispositivo capaz de se conectar arede como, laptops e PDAS.

Leave — Esse sarvico faz com que o usu&io deixe a rede de forma eegante,
requisitando a X Peer que remova as informagdes publicadas pelo usuario. Para saber
0 que acontece quando o usuario desconecta da rede sem utilizar esse servigo vegjaa
descricéo do servigo Post abaixo.

Scope — Especificaarede visivel por um usuario, ou sga, define 0s usuarios que séo
acessivel's durante uma busca

Access — Especifica 0 gue um determinado usu&io tem as informagoes
compartilhadas por um determinado UsU&io, Ou Sga, esse SErvico Sserve paa
restringir o as informagdes compartilhadas por um usuario.

Post — Cada usuério pertencente a rede X Peer mantém uma estrutura de dados com
informagdes publicas, que servem paralocaizar o usuério narede. O Post é 0 servico
que permite adicionar informagdes nessa estrutura, sendo cada informacdo composta
por uma tupla contendo o0 nome do campo e o valor do campo. Uma aplicacdo de
Xadrez, por exemplo, podera utilizar edtrutura para armazenar o ranking do
usudrio.

Get — Recuperainformagdes publicas de um usuario cadastradas pelo servico Post.
Remove — Remove um campo publicado através do Post.

L ist — Listatodos os campos armazenados na estrutura de dados da aplicacao.

Sear ch — Egte servigo permite locadizar um usu&rio na rede XPeer. Essa locdizacdo
pode ser feita através do nome do usuério ou de uma informagdo publicada por ee.
O nome do campo, publicado através do Pogt, também pode ser utilizado para
recuperar um usuario.

1.5.2.2 Aplicagbes

A infra-estrutura citada na secéo anterior permite a construcéo de diversas aplicactes P2P.
Para vdidéla, o GT-P2P est4 propondo a construcdo de duas aplicagfes. uma mais smples
de troca de mensagens e outra mais eaborada com o objetivo de promover uma maior
integracdo educaciond entre os usuérios da RNP.



Nessa sub-secdo serd descrita gpenas a aplicacéo educacional chamada de XBrain.
Seu objetivo é fazer com que pessoas que estéo dispostas a doar um pouco do seu tempo
possam gjudar pessoas que tem sede por conhecimento. Para esclarecer o funcionamento
dessa gplicacdo imagine 0 seguinte cendrio: Eduardo tem 27 anos, é formado em Ciéncias da
Computacéo e se acha capaz de auxiliar pessoas interessadas em matemética basica. Assm,
Eduardo entra na aplicacdo XBrain e se cadastra como uma pessoa capaz de gjudar guém
nesse assunto. Feito isso, ee deixa a gplicacdo e va navegar na Internet. Enquanto isso, um
garoto chamado Marquinhos, entra narede XBrain a procura de alguém capaz de lhe gudar a
resolver funcdes de primeiro grau. Fazendo uma busca pela paavra matemética, ele recebe
como resposta um conjunto de pessoas capazes de gjudélo nesse assunto, entre eas,
Eduardo. Marquinhos sdleciona Eduardo e, a partir dai, os dois passam a se comunicar
trocando mensagens ponto-a-ponto (P2P).

Essa gplicacdo pode ter um impacto importante na Internet, uma vez que ira permitir
gue pessoas que tenham conhecimento possam gjudar tantas outras que possuem deficiéncia
Além disso, datem um grande gpelo socid, tendo em vista que o conjunto menor de pessoas
que tiveram a educacdo de boa qualidade estaréo “doando” um pouco do seu tempo
para levar 0o conhecimento a um conjunto maior de pessoas que ndo tiveram a mesma
oportunidade.

|sto é chamado de “ Computagio Colaborativa e Solidéria’. E colaborativa porque os
computadores interagem entre S de maneira direta (P2P), todos se comportando como
dientes e servidores e compartilhando informacdes. E solidaria porque permite que as
pessoas compartilhem o seu conhecimento uns com os outros. Um outro aspecto importante a
ressdtar € que, da mesma forma que os computadores, 0s usuarios tém um comportamento
P2P, onde qualquer um pode ser professor em um assunto e aluno em outro. A grande idéa é
aterar o paradigma de educacéo a distancia, deixando a tradiciona interacdo professor/auno
com hora marcada, para uma forma de complementacdo pedagdgica que tem um enorme
poder sinérgico. Existe uma grande oportunidade para oferecer as pessoas a possibilidade de
fazerem um trabal ho voluntario sem sairem da frente dos seus computadores.

O GT-P2P ira digponibilizar aplicacdo para ser executada nas méaguinas dos
usud&rios da RNP utilizando os servigos da rede XPeer. A Figura 15 mostra a aplicacéo
XBrain solicitando servicos da infra-estrutura X Peer, instalada no backbone da RNP. Para
utilizar os servicos XPeer cada aplicagdo XBrain precisa se conectar a um PoP que
disponibiliza os servicos. Cada PoP va manter um registro dos usu&ios de forma a
possihilitar a autenticacd dos usud&rios na rede, bem como fornecer subsidios que
possibilitem alocdizacéo desse usu&io.
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Figura 15: Aplicagdo XBrain utiliza os servigos da rede XPeer instalada no
backbone da RNP.

As buscas também serdo redizadas nos PoPs, uma vez que eles contém todas as
informegtes publicas referentes aos usudrios. Sendo assm, a busca por um usu&io ou pela
informacdo que ee disponibiliza somente precisara ser redizada na rede XPeer dentro do
backbone da RNP. O papdl da aplicacéo XPeer termina quando locaiza um usué&rio narede,
apartir dai os usuarios devem se conectar diretamente, ou sgja, P2P.

Uma vez que utiliza os sarvigos da XPeer para redizar as principas tarefas, a
gplicacéo XBrain se torna muito smples. Os principais componentes (Figura 16) sdo:

Interface grafica — Esse modulo contém as telas da aplicacéo e acessa a aplicacéo
XBran aravés de uma “fachada’. A fachada é responsavel por disponibilizar as
principais funcionaidades que podem ser exibidas e manipuladas. Esima-se que a
aplicacéo sera composta por 5 telas principais que iréo permitir: a entrada do usuério
na rede Xpeer, cadastrar as habilidades e conhecimentos desgados, locdizar um
“professor” na rede, trocar conhecimentos (mensagens) e publicar questdes
(davidas).

Fachada — Esse modulo tem o papel deisolar ainterface gréfica da aplicacéo. 1sso é
extremamente importante para uma aplicacéo P2P, porque ela podera possuir varias
interfaces diferentes. Além disso, como um dos objetivos do GT-P2P é disponibilizar
essa aplicagdo em diferentes dispositivos como, cdulares, notebooks, desktops e
PDAs. Com o uso da fachada cada um desses dispositivos podera utilizar interfaces
diferentes para acessar as mesmeas funcionalidades da aplicacéo.

XBrain Core — Esse médulo contém a aplicacdo propriamente dita. Nele seréo
programadas as regras de negécio da aplicacdo. Esse médulo faz uso de dois
componentes de comunicagdo para executar as principas tarefas referentes a
conexao P2P e também a conex&o com arede X Peer.

Mddulos para Comunicagdo — A comunicagdo P2P e a utilizacdo dos servigos
XPeer S50 tarefas bastante especificas e devem ser isoladas em componentes. Esses
componentes teréo como tarefa principa fazer a conexdo entre dois computadores e
possibilitar a utilizac@o dos servigos oferecidos pela rede X Peer.
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Figura 16: Arquitetura da aplicagdo XBrain

1.5.3. Avaliacdo de Trafego

Essa secéo gpresenta os resultados obtidos na avaliacdo da utilizacdo dos recursos da rede
RNP (os recursos computacionais e os enlaces de comunicagéo) pelos sstemas P2P
exigentes na Internet, principal mente para transferéncia de arquivos (ex: KaZaA).

O objetivo € avdiar o impacto gerado pelo uso destas aplicagdes no backbone da
RNP, com base em dados coletados sobre fluxos durante uma semana. Os resultados da
andise mostram indicios de um grande impacto do trafego das aplicacbes P2P no tréfego
globa darede[42].

1.5.3.1. Metodologia

Os dados analisados foram obtidos através de arquivos coletados pelo grupo de trabalho GT-
QoS (http://Amww.nuperc.unifacs.br/gtqod), responsavel pelo projeto-piloto de medicdo do
trafego no backbone da RNP. O trafego analisado compreende a um conjunto de arquivos
no formato binario gerado pelo NetHow [9] que foram coletados no periodo de 02 a 08 de
novembro de 2003.

As métricas adotadas para este estudo visam descrever 0 comportamento basico do
trafego em volume, vazéo e duragdo dos fluxos. Entre as ferramentas utilizadas para a
obtencdo de resultados, destacam-se: Flow-Tools, AWK e c-shell script.

Para otimizar o uso das ferramentas acima descritas, foram definidas técnicas para
manipulacéo e exibicdo dos resultados dos relatorios. Os principais critérios de filtragem
foram em relacdo as portas P2P, interfaces do POP-SP com os demais POPs da RNP,
aplicacbes mais utilizadas a serem comparadas as aplicagbes P2P, tempo minimo do fluxo e
unidades de tempo dos relatérios finais.

1.5.3.2. Resultados

A Figura 17 mostra o perfil de tréfego relacionado ao volume de dados passante no POP-SP
durante o periodo de medicdo. Para apresentacéo, cada amostra no grafico corresponde ao
volume de tr&fego num intervalo de 5 minutos. A primera impressfo que se tem deste
resultado é que o perfil de tréfego ndo aparenta substanciais adteracbes em relacéo ao perfil
conhecido do tréfego Internet [7]. Ou sga, temse a percepcdo de que a contribuicdo de
trafego P2P néo é relevante, visto que seu volume gerado € substanciamente menor do que o

trafego gerado por aplicactes Web.
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Figura 17: Perfil de Trafego em Volume Transferido (Mbytes) no POP-SP, 02 a
08/Nov, Média de 5 minutos

Uma outra avdiacdo que pode ser feita € aravés da observacéo da funcéo de
digtribuicdo acumulada empirica ECDF Empirical Cumulated Distribution Function) da
vazéo medida por tipo de tréfego no intervalo considerado. Na Figura 18 pode ser visto que a
digtribuicéo da vazéo de tréfego difere entre eles de forma clara. Observa-se que 50% do
trafego Web contribui com até 20Mbps, enquanto que 50% do trafego P2P contribui com até
6M bps.
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Figura 18: O gréafico da esquerda representa um ECDF do Volume de Trafego Web,
enquanto que o da direita representa um ECDF do Trafego P2P
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Figura 19: O grafico da esquerda representa a distribuicdo do volume de
trafego na porta 80 (Web), enquanto que o da direita representa a distribuicao
do volume de trafego na porta 53 (DNS)

Na Figura 19 é gpresentada a andise da contribui¢do do volume de tréfego gerado
por fluxos de aplicagbes na porta 80 (tipicamente trafego WEB) de acordo com sua
classificagéo nas faixas de 0 a 10KB, de 10KB a 100KB, de 100KB a 1IMB, de 1MB a
10MB, de 10MB a 100MB e de 100MB a 1GB [20]. O perfil esperado do trafego nesta
porta, de acordo com [8], é de uma maior contribuicdo no volume de tréfego associada as
duas primeiras faixas de classificacdo. Porém, como esta bem claro neste resultado, 0 maior
volume de tréfego gerado por dia durante toda a semana esta associado as faixas de 100KB
a 100MB. Naregi&o de ocorréncia de fluxos de tamanho entre 100KB a 10MB existe uma
contribuico significativa ao volume de tr&fego nesta porta. Como este comportamento €
inesperado, isto é um forte indicativo de que as aplicagbes P2P estggam também utilizando
esta porta para transferéncia de dados.

Além da porta 80, esta andlise foi estendida para outras portas de servigos
conhecidos, a saber nas portas 53, 22 e 443. Esses resultados estéo descritos em detalhesem
[42].

1.5.4. Smulagao

Devido a retureza descentralizada e crescimento rgpido das redes P2P, redlizar testes em um
ambiente red que utiliza tecnologia torna-se uma tarefa quase impossivel. Entretanto €
possivel utilizar a Smulagéo de uma rede P2P para avaiar aplicacbes e protocolos, em um
ambiente controlado. A smulacdo também pode ser usada para fornecer um melhor
entendimento de como as redes P2P funcionaréo em um ambiente redl.

Congtruir um smulador capaz de retratar fielmente o comportamento de uma rede
P2P é uma tarefa bastante complicada. Existe, atuamente, uma Série de smuladores para
redes P2P, mas em gerd cada rede possui um simulador préprio. Ainda néo se chegou a um
consenso sobre um sistema de smulacdo genérico para redes P2P, apesar de ja ter sido
proposto por [48].



Entretanto existe um consenso a cerca das principals caracteristicas que precisam ser
avdiadas a0 s congdruir ou utilizar um Smulador para redes P2P. Entre das eséo:
distribuicéo de contetido, comportamento dos nos da rede e configuracdo darede fisica

1.5.4.1. Digribuicdo de conteiido

A distribuicéo de contelido define que a dindmica de uma rede P2P depende diretamente do
volume e variedade dos arquivos compartilhados pelos nés. Logo, os simuladores devem
utilizer atributos pararetratar com maior fidelidade uma rede peer-to-peer redl.

Para uma rede que possui pequeno volume de dados, ou sga, poucos nos
compartilhando arquivos, as consultas tendem ser mais demoradas uma vez que precisam ser
roteadas por um maior nimero de nés. Além disso, a carga no sstema fica desbalanceada
sobrecarregando uma pequena parte da rede que dispde de conteido [45].

O outro parametro que deve ser considerado € a variedade dos dados. Em geral as
redes P2P obedecem a distribuicdes de probabilidade conhecida como leis de poténcia [30],
gue indicam que a maior parte dos nds esta interessada em uma pequena parte do contetido
disponivel na rede. Portanto, para smular caracterigtica é preciso configurar diferentes
tipos de arquivos atribuindo relevancia especifica para cada um deles.

1.5.4.2. Comportamento dos nos

O comportamento dos nés pode afetar a dindmica de um sistema de diversas maneiras. Por
exemplo, nés que se conectam e saem rapidamente da rede podem afetar Sgnificativamente o
desempenho do sistema, uma vez que € necessario uma série de procedimentos para restaurar
arede, apds a entrada ou saida de um n6 [21].

Outro comportamento que pode afetar o sistema P2P é o nimero de downloads
efetuados na rede, quando sfo realizados muitos downloads o desempenho da rede tende a
ser prgjudicado. Sendo assm, o Smulador deve permitir a configuragdo da probabilidade de
um dado arquivo ser recuperado darede [21].

1.5.4.3. Configuracdo daredefisica

Embora muitas demonstragbes tenham mostrado que o desempenho de uma rede P2P
depende diretamente das caracteristicas da rede fisica, muitos Smuladores existentes indstem
em desconsiderar detalhes de configuracéo darede fisca[21]. 1sso se deve, em gerd, ao fato
de que é mais complexo avdiar um sisema P2P executando sobre uma rede que incluem
detal hes de pacotes.

A topologia da rede é um dos pardmetros que precisam ser configurados pelo
smulador. Ao se conectarem a rede P2P os nos tendem a seguir um padréo onde alguns nos
possuem uma maior probabilidade de serem contatados por nés que acabam de entrar na
rede. Além disso, dependendo do modelo de rede aser utilizado (secdo 1.1.4.) adguns nés
podem assumir papéis diferentes narede.

Outro parametro importante para as redes fisicas € a largura de banda. Alguns nés
possuem maior largura de banda e, devido a caracteristica, possuem papéis e atribuicoes
diferentes na rede. Em agumas arquiteturas de rede, nos que possuem baixa largura de banda
n&o podem compartilhar arquivos, por exemplo.



1.5.4.4. O smulador GnutdlaSm

GnutdlaSm [17] € um smulador P2P que trabaha ao nivel de pacotes, permitindo a
avaiacdo completa da rede Gnutella (e outras rede P2P), com um modelo de rede detalhado.
O smulador € baseado em um arcabouco que permite o isolamento de fungBes e uma
estrutura centrada em protocolos. O arcabouco foi projetado para permitir aincorporacéo de
diferentes aternativas de implementacdo para um determinado sistema P2P e pode ser usado
em conjunto com diferentes smuladores de redes. Na verdade, GnutellaSim € apenas uma
ingt@ncia desse arcabouco, a primeiraimplementada usando as suas funcionaidades.

Em sua versdo atud, o smulador GnutellaSim pode ser executado em conjunto com o
smulador ns-2 [34], mas estd sendo portado para outros smuladores de rede. Ele
implementa as versdes 0.4 e 0.6 do protocolo Gnutella [26].

O que pode ser extraido dessa se¢éo € que a Smulagdo de um sistema P2P antes dele
s avdiado na prética é fundamentd para garantir o seu desempenho. Entretanto, para
retratar com neior fidelidade as redes P2P, € necess&rio considerar todos os atributos que
influenciam na configuracéo do Sstema.

1.6. Consideracdes Finais

Esta secéo explica aguns pontos sobre a questdo socid do uso de redes peer-to-peer,
detadha os proximos passos da tecnologia e tece agumas consderagbes acerca da
necess dade e importancia dessas redes.

1.6.1. Questdes Juridicas e Impacto Social

Muito se tem faado sobre a ilegadidade de sistemas peer-to-peer, em especia os de
compartilhamento de arquivos, e dguns sstemas ja sofreram intervengdes judiciais. Por
exemplo, o Napster teve seu funcionamento interrompido e restaurado véarias vezes.

Entretanto, os esforgos de empresas e mesmo indlgtrias contra os sistemas de
compartilhamento de arquivos se da devido a facilidade de compartilhar arquivos ilegdmente,
redizada por usuarios que disponibilizam arquivos indevidamente (i.e., programas, musicas,
filmes, etc., com direitos de uso, execucdo ou exibicdo redtritos), e ndo por ilegaidade nos
dstemas de compartilhamento em S, 0 que ndo ocorre. Os Sstemas peer-to-peer de
compartilhamento de arquivos ndo tém como controlar a origem dos arquivos compartilhados
e dessa forma deixam para 0 usu&rio esse controle. Assm, 0 uso de tais Sstemeas dificulta a
descoberta e mesmo a coleta de provas contra usuaios que disponibilizam arquivos
indevidamente.

Um dos debates ainda em aberto € sobre o anonimato dos usuarios de sistemas peer -
to-peer. O conhecimento da identidade do usu&rio traz problemas de seguranca para o
mesmo, Sua maquina e sua rede; mas 0 anonimato facilita 0 uso dos recursos de maneira
ilegd. Muitos dos siemas implementados véem o anonimato como ago postivo para os
usuarios, mas néo o implementam completamente, tornando possivel a hackers identificar a
origem dos usu&rios.

Apesar desses problemas, 0 uso de redes peer-to-peer representa um passo
importante para a democratizacdo de conhecimento e a socidizagdo de recursos. Qualquer



gue sga o foco da rede em questdo (compartilhamento de arquivos, troca de mensagens,
conferéncias de audio ou video, computacdo colaborativa, compartilhamento de processador,
etc), como na rede as méquinas podem ter o mesmo nivel de importancia e prioridade,
quaquer usuério da rede peer-to-peer pode ter acesso aos recursos compartilhados por ela.
Iss0 permite, por exemplo:

A uma pessoa “publicar” um documento ou um programa que ndo seria possivel nos
meios tradicionai's sem recursos para essa publicacéo e sem ser passivel de censura;

A uma junta médica % reunir para conversar sobre casos dificeis de pacientes sem
precisar pagar 0 acesso caro a uma rede de videoconferéncia;

A grupos de interesse em escolas trocar experiéncias em matérias especificas,

A uma indituicdo de pesquisa redizar Smulagbes de grande porte com 0 acesso a
processadores ociosos compartilhados.

Como pais industridizado em desenvolvimento, o Brasil pode gproveitar bastante o
uso de redes peer-to-peer para 0s casos citados e muitos outros, alixiliando sua populacdo a
trocar idéas e informagdes e acessar recursos que Ndo seriam possivels de outra maneira, em
especia pessoas que ndo tém acesso fécil a computador (por exemplo, sb na escola ou no
trabalho). Muitas instituigdes de pesquisa com poucas verbas podem se beneficiar do poder
de processamento de redes com processadores compartilhados.

1.6.2. Diregles Futuras

Alguns problemas em redes peer-to-peer que ndo foram resolvidos pela comunidade
académica nem pela indistria est8o sendo estudados no momento e sfo descritos aqui como
assuntos relevantes de pesquisa.

A grande maioria das redes P2P em utilizagdo ndo foi Smulada em cenérios de grande
escada (de tamanho préximo a Internet) nem em condigBes que previam muitos defeitos (ata
perda de conectividade, travamento da maquina, baixissma taxa de transmissao, €etc). 1sso fez
com que agumas aplicagdes tivessem seu desempenho prético muito inferior ao previsto antes
de sua implantacéo [7], gerando a necessidade de alteracbes em programeas e até mesmo em
suaarquitetura e de publicacéo de varias corregdes para 0s programas.

A maioria dos dstemas P2P requer um comportamento colaborativo dos
participantes, onde os beneficios gerados pelos participantes que colaboram (por exemplo,
participante que compartilha o acesso a seu processador quando ocioso) sdo divididos entre
0s participantes que os requisitam (por exemplo, 0 participante que joga um processo na rede
para execucao no nUimero maximo de maquinas possivel). Assm, se a quantidade de recursos
compartilhados for miito menor que a demanda, haverd muita demanda reprimida, o que
acarretara em um funcionamento lento (por exemplo, para conseguir alocar um processo em
um processador 0cioso) da rede e, conseglientemente, na sua perda de importancia. Dessa
forma, aguns trabahos estudam formas de compensacéo para usurios que contribuem com
recursos para a rede. Essa compensac@o pode ser financeira, em tempo de acesso a recurso,
em prioridade de a recurso ou em quantidade de recurso acessivel Ssmultaneamente
Algumas aplicagbes que implementam redes P2P (como eDonkey2000, segdo 1.4.3) usam



esquemas proprios de pontuacdo para 0s usudrios que mais compartilham recursos, dando a
estes uma maior prioridade no acesso a outros recursos compartilhados.

Alguns problemas de seguranca no uso de redes P2P ainda ndo esto resolvidos,
embora hgja varias propostas para resolvé-los. O anonimato, quando devidamente
implementado, traz o problema de confianca no recurso compartilhado. Esse problema pode
ser parcidmente resolvido com qualificacdo (reputacdo) de uns usu&ios pelos outros.
Entretanto, como usu&ios novos ndo tém qudificacdo, um usuaio mdicioso pode
smplesmente entrar na rede sempre como um hovo usu&io (0 que é possivd pdo
anonimato). Assm, a deteccdo de usuarios maiciosos torna-<e dificil e muito dependente do
tipo de recurso compartilhado. No caso de troca de mensagens ou de computacdo
colaborativa, 0 anonimato perde o sentido, pois imposs bilita a ndo-repudiacéo, por exemplo,
ndo h&d como provar que as mensagens erviadas por um usuario foram realmente enviadas por
ee exceto = houver um esgquema de autenticacdo. Também é muito dificil detectar
identidades muiltiplas (por exemplo, a mesma pessoa acessando a rede fazendo-se passar por
diferentes usuérios) sem relacionar a identidade virtua a uma identificacdo rea do usuério,
aravés de um documento fisico ou biometria

A maior parte das redes publicas P2P séo baseadas em arquiteturas descentralizadas,
onde a publicacdo e busca de contelido ndo é feita em todos os nds, porque ndo ha uma
organizacdo edruturada entre eles. Entre essas redes se destacam Gnutella, KaZaA e
eDonkey2000. As redes edtruturadas sfo representadas por modelos baseados em DHT,
onde a busca e inser¢do sempre levam em consideracao todos os nés darede. Modelos DHT
apresentam muitas vantagens tedricas (por isso s80 mais agpreciados pela comunidade
académica), mas também tém desvantagens. Entre elas, a principd € a fata de locdidade no
armazenamento das informagfes. Uma tabela hash pode escolher qualquer n6 da rede para
armazenar a informacao, independente de sua localizagdo geogréfica. Essa caracteridtica leva
fatalmente a problemas de desempenho, pois as transferéncias de documentos e informagdes
percorrem um maor nUimero de roteadores, potencidmente gerando maiores
congestionamentos, assm como sendo influenciadas negativamente por eles.

Algumas redes publicas, no entanto, ja estéo optando por solugdes estruturadas,
baseadas em DHT. Este é 0 caso da rede Overnet (segdo 1.4.3) que estd substituindo aos
poucos a rede eDonkey. No exato momento em que este documento esta sendo escrito, o
Overnet esta com gproximadamente 1,6 milhdes de usuérios conectados, enquanto que o
KaZaA conta com mais de 4 milhBes. Uma avdiacéo smples (ndo cientifica) mostra que o
resultado das buscas € mais rgpido no Overnet, mas a trandferéncia de arquivos mais lenta.
Além disso, 0 KaZaA retorna um maior nimero de respostas, embora 0 mecanismo de busca
N30 pesquise em todos 0s nGs conectados.

1.6.3. Conclusdes

As redes P2P ndo sio novidade para 0s usuaios mais antigos da Internet. A principa
diferenca das atuais redes P2P e do modelo origind da Internet (secdo 1.1.1) é a
possibilidade de qualquer computador, inclusive (e principamente) agueles ingtdados nas
resdéncias dos usuarios, participarem ativamente da rede. Por isso, € esperado que com o
amadurecimento da tecnologia, muitos tipos novos de redes P2P devam surgir. Resta



descobrir a resposta para a seguinte pergunta: as atuais redes publicas P2P sG0 um sucesso
devido a tecnologia ou ao conteido grétis (freqlientemente infringindo os direitos autorais)?

A grande vantagem das redes P2P esta na inerente escalabilidade e disponibilidade de
informag0es, servidas por uma grande quantidede de peers em vez de adguns servidores
especificos. No entanto, ndo se pode dizer que o modelo P2P va suplantar o modelo
tradiciond cliente/servidor. Aplicagles criticas ainda ndo podem ser implementadas com o
modelo P2P, uma vez que ele apresenta problemas de confiabilidade, devido a conectividade
vaidvel das maquinas paticipantes e a administracdo descentrdizadas O modeo
cliente/servidor permite que servidores de dta disponibilidade e seguranca fornecam
informagdes confidveis, caracterigtica indispensivel para 0 mundo corporativo. Para o usuario
doméstico, ao contrario, freglentemente uma grande quantidade de informagtes
(documentos, software, musicas, filmes, etc.) é mas importante do que uma informacéo
especifica
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