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Resumo
O desenvolvimento das redes heterogêneas sem fio (RHSFs) apresentou uma maior

abrangência de comunicação suportando a demanda dos usuários de dispositivos móveis.
Isso ocorre devido à possibilidade de interoperabilidade dos dispositivos com as redes locais
sem fio e redes metropolitanas. Essa interoperabilidade consiste de vários serviços de rede e
permite a manutenção de conectividade durante a mobilidade do usuário. Um desses serviços
consiste da autenticação do usuário que fornece o controle de acesso às redes pelo usuário. A
autenticação nas RHSFs precisa lidar com a limitação de recursos dos dispositivos móveis,
a transparência dos serviços dos usuários na transição de redes, e as vulnerabilidades do
meio sem fio. Assim, durante o procedimento de autenticação, vários tipos de ataques podem
acontecer a fim de prejudicar a confidencialidade dos usuários que portam os dispositivos móveis.
Dentre os principais ataques neste serviço, destaca-se o ataque de repetição de identidade,
que busca obter o acesso não autorizado aos recursos da rede. As abordagens existentes para
proteger o serviço de autenticação dos ataques de repetição de identidades não levam em conta
as características heterogêneas dos dispositivos, logo, elas são custosas e inseguras contra
esse ataque considerando as vulnerabilidades presentes nas RHSFs. Esta dissertação propõe
um esquema de autenticação chamado de ARARAS (Autenticação Resistente a Ataques de
Repetição de IdentidAdes em RedeS Heterogêneas), que tem como objetivo de anular os ataques
de repetição de identidade no processo de autenticação. Esse esquema utiliza uma autenticação
unificada entre as redes heterogêneas sem fio e faz uso de um mecanismo de proteção contra o
ataque de repetição de identidades. Uma avaliação do esquema, a partir de simulações, analisou
o desempenho e a segurança diante do ataque de repetição de identidades, comparando-o com o
esquema de autenticação UHA (Unified Handover Authentication). Os resultados mostraram
que o ARARAS detectou o ataque de repetição de identidades de forma mais eficaz e eficiente
independente do tipo de tecnologia da rede e quantidade de usuários maliciosos.

Palavras-chave: redes heterogêneas, interoperabilidade, autenticação, ataque de repetição de
identidade.



Abstract
The development of heterogeneous wireless networks (RHSFs) has offered a broader

range of communication supporting the demand of mobile users. This is due to the possibility of
interoperability of the devices with wireless local area networks and metropolitan networks.
That interoperability consists of multiple network services and also allows the maintenance
of connectivity during the mobility of the user. One of those services consists of the user
authentication, which enables user access control to networks. Hoever, authentication in RHSFs
needs to deal with the limitation of mobile device resources, the transparency of user services
in network transition, and also wireless vulnerabilities. In this way, over the authentication
procedure, various types of attacks may occur in order to impair the confidentiality of users
who carry mobile devices. Among the main attacks on this service, we highlight the attack
of repetition of identity, which seeks to obtain unauthorized access to network resources. On
other the hand, the current approaches to protect the authentication service from identity replay
attacks do not take into account the heterogeneous features of the devices, so they become costly
and insecure against this sort of attack considering the vulnerabilities present in RHSFs. This
dissertation proposes an authentication scheme called ARARAS (Autenticação Resistente a
Ataques de Repetição de IdentidAdes em RedeS Heterogêneas), which aims avoiding attacks of
identity replay under the authentication process. Thus, the scheme uses unified authentication
between heterogeneous wireless networks, as well as makes use of a mechanism to defense it
against identity replay. An evaluation of ARARAS by simulations analyzed its performance
and security in face of identity replay attacks, also compared it to the Unified Handover
Authentication (UHA) authentication scheme. The results pointed out that ARARAS is more
effective to detect detected identity replay attacks regardless of the type of network technology
and the number of malicious users.

Keywords: heterogeneous networks, interoperability, authentication, identity replay attack.
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Capítulo 1

Introdução

O desenvolvimento dos meios de comunicação sem fio e o avanço da tecnologia dos
dispositivos móveis juntamente com a grande demanda de usuários conduziram uma nova
padronização para implantação das redes de comunicação [1]. Esse novo padrão permite às redes
de comunicação que possuem tecnologias diferentes (LTE, 802.11, WiMAX, etc.) ofereçam
a manutenção da conectividade para os dispositivos computacionais. Para isso, o ambiente de
redes de comunicação sem fio deve possuir diversos pontos de acesso para atender a demanda
por conectividade dos dispositivos móveis. Ademais, esses dispositivos móveis dos usuários
precisam interagir com os pontos de acesso das redes heterogêneas sem fio para fornecer serviços.

As redes heterogêneas sem fio (RHSFs) compõem uma infraestrutura composta por
vários tipos de redes que usam tecnologias de acesso sem fio diferentes e independentes [2, 3].
Essas redes interoperam para prover cobertura de acesso e a transferência de conexão aos
dispositivos móveis. Desta forma, as RHSFs conseguem manter a disponibilidade dos serviços
ao usuário final. A proliferação rápida e generalizada desses dispositivos móveis que integram
diferentes formas de comunicação resultou no aumento intensivo de dados que tem crescido
a um ritmo sem precedentes nos últimos anos [4]. A infraestrutura, em geral, opera através
da interoperabilidade das redes sem fio metropolitanas, que possuem cobertura em uma região
ampla, e locais para prover conexão durante a mobilidade do usuário [5].

A interoperabilidade entre as redes heterogêneas tem a função de suportar as necessida-
des dos usuários de modo a diminuir os problemas das infraestruturas das redes e oferecer um
ambiente de computação ubíquo. Alguns dos serviços voltados aos usuários finais abrangem di-
versas áreas como saúde, militar, transporte, entretenimento e telecomunicações como apresenta
a Figura 1.1. No entanto, a conexão está sujeita a atrasos de pacotes e com isso prejuízos nos
serviços utilizados pelos usuários. Isso se torna mais frequente quando existe a necessidade do
usuário se mover de um local para outro. A mobilidade do usuário em um cenário heterogêneo
de redes requisita do dispositivo móvel a transição de conectividade entre as redes sem fio.

A mobilidade do usuário em um cenário heterogêneo de redes requisita do dispositivo
móvel a transição de conectividade entre as redes sem fio. Esta transição ocorre entre um
dispositivo móvel e dois pontos de acesso de rede que representam o ponto de acesso origem e
ponto de acesso destino. Desta forma, na gerência de mobilidade se torna essencial o serviço de
transição de redes (Handover) para transferir a conexão do dispositivo móvel de maneira mais
transparente possível ao usuário [3]. A necessidade desse serviço ocorre por diversos motivos no
ambiente de redes sem fio, como por exemplo a qualidade da conexão para atender a demanda de
algum usuário. No serviço de transição, o usuário móvel deve realizar o processo de autenticação
para se conectar a nova rede.
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Figura 1.1: Redes heterogêneas e os serviços

A autenticação consiste de um serviço fundamental para o uso da computação moderna
pois permite que sistemas computacionais reconheçam os usuários e seus dispositivos [6]. O
reconhecimento ou identificação de um dispositivo em redes de computadores proporciona ao
usuário o uso de recursos e serviços de forma a garantir a confidencialidade e disponibilidade. A
autenticação do usuário através do dispositivo móvel ocorre de diversas formas entre as redes
heterogêneas devido aos diferentes padrões de comunicação e necessidades de cada tipo de rede.
Assim, a autenticação deve adaptar-se as diferenças durante o serviço de transição de redes
sendo necessário um esquema ou controle de autenticação. O controle de autenticação gerencia
a maneira como a autenticação ocorre. Apesar do controle de autenticação ser um serviço para o
acesso dos usuários à rede de maneira segura, existem várias questões a serem exploradas.

As principais questões em relação ao controle de autenticação em redes heterogêneas
são o desempenho e a segurança durante a transição [7]. O desempenho da autenticação leva
em consideração o custo computacional e o tempo para a autenticação ser efetuada. Devido
à heterogeneidade das redes, o custo computacional e o tempo de autenticação podem variar
e assim dificultar a transparência do serviço de transição de rede, resultando em prejuízos
na experiência do usuário durante a mobilidade. Em relação à segurança, os problemas de
autenticação na integração das redes se baseiam no relacionamento entre as entidades que
constituem cada rede [8]. Deste modo, a manutenção da confidencialidade e disponibilidade do
serviço de autenticação tem se tornado um desafio devido à conexão com a rede no momento
da mobilidade do usuário acontecer no meio sem fio, sendo vulnerável a ataques. Por ser uma
transmissão de dados sem fio, ela está sujeita a ataques que tem como objetivo a escuta do tráfego
de dados, captura de dados e negação do serviço de autenticação. Outro desafio de segurança em
relação a heterogeneidade deriva das vulnerabilidades específicas de cada rede em virtude das
características de comunicação [9]. Fornecer uma autenticação durante a transição de redes de
forma transparente e segura tem sido um desafio importante.

1.1 Motivação

Os ataques mais frequentes contra a autenticação durante o processo de transição têm
como principal característica a captura de dados da autenticação do dispositivo móvel e do ponto
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de acesso. Esses ataques nas entidades das redes ocorrem com a captura dos quadros no decorrer
da comunicação, onde, o atacante pode efetuar a personificação de identidade de um dispositivo
ou tornar indisponível o serviço de autenticação, impedindo a transição de conexão para outra
rede. Dentre os ataques de quadros mais frequentes, o ataque de repetição de identidade (RI)
tem se destacado em comunicações de redes WWAN e WLAN devido a ausência de métodos
que tratem os quadros na interconexão das redes [10, 11]. O atacante efetua a captura dos
quadros da mensagem de autenticação e replica esses quadros para os dispositivos da rede.
Assim, o dispositivo móvel ou ponto de acesso armazena em sua tabela de roteamento rotas de
comunicação erradas [12]. Assim, as mensagens de autenticação são enviadas para o dispositivo
do atacante. O RI pode ser utilizado para personificar as entidades da rede ou simplesmente
para perturbar o funcionamento do roteamento [13]. Através da personificação, o atacante
pode se passar por um outro dispositivo da rede para obter acesso ou informações, afetando a
confidencialidade. O ataque RI se executado de modo contínuo tem, a capacidade de esgotar os
recursos de hardware dos dispositivos.

Algumas estratégias de autenticação utilizam funções de emparelhamento [14, 7] com
o objetivo de obter um menor custo computacional e tempo. Devido a busca por um melhor
desempenho, essas estratégias possuem vulnerabilidades pois desconsideram que a captura e
replicação dos quadros de autenticação pode ser utilizada em outra rede. As estratégias de
segurança propostas possuem foco nos ataques de negação de serviço e sniffing [15, 16, 17].
No entanto, esses trabalhos não são eficazes em impedir que um atacante que utiliza o ataque
RI tenha acesso a rede pois desconsideram a possibilidade desses quadros serem usados para
obter acesso em outros pontos de acesso da rede e não existir um tratamento de quadros que
identifique a unicidade. Na autenticação, o problema consiste em aliar desempenho e segurança
na mobilidade do usuário. Além disso, a necessidade de transição entre as redes ocasiona a
possibilidade dos quadros de mensagens de autenticação serem usados por um atacante. Para
que a autenticação atenda as necessidades do serviço de transição entre redes é necessário um
controle de autenticação leve em questão de custo computacional, rápido em relação ao tempo
de autenticação e seguro para fornecer ao usuário a confidencialidade e a disponibilidade.

Os métodos utilizados para prevenir o ataque RI tem como base o tempo de autenticação
que acontece no instante de requisição de conexão entre o dispositivo móvel e o ponto de
acesso [18]. Apesar do tempo de autenticação auxiliar a prevenção desse ataque para uma
rede, esse método não funciona quando o ataque ocorre em redes heterogêneas [19]. Devido
à diversidade de redes, o atacante pode usar esses quadros contra diversas entidades de redes
durante um intervalo de tempo. Assim, a integração entre as redes de telecomunicações e redes
locais sem fio possui vulnerabilidades pois um usuário malicioso que executa esse ataque pode
corromper a comunicação de diversos dispositivos e redes de tecnologias diferentes.

1.2 Objetivos

Este trabalho tem como objetivo tornar o serviço de autenticação em redes heterogêneas
resistente a ataques de repetição de identidades nas redes heterogêneas diante da execução da
autenticação no serviço de transição vertical. Para alcançar esse objetivo, propõe-se um esquema
para auxiliar o serviço de autenticação a redes heterogêneas de garantir as propriedades de
confidencialidade e de disponibilidade no processo de handover e assim detectar identidades
repetidas por um atacante na infraestrutura de redes.

O controle do serviço de autenticação deve suportar as mensagens de autenticação entre
as entidades da rede, e garantir que os quadros dessas mensagens sejam válidos no processo
de autenticação. O controle de autenticação proposto simplifica o modo como a autenticação
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acontece e rejeita mensagens derivadas de ataques de repetição de identidades. Para isso, o
controle de autenticação realiza a autenticação unificada entre a redes e compõe duas fases
de autenticação com um mecanismo para verificação de quadro de mensagem. Essas fases
juntamente com o mecanismo impedem que o ataque de repetição tenha êxito.

A unificação da autenticação descreve um controle de autenticação que padroniza o
modo como a autenticação acontece para redes de diferentes tecnologias [20]. Com a autenticação
unificada a mesma regra de autenticação para obter conexão se torna possível para redes de
diferentes tecnologias. Com o auxílio de um autenticador central de rede, a gerência de chaves e
identidades dos usuários que se conectam na rede se torna mais rápida e oferece uma gerência
mais robusta para detecção de atacantes e intrusos na rede heterogênea. Essa estratégia permite a
interconexão de redes do tipo WWAN com a rede WLAN.

O dispositivo móvel através do controle de autenticação deve efetuar a requisição de
conexão primeiramente na rede WWAN. Essa estratégia permite ao usuário obter as chaves
de acesso de uma fonte segura. Com essas chaves o dispositivo pode se autenticar em outros
pontos de acesso WWAN e da rede WLAN no momento de transição. Assim, o esquema de
autenticação proposto possui a gerência das identidades e chaves utilizando uma autenticação
unificada, funções para garantir que a mensagem não seja facilmente compreendida pelo atacante
e um mecanismo de verificação do quadro da mensagem de autenticação recebida pela rede.

1.3 Contribuições

Este trabalho apresenta as seguintes contribuições:

• Um estudo sobre os esquemas de autenticação que visam a proteção contra os ataques de
repetição de identidade existentes na literatura. Esses esquemas foram classificados de
acordo com as características das redes e em criptografia. Através desse estudo foi possível
levantar os requisitos necessários para a detecção desse ataque no serviço de autenticação.

• Uma quantificação do desempenho e da segurança por meio de simulação de um dos
trabalhos encontrados na literatura em um ambiente de redes heterogêneas sem fio. Para
realizar essa quantificação, o critério adotado foi o esquema que mais se adapta ao problema
tratado e também mais compatível com o ambiente heterogêneo. Dessa maneira, o
esquema UHA foi escolhido uma vez que ele é o mais adequado para o ambiente de redes
heterogêneas.

• Uma especificação do esquema de autenticação ARARAS para o serviço de transição
nas redes heterogêneas sem fio. O ARARAS possui duas fases, a inicialização e a
autenticação. Essas duas fases juntas possibilitam a integração entre redes de tecnologias
diferentes e uma gerência simplificada das identidades e chaves dos dispositivos móveis. O
esquema proposto conta ainda com um mecanismo de proteção para inviabilizar o ataque
de repetição de identidade na transição vertical nas redes heterogêneas.

• Uma avaliação do esquema ARARAS diante de ataques de repetição de identidade. A
avaliação considerou um cenário composto por um ambiente de redes heterogêneas. Ade-
mais, o ARARAS foi comparado com o esquema UHA possui como base as métricas
de segurança e desempenho, onde em ambos o ARARAS obteve melhores resultados. A
avaliação mostrou que o esquema ARARAS inviabiliza os ataques RI independente do
tipo de tecnologia de rede.
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1.4 Estrutura da dissertação

Esta dissertação está organizada em seis capítulos. O Capítulo 2 apresenta os funda-
mentos relacionados às redes heterogêneas sem fio (RHSF), à transição em redes heterogêneas
sem fio, ao serviço de autenticação e ao ataque de repetição de identidade, os quais mostram
os desafios para prover uma autenticação segura para os dispositivos móveis. Em seguida, o
Capítulo 3 classifica e caracteriza as técnicas de autenticação utilizadas para o controle de acesso
dos dispositivos móveis nas redes. Já o Capítulo 4, descreve o esquema de autenticação para
as redes heterogêneas sem fio (ARARAS) que identifica ataques de repetição de identidade. O
Capítulo 5 apresenta as avaliações de desempenho e de segurança composta por um cenário
realístico e a mensuração dos esquemas de autenticação ARARAS e UHA. Por fim, o Capítulo 6
conclui este trabalho apresentando também as suas direções futuras.
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Capítulo 2

Fundamentos

Este capitulo apresenta os fundamentos necessários para o entendimento do contexto do
problema tratado na dissertação e da solução apresentada. A Seção 2.1 introduz as características
gerais de comunicação e autenticação das redes heterogêneas sem fio. A Seção 2.2 aborda em
detalhes o processo de transição em redes heterogêneas. A Seção 2.3 descreve o processo de
autenticação e o ataque de repetição de identidades.

2.1 Redes heterogêneas sem fio

A expansão das redes de telecomunicações e o aumento do uso de aparelhos celulares
ocasionou a necessidade de interconexão entre as diversas tecnologias de redes para expandir a
comunicação, surgindo as redes heterogêneas (HetNet) [ 21]. As redes heterogêneas consistem
de diversos tipos de redes que utilizam diferentes e independentes tecnologias de acesso sem
fio [22]. Essas redes compreendem diversas tecnologias como a telefonia celular, as redes de
transmissão de TV e a Internet oferecendo serviços específicos. Cada tecnologia de rede possui
sua própria característica de segurança, qualidade de serviço, largura de banda, frequência, área
de cobertura e custo. A RHSF proporciona ao usuário uma melhor cobertura de comunicação
e conexão para utilizar serviços de diversas áreas como multimídia, serviços relacionados a
áreas da saúde, militar e financeiro. Para uso desses serviços na RHSF, existe a necessidade de
comunicação entre alguns dispositivos de rede.

Os principais componentes das redes sem fio heterogêneas são o Dispositivo Móvel,
Ponto de Acesso e o Núcleo Central da Rede [23]. A Figura 2.1 ilustra um ambiente de redes
heterogêneas onde o usuário se movimenta obtendo conectividade. Os dispositivos móveis
utilizados pelos usuários da rede possuem diferentes características de hardware e assim dife-
rentes configurações de mobilidade e interfaces de comunicação sem fio que suportam o acesso
às tecnologias da RHSF. O ponto de acesso de uma rede proporciona ao dispositivo móvel a
conectividade para que os recursos e serviços sejam adquiridos pelos usuários. O núcleo central
da rede gerencia o acesso para conexões e os recursos disponibilizados para um dispositivo
móvel. Esse núcleo compreende diversos serviços de rede que oferecem segurança de controle
de acesso.Além disso, o núcleo central da rede se comunica com o dispositivo móvel através do
ponto de acesso nas tecnologias RHSF.

As redes heterogêneas se comunicam através da interoperabilidade. A Interoperabili-
dade consiste na capacidade que um sistema tem de se comunicar de modo transparente com
outro sistema [24]. Essa interoperabilidade no contexto de redes de computadores representa
a capacidade que as redes, de tecnologias homogêneas ou heterogêneas, possuem para inte-
ragirem mantendo a comunicação e fornecimento de serviços para um dispositivo durante a
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Figura 2.1: Mobilidade do usuário

mobilidade [?]. Para atender a interação e assim prover a comunicação para o dispositivo
móvel são estabelecidos padrões, regras ou procedimentos. Os padrões determinam a forma
como a interoperabilidade das redes se sucede [25]. Isso permite a extensão das operações e
funcionalidades de serviços para o usuário e também a otimização de recursos através de um
gerenciamento da conexão de um dispositivo móvel.

O gerenciamento da conexão nas redes heterogêneas representa um componente do
gerenciamento de mobilidade que garante a continuidade da conectividade de um dispositivo
móvel de um ponto de acesso origem para o ponto de acesso destino [26]. Isso é feito transferindo
a ligação do nó móvel entre os diferentes pontos de acesso disponíveis no meio quando necessário.
Esse procedimento é conhecido como serviço de transição. O serviço de transição deve efetuar
a transição entre redes de modo que não ocorra perda de qualidade no serviço utilizado pelo
usuário do dispositivo móvel.

O gerenciamento da conexão nas redes heterogêneas representa um componente do
gerenciamento de mobilidade que garante a continuidade da conectividade de um dispositivo
móvel de um ponto de acesso origem para o ponto de acesso destino [26]. Isto é feito transferindo
a ligação do nó móvel entre os diferentes pontos de acesso disponíveis no meio quando necessário.
Este procedimento é conhecido como serviço de transição. O serviço de transição deve efetuar
a transição entre redes de modo que não ocorra perda de qualidade no serviço utilizado pelo
usuário do dispositivo móvel.

2.2 Transição em redes heterogêneas

A mobilidade do usuário atua sobre a comunicação e continuidade da conexão entre
um dispositivo móvel e uma rede, sendo necessário o serviço de transição. A transição trata
do processo de terminar uma conexão de rede existente em um ponto de acesso para iniciar
uma nova conexão com um ponto de acesso destino [27]. Esse serviço de transição (Handover)
permite a continuidade de serviços utilizados pelo usuário na mudança de conexão entre as
redes. O processo de transição permite que o dispositivo móvel se conecte entre as redes de
tecnologias diferentes [28]. Em redes heterogêneas a conectividade se torna fundamental para o
usuário que precisa obter serviço mesmo transitando por redes com características e requisitos
de conectividade diferentes.

O processo de transição ocorre quando o dispositivo móvel necessita da continuidade da
comunicação sem fio durante a mobilidade [29]. A mobilidade do usuário acarreta na variação da
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qualidade de sinal na conexão com a estação base que afeta os serviços. Para que esses serviços
não sejam afetados, o dispositivo móvel reconhece as possíveis redes para conexão e executa a
transição de conexão. A transição de conexão pode ocorrer de duas formas que são o handover

horizontal e handover vertical.
O processo de handover horizontal ocorre entre tecnologias de acesso idênticas que

estão em células diferentes durante a mobilidade do usuário [28]. Devido ao handover horizontal
acontecer em tecnologias idênticas, em geral, o handover horizontal é mais simples, mas não é
livre de problemas e também pode afetar a qualidade de experiência do usuário. O handover

vertical acontece de maneira mais complexa devido à cada rede ter suas próprias características
de frequência, autenticação, alcance e qualidade de serviço. Essa diferença se torna um problema
pois o handover vertical deve acontecer de maneira transparente sem prejudicar a qualidade de
experiência do usuário e também ser segura, preservando a confidencialidade e disponibilidade
dos serviços e recursos da rede.

O handover vertical possui três fases: coleta de informação, decisão e execução. A fase
da coleta de informação no handover vertical obtêm informações de preferências de usuário de
rede [30]. O usuário pode ter preferências por redes que possuem segurança, desempenho ou
regras de conexão. A fase de decisão do handover vertical escolhe a melhor rede disponível no
raio de alcance do usuário para se conectar com base nas informações colhidas na fase anterior.
A fase de execução faz com que o dispositivo se conecte com a rede escolhida. Para efetuar o
handover, o dispositivo deve se autenticar na rede escolhida para obter acesso.

2.3 Serviço de autenticação

O processo de autenticação é aquele capaz de determinar se alguém é quem está dizendo
ser [31]. O compartilhamento de recursos e serviços em diversos contextos traz a necessidade de
uma organização de gerência de acesso suportada pela autenticação. Essa gerência de acesso
tem como benefícios a autenticidade de informação e garantia de legitimidade de usuários para
usar recursos e serviços. Isso permite que as pessoas possam exercer suas tarefas de forma mais
organizada e segura.

O processo de autenticação possui diversas abordagens para serem aplicadas em diversos
contextos. Essas abordagens durante o processo de autenticação são classificadas em o que
você é, o que você tem e o que você sabe [32]. A abordagem com base no que você é tem
como objetivo identificar usuários através de características físicas utilizando a biometria. A
autenticação como base no que você tem requisita do usuário credenciais para comprovar que o
usuário pode utilizar o serviço. A abordagem com base no que você sabe requisita do usuário
uma senha ou segredo de conhecimento do usuário.

Em redes de computadores a autenticação tem o objetivo de fornecer ao usuário de
dispositivo computacional o acesso à conexão com uma rede através de um ponto de acesso
para utilização de recursos e serviços [33]. A autenticação no contexto de redes efetua troca
de mensagens para confirmação de identidade do usuário entre o dispositivo móvel e ponto
de acesso. Essas mensagens utilizadas representam a forma como foi padronizado o esquema
de autenticação. Assim, esse esquema estabelece uma organização para envio de requisição
de conexão e resposta de autenticação. Para assegurar essa comunicação entre as entidades
dispositivo computacional e ponto de acesso necessita da utilização de esquemas de chaves.

Os esquemas de chaves utilizados por um esquema de autenticação são a chave simé-
trica (secreta) e assimétrica (pública e privada) [33]. A chave simétrica representa uma senha
usada tanto pelo remetente para codificar a mensagem numa ponta, como pelo destinatário para
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decodificá-la na outra [34]. A principal vantagem é a simplicidade, essa técnica apresenta facili-
dade de uso e rapidez para executar os processos criptográficos. A desvantagem é não garantir
a autenticidade e não-repúdio. Na chave assimétrica cada parte envolvida na comunicação usa
duas chaves diferentes (assimétricas) e complementares, uma privada e outra pública [35]. Nesse
caso, as chaves não são apenas senhas, mas arquivos digitais mais complexos (que eventualmente
até estão associados a uma senha). A chave pública pode ficar disponível para qualquer pessoa
que queira se comunicar com outra de modo seguro, mas a chave privada deverá ficar em poder
apenas de cada titular.

A grande vantagem desse sistema é permitir a qualquer um enviar uma mensagem
secreta, apenas utilizando a chave pública de quem irá recebê-la. Como a chave pública está
amplamente disponível, não há necessidade do envio de chaves como feito no modelo simétrico.
A confidencialidade da mensagem é garantida, enquanto a chave privada estiver segura. Caso
contrário, quem possuir acesso à chave privada terá acesso às mensagens. O óbice desse sistema
é a complexidade empregada no desenvolvimento dos algoritmos que devem ser capazes de
reconhecer a dupla de chaves existentes e poder relacionar as mesmas no momento oportuno, o
que ocasiona um grande poder de processamento computacional.

Os principais problemas relacionados à autenticação em redes heterogêneas são a intero-
perabilidade, custo computacional, tempo de autenticação, confidencialidade, disponibilidade e
resistência a ataques [7]. A resolução desses problemas auxília o usuário portador do dispositivo
móvel à conectar-se nas redes heterogêneas, como mostra a Figura 2.2. Os ataques mais frequen-
tes de autenticação em redes heterogêneas são os ataques que utilizam de quadros (frames) de
controle. Com os quadros de controle, o atacante da rede pode capturar informações e com isso
replicar ou modificar estes quadros para obter acesso ou negar serviço de autenticação. Dentre
os ataques de frames que ocorrem em redes heterogêneas, o mais comum é o ataque de repetição
de identidades.

Figura 2.2: Requisitos de segurança

2.4 Ataque de repetição de identidades

O ataque de repetição de identidades (RI) consiste na captura da informação das
mensagens entre duas entidades de rede e na sua replicação para obter privilégios ou confundir
serviços [8]. Através do ataque RI, um usuário malicioso pode se beneficiar dos direitos de
acesso aos recursos e serviços de um usuário comum [36]. No serviço de autenticação, o usuário
normalmente envia sua identidade e senha criptografada para um servidor com a finalidade de
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efetuar o acesso a rede. Contudo, se o atacante intercepta a comunicação, esse pode repetir
a sequência de quadros de autenticação para obter os mesmos direitos que o usuário; bem
como proporcionar a troca de senhas e afetar a confidencialidade do usuário. Esse ataque
pode ser realizado por um usuário malicioso de diversas maneiras, podendo afetar também a
disponibilidade do serviço de autenticação e esgotar recursos tanto da rede como do usuário
móvel.

Os tipos de ataque de repetição de identidade fundamentam-se na captura das infor-
mações durante a transmissão das mensagens de autenticação [ 37]. A Figura 2.3 apresenta um
dos métodos de ataque. Assim como outros ataques de quadro, esse ataque efetua a captura dos
quadros pelo meio sem fio entre um dispositivo móvel (UE) e um ponto de acesso (AP) durante
o processo de autenticação com o servidor de uma rede. Através da obtenção desses quadros,
o atacante pode replicá-los para um ponto de acesso e obter acesso à rede, recursos e serviços
autorizados do usuário proprietário dos quadros de autenticação.

Figura 2.3: Ataque de repetição de identidades para a rede

O ataque RI também compreende outra forma de ataque. A Figura 2.4 mostra o
funcionamento desse ataque. A captura de quadros de resposta do ponto de acesso durante
o envio de mensagens para o dispositivo móvel replicá-los para o dispositivo móvel com a
finalidade de obter informações de autenticação da vítima ou servir como um ponto de acesso
falso. O atacante pode também efetuar um ataque de negação de serviço na rede com os
quadros de identidade da vítima. A negação de serviço pode ser também executada replicando a
mensagem de resposta da rede no dispositivo móvel, esgotando os recursos.

Uma entidade de gerência de identidade para as redes tem sido implementada para
auxiliar a integração de diferentes tecnologias. Essa estratégia apresenta um método que auxilia
o dispositivo a se autenticar entre as redes de forma mais rápida. No entanto, essa gerência
possui vulnerabilidades de personificação de identidades. Desta forma, o ataque RI pode ser
mais danoso em questões de confidencialidade e disponibilidade [38]. Devido à variedade de
tecnologias de rede e a integração entre elas, o atacante possui mais oportunidades para realizar
a captura de quadros e replicar as informações da mensagem de autenticação do usuário entre as
redes a fim de obter acesso não autorizado. Assim, um controle de autenticação deve auxiliar na
forma como as identidades são distribuídas e a autenticação deve ser realizada [39].
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Figura 2.4: Ataque repetição de identidades para o dispositivo móvel

2.5 Resumo

Este capítulo apresentou os fundamentos acerca das redes heterogêneas, mostrando as
suas características de funcionamento. Além disso, foram descritos os requisitos de transição de
redes e o serviço de autenticação juntamente com os requisitos necessários a serem atendidos nas
redes heterogêneas. Os requisitos abrangem os aspectos de segurança e desempenho no serviço
de autenticação. Os aspectos de segurança compreendem a confidencialidade e a disponibilidade.
Os aspectos de desempenho consistem do tempo de execução e custo de processamento do
serviço de autenticação. Finalmente, o ataque RI foi apresentado através de figuras.
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Capítulo 3

Técnicas de Autenticação

Este capítulo apresenta os principais trabalhos existentes na literatura que propõe méto-
dos de autenticação que lidam com redes heterogêneas. A Seção 3.1 apresenta as propriedades
das técnicas de autenticação baseadas na identidade. A Seção 3.2 expõem as características das
técnicas de autenticação baseadas em grupo. A Seção 3.3 mostra as propriedades das técnicas
baseadas em pareamento.

3.1 Classificação das técnicas de autenticação

Esta seção apresenta a classificação das técnicas de autenticação presentes na literatura
e investigada na dissertação. As técnicas de autenticação classificadas na forma de diagrama
descrita na Figura 3.1. As abordagens estão organizadas em relação a identidade, baseada em
grupo de chaves e emparelhamento bilinear. Outras estratégias são apresentadas nesse capítulo
com a finalidade de analisar as técnicas apresentadas em outros contextos de redes e desafios.

Figura 3.1: Classificação das técnicas
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3.2 Autenticação baseada em identidade

O controle de autenticação IACPK (Identity-based Access Authentication Scheme) [16]
baseia-se na tecnologia CPK para realizar uma autenticação de identidade temporária com o
propósito de proteger a privacidade do usuário e oferecer anonimato. A tecnologia CPK se trata
de um tipo de algoritmo de criptografia baseado em identidade que utiliza curvas elípticas que
compõem um modelo de gerência de chaves centralizado. Este modelo de gerência de chaves
tem como suporte o algoritmo ECDH (curva elíptica do protocolo Diffie-Hellman) que oferece
melhoras no protocolo de autenticação.

Figura 3.2: Autenticação do esquema IACPK

A Figura 3.2 mostra o funcionamento do controle de autenticação. O dispositivo móvel
(UE) envia as mensagens de autenticação para o servidor de serviço de autenticação (ASS) da
rede a ser visitada. Este autenticador ASS contacta o servidor de serviço doméstico (HAS) para
verificar a identidade do UE. Esta estratégia permite que um UE se conecte a uma nova rede
através uma identidade temporária gerada no ASS. A troca de informações entre HAS e ASS
tem suporte do algoritmo Diffie-Hellman estabelecendo um canal seguro para comunicação. O
canal seguro entre estas identidades auxilia no momento da distribuição das chaves públicas do
ASS e UE. A geração de chaves públicas do protocolo de autenticação IACPK ocorre através
da conexão com a internet onde existe um servidor central para gerência de chaves com base
no CPK. Isto torna a estratégia inviável pois o custo de tempo para que a autenticação de
um dispositivo aconteça se torna elevado. O IACPK apresenta mecanismos contra o ataque
de repetição de identidades (RI) que são o timestamp e o número randômico. O timestamp

fornece uma tolerância de tempo de mensagem e o número randômico proporciona segurança à
chave privada. Estes mecanismo adotados pelo esquema IACPK não garantem que o ataque de
repetição afete as redes. Neste esquema o ataque poderia ser utilizado para negar o serviço dos
pontos de acessos. Outra forma de ataque seria replicar os quadros em outro ponto de acesso.

O esquema UHA (Unified Handover Authentication) [17] consiste de um processo de
autenticação simples que utiliza como proteção de segurança PFS ( Perfect Forward Secrecy) e
MKFS (Master Key Forward Secrecy). Este esquema funciona através de uma requisição de
autenticação inicial feita na rede LTE através de um gerenciador de chave central com o objetivo
de gerenciar conexões entre redes 3GPP e não 3GPP. Assim, acontece uma autenticação mútua
entre as entidades da rede que são o dispositivo móvel (UE), o gerenciador de mobilidade (MME)
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e o gerenciador de chave central (KGC). O UE requisita uma identidade para o KGC pelo qual
envia a chave pública S e a chave randômica R.

Figura 3.3: Autenticação do esquema UHA

A Figura 3.3 apresenta a autenticação na transição vertical onde trocas de identidades,
chaves e tempo de envio. Primeiramente o dispositivo móvel requisita autenticação com a rede
LTE para obtenção de chaves. Com estas chaves, o dispositivo móvel pode se autenticar com as
demais redes. No processo de handover o UE apresenta ao ponto de acesso (AP) sua identidade
e chave pública. O AP responde enviando a identidade e sua chave pública. Desta forma, o UE
verifica e descriptografa a mensagem para obter uma identidade temporária aceita pelo ponto de
acesso. Assim, o UE envia uma reposta contendo a chave aceita pelo AP. Apesar do esquema
usar chaves assimétricas e tempo de autenticação, o UHA garante a unicidade da mensagem
de requisição para o ponto de acesso. O atacante pode efetuar a escuta de todos os pacotes
de transmissão entre o UE e o AP tendo a capacidade de efetuar a replicação dos quadros de
autenticação para o mesmo ponto de acesso. Deste modo, o atacante consegue obter a identidade
na rede LTE e em redes tecnologias diferentes. O ataque de repetição de identidades pode afetar
além da confidencialidade, a disponibilidade no esquema UHA esgotando os recursos dos pontos
de acesso.

Nesta abordagem de controle de autenticação, um centro de geração de chaves se torna
necessário para as identidades dos dispositivos da rede. Na fase de inicialização, cada dispositivo
recebe sua identidade e seus pares de chaves públicas e privadas. O centro de geração escolhe
aleatoriamente uma chave privada para cada nó e publica sua chave pública correspondente. Em
seguida, a fase de registro de usuário, onde cada usuário envia o sua identidade para o centro da
geração que fornece com a sua assinatura. Na fase de verificação do usuário, os usuários que
desejam se comunicar desafiar uns aos outros antes de gerar as chaves de sessão na fase de troca
de chaves. Nesta abordagem, a chave pública é gerada com base na identidade do dispositivo
e a chave privada é gerada por uma terceira parte de confiança chamado um gerador de chave
privada (KGC).

As principais vantagens do IBC (Criptografia baseada em identidade) são o processo
de gerenciamento de chaves simples e redução do custo de armazenamento de memória em
comparação aos métodos tradicionais de chaves públicas. Os dispositivos devem manter apenas
os parâmetros PKG e não a chave pública de todos os outros dispositivos. Em IBC cada nó é
capaz de descobrir a chave pública do outro nó sem trocar quaisquer dados. Além disso, um par
de nós A e B é capaz de calcular um parelhamento de chave pré-compartilhada K AB de forma
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não interativa. Esta chave pré-compartilhada pode ser usada em esquemas de criptografia para
autenticação e protocolos de autenticação de acordo com a chave.

O fator mais importante de criptografia baseada em ID é o gerenciamento de chaves
baseado em identidade. Isso afeta diretamente o desempenho e a segurança do algoritmo de
criptografia. Existem vários esquemas baseados em chaves de identidade para MANETs, bem
como campos de aplicação que eles usam. O grande problema com esquemas baseados em
ID é que a chave privada de todos os usuários devem ser conhecidas pelo KGC. Em redes
convencionais este não é um problema, mas em MANETs em que o KGC deve ser distribuído ou
emulado por uma entidade arbitrária, isso pode ser um grande problema. Ele também precisa de
um canal seguro para a troca de chaves privadas com cada nó. Além disso, em esquemas baseados
em ID acontece a falta de anonimato e preservação de privacidade, devido as chaves públicas
serem diretamente derivadas da identidade dos nós. O esquema WAPI(Wireless Authentication

and Privacy Infrastructure) [40] considera a autenticação de acesso para os terminais móveis
nas redes heterogêneas 3G-WiFi. Este esquema de autenticação usa o protocolo de combinação
lógica (PCL). O PCL suporta a combinação de protocolos de segurança e usa conceitos de
padrão lógico. Entretanto, o esquema WAPI não oferece segurança contra ataque de repetição.
O protocolo de autenticação LRA (Lightweight Roaming Authentication) [41] propôs uma
autenticação para transição entre redes que oferece uma comunicação leve e anonimato no meio
sem fio sem a participação de um servidor residencial. A prevenção do ataque de repetição pode
falhar devido a reutilização dos números randômicos utilizados para rejeitar quadros repetidos.
Além disso, não oferece segurança quando o ataque visa a negação de serviço do ponto de acesso.

3.3 Autenticação baseada em grupo

Controle de autenticação baseado em grupo consiste em uma chave única que atribui-se
a um grupo de nós (dispositivos computacionais). Nesta abordagem, todos os membros do
grupo contribuem para a formação da chave de grupo comum. Esta chave pode ser atualizada
periodicamente ou apenas quando os membros do grupo mudarem. Neste esquema, duas árvores
multicast funcionam em paralelo, chamada de árvore azul e vermelha, o que garante a tolerância
a falhas no sistema. No caso de um enlace estar fraco, este substitui-se por outra árvore. A
coordenadores de grupo, um nó de iteração da rede distribui o material de chave intermediária
para os membros. Este nó também mantém a conexão de grupo em multicast. Todos os nós nesta
abordagem possuem um certificado válido de uma configuração de rede. Isto implica que há
uma infra-estrutura subjacente de chave pública necessária para gerenciar os certificados.

O controle de autenticação GHAP (Group-based Handover Authentication ), proposto
em [42], estabelece um mecanismo de autenticação baseado em grupo de handover para estações
móveis correlacionadas em redes IEEE 802.16m. Este controle de autenticação transmite todo o
contexto de segurança dos membros do grupo de handover para a estação base alvo usando o
método SCT (Security Context Transfer) durante a primeira fase de autenticação handover do
dispositivo móvel. O esquema pode resistir de maneira eficaz contra o ataque de efeito dominó
existente nos esquemas SCT conhecidos.

A abordagem de autenticação GBHA Group-based Handover Authentication), proposta
em [43], se baseia em grupo de handover para redes WiMAX. Este esquema transmite todos os
contextos de segurança do grupo handover membros para o ponto de acesso alvo usando o SCT
durante a primeira fase de autenticação handover.

A Figura 3.4 representa o funcionamento do esquema GBHA. Neste esquema o dis-
positivo móvel (UE) realiza primeiramente a autenticação na torre de comunicação WiMAX.
Deste forma, para o UE efetuar a transição, as antenas trocam informações sobre o dispositivo
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Figura 3.4: Inicialização de autenticação do esquema GBHA

para permitir que este efetue a autenticação. Ao contrário dos sistemas convencionais de SCT, o
contexto de segurança não é utilizado como o material de chave para derivar a nova chave de
sessão, mas serviu como uma chave simétrica da mensagem baseado no CMAC para processar
a autenticação mútua para o protocolo de duas trocas de mensagens. O dispositivo móvel só
fornece um pseudônimo em vez de sua identidade real na fase de autenticação inicial e muda seu
pseudônimo em cada fase de autenticação para que ele possa proteger a privacidade de identidade
dos dispositivos e evitar que o adversário trace sua rota de movimento.

Figura 3.5: Autenticação de Handover do esquema GBHA

Após a fase inicial de autenticação o esquema de autenticação esta apto para efetuar
a autenticação durante o processo de transição. A Figura 3.5 ilustra a fase de inicialização do
esquema. O GBHA utiliza-se de comunicações entre as antenas da rede WiMAX para efetuar a
autenticação do diposisitivo móvel. Basicamente, as torres de acesso se comunicam para que
a autorização de autenticação para o dispositivo móvel seja liberada. Após a confirmação das
torres de comunicação, este dispositivo pode enviar sua identificação com respectivas chaves
para obter acesso durante o serviço de handover.



18

3.4 Autenticação baseada em emparelhamento

Neste esquema, quando um novo nó quer se juntar a rede, ele vai primeiro ser autenti-
cado pelos seus nós vizinhos antes de todos os nós do agrupamento poderem formar uma base
limiar de chave privada de geração de serviço em que um nova chave mestra pública deve ser
gerada para o sistema de criptografia e uma nova chave mestra secreta compartilhada entre os
nós. O novo nó pode obter sua chave privada pessoal combinando as ações de chaves privadas
de cada um dos nós t que formaram a geração de serviço. Além disso, a chave pessoal pública
gerada tem como base a identidade do próprio dispositivo.

Neste projeto, foi proposto um protocolo de autenticação handover chamado PairHand,
que usa criptografia baseada emparelhamento para garantir processo de transferência e reduzir as
despesas gerais de comunicação e computação das entidades envolvidas. Além disso, ele requer
apenas duas trocas de mensagens entre um UE e um AP, e não precisa para transmitir ou verificar
qualquer certificado como em sistemas de criptografia de chaves públicas tradicionais. Além
disso, um sistema de verificação de assinatura em que cada AP pode verificar simultaneamente
várias assinaturas recebidas. PairHand usa criptografia baseada em emparelhamento para garantir
processo de transferência e para atingir alta eficiência.

Figura 3.6: Autenticação do esquema PH

Os esquemas PairHand (PH) [14] e HashHand [7] usam criptografia baseada em empa-
relhamento para garantir processo de transferência e para atingir alta eficiência. A Figura 3.6
ilustra o funcionamento do esquema PairHand. Ao projetar PairHand, os autores n ao utilizaram
nenhuma das primitivas criptográficas existentes, como a assinatura cega, assinatura anel e
técnicas de assinatura em grupo. A técnica adotada pelos autores foi de preservação de priva-
cidade baseado em pseudônimos. Os dispositivos móveis geralmente têm grande capacidade
de armazenamento, tornando o pré-carregamento de um grande conjunto de pseudônimos do
servidor de acesso viável. Apesar disto, a obtenção dos quadros contendo informações sobre as
chaves o pseudo ID podem ser obtidas por um atacante e aplicadas em um ou mais pontos de
acesso.

3.5 Outras estratégias

PPS [44] apresenta um esquema de transferência com base em pré-autenticação usando
criptografia de chave simétrica para facilitar o handover possibilitando maior rapidez e segurança
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para redes WiMAX móveis. O esquema é formalmente verificado por meio de lógica BAN
para provar a sua capacidade de atingir as metas de um esquema de autenticação de segurança.
HACH [45] usa credenciais baseadas em chameleon hash. Os principais desafios para a autenti-
cação de entrega são para fornecer uma segurança robusta e eficiência. A idéia principal ideia é
que as credenciais foram geradas usando a função hash resistente à colisão proporcionar uma
troca de chaves autenticadas Diffie-Hellman efêmera apenas entre um nó móvel e um ponto de
acesso sem se comunicar com um servidor de autenticação sempre que ocorre uma autenticação
handover.

O esquema FHA [46] apresenta um mecanismo de autenticação de entrega rápida com
base na credencial para IEEE 802.16m. O bilhete credencial de estação móvel é emitido pela
estação de base de acesso usando uma chave de grupo de múltiplas estações base durante a
autenticação inicial. Quando a estação móvel efetua o serviço de transição de uma estação base
para outra, ele pode mostrar sua credencial para a estação base destino e esta autenticar a estação
móvel sem se comunicar com qualquer outro terceiro.

PBA [47] mostra um esquema de autenticação para transmissão eficiente chamado
de autenticação baseada em Predição (PBA). O PBA tem a capacidade de se defender contra
ataques de negação de serviço baseados em computação, mas também de resistir a perdas de
pacotes causados pela alta mobilidade de veículos. Em contraste com a maioria dos esquemas
de autenticação existentes para VANETs, o PBA é um esquema eficiente e leve, uma vez que
é construído principalmente em criptografia simétrica. Para reduzir ainda mais o atraso de
verificação para algumas aplicações de emergência, o PBA explora a capacidade do veículo
remetente para prever futuras balizas antecipadamente. Além disso, para evitar ataques de
memória baseados em DoS, o PBA armazena apenas códigos encurtados de autenticação de
mensagens de assinaturas sem diminuir a segurança.

Figura 3.7: Autenticação do esquema LAP

O controle de autenticação LAP em [48] propôs um protocolo seguro com base nos
conceitos da teoria dos números e equações de congruência que foi introduzida para fornecer
autenticação entre os nós de sensores e servidores de banco de dados em uma rede sem fio. O
protocolo proposto utiliza a transformação do número Fermat e partes do teorema chinês para
permitir a comunicação segura. O protocolo usa seu próprio algoritmo de criptografia e descrip-
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tografia para reduzir a complexidade computacional envolvido em algoritmos existentes. Para
preparar a autenticação no cenário de autenticação de sensores primeira mente um dispositivo
computacional faz a gerência das chaves para cada estação base e sensor da rede. Esta gerência
de chaves ocorre através da distribuição de números primos gerados randomicamente. Estes
valores de números primos são armazenados nos sensores. Quando um sensor precisa se conectar
a um ponto de acesso, ele efetua cálculos a partir destes números primos gerando uma sequência
randômica e convolução circular. Com os valores obtidos o sensor envia para o ponto de acesso
que realiza o calculo de Fermat. Se os resultados corresponderem, o sensor se autentica com o
ponto de acesso

3.6 Vulnerabilidades das técnicas

A partir das vulnerabilidades detectadas nas técnicas de autenticação existentes foram
definidos os requisitos necessários para um sistema de autenticação robustos a ataques de repeti-
ção de identidades. Os requisitos consistem em segurança e desempenho. A confidencialidade e
disponibilidade são requisitos de segurança que devem ser garantidos contra o ataque de repeti-
ção. Os requisitos de desempenho da rede correspondem a interoperabilidade, a gerência simples
de chaves, o tempo de autenticação e o custo computacional. Estes requisitos são fundamentais
para que o serviço de autenticação não afete a transparência do serviço de transição.

Tabela 3.1: Requisitos desejados para um esquema de autenticação em RHSF

TRABALHO ABORDAGEM
PRIVACI
DADE

DISPONIBI
LIDADE

INTEROPERA
BILIDADE

FUNC.
SIMPLES

TEMPO
CUSTO
COMP.

IACPK [40] (2012) Cript. ID Fraca Médio Médio
UHA [17] (2012) Cript. ID Média Sim Sim Médio Médio

GBHA [41] (2012) Grupo de chaves Forte Médio Pesado
GHAP [43] (2012) Grupo de chaves Forte Médio Pesado

PH [42] (2013) Emp. bilinear Fraca Sim Baixo Médio
HH [14] (2012) Emp. bilinear Fraca Sim Baixo Médio

WAPI [40] (2012) Cript. ID Fraca Sim Médio Médio
LRA [41] (2012) Cript. ID Fraca Sim Médio Médio
LAP [48] (2014) Out. estrat. Fraca Baixo Leve
PPS [44] (2012) Out. estrat. Fraca Elevado Pesado

HACH [45] (2010) Out. estrat. Fraca Médio Pesado
FHA [46] (2010) Out. estrat. Fraca Baixo Pesado
PBA [47] (2015) Out. estrat. Fraca Elevado Pesado

A Tabela 3.1 sintetiza os trabalhos existentes na literatura de controle de autenticação
e os requisitos de necessários para RHSF. Nela, os requisitos estão organizados em duas pers-
pectivas de desempenho e segurança. A primeira perspectiva abrange requisitos de segurança
que são a privacidade e a disponibilidade. A privacidade nesse contexto, avalia a capacidade do
esquema proteger a mensagem de autenticação. A disponibilidade consiste da manutenção da
conectividade do dispositivo móvel diante de ataques contra a autenticação.

A segunda perspectiva de requisitos estão relacionadas ao desempenho da rede que são
a interoperabilidade, funcionamento simples, tempo e custo computacional. A interoperabilidade
compreende o funcionamento do esquema de autenticação em redes de tecnologias diferentes. O
funcionamento simples representa a complexidade do gerenciamento das identidades e chaves dos
dispositivos móveis. O tempo expressa o tempo levado para executar o serviço de autenticação.
O custo baseia-se no custo de processamento do dispositivo móvel para execução do serviço de
autenticação.
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De acordo com a tabela, os trabalhos existentes na literatura não atendem a todos os
requisitos necessários para sistemas de detecção de ataque de repetição de identidades nas RHSF.
As estratégias criticadas anteriormente apresentam soluções adequadas para contextos diferentes,
porém inspiradoras para um nova estratégia de autenticação em redes heterogêneas. Assim, a
adaptação das ideias para um contexto de redes heterogêneas pode resolver diversos problemas
de desempenho e solucionar ataques de autenticação.

A adaptação das estratégias consiste na utilização de um controle unificado onde as
redes poderiam trocar informações entre identidades e chaves através de uma entidade central de
autenticação. Isto permite a criação de mecanismo de autenticação mais resistentes a ataques
contra a identidade dos dispositivos e com isso o acesso indevido. Além disso, estabelecer
regras através de fases para inicialização da autenticação dos dispositivos móveis nas redes e a
autenticação no processo de handover vertical auxília a obtenção de um controle de acesso mais
robusto.

3.7 Resumo

Este capítulo apresentou as técnicas e soluções de autenticação propostas da literatura
para redes heterogêneas que consideram a possibilidade de handover durante a mobilidade do
usuário. As técnicas apresentadas consistem das abordagens baseadas em identidade, grupo
e emparelhamento. Além disso, neste capítulo foi realizada uma breve contextualização dos
métodos de autenticação mostrando as vantagens e desvantagens.
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Capítulo 4

ARARAS: Esquema de autenticação
contra repetição de identidades em RHSF

Este capítulo apresenta um esquema para assegurar a segurança do serviço de autentica-
ção contra ataques de repetição de identidades que ocorram no handover sobre redes heterogêneas
sem fio. A Seção 4.1 descreve uma visão geral do esquema proposto, destacando suas caracterís-
ticas, seus objetivos, e suas fases. A Seção 4.2 detalha o modelo da rede assumido, bem como
a composição da RHSF. A Seção 4.3 mostra o perfil do ataque de repetição considerado neste
trabalho. A Seção 4.4 descreve em detalhes os componentes do sistema e suas fases de atuação.
Por fim, a Seção 4.5 apresenta a atuação do mecanismo diante de um ataque de repetição.

4.1 Visão geral

O esquema proposto chamado ARARAS (Autenticação Resistente a Ataques de
Repetição de IdentidAdes em RedeS Heterogêneas), tem como objetivo auxiliar o processo de
autenticação na transição de conexões de forma a resistir ao ataque de repetição de identidades
(RI) nas redes heterogêneas sem fio. No esquema ARARAS, o serviço de autenticação possui
um controle de mensagens que suporta a detecção de identidades repetidas. Ademais, as redes
trocam informações acerca dos dispostivos e suas respectivas identidades independente do tipo
de tecnologia de rede empregado no ambiente. Para isso, o requisito do ARARAS consiste da
sobreposição das redes.

O ARARAS atende à três princípios para cumprir o objetivo de proteger as redes.
O primeiro se relaciona à prevenção do ataque de repetição de identidades no processo de
handover. Desta forma, o ARARAS usa as fases de inicialização e autenticação, juntemente com
o mecanismo de proteção. O segundo princípio compreende a unicidade da autenticação para
verificar o tempo das mensagens e distribuir informações acerca da identidades dos dispositivos
móveis. Por fim, o terceiro princípio visa a otimização da autenticação.

O arcabouço do esquema ARARAS possui duas fases e um mecanismo de proteção.
As fases de autenticação representam uma maneira unificada de efetuar a autenticação nas
RHSFs [49]. A unificação da autenticação propicia um melhor gerenciamento de identidade e
distribuição de chaves entre as tecnologias de redes. A primeira fase chamada de inicialização
consiste da requisição de autenticação de um dispositivo móvel para um ponto de acesso que
atribui a ele a identidade e chaves. Essa fase acontece entre o dispositivo móvel e a rede de maior
sobreposição de abragência sem fio. A segunda fase proporciona o serviço de autenticação na
transição nas redes heterogêneas. Nessa fase, o dispositivo móvel pode se autenticar com as redes
através da identidade e chaves obtidas na fase de inicialização do esquema ARARAS. Essas
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fases apoiam uma gerência simples de autenticação contribuindo para prevenção de ataques
independente do tipo de tecnologia de rede.

O esquema ARARAS conta ainda com o mecanismo de proteção de mensagens de
autenticação que exerce a análise das mensagens recebidas durante as fases de autenticação com
objetivo de rejeitar mensagens provenientes de ataques. Esse mecanismo presente no esquema
proposto analisa as mensagens partindo de três princípios. Os princípios considerados possuem
relação com o tempo de mensagem, quantidade de mensagens recebidas e a verificação da
identidade que ocorre na infraestrutura das redes heterogêneas.

4.2 Modelo da rede

As redes heterogêneas agregam diversos dispositivos computacionais que possuem
características e funcionalidades diferentes [50]. Esses dispositivos computacionais consistem
de dispositivos móveis (nós), pontos de acesso (AP) e o autenticador que pode ser do tipo local
para as redes com baixo alcance de transmissão e central para redes com grande alcance de
transmissão de dados, como mostra a Figura 4.1. Assim, o ambiente da RHSF compreende a
heterogeneidade dos seus dispositivos computacionais e que precisam estabelecer comunicações.
O modelo de rede considerado nesta proposta possui como componentes, os pontos de acesso
e dispositivos móveis (nós). As redes heterogêneas são compostas por um conjunto de redes
H = {r1,r2,r3, ...,rn}, tal que rn ∈ H, onde r significa cada rede presente no conjunto de redes
heterogêneas H. Essas redes podem possuir um ou mais APs, tal que cada rede possui um
conjunto de pontos de acesso AP onde AP= {ap1,ap2,ap3, ...,apn} tal que apn ∈ AP, onde ap
representa um ponto acesso específico dentro do conjunto de ponto de acesso AP em uma rede.
Cada rede possui um conjunto de dispositivos móveis N = {n1,n2,n3, ...,nn} tal que nn ∈ N

conectados por um ou mais pontos de acesso. A conexão efetuada por um nó em uma rede é
representada por C

api,rj
w

, onde a conexão Cw, api o ponto de acesso no qual o nó obtem conexão
e ri a rede. Quando o nó se autentica, o autenticador local ou global fornece uma identidade I=
{i1, i2, i3, .....in}, tal que rn ∈ I. Cada nó conectado na rede possui uma identidade, logo, IR =
{(i1,n1), (i2,n2), (in,nn)}, onde IR representa as identidades presentes na rede e (in,nn).

Figura 4.1: Modelo da rede

A comunicação entre os dispositivos móveis e o ponto de acesso acontece no meio sem
fio. Os pontos de acesso estão ligados ao autenticador da rede através de cabos. Essa conexão
cabeada possui um canal seguro que impede que ocorra um ataque durante a comunicação. A
comunicação entre redes de diferentes tecnologias ocorre através do meio sem fio utilizando um



25

canal de comunicação seguro. Isso impede ataques de comunicação entre as redes. Em redes
do tipo WWAN e WLAN, a comunicação dos núcleos da rede acontece através do protocolo
de comunicação seguro ePDG (Evolved Packet Data Gateway). Esse protocolo garante a
comunicação confidencial entre as entidades de cada núcleo da rede. A troca de informações
entre as redes tem como objetivo auxiliar a gerência de identidade e de chaves.

4.3 Comportamento do ataque de repetição de identidades

O ataque de repetição de identidades considerado nesta proposta usa identidades rouba-
das para obter acesso às redes. Assim, os atacantes utilizam de meios como a captura dos quadros
e análise das mensagens de autenticação no meio sem fio. O ataque acontece no momento de
execução do serviço de autenticação do dispositivo móvel para conseguir acesso em alguma
rede. Ao obter a mensagem de um dispositivo móvel o atacante pode efetuar os ataques com a
identidade capturada e assim replicá-la.

O ataque funciona através do envio da repetição da mensagem com a identidade que foi
roubada efetuando a personificação do dispositivo legítimo em um ponto de acesso ap1 ou para
um outro ponto de acesso vizinho api. O ataque de repetição de identidades engana o dispositivo
móvel que envia informações ao atacante como se fosse um ponto de acesso. Dessa forma, o
atacante obtém informações do dispositivo móvel. A Figura 4.2 apresenta o instante em que o
dispositivo móvel legítimo realiza o handover vertical entre as redes. O atacante efetua a captura
das identidades quando o dispositivo móvel realiza serviço de autenticação no processo handover

vertical e realiza a replicação obtendo acesso não autorizado.

Figura 4.2: Modelo do ataque

O ataque RI pode personificar um ou mais nós entre os pontos de acesso das redes
heterogêneas. Dessa maneira, um atacante pode capturar um conjunto de identidades de qualquer
nó N

Ri ,api
i

que se conecte a uma rede por um ponto de acesso i, I = {n1,n2,n3, ...,ni} tal que
ni ∈ N onde N é conjunto de nós que se conectaram a um ponto de acesso de uma rede em um
período de tempo. Isto exige da autenticação uma forma de impedir que a personificação ocorra
em outras redes presente no ambiente.
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4.4 Descrição dos Componentes do ARARAS

O controle de autenticação proposto compreende fases que são a inicialização de
autenticação e autenticação de handover, e o mecanismo de proteção. A primeira fase demanda a
autenticação do dispositivo móvel para obter a identidade e as chaves. A segunda fase representa
o uso da identidade e chaves obtidas pela fase anterior para efetuar o handover vertical entre
as redes de forma unificada. O mecanismo de proteção possui três módulos que auxiliam na
prevenção de ataque de repetição após recebimentos de quadros. Essas fases juntamente com o
mecanismo trabalham em conjunto a fim de realizar uma autenticação segura contra o ataque RI.
As próximas subseções descrevem as duas fases e o mecanismo.

4.4.1 Inicialização

A fase de inicialização de autenticação tem o objetivo de efetuar uma conexão segura
para o usuário do dispositivo móvel. Essa autenticação acontece através de um gerenciador de
chaves central que auxilia o controle de acesso nas redes. Esse gerenciador central distribui as
identidades e as chaves para os dispositivos computacionais presentes nas redes. Com essas
chaves o usuário pode se autenticar nas demais redes de forma unificada. Nesta proposta, as
tecnologias de redes consideradas correspondem à redes WWAN e WLAN (LTE e a WiFi/802.11).
O autenticador central se encontra no EPC ( Evolved Packet Core) da rede LTE. O EPC integra
as redes WiFi com o autenticador para a distribuição de chaves. Dessa forma, um esquema
criptográfico deve ser utilizado para auxiliar a distribuição de chaves criptográficas para os
dispositivos das redes. Na comunicação dos dispositivos móveis e entidades da redes, utiliza-se
um mecanismo de proteção contra o ataque RI, que é detalhado na Seção 4.5.

A gerência de chaves baseiam-se nas chaves públicas (Ppub) e privadas (Ppriv) uti-
lizadas para autenticar os dispositivos móveis nas RHSF. Além disso, um número aleatório é
utilizado para gerar as chaves dos dispositivos. Ainda na gerência de chaves, que ocorre no
autenticador central, ocorre a distribuição de chaves e identidades dos dispositivos móveis entre
os autenticadores das outras redes para proteger contra ataques que podem acontecer na fase de
inicialização.

Figura 4.3: Inicialização de autenticação
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A Criptografia Baseada em Emparelhamentos (Pairing Based Cryptography) possibilita
o projeção e a utilização de esquemas criptográficos. Seja G um grupo cíclico aditivo e GT

um grupo cíclico multiplicativo de mesma ordem q. O grupo G é um conjunto que possui as
propriedades de identidade e associação. O parâmetro P é um gerador arbitrário de G e aP indica
o P posicionado para ele mesmo. Um mapeamento bilinear ê corresponde à ê = G∗G → GT que
satifaz as regras de bilinearidade, não degenerar e computabilidade. A bilinearidade corresponde
a regra ê(aP,bQ) = ê(P,Q)ab, onde P,Q ∈ G e a,b ∈ Z ∗ q. O valor Z ∗ q corresponde à
Z ∗ q = {ρ|1 ≤ ρ ≤ q − 1}. O mapeamento bilinear não pode ser degenerado, logo, e(P,P) ! 1.
A regra de computabilidade consiste de um algoritmo de eficiência que calcula ê(P,Q) para
qualquer P,Q ∈ G.

Na fase de inicialização da autenticação alguns procedimentos são seguidos de acordo
com a distribuição de identidades e chaves. Dessa forma, o dispositivo móvel (UE) requisita por
conexão em uma rede do tipo WWAN, primeiramente o gerenciador central efetua a autenticação
do dispositivo através do chip de identificação. Através dessa autenticação, uma identidade
para o UE é gerado juntamente com as chaves pública e privada (chave assimétrica) para acesso
entre as redes heterogêneas. O UE pode requisitar autenticação na rede do tipo WLAN para
criação de identidade e chaves. Nesse caso, essa identidade e chaves devem ser armazenadas no
gerenciador central das redes para que possa ser associado a outros tipos de redes, no caso desta
proposta a rede do tipo WWAN. A associação ocorre quando o UE requisitar em outro momento
a autenticação com o outro tipo de rede através da relação entre as identidades e chaves com a
identidade do chip do dispositivo.

Seja G um grupo cíclico aditivo e GT um grupo cíclico multiplicativo de mesma ordem
q e seja P um gerador randômico de G, G ∗ G → GT originando um mapa bilinear. Assim, o
gerenciador de chave central escolhe um número aleatório s ∈ Z ∗ q como a chave mestra e
calcula a chave pública correspondente pub = sP. Além disso, duas funções hash de segurança
H1 e H2 são determinadas, onde H1 : {0,1}∗ → G e H2 : {0,1}∗ → Z ∗ q. No final, o
gerenciador central publica os parâmetros de autenticação das redes {G,GT,q,P,pub,H1,H2} e
mantém a chave privada secretamente. Para cada ponto de acesso, o gerenciador de chaves central
calcula H1(IDAP) como a chave pública e sH1(IDAP) como a chave privada. Assim, esse
gerenciador envia as chaves para o ponto de acesso (AP), onde IDAP representa a identidade de
cada AP.

O exemplo de funcionamento é mostrado na Figura 4.3 utilizando como instância a rede
LTE. O usuário através do dispositivo móvel requisita conexão com a torre E-UTRAN que envia
a requisição para o centro de processamento da rede LTE chamado de EPC. No EPC, as entidades
responsáveis pela autenticação do usuário são o servidor de gerência de mobilidade (MME) e o
servidor de autenticação (AAA). O servidor AAA fornece a gerência de criação e distribuição
de chaves para cada dispositivo móvel. Assim. o dispositivo móvel recebe sua identidade da
rede e o par de chaves para o acesso entre as redes. Ao receber as chaves, o dispositivo móvel se
autentica com a rede LTE.

4.4.2 Autenticação no handover

A fase de autenticação na transição de redes, ouhandover, tem o propósito de prevenir
do ataque de repetição. Nesta fase, o dispositivo móvel utiliza as chaves pública e privada para
efetuar a autenticação durante o handover vertical entre redes heterogêneas. A chave pública
e privada (assimétrica) fornece proteção contra o ataque RI na rede durante a requisição do
dispositivo móvel para o ponto de acesso. A chave assimétrica garante que apenas o dispositivo
legítimo possa descriptografar a mensagem de autenticação através da chave privada (chave
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secreta). Apesar disso, a captura de quadros acontece de acordo com as mensagens do dispositivo
móvel e ponto de acesso. A captura e replicação de quadros do ponto de acesso pode ser efetuada
representando o ataque RI no dispositivo do usuário. Para prevenir esse ataque um mecanismo
deve atuar para verificar os quadros.

A autenticação dos dispositivos móveis durante o handover é expressa por
Aut(ni)=Nap,a(ni)+Pi(AP(apj)->A(ai)), onde Aut representa o autenticador de um nó i, Nap,a(ni)
o nó conectado em outro AP e autenticador, Pi a probabilidade de autenticação ocorrer, AP(api)
o conjunto de pontos de acesso e A(ai) o conjunto de autenticadores.

Figura 4.4: Autenticação de Handover

Cada AP transmite sua identidade como parte das mensagens de autenticação que são
periodicamente transmitidas para declarar a existência de serviços. Um UE segue o protocolo de
autenticação de entrega quando um AP está dentro de seu alcance de comunicação direta. O dis-
positivo móvel possui sua identidade e chaves criptografadas. A mensagem de autenticação então
é enviada para o ponto de acesso, sendo a mensagem M = (pID |IDAP |ts), onde pID representa
a pseudo-identidade do UE. O dispositivo móvel calcula a assinatura A = H2(M) ∗ sH1(pID),
onde um timestamp ts é adicionado para auxiliar a prevenção de ataques de repetição e a mensa-
gem indica uma operação de concatenação. Dessa forma, todas as entidades da rede preservam a
sincronização de tempo de mensagem através de um mecanismo de sincronização de tempo. Em
seguida, o UE envia mensagens unicast de solicitação de acesso {Mi, A} ao AP. Desse modo,
o UE calcula a chave compartilhada simétrica com AP : Ki − 2 = ê(sH1(ipID),H1(IDAP)).
Após a recepção da {M, A}, o AP efetua os procedimentos de verificação através do mecanismo
de proteção e efetua suas tarefas de resposta de autenticação. Os selos de tempo ts são verificados
para auxiliar na prevenção do ataque de repetição. O tempo de envio incluído no pID auxilia
a verificação do tempo de expiração da mensagem do serviço de autenticação. Através da atri-
buição dos parâmetros realizada pelo gerenciador central, o AP analisa se a assinatura A possui
validade se ê(Ai,P) = e(H2(M) ∗ H1(pID),pub). Então, ê(A,P) = ê(H2(M) ∗ sH1(pID),P)
= ê(H2(M) ∗ H1(pID), sP) = ê(H2(M) ∗ H1(pID),pub). O AP calcula ainda K2 − i =

ê(H1(pID), sH1(IDAP)). Os valores são analisados sendo K2−i = ê(sH1(pID),H1(IDAP))
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= ê(H1(pID),H1(IDAP)) s = ê(H1(pID), sH1(IDAP)) = K2 − i. O AP gera um código de
autenticação Aut = H2(K − 2|pID |IDAP). Portanto, o AP envia as informações {pID, IDAP}
e Aut para o dispositivo móvel. Ao receber {pID, IDAP, Aut}, dispositivo móvel gera um código
de verificação H2(Ki − 2|pID |IDAP) e compara com Aut. Se as informações {pID, IDAP}
e Aut corresponderem, o dispositivo móvel certifica-se que o AP é legítimo e estabeleceu uma
chave K compartilhada 2-i; caso contrário, dispositivo móvel rejeita a conexão com o ponto de
acesso.

O desempenho do AP na verificação da assinatura é predominantemente composta por
operações de multiplicação de emparelhamento. Dessa forma, o AP transmite com segurança
a mensagens de autenticação {M, A} para o dispositivo móvel. Ao receber essa mensagem,
o gerenciador central pode encontrar a verdadeira identidade do dispositivo móvel de acordo
com a pseudo-identidade na mensagem de autenticação M. Assim, essa estratégia proporciona
uma privacidade de emparelhamento bilinear condicional. Cada AP transmite sua identidade
como parte das mensagens de autenticação que são periodicamente transmitidas para declarar a
existência de serviços.

A fase de autenticação de handover utiliza as chaves atribuídas pela inicialização para
efetuar a autenticação de handover de forma única e transparente ao usuário móvel. A Figura 4.4
ilustra o funcionamento. O dispositivo solicita autenticação com o ponto de acesso destino
enviando sua identificação chave pública e tempo da autenticação. O ponto de acesso destisno
através do mecanismo verifica a validade e unicidade da mensagem recebida. Se a mensagem for
autêntica, o dispositivo móvel se conecta a rede.

4.4.3 Mecanismo de proteção

O mecanismo de proteção tem o objetivo de prevenir a personificação de identidade
do ataque RI em redes que estejam no alcance do atacante no momento da captura de quadros.
Esse mecanismo atua no recebimento da mensagem de autenticação. Os módulos presentes
no mecanismo de proteção são a verificação de tempo, verificação de quadros e atualização de
conexão como mostra a Figura 4.5. O módulo de verificação de tempo analisa o recebimento
da mensagem Trec. Essa análise sucede da diferença do tempo de mensagem de autenticação
enviada pelo usuário Texp, tal que Texp é embutida no quadro de autenticação, e o tempo de
recebimento Trec. Dessa forma, a diferença consiste de Texp - Trec. Esse módulo fornece a
garantia de que a mensagem é única durante o período de tempo.

Figura 4.5: Mecanismo de Proteção

Cada quadro qt recebido pelo ponto de acesso possui sua identificação. A identificação
é feita através da classificação de chegada de cada qt. Quando o quadro de autenticação qt

chega no ponto de acesso, ele tem seus campos analisados e classificados como qt = 1, e então
outros quadros que possuam os mesmos campos de autenticação serão recusados. Essa estratégia
invalida o ataque de repetição que personifica um dispositivo móvel e ajuda a caracterizar se
esse ataque essa sendo utilizado para efetuar negação de serviço. Para prevenir que o ataque seja
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efetuado em redes vizinhas ao ponto de acesso em que o dispositivo móvel se conectou uma
mensagem do ponto de acesso para os pontos de acesso vizinhos é enviada. Essa mensagem
informa que o dispositivo móvel com uma identidade IDi está conectado no ponto de acesso APi.
Isso evita que o atacante propague a personificação em outras redes do ambiente sem fio.

Figura 4.6: Atualização de Conexão

O envio das mensagens ocorre entre as redes através da verificação do conjunto de
vizinhos. As redes mais próximas serão informadas sobre a identidade e conexões de um
dispositivo móvel. Um conjunto de vizinho V onde V = {ap1,ap2,ap3, ...,api} tal que api ∈ V .
Para que a redes estejam completamente informadas sobre a conexão do usuário, o ponto de
acesso envia a mensagem para o centro da rede LTE, o EPC, sendo a quantidade de mensagens
M enviadas do AP para atualização de conexão representada por M onde M = V +1. O último
módulo corresponde a atualização de informação sobre a conexão de um determinado dispositivo
móvel apresentado na Figura 4.6. Esse módulo informa aos pontos de acesso vizinhos que o
dispositivo móvel que possui uma identidade específica está conectado na rede.

4.5 Funcionamento do ARARAS diante do ataque RI

A Figura 4.7 ilustra o funcionamento do mecanismo ARARAS no instante em que
um dispositivo móvel legítimo realiza o handover vertical e as redes se comunicam trocando
informação sobre a autenticação. Assume-se uma redes heterogênea que consiste de três APs,
denominados de AP 1, AP 2 e AP 3. Os dispositivos móveis representam o dispositivo de usuário
legitimo, que busca fazer a transição da rede AP 1 e AP2, e os dispositivos dos atacantes, que
executam o ataque no AP 1. No instante da transição do dispositivo do usuário legitimo da rede
AP 1 à rede AP 2, o esquema ARARA então informa às redes vizinhas sobre esse dispositivo
efetuando a troca de mensagens. A informação enviada ao AP 3 compreende a mensagem Msg1

e ao AP 2, a Msg2, em ambas os valores corresponde ao ID, Ppub e ID_ap1. O valor ID consiste
da identidade do dispositivo do usuário, valor Ppub representa a chave de acesso pública, e o
valor ID_ap1 simboliza a identidade AP 1. O objetivo da troca da informação é impedir que a
identidade de um dispositivo móvel legitimo seja usada para obter acesso não autorizado. Desta
forma, o ataque repetição de identidades feito pelos dispositivos dos atacantes é anulado no AP
1.
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Figura 4.7: Comportamento do ARARAS diante do ataque RI

O atacante pode capturar a identidade de um ou mais dispositivos móveis e tentar obter
o acesso não autorizado através da identidade capturada. A replicação de mensagem feita por
um atacante pode acontecer em um ou mais pontos de acesso do conjunto AP. Contudo, em
razão da troca de mensagens entre os APs a respeito dos dispositivos móveis conectados entre
as redes, esse ataque é evitado pela rejeição da identidade vito que autenticadores reconhecem
os dispositivos legítimos e suas posições de conexão nas RHSF. Assim, a partir da análise do
funcionamento do ataque de repetição de identidades, o esquema ARARAS consegue detectar
e anular as mensagens dos usuários maliciosos. Além disso, o esquema consegue suportar o
serviço de autenticação seguro no handover vertical nas RHSF. Logo, o ARARAS atende aos
requisitos de confidencialidade, disponibilidade, interoperabilidade, funcionamento simples,
baixo tempo na execução da autenticação, e proporciona um custo computacional médio.

4.6 Resumo

Este capítulo apresentou a descrição do controle de autenticação resistente ao ataque de
repetição de identidades considerando as características da rede que são o custo computacional,
tempo de autenticação, interoperabilidade e funcionamento simples e características de segurança
que são a privacidade e a disponibilidade do serviço de autenticação durante o processo de
transição entre redes. O funcionamento do controle de autenticação compõem três fases, sendo a
fase de inicialização responsável pela autenticação do usuário na rede segura 3GPP, a fase de
autenticação de handover, que visa uma autenticação durante a transição entre redes de maneira
segura e o mecanismo de proteção para verificação de validade dos quadros de autenticação.
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Capítulo 5

Avaliação

Este capítulo apresenta uma análise de resistência do esquema de controle de autenti-
cação ARARAS para prevenir o ataque de repetição na autenticação do processo de handover

em redes heterogêneas. Essa avaliação mostra a eficiência em termo de segurança e apresenta
uma comparação com o esquema UHA. A Seção 5.1 detalha a implementação dos esquemas
ARARAS e UHA. A Seção 5.2 descreve o ambiente e cenário da simulação. A Seção 5.3 define
os parâmetros e métricas usados para avaliação dos esquemas. Finalmente, a Seção 5.4 mostra e
discute os resultados obtidos do cenário avaliado.

5.1 Implementação dos esquemas

Os esquemas ARARAS e UHA (Unified Handover Authentication) foram implementa-
dos no simulador NS-3, versão 3.24.1 utilizando a linguagem C++ e a biblioteca Crypto++ na
versão 5.63 para a implementação da criptografia baseada em emparelhamento e para o consumo
energético a classe energy model. A implementação compreende além dos esquemas, o ataque
de repetição de identidades (RI) efetuado por um dispositivo móvel malicioso e os módulos de
redes de comunicação WiFi e LTE. Esses módulos representam as redes usadas frequentemente
pelos aparelhos de telefonia celular modernos.

A biblioteca Crypto++ [51] oferece suporte na utilização de criptografia na comu-
nicação entre as entidades das redes. O Crypto++ consiste de uma biblioteca que permite a
implementação e a inserção de algoritmos de criptografia para simulação. Para a implementação
e avaliação dos esquemas, foram necessários ajustes no código do simulador NS3 para compatibi-
lidade com as bibliotecas. A Figura 5.1 representa o diagrama de classes do esquema ARARAS
implementado no simulador NS3. As fases de inicialização e autenticação estão no módulo
do esquema ARARAS. Nas entidades AP Global, Nó Móvel e AP Local estão as variáveis de
funcionamento do esquema.

Dentre os esquemas de autenticação encontrados na literatura, o UHA mostrou-se mais
efetivo e compatível com os cenários de redes heterogêneas. Esse esquema se adapta ao serviço
de handover vertical entre as redes heterogêneas. O UHA também considera os módulos de
redes WiFi e LTE e foi usado para comparação de segurança e desempenho.

5.2 Ambiente de avaliação

Os esquemas ARARAS e UHA foram avaliados num cenário urbano, onde assume-se
as características de mobilidade do dispositivo móvel no ambiente. Logo, esses esquemas foram
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Autenticação
–--------------------------------------
–--------------------------------------
+Computa ID ()
+Verifica autenticação ()

Inicialização
–-------------------------------------
–-------------------------------------
+Autenticação mútua ()
+Requisição ()
+Recebeminto ()

Nó Móvel 
---------------------------
- Identidade
- Chaves
----------------------------
+ Mecanismo ()

AP Global 
–--------------------------
- Identidade
- Chaves
----------------------------
+ Mecanismo ()

AP Local 
---------------------------
- Identidade
- Chaves
----------------------------
+ Mecanismo ()

ARARAS

Network Simulator 3

Figura 5.1: Diagrama de classe

expostos ao serviço de transição vertical e também aos ataques contra a identidade. Parte dos nós
presentes no ambiente são maliciosos e capturam as mensagens de autenticação dos nós móveis.

O cenário de avaliação é composto de dispositivos com propriedades de mobilidade (nó
móvel) e redes com áreas de cobertura de sinal sem fio sobrepostas. O ambiente metropolitano
corresponde a um cenário urbano com uma área de 400m x 400m, representando o caminho que
um usuário móvel faz quando se locomove de casa ao centro urbano. As redes presentes nessa
área possuem sobreposição de transmissão de dados e compreendem 16 redes WiFi e 4 LTE. Isso
permite ao usuário se mover e executar conexões através dos dispositivos. Os dispositivos dos
usuários, que consistem dos nós móveis, se movimentam pelo ambiente de forma a alternar de
conexão entre as redes, ou seja, executar o serviço de handover. Ao realizar o handover vertical
entre as redes, o serviço de autenticação é requisitado. Os usuários maliciosos presentes nesse
ambiente de sobreposição de redes heterogêneas captura as mensagens de autenticação a fim de
replicar os quadros e obter acesso não autorizado.

Figura 5.2: Cenário de Avaliação
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Os pontos de acesso distribuídos no cenário foram configurados em 70 metros de
alcance de transmissão para as redes WiFi e para LTE abrangem todo o cenário. Devido a
diferença entre as tecnologias empregadas no cenário, a sobreposição de transmissão de dados
das redes varia. As redes Wifi foram distribuídas pelo cenário de forma a manterem 2 redes
vizinhas sobrepostas de mesma tecnologia. Além disso, cada rede WiFi possui sobreposição de
transmissão com todas as redes LTE. As redes LTE permitem a sobreposição com todas as redes
pois cobrem todo o cenário da simulação.

O cenário utilizado na avaliação representa um ambiente de centro urbano com redes
sobrepostas que possuem longo e curto alcance de sinal sem fio. Nesse cenário representado
pela Figura 5.2, os nós se movem no ambiente e utilizam o processo de transição de conexão nas
redes sem fio. Logo, o serviço de autenticação prestará suporte ao processo de handover sempre
quando for necessário a transição para outra rede. Os nós atacantes posicionam-se em partes do
cenário onde existe grande sobreposição de redes. Dessa forma, esses nós efetuam uma grande

captura de quadros dispositivos móveis dos usuários legítimos presentes no cenário durante a
autenticação na transição.

5.3 Parâmetros e métricas

No ambiente de simulação, os parâmetros foram configurados de acordo com as ca-
racterísticas das redes e do atacante que executa a replicação dos quadros de autenticação. Os
parâmetros foram obtidos de acordo com os trabalhos encontrados na literatura que tratam
da autenticação nas redes heterogêneas. Nesses trabalhos, o cenário possui dispositivos com
mobilidade que variam de velocidade ou permanecem estáticos e a composição das redes é
formulada de forma realística representando um centro urbano ou comercial.

A Tabela 5.1 resume os valores usados na configuração das redes heterogêneas. O
parâmetro da quantidade de nós na avaliação variou entre 20, 40 e 60. Os nós que compreendem
os dispositivos móveis comuns possuem mobilidade. Essa mobilidade é aleatória no cenário
de avaliação com velocidades entre 2m/s e 5m/s. Os nós atacantes são fixos. A posição desses
nós é aleatória em relação às localizações do cenário onde existem sobreposições de redes. A
comunicação dos nós legítimos considera as tecnologias com padrões 802.11 (WiFi) e Long

Term Evolution (LTE). A simulação foi repetida 30 vezes e cada simulação teve a duração de
600 segundos. A quantidade de atacantes representa 10% da quantidade de nós da avaliação.

Parâmetros Valores

Quantidade de nós 20, 40 e 60
Modelo de mobilidade Random Waypoint

Velocidade dos nós 2m/s a 5m/s
Tempo de Simulação 600 s

Tecnologia WiFi e LTE
Nós atacantes 10%

Tabela 5.1: Parâmetros de Simulação

A avaliação do serviço de autenticação do handover no contexto de redes heterogêneas
necessita de métricas que quantificam a confidencialidade e integridade. Além disso, a avaliação
deve mostrar o custo que o esquema causa no funcionamento da rede quando posto em prática.
Para isso, as métricas foram escolhidas com a finalidade de demonstrar que o esquema não
prejudica o desempenho da rede de maneira significativa.
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Logo, as métricas para avaliar o controle de autenticação compreendem os aspectos de
segurança e desempenho da rede. Os aspectos de segurança que relacionam o tipo do ataque
consistem da taxa de detecção, taxa de falso positivo e taxa de falso negativo. A taxa de detecção
é importante pois demonstra o quanto o esquema é eficiente em resolver o ataque de repetição e
tem sido utilizado na literatura como característica fundamental de eficácia. Apesar disso, os
esquemas apresentam falhas devido o ambiente sem fio, mobilidade dos usuários, interferências
e outros fatores que afetar a transmissão de dados. Para quantificar essa falha várias métricas
podem ser empregadas em diversos contextos. Como se trata de um serviço de segurança no
acesso, a métrica que mais se adapta ao contexto apresentado neste trabalho é a taxa de falsos
positivos. A taxa de falsos positivos mostra quando o esquema falhou em bloquear um ataque
quando a mensagem de autenticação enviada de um dispositivo móvel para o ponto de acesso era
legítima. Dessa forma, as métricas de segurança usadas são a Taxa de ataques de repetição
prevenidos (Tprev) e a Taxa de falso positivos (Tfa).

A Taxa de ataques de repetição prevenidos Tprev representa os quadros repetidos
descartados pelos esquemas que corresponde a razão entre o somatório de ataques prevenidos,
prev, e a quantidade de ataques de repetição, rep, (Eq. 1).

Tprev =
∑

prev
rep (1)

A Taxa de falso positivos Tfa corresponde a quantidade de vezes que ocorreu alerta
falso do ataque de repetição de identidades e é representado pelo somatório de prevenções, prev,
pelo total de requisições de autenticação válidas req, (Eq. 2).

Tfa =
∑

prev
req (2)

As métricas de desempenho são Tempo médio de transmissão entre dispositivo móvel
e ponto de acesso (Tx), Tempo médio de transmissão entre pontos de acesso (Ty), Tempo
médio de transmissão entre ponto de acesso e autenticador (Tz), Custo computacional da
inicialização (Cini) e Custo computacional da autenticação (Caut).

O Tempo médio de transmissão entre dispositivo móvel e ponto de acesso Tx con-
siste da razão entre o somatório dos tempos de transmissão e a quantidade de autenticação do
dispositivo móvel UE e o ponto de acesso AP, TUE−AP e a quantidade de autenticações efetuadas
Qaut, (Eq. 3).

Tx =
∑

TUE−AP

Qaut
(3)

O Tempo médio de transmissão entre pontos de acesso Ty compreende a razão de
tempo da transmissão os pontos de acesso, TAP−AP e a quantidade de mensagens enviadas msg,
(Eq. 4).

Ty =
∑

TAP−AP

msg (4)

O Tempo médio de transmissão entre pontos de acesso Tz compreende a razão de
tempo da transmissão entre o ponto de acesso, AP, e o autenticador A, TAP−A em relação à
quantidade de autenticações requisitadas entre eles req,(Eq. 5).

O Tempo médio de transmissão entre ponto de acesso e autenticador Cini é a razão
entre o tempo de todas as inicializações, Tini, e a quantidade de inicializações efetuadas, Qini,
(Eq. 6).
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Tz =
∑

TAP−A

req (5)

Cini =
∑

Tini
Qini

(6)

O Custo computacional da autenticação Caut representa a razão do tempo de auten-
ticação, Taut, pela quantidade de autenticações, Caut, (Eq. 7). Essas métricas de desempenho
consistem do tempo em milissegundos gasto para concluir as tarefas tanto da transmissão como
também o tempo para executar cada fase do esquema de autenticação.

Caut =
∑

Taut

Qaut
(7)

5.4 Resultados e análise da simulação

A Figura 5.3 apresenta a variação de acurácia dos esquemas de autenticação ARARAS
e UHA no tempo de 60 segundos. O ARARAS mostrou-se mais eficiente na detecção dos
ataques de repetição de identidades que o concorrente UHA devido ao mescanismo de proteção.
O mecanismo de proteção compreende as redes vizinhas onde a captura da mensagem da
autenticação ocorre. Dessa forma, o esquema ARARAS consegue detectar as identidades
repetidas de maneira mais ampla, ou seja, detectando as identidades repetidas nas redes vizinhas.
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Figura 5.3: Acurácia

A Figura 5.4 representa a variação de falsos positivos dos esquemas ARARAS e UHA
no tempo de 60 segundos. Assim como as Figuras 5.5 e 5.6 mostram a quantidade de falsos
positivos do cenário de simulação controlado. Isso se deve pelo motivo do esquema UHA
demandar mais mensagens de autenticação para que o ususário portador do dispositivo móvel

A Figura 5.7 mostra a taxa dos ataques de repetição prevenidos durante a simulação
de 600 segundos. O esquema concorrente demonstra ser mais vulnerável por não possuir uma
prevenção completa contra o ataque de repetição. Isso acontece em virtude da prevenção ser
executada somente no mesmo ponto de acesso em que o nó legítimo está transitando. O controle
de autenticação ARARAS previne o ataque de repetição de forma mais abrangente, ou seja,
levando em conta todos os destinos de ataque.

A Figura 5.8 mostra a comparação da taxa de falsos positivos. O esquema UHA apesar
de não levar em conta todos os casos possíveis desse ataque, possui uma taxa de falso positivo
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Figura 5.4: Falsos positivos
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Figura 5.5: Falsos positivos do esquema UHA
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Figura 5.6: Falsos positivos do esquema ARARAS

maior que o ARARAS. Isso ocorre em virtude dos outros ataques serem prevenidos de forma
mais eficaz pelo mecanismo de proteção do ARARAS que leva em consideração o tempo e
quantidade de mensagem. O componente de informação desse mecanismo consegue eliminar os
ataques nas redes vizinhas de forma eficaz.

A Figura 5.9 mostra o comportamento dos esquemas de autenticação quando ocorre
o ataque de repetição nas redes heterogêneas. A variação da detecção do ataque de repetição
no esquema ARARAS varia entre 81% à 86% enquanto o esquema UHA possui variança entre
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Figura 5.8: Taxa de falsos positivos

43% à 63%. O esquema ARARAS mostrou-se mais eficaz para detectar e prevenir ataques
de repetição independente do tipo de tecnologia de rede empregada no cenário de simulação.
Ademais, o ARARAS apresentou uma oscilação de detecção menor que o esquema concorrente
devido a ocorrência da comunicação entre as entidades das redes no mecanismo de proteção.

A Figura 5.10 apresenta o comportamento dos esquemas de autenticação quando
detectam ataques de repetição em mensagens de autenticação legítimas. Nesse gráfico, a variação
do esquema ARARAS ficou entre 14% à 20% em falsos positivos. O UHA em contrapartida
mostrou-se mais suscetível a falsos positivos, apresentando variação entre 26% à 47%. Isso
ocorre devido ao esquema UHA não ter uma proteção eficaz contra o ataque de repetição quando
colocado em pratica a mobilidade dos dispositivos móveis em redes com tecnologias diferentes.
O ARARAS, independente da tecnologia, permite a segurança das redes a partir da fases de
inicialização e autenticação juntamente com o mecanismo de proteção. No mecanismo de
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proteção, além da verificação de tempo e quadros repetidos, a comunicação colaborativa entre as
redes proveem a anulação do acesso indevido, pois as redes conseguem identificar onde está o
verdadeiro dispositivo que possui a respectiva identidade e chaves replicadas por um atacante.

A Figura 5.11 apresenta a taxa total de ataques contra os tipos de tecnologias de
redes. Essa diferença ocorre devido à característica de comunicação de cada tipo de rede
ser diferente e pela variação de mobilidade dos dispositivos móveis. Isto proporciona aos
dispositivos maliciosos uma maior capacidade para efetuar ataques. A Figura 5.12 expõe a taxa
total de ataques prevenidos em cada tipo de tecnologia. A diferença de resultados compreende
as características propostas por cada esquema de autenticação. O esquema UHA possui um
tratamento de mensagens de autenticação efetivo em redes WiFi enquanto o esquema ARARAS
impede ataques nas duas tecnologias. Isso ocorre pelo motivo da ausência de um tratamento do
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Figura 5.11: Taxa de ataques por tecnologia de rede

UHA em mensagens de ambas as tecnologias, permitindo que o atacante obtenha o acesso pela
identidade na rede de maior alcance e com isso usufruir dos serviços.
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Figura 5.12: Taxa de detecção por tecnologia de rede

Para avaliar o desempenho do esquema ARARAS com o UHA, foi levada em conta a
comparação da transmissão das mensagens e o custo computacional. O custo de transmissão da
mensagem de autenticação consiste da comunicação entre o UE e o AP, o custo entre APs e entre
o AP e o servidor de autenticação (AU), respectivamente. Dessa forma, a Tabela 5.2 mostra as
despesas gerais de transmissão dos sistemas de comunicação, e representa o desempenho das
comunicações entre as entidades da rede heterogênea. As comunicações consistem do dispositivo
móvel e ponto de acesso (UE-AP), do ponto de acesso com ponto de acesso (AP-AP), e do ponto
de acesso e autenticador central (AP-A). A diferença de tempo está na relação da comunicação
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entre o dispositivo móvel e o ponto de acesso devido ao uso do pareamento que representa um
método de processamento rápido para cifrar a informação.

Esquema UE-AP AP-AP AP - A
UHA 4 ms 0 2 ms
ARARAS 2 ms 0 2 ms

Tabela 5.2: Comparação de transmissão

Esquema Tempo de Inicialização Tempo de handover

UHA 3 ms 4.5 ms
ARARAS 3 ms 2 ms

Tabela 5.3: Comparação de custo computacional

A Tabela 5.3 mostra uma comparação do custo computacional do esquema de autenti-
cação UHA com o ARARAS. O pareamento obteve uma autenticação mais rápida em relação
a troca de mensagens. O controle de autenticação ARARAS mostrou-se mais seguro e com
melhor desempenho de comunicação em relação ao concorrente UHA. Isso se deve pelo motivo
do pareamento ser realizado de forma unificada entre as redes possibilitando ao serviço de
autenticação uma execução mais rápida.
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Figura 5.13: Consumo energético fase 1

O consumo energético em milijoules consiste das figuras 5.13 e 5.14. De acordo
com os resultados obtidos na simulação correspondente a 5.13, o consumo energético na
fase e inicialização do esquema ARARAS que corresponde a primeira autenticação do UHA
possui consumo energético semelhante para as quantidades de nós presentes no ambiente. Na
fase de autenticação do processo de handover que compreende a 5.14, o esquema ARARAS
apresentou vantagens em relação ao concorrente UHA devido as diferenças entre as metodologias
de criptografia empregadas em ambos os esquemas. Devido a troca de mensagens ser menor,
a autenticação do ARARAS conseguiu ser menos custosa na fase de handover entre as redes
heterogêneas.
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5.5 Resumo

Este capítulo apresentou uma avaliação do funcionamento e do desempenho dos esque-
mas de autenticação ARARAS e UHA. Foram utilizadas métricas de segurança e desempenho
para comparação dos resultados. As métricas de segurança foram a taxa de ataques de repetição
prevenidos Tprev e a taxa de falso positivos Tfa. As métricas de desempenho foram o tempo
médio de transmissão entre dispositivo móvel e ponto de acesso Tx, tempo médio de transmissão
entre pontos de acesso Ty, tempo médio de transmissão entre ponto de acesso e autenticador
Tz, custo computacional da inicialização Cini e custo computacional da autenticação Caut. Os
resultados apresentaram que o esquema ARARAS foi mais eficiente para eliminar os ataques de
repetição sendo superior ao UHA.
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Capítulo 6

Conclusão

As Redes Heterogêneas sem fio (RHSFs) consistem de diversas redes compostas por
tecnologias de comunicação diferentes que fornecem aos usuários portadores de dispositivos
computacionais a continuidade da conexão e dos serviços. Ademais, essas redes possuem o
suporte de alguns serviços que prestam a interoperabilidade entre as diferentes tecnologias de
comunicação. Apesar disso, alguns serviços, como a autenticação, estão vulneráveis a ataques
de repetiçãode identidade, afetando assim a confidencialidade e a disponibilidade do acesso às
redes.

Embora vários trabalhos na literatura apresentem esquemas de autenticação com o
propósito de tornar o controle de acesso mais seguro contra vários ataques em redes homogêneas
e heterogêneas, eles possuem diferentes estratégias que quando levadas para o contexto de redes
com tecnologias comunicação diferente se tornam inviáveis devido à limitações como quantidade
de dispositivos móveis, segurança e o desempenho. Além disso, as estratégias acarretam no
atraso do serviço de autenticação quando requisitado o handover vertical. Por se tratar de um
contexto de redes heterogêneas, diversos ataques que visam obter o acesso não autorizado através
da identidade são efetivos.

O esquema de autenticação ARARAS foi proposto com o objetivo de resistir ao ataque
de repetição de identidades que ocorre no serviço de autenticação nas redes heterogêneas sem
fio. Esse esquema consiste de duas fases para a inicialização e autenticação dos dispositivos
móveis nas redes e de um mecanismo de proteção. Na fase de inicialização o dispositivo móvel
executa a primeira autenticação com o autenticador global através de um canal seguro no qual
garante que ataque externos não possam ser realizados. Com base na identidade do usuário,
o emparelhamento bilinear, presente no autenticador de rede, gera as chaves de acesso. Na
fase de autenticação, o dispositivo móvel pode efetuar uma autenticação durante o handover

vertical de forma mais rápida decorrente da unificação do esquema de autenticação com redes de
tecnologias diferentes. Para proteger essa fase de autenticação, o mecanismo de proteção da rede
barra as mensagens falsas replicadas por um atacante através de métodos de análise de tempo,
quantidade de mensagem e da distribuição das informações da autenticação para redes vizinhas e
a rede de maior abrangência de comunicação sem fio, na qual foi realizada a inicialização.

A implementação do esquema de autenticação foi feita no simulador de redes NS3
onde foi considerado um cenário de redes heterogêneas sem fio no cenário urbano. Nessa
avaliação, o ARARAS foi comparado com o esquema UHA através de métricas de segurança
e desempenho. O UHA se trata de um esquema de autenticação para redes heterogêneas e foi
implementado usando as mesmas características de simulação para avaliar o esquema proposto.
Estes dois esquemas foram avaliados levando em conta o mesmo cenário na presença de ataques
de repetição. Os resultados obtidos mostraram a eficiência e a eficácia do ARARAS na detecção
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de ataques de repetição de identidade no handover vertical obtendo uma elevada taxa de detecção
com um consumo razoável de energia para RHSF. Ademais, o ARARAS alcançou uma boa
eficiência com baixas taxas de falsos positivos.

Em relação a comparação dos resultados com o esquema UHA, o ARARAS apresentou
resultados superiores devido à forma como ele gerencia a autenticação dos dispositivos móveis
e pelo mecanismo de proteção que previne o ataque em redes vizinhas. O esquema UHA
demonstrou ser mais vulnerável tendo uma taxa de detecção inferior e maior índice de falso
positivos. Além disso, o UHA mostrou-se ser mais efetivo em redes de padrão WiFi do que em
redes LTE. A partir dos resultados obtidos, conclui-se que o ARARAS atende aos requisitos
para assegurar o serviço de autenticação durante o handover vertical nas redes heterogêneas.
Ele demonstrou que consegue ser eficaz contra ataques de repetição de identidade em ambas as
tecnologias de redes.

6.1 Trabalhos futuros

O esquema proposto nesta dissertação pode ser avaliado sobre a perspectiva de outros
ataques de autenticação como dessincronização, hijacking, injeção de códigos maliciosos, entre
outros. Para expandir esse esquema, alguns módulos poderiam ser acrescentados com o objetivo
de reforçar a segurança contra esses e outros ataques que prejudicam o controle de acesso de
usuários na rede. Ademais, como o trabalho trata da confidencialidade e disponibilidade, outros
aspectos de segurança poderiam ser considerados para a avaliação.

O crescente uso de dispositivos computacionais móveis estão crescendo a cada ano e
com isso novos problemas surgirão nas novas tecnologias de redes sem fio. Como o esquema
ARARAS foi avaliado considerando as tecnologias de redes WiFi e LTE, novas adaptações
poderiam ser feitas para o padrão IEEE 802.11ac como também as redes 5G ou mesmo redes
virtualizadas para tornar o trabalho mais completo.
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ANEXO

Este anexo descreve uma avaliação da segurança e do desempenho do esquema de
autenticação UHA (Unified Handover Authentication) . O esquema foi escolhido por se adequar
as características das redes heterogêneas, como a presença de redes sobrepostas e a necessidade da
execução da transição de conexão durante a mobilidade do usuário. O UHA foi implementado no
simulador de redes NS3 na versão 3.24.1. Na avaliação, este esquema foi avaliado considerando
o ataque de repetição de identidades.

Avaliação

O cenário definido para a avaliação compreende um ambiente equivalente a um centro
urbano. Neste cenário, os nós da rede correspondem aos dispositivos móveis dos usuários que
representam os aparelhos de telefonia como smartphone. Estes nós se autenticam nas redes
heterogêneas e possuem a mobilidade. Desta forma, o serviço de autenticação é requisitado para
a tranferência de conexão.

No ambiente de simulação, os parâmetros foram configurados de acordo com as ca-
racterísticas das redes e do atacante que executa a replicação dos quadros de autenticação. Os
parâmetros foram obtidos de acordo com os trabalhos encontrados na literatura que tratam
da autenticação nas redes heterogêneas. Nestes trabalhos, o cenário possui dispositivos com
mobilidade que variam de velocidade ou permanecem estáticos e a composição das redes é
formulada de forma realística representando um centro urbano ou comercial.

Os parâmetros de simulação usados na configuração da rede IoT consideram a quan-
tidade de nós variando entre 20, 40, e 60. Estes nós podem ser móveis ou fixos, onde os fixos
compreendem 25% do total de nós. Eles também emitem a força do sinal recebido (RSS) por
até 100 segundos (s) e se deslocam na rede através do modelo de mobilidade aleatório com
velocidades entre 0.2m/s a 2m/s. A disseminação de conteúdo realizada pelos nós emprega o
padrão 802.15.4. A simulação foi repetida 30 vezes com o intervalo de confiança de 95%, e
cada simulação durou 600 segundos. Nos parâmetros do ataque Sybil, o número de atacantes foi
fixada em 10% do total dos nós, e o comportamento em conluio solicita associação à rede com
até cinco identidades por ataque.

O parâmetro da quantidade de nós na avaliação variou entre 20, 40 e 60. Os nós que
compreendem os dispositivos móveis comum possuem mobilidade. Esta mobilidade é aleatória
no cenário de avaliação com velocidades entre 2m/s e 5m/s. Os nós atacantes são fixos. A
posição destes nós é aleatória em relação as localizações do cenário onde existem sobreposições
de redes. A comunicação dos nós legítimos considera as tecnologias com padrões 802.11 (WIFI)
e Long Term Evolution (LTE). A simulação foi repetida 30 vezes e cada simulação teve a duração
de 600 segundos. A quantidade de atacantes representa 10% da quantidade de nós da avaliação.

As métricas empregadas na avaliação do esquema de autenticação UHA estão organi-
zadas em segurança e desempenho. Desta forma, as métricas de segurança usadas são a Taxa
de ataques de repetição prevenidos (Tprev) e a Taxa de falso positivos (Tfa). As métricas de
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desempenho são Tempo médio de transmissão entre dispositivo móvel e ponto de acesso (Tx),
Tempo médio de transmissão entre pontos de acesso (Ty), Tempo médio de transmissão en-
tre ponto de acesso e autenticador (Tz), Custo computacional da inicialização (Cini) e Custo
computacional da autenticação (Caut).

Resultados obtidos

Esta subseção descreve os resultados da segurança e desempenho do UHA. A Figura 1
mostra a taxa dos ataques de repetição prevenidos durante a simulação de 600 segundos. O
esquema UHA demonstra ser mais vulnerável por não possuir uma prevenção completa contra o
ataque de repetição. Isto acontece em virtude da prevenção ser executada somente no mesmo
ponto de acesso em que o nó legítimo está transitando.
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Figura 1: Taxa de detecção

A Figura 2 mostra a comparação da taxa de falsos positivos. O esquema UHA não
considera todos os casos possíveis do ataque de repetição de identidade, logo, possui uma taxa de
falso positivo maior. A Figura 3 mostra o comportamento dos esquemas de autenticação quando
ocorre o ataque de repetição nas redes heterogêneas. O esquema UHA obteve uma variança entre
43% à 63%.

A Figura 4 apresenta o comportamento dos esquemas de autenticação quando detectam
ataques de repetição em mensagens de autenticação legítimas. O UHA mostrou-se mais suscetível
a falsos positivos, apresentando variação entre 26% à 47%. Isto ocorre devido ao esquema UHA
não ter uma proteção eficaz contra o ataque de repetição quando colocado em pratica a mobilidade
dos dispositivos móveis em redes com tecnologias diferentes.

A Figura 5 apresenta a taxa total de ataques contra os tipos de tecnologias de redes. Esta
diferença ocorre devido à característica de comunicação de cada tipo de rede ser diferente e pela
variação de mobilidade dos dispositivos móveis. Isto proporciona aos dispositivos maliciosos
uma maior capacidade para efetuar ataques. O gráfico 6 expõe a taxa total de ataques prevenidos
em cada tipo de tecnologia. A diferença de resultados compreende as características propostas
por cada esquema de autenticação. O esquema UHA possui um tratamento de mensagens de
autenticação efetivo em redes WiFi.
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Figura 2: Taxa de falsos positivos
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Figura 3: Comparativo de detecção

A avaliação do desempenho do esquema UHA considerou a comparação da transmissão
das mensagens e o custo computacional. O custo de transmissão da mensagem de autenticação
consiste da comunicação entre o UE e o AP, o custo entre APs e entre o AP e o servidor de
autenticação. A Tabela 1 mostra as despesas gerais de transmissão dos sistemas de comunicação,
e representa o desempenho das comunicações entre as entidades da rede heterogênea. As
comunicações consistem do dispositivo móvel e ponto de acesso, do ponto de acesso com ponto
de acesso, e do ponto de acesso e autenticador central. A diferença de tempo está na relação da
comunicação entre o dispositivo móvel e o ponto de acesso devido ao uso do pareamento que
representa um método de processamento rápido para cifrar a informação.

A Tabela 2 mostra uma comparação do custo computacional do esquema de autenticação
UHA. O pareamento obteve uma autenticação mais rápida em relação a troca de mensagens.
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Figura 5: Taxa de ataques por tecnologia de rede

Esquema UE-AP AP-AP AP - A
UHA 4 ms 0 2 ms
ARARAS 2 ms 0 2 ms

Tabela 1: Comparação de transmissão

Esquema Tempo de Inicialização Tempo de handover

UHA 3 ms 4.5 ms
ARARAS 3 ms 2 ms

Tabela 2: Comparação de custo computacional
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Figura 7: Consumo energético fase 1

O esquema UHA mostrou-se menos eficiente por trocar mais mensagens de autenticação para
conexão de um dispositivo móvel nas redes heterogêneas.

O consumo energético em milijoules consiste das figuras 7 e 8. De acordo com os
resultados obtidos na simulação correspondente a 7, o consumo energético na fase e inicialização
do esquema UHA possui consumo energético semelhante ao ARARAS. Na fase de autenticação
do processo de handover que compreende a 8, o esquema UHA mostrou-se inferior ao esquema
ARARAS devido a maior troca de mensagens de autenticação para executar a tranferência de
conexão dos dispositivos móveis e com isso maior atraso nos serviços.



56

 0

 5000

 10000

 15000

 20000

 25000

 30000

 35000

20 40 60

C
o
n
su

m
o
 d

e
 E

n
e
rg

ia
 (

m
J)

Nós

UHA ARARAS

Figura 8: Consumo energético fase 2

Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

