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RESUMO

A Internet das coisas (IoT) é fruto de uma revolu¢do tecnoldgica que representa o
futuro da computacao e da comunicacao, sendo identificada como uma das tecnologias
emergentes que mudard nossa forma de vida. As redes IoT sao formadas por objetos
heterogéneos (n6s) com alguma inteligéncia, isto é, com capacidade de processamento
que lhes permitem, entre outras tarefas, enviar e receber informagoes através da rede.
Entretanto, cada vez mais objetos estarao interligados com aparelhos digitais, veiculos e
demais, e a presenca deles tende a crescer em nossas vidas trazendo mais comodidade e
facilidade. A ToT ligara todos esses objetos, assim como ligara outros que nao pertencem
a computacao podendo ser fixos ou moveis. Visto que os objetos que compoem a [oT
possuem recursos limitados, estes se tornarao vulneréveis a varios tipos de ataques, sendo
o ataque sinkhole um dos mais destrutivos nas redes. Contudo, as solugoes existentes
para a protecao e seguranca contra os ataques sinkhole geram um elevado consumo
de recursos e usam mecanismos complexos para garantir um bom desempenho. Desta
forma, este trabalho propoe um sistema de deteccao de intrusao, chamado de INTI
(Detec¢ao Intrucao contra ataques SiNkhole sobre 6LoWPAN para a InterneT das
Colsas) para identificar a presenga de ataques sinkhole no servigo de roteamento na IoT.
Além disso, INTI visa mitigar os efeitos adversos encontrados em IDSs que perturbam o
seu desempenho como falsos positivos e negativos, também como os elevados consumos
de recursos. O INTI combina o uso dos mecanismos como o uso de watchdog, reputacao
e confianca. O mecanismo de watchdog possibilita o monitoramento das atividades dos
outros nos durante o encaminhamento de pacotes. A reputacao e a confianca colaboram
para determinar os dispositivos considerados confidveis e nao confidveis na rede IoT.
Estes mecanismos sao utilizados para a deteccao de ataques sinkhole, analisando o
comportamento dos dispositivos. O sistema INTT foi avaliado em dois cenarios realisticos
de IoT, e nesses cenarios os resultados obtidos mostram a eficacia do INTI em termos
de taxa de deteccao de ataques, o numero de falsos negativos e falsos positivos e da

eficiéncia na taxa de entrega, na laténcia e no consumo de energia.

Palavras-chave: IDS, IoT, seguranca, protecao, ataques sinkhole, watchdog, reputacao.
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ABSTRACT

The Internet of Things (IoT) is the result of a technological revolution that represents
the future of computing and communication, being identified as one of the emerging tech-
nologies that will change our way of life. The IoT networks are formed by heterogeneous
objects (nodes) with some intelligence, that is, with processing capabilities that enable
them, among other tasks, send and receive information across the network. However,
more and more objects are interconnected with digital devices, vehicles and other equip-
ment, and their presence tends to grow in our lives bringing more convenience and ease.
The IoT will connect all of these devices as well as bind other objects that do not belong
to the digital world and that can be fixed or mobile. Since the objects that make up the
[oT have limited resources, they become vulnerable to various attacks, and the sinkhole
attack is one of the most destructive in the networks. However, existing solutions for the
protection and security against sinkhole attacks generate a high consumption of resources
and use complex mechanisms to ensure good performance. Thus, this dissertation
proposes an intrusion detection system, called INTI (intrusion detection against sinkhole
attacks on 6LoWPAN for IoT), to identify the presence of sinkhole attacks on the routing
services in loT. Moreover, INTI aims to mitigate adverse effects found in IDS that
disturb its performance, suck as false positive and negative as well as the high resource
cost. The INTI system combines the use of mechanisms such as watchdog, reputation
and trust. The watchdog mechanism enables the monitoring the activities of other nodes
for packet forwarding. The reputation and trust mechanisms collaborate to determine
the devices considered reliable and unreliable in IoT network.These mechanisms are
used for detection of attackers, by analyzing the behavior of devices. The INTI system
was evaluated in two realistic scenarios of IoT, and these scenarios the results show
the effectiveness of INTI in terms of attack detection rate, the number of false negati-

ves and false positives and efficiency in the delivery rate, latency and energy consumption.

Keywords: IDS, IoT, security, safety, sinkhole attacks, watchdog, reputation.
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CAPITULO 1

INTRODUCAO

Hoje em dia, vivemos em um mundo em que a Internet é adotada nao s6 por pessoas,
mas também por dispositivos com alguma inteligéncia, isto ¢, com uma capacidade com-
putacional que lhes permitem, entre outras tarefas, enviar e receber informagoes através
da rede. Com os avancos das tecnologias e a reducao das dimensoes dos dispositivos
computacionais, estes se tornaram mais acessiveis e mais disponiveis ao publico em geral.
Baseado nesses avangos, surgiu a ideia da Internet das coisas (10T, do inglés, Internet
of the Things) 1], considerada um dos pilares da Internet do Futuro [2].

A Internet das coisas (IoT) é uma rede hibrida, aberta e heterogénea que integra dis-
positivos inteligentes chamados de coisas (things), como eletrodomeésticos, livros, canetas
e carros, entre outros objetos que usualmente nao pertencem a computacao interatuando
com computadores, sensores, celulares, PDAs e outros dispositivos. Estes dispositivos bus-
cam compartilhar informagoes, dados e recursos, agindo e reagindo diante de situagoes e
mudangas no ambiente [3, 4, 5|. Entretanto, essas coisas objetos possuem caracteristicas
como mobilidade, identidades, atributos fisicos e usam interfaces inteligentes para esta-
belecer uma comunicagao [6]. Desta forma, o objetivo da IoT é possibilitar a integragao
e a unificacao de todos os objetos e sistemas de comunicagao que nos cercam.

Existem varios ambientes onde a [oT é aplicada, como em construgoes e escritorios
inteligentes, no transporte, na saude, na seguranca e na industria. Estes ambientes sao
classificados de acordo com o tipo de rede disponivel, a cobertura de alcance, a escalabili-
dade, a heterogeneidade e a participa¢ao do usudrio [7]|. Paises como os Estados Unidos,
onde a policia de Nova lorque conta com uma sala de situagao com o objetivo de moni-
torar a seguranca da cidade; o Brasil, com o centro de operacoes do Rio de Janeiro; a
Suécia, com o projeto de reducao do congestionamento em Estocolmo |[8].

No futuro, cada vez mais objetos conversarao sem a interacao do ser humano, e dei-
xando de ser apenas provedores de informagao [9]. Para isso, a IoT demanda o uso da
tecnologia 6LoWPAN, que tem como base o protocolo IPv6 [10], no aumento do es-
paco de enderegamento, suportando um nimero maior de dispositivos enderecaveis
e permitindo a autoconfiguracao. A tecnologia 6LoWPAN possibilita o uso da internet
em dispositivos inteligentes, visto que ela possibilita o transporte dos pacotes IPv6 so-
bre redes sem fio de baixo consumo de energia, mais especificamente sobre redes IEEE
802.15.4 [11]. Além disso, esta tecnologia permite ter um melhor controle da grande
quantidade de dispositivos da rede.

Dentre os desafios existentes na IoT destaca-se a necessidade de oferecer mecanismos
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de protegao e de segurancga confiaveis para a rede [12]. Com o aumento dos dispositivos
inteligentes e a mobilidade de alguns destes, a [oT é exposta a diversas vulnerabilidades
na comunicagao por apresentar uma infraestrutura variavel e a maior parte dos dispositivos
possuirem recursos computacionais limitados, como baixa energia, limitada capacidade de
processamento, armazenamento, conexao através de links com perdas e outras caracte-
risticas [3]. Em razdo das caracteristicas, a [oT trona-se vulneréavel a diversas formas de
ataques de roteamento [13]. Dentre esses tipos de ataques na [oT, destaca-se o ataque
sinkhole [14], que é um ataque ativo sendo considerado uns dos ataques de roteamento
mais destrutivos para as redes sem fio. O objetivo de um atacante ativo é interromper
o funcionamento da rede, comprometendo assim a confiabilidade e a integridade das
informagoes [4]. Além disso, a IoT herda as mesmas vulnerabilidades que a internet, como
a necessidade de garantir a robustez, a confiabilidade, a confidencialidade, a integridade
e a escalabilidade.

Particularmente, a mobilidade dos nés os tornam mais vulneraveis a ataques de
roteamento, por nao apresentar alguma infraestrutura fixa. Além disso, os dispositivos
que compoem a [oT podem possuir limitagoes de recursos de computacao e de capacidade
energética [15, 16|, o que os tornam mais vulneraveis. Devido a essas limitagoes de
recursos, solugoes muito complexas nao sao implementadas dentro da IoT.

Uma contramedida muito utilizada para a deteccao de adversarios nas redes sao os
sistemas de detecgao de intrusdo [17]. Um sistema de detecgao de intrusdo (IDS) tenta
garantir a sobrevivéncia e a existéncia de uma rede robusta e confiavel [18]. Nesse sentido,
os IDSs sao essenciais no fornecimento de servicos confiaveis na [oT, visto que eles sao usa-
dos para detectar varias anomalias e comportamentos maliciosos que podem comprometer
a robustez e a confiabilidade de uma rede. O uso destes sistemas proporciona vantagens &
deteccao de um atacante, maior confiabilidade entre os dispositivos pertencentes a rede,

menor consumo de recursos garantindo uma rede segura.

1.1 Problema

Claramente, a Internet das coisas sera mais suscetivel a ataques do que a Internet tradi-
cional [19], devido & forma em que ela é organizada, ao meio de comunicagao sem fio e as
limitagoes dos recursos que possuem os dispositivos, como baixa energia, limitada capa-
cidade de processamento, armazenamento, conexao através de links com perdas e outras
caracteristicas [3]. Por estas razoes, a IoT torna-se vulneréavel a diversas formas de ata-
ques [13]. Esses ataques sao classificados de varias formas: ataques externos ou internos,
ataques passivos ou ativos ou por comprometer um host ou uma rede [20]. Alguns des-
ses ataques sao de falsificagao (spoofing), informagao alterada ou reproduzida (replaying),
encaminhamento seletivo (selective forwarding), ataque sumidouro (sinkhole), ataque de

personificacao (sybil) e outros [21, 22, 23].
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Dentre esses tipos de ataques na IoT, se destaca o ataque sinkhole, que é considerado
uns dos ataques de roteamento mais destrutivos para as redes sem fio. O sinkhole é empre-
gado por um dispositivo atacante [24, 25, 14|, com o objetivo de atrair a maior quantidade
de trafego de certa area prejudicando um ponto de coleta, como a estagao-base, de receber
os dados completos e corretos dos nos [26]. No ataque sinkhole, um dispositivo atacante
se manifesta de modo atraente para os demais dispositivos da rede no encaminhamento
do trafego de uma determinada regiao. Em seguida, este dispositivo descarta pacotes ou
encaminha apenas alguns pacotes a estacao-base. Este comportamento malicioso pode
inclusive resultar na negagao de servigos (DoS) nas aplicagoes da IoT.

Apesar de existirem véarios trabalhos na literatura que quantificam o impacto do ata-
que sinkhole sobre redes como redes moveis Ad hoc (MANETS), redes de sensores sem fio
(RSSFs) e redes veiculares Ad hoc (VANETS) [27, 28, 29, 30, 31, 32]. Estes trabalhos s@o
classificados como contramedidas de prevengao ou de detecgao. Trabalhos como [27, 29|
aplicam métodos e técnicas para a prevencao do ataque. Para isso, eles empregam métodos
criptograficos, de distribuicao e gerenciamento de chaves, e de métodos de autenticacao.
Os trabalhos como |28, 32, 31, 30, 33| utilizam mecanismos de detec¢@o, conseguindo
identificar o ataque na rede. Esses mecanismos sao baseados: no uso de abordagens esta-
ticas, em regras, no uso de watchdog, em agentes moéveis e outras abordagens. Portanto,
estas solugoes geram outros problemas para a rede denominados efeitos adversos, como
elevadas taxas de falsos positivos e falsos negativos, elevado consumo de energia, baixo
desempenho do sistema, entre outros.

Entretanto, poucas pesquisas tém sido desenvolvidas para a protecao e a seguranca
da ToT na transmissao de informagao [34, 35, 36|, e estes trabalhos sdo inadequados para
um funcionamento dindmico porque nao consideram a mobilidade dos dispositivos, sendo
isso fundamental para seu uso das por pessoas e objetos. Porém, para resolver esses
problemas é necessario o uso de métodos ou mecanismos mais simples, porém eficazes,
com a finalidade de obter o resultado desejado. Outro problema dos métodos de detecgao
desenvolvidos até o momento é que eles sao apenas capazes de detectar atividades muito
pontuais |28, 29, 31|, ndo identificando o vinculo existente entre essas atividades.

Portanto, é preciso desenvolver um sistema de deteccao de intrusao para a IoT que
garanta a protecao e o isolamento de ataques sinkhole, assim como oferecer uma solugao
que seja dindmica, auto-organizada e auto-reparavel. Auto-organizada para identificar a
origem da ameaca em tempo real. Auto-reparavel quando ocorre uma falha, quando os
nos se movem fora do agrupamento ou quando é detectado um adverséario na rede. Essas
caracteristicas sao encontradas nos sistemas de reputacao, sendo estes considerados um

componente importante de qualquer sistema de seguranca contra as ameagas.



1.2 Objetivos

Este trabalho tem como objetivo prevenir, detectar e isolar a presenca de ataques sinkhole
dentro do servico de roteamento da IoT, e ao mesmo tempo evitar que a solucao proposta
tenha efeitos adversos. Para alcangar este objetivo, é proposto um Sistema de Detec-
cao delntrucdo contra ataques SilNkhole sobre 6LoWPAN para a InterneT das Colsas,
denominado INTI. No desenvolvimento do sistema, deverao ser propostos métodos e téc-
nicas que permitam a continuidade do funcionamento normal da IoT, mesmo durante a
ocorréncia de um ataque sobre o servi¢co de roteamento.

O método proposto tem como base o comportamento do no, em que os né6s monitoram
e avaliam os nds que se encontram proximos de acordo com o proprio comportamento
observado ou mediante as observacoes feitas por outros. Desta forma, o comportamento do
no6 permite a identificacao das atividades dos nos dentro da rede possibilitando determinar
quando uma atividade é normal ou ataque. Os dispositivos sao considerados bons quando
o comportamento segue o padrao da rede, e sao considerados maus quando diferem do
esperado. Além disso, os nds atacantes devem ser isolados nao participando do servigo de
roteamento da rede.

Pesquisas relacionadas ao tema de seguranca mencionam que um cenario de ameacas
exige a deteccao de ataques em tempo real a partir de uma inteligéncia coletiva sobre
alguma entidade, e que atue com critério nessas informagoes [37, 38|. Entre as técni-
cas existentes para determinar o comportamento de um noé é considerada uma opiniao
maioritaria baseada na reputagao e na confianga do né [39]. Com a reputagao, pode-se
determinar se um no apresenta um bom ou mau comportamento dentro da rede. O sistema
de reputacao apresenta caracteristicas importantes como a alta precisao, a rapida conver-
géncia, a adaptagao dinamica aos nos da rede, entre outras caracteristicas [40]. Ele tem
sido normalmente empregado para apoiar decisoes em diversos servicos de computagao e
comunicacao em redes de modo a garantir um bom desempenho e evitar a participacao
de nos de ma conduta [41, 42, 43].

1.3 Contribuigoes

Este trabalho apresenta as seguintes contribuigoes:

e Um estudo sobre os métodos e mecanismos contra os ataques sinkhole existentes
na literatura. Estes métodos e mecanismos foram classificados em contramedidas
de prevencao e contramedidas de deteccao. Com tal estudo foram levantados os
requisitos desejaveis para um sistema de detecgao de intrusao (IDS) contra ataques

sinkhole para a IoT.

e A proposta e especificagao do Sistema INTI (Detecgio de Intrugao contra ataques
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SiNkhole sobre 6LoWPAN para a InterneT das Colsas), um sistema que prové
protecao e seguranca a IoT. A arquitetura do INTI estd organizada em quatro
modulos: o modulo configuracao dos agrupamentos, o moédulo de monitoramento
do encaminhador, o moédulo de detecgcao de atacante e o moédulo de isolamento de
atacante. Juntos permitem detectar e isolar o ataque da rede para que esta siga

funcionando de maneira normal.

e A especificagao do sistema INTI combina o uso de diferentes técnicas inspiradas
no comportamento de cada dispositivo, para a deteccao de ataques sinkhole. Foi
também implementado um protocolo que permite a formagao de agrupamentos,
além de permitir a mobilidade dos dispositivos da rede para, assim, aproximar a

realidade.

e A avaliacao do sistema INTI diante os ataques sinkhole. A avaliacgao mostrou que o
sistema proposto prové uma melhora considerével na deteccao do ataque sinkhole.
Desta forma, o sistema proposto foi capaz de detectar e isolar os ataques sinkhole
aumentando o desempenho da rede e diminuindo o consumo de recursos e portanto

reduzindo os efeitos adversos.

1.4 Estrutura da dissertacao

Esta proposta de dissertacao esta organizada da seguinte forma. O capitulo 2 apresenta
os fundamentos relacionados & Internet das coisas necessérios no entendimento do pro-
blema tratado neste trabalho e da solucao proposta. Ele também detalha os ataques que
exploram as vulnerabilidades das IoT, sobretudo o ataque sinkhole, e explica os conceitos
relacionados aos sistemas de deteccao. O capitulo 3 apresenta os trabalhos mais relevan-
tes encontrados na literatura que abordam questoes de mecanismos de deteccao, métodos
de reputacao e confianca. O capitulo 4 descreve o sistema INTI, que tem como base o
comportamento dos dispositivos na deteccao do ataque sinkhole. Esse capitulo detalha o
funcionamento do sistema e de seus elementos. O capitulo 5 apresenta a analise de de-
sempenho realizada, avaliando um cenario mével, o sistema INTT e comparado com outro

IDS. Por fim, o capitulo 6 conclui apresentando as conclusoes e dire¢oes futuras.



CAPITULO 2

FUNDAMENTOS

Este capitulo apresenta os fundamentos relacionados a Internet das coisas (IoT), que séo
importantes no entendimento do problema tratado neste trabalho e da solugao proposta.
A Secao 2.1 contextualiza as caracteristicas da IoT e descreve suas aplicacdoes no mundo
real. A Secao 2.2 detalha a arquitetura da IoT e as camadas que a compoem. Na
Segao 2.3, sao apresentadas as principais tecnologias da IoT. A Segao 2.5 apresenta os
requisitos de seguranga na IoT. A Segao 2.6 descreve os beneficios da tecnologia 6LoWPAN
e as vulnerabilidades, que acontecem na tecnologia 6LoWPAN dentro da IoT. A Secao 2.7
contextualiza o ataque sinkhole, descreve as medidas de defesa existentes na literatura e

apresenta os requisitos para evitar ataques sinkhole na IoT.

2.1 Internet das coisas

A Internet das coisas (IoT, do inglés Internet of Things) é fruto de uma revolugao tec-
nolégica que representa o futuro da computagao e da comunicacao. A ideia da IoT foi
apresentada pelo centro Auto-ID no Instituto Tecnolégico de Massachusetts (MIT, do
ingles Massachusetts Institute of Technology) em 1999 [44, 45|. Do mesmo modo, com
especial destaque dos fundadores Kevin Ashton e David L. Brock, que introduziram a
ideia no contexto da gestao [46, 47|. Além disso, a IoT ganhou esse nome porque parte
do conceito de um objeto é utilizar um Codigo Eletronico de Produto (EPC, do inglés
FEletronic Product Code) [48]. A IoT foi considerada a terceira onda na industria global
da internet no ano de 2009 e catalogada como uma visao do futuro no ano de 2010 [49].

As redes da IoT sao consideradas redes hibridas, abertas e heterogéneas que integra
dispositivos inteligentes chamados de coisas things, como livros, eletrodomésticos e chave,
entre outros objetos que nao pertencem a computacao interatuando com computadores,
GPS, sensores, e outros dispositivos. Estes dispositivos buscam compartilhar informacoes,
a fim de obter uma rede de gerenciamento simultanea e inteligente [49]. Sendo definida
como uma rede que pode conectar todas as coisas [50]. A miniaturiza¢do e a nanotec-
nologia dentro das coisas ou dispositivos inteligentes permitem que a informacao a ser
processada, decisoes e respostas para os dados possam ser feitos. Desta forma, a IoT é
vista como um dos pilares da internet do futuro [2].

Com a Tecnologia da Informagao e Comunicagao (TIC), espera-se uma mudanga no
paradigma do estilo atual da comunicagao, isto ¢, de humano-humano e humano-coisa
para coisa-coisa [51]. Deste modo, os sistemas permitiram ter controle e acesso total

aos outros sistemas para fornecer comunicacoes, com o objetivo de uma interagao total,
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nao somente de celulares, computadores, televisores, sensores tipicos, mas também de
dispositivos como mesa, cadeira, chaveiro, geladeira, caneta, agenda, um medidor de
eletricidade, uma peca de automovel, entre outros itens ou objetos que nao pertencem a
computacao, a fim de que estes objetos interajam de maneira auténoma. Esses objetos
possuem caracteristicas especiais como identidades, atributos fisicos e usam interfaces
inteligentes para comunicar-se [52]. Além disso, estes objetos (nds) possuem limitagoes
dos recursos como baixa energia, limitada capacidade de processamento, radio de curto
alcance, limitada capacidade de armazenamento, conexao através de links com perdas e
outras caracteristicas [3].

A ToT esta se desenvolvendo rapidamente e ganhando for¢a no mundo. Do mesmo
modo, ela tem uma ampla gama de aplicagoes na vida real, como ilustrado na Tabela 2.1.
Algumas destas aplicagoes, encontramos no transporte, na logistica, na satde, para moni-
torar e coletar informagoes sobre a cidade [3], além de oferecer diversas fungoes, tais como
a identificagao, a localizagao, o rastreamento, o monitoramento [8]. Estas aplicagoes e

servigos sao usualmente oferecidos por terceiros.

Rede Aplicagao Exemplos
Sensoriamento Monitoramento do | Seguranga nas ruas,
mundo fisico e coleta | temperatura, humi-
de dados dade, fauna, floresta e
outras
Industrial Melhoras da qualidade | Telecomunicagoes, me-
do produto dica e satude, trans-
porte, farmacéuticas.
Civil Monitoramento cida- | Comercial, veicular e
dao domeéstica, shooping,
estacionamentos, casas
Resgate Comunicagao no ambi- | Tsunamis,  desastres
ente de resgate e coleta | naturais.
de dados
Militar Comunicagao no | Aviso de ataques
campo de guerra

Tabela 2.1: Aplicagoes da IoT

Cada vez mais novos objetos se comunicaram entre si, sem a interagao do ser humano,
e assim deixando de ser s6 provedores de informacao, entretenimento e tornando-se algo
maior do que a internet tradicional [9]. No entanto, estes objetos requereram o uso de
mais enderegos IP como o uso do IPv6 [53, 10], para identificar cada n6 e ter um melhor
controle da rede IoT. O protocolo 6LoOWPAN permite o roteamento de pacotes IPv6 na
rede 6LoWPAN (IPv6 baixo consumo de energia Rede sem fio de Area Pessoal) de uma
forma comprimida. A compressao é necesséaria para permitir a ligacao do 6LoWPAN e
protocolo de camada fisica, IEEE 802.15.4. Sendo que a implementagao em larga escala

da IoT seja uma realidade.



2.2 Arquitetura da IoT

A arquitetura da IoT é formada por trés camadas principais, denominadas de camada
sensitiva ou perceptual, camada de rede e, por ultimo, a camada de aplicacao. Através
desta arquitetura, os usuarios facilmente trocam informagoes entre o mundo virtual e o

mundo fisico, fazendo uso de servigos inteligentes. A Figura 2.1 ilustra a arquitetura da
IoT definida pela China Mobile [54].
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Figura 2.1: Arquitetura da IoT

Camada Sensitiva ou Perceptual

Considerada a base da IoT, a camada sensitiva ou perceptual tem como fung¢oes prin-
cipais o reconhecimento e a coleta de informagoes. Desta forma, cada objeto (n6) possui
um identificador tnico dentro da IoT e a coleta de informacao identifica os dados enviados
pelos objetos através da rede. Esses objetos sdo: de uma rede de sensores sem fio (RSSF)
tradicional, de sistemas RFID, de celulares 3G ou 4G, GPS, de dispositivos embarcados,
de codigo de barras e de elementos de controle final. Apo6s a fase de reconhecimento e
coleta, a informagao é transmitida para a camada de rede. A transmissao é feita através
dos dispositivos de acesso, por exemplo, através de gateways e sensores, terminal M2M

ou terminal portatil. Esta camada ¢ a origem da IoT.

Camada de Rede

A camada de rede é composta por diversas redes de comunicagao e redes integradas

baseada na internet. Estas redes sao baseadas em IPv4 ou IPv6, por exemplo, as redes
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moveis, as redes sem fio e vérios tipos de redes privadas. Em seguida, cria-se uma grande
rede inteligente. A principal caracteristica desta camada é a transmissao da informagao
entre longas distancias. Além disso, esta camada deve gerenciar e controlar os dados
massivos em tempo real para reorganiza-los, filtra-los e integra-los de modo que eles

sejam transformados em algum servigo.

Camada Aplicacao

A principal fun¢ao da camada aplicagao consiste da descoberta dos servigos para o
usuario final. Esta camada tem como objetivo integrar todas as fungoes das camadas
inferiores e fornecer vérios servigos especificos e inteligentes para os usuérios finais da
IoT. A questao-chave desta camada é o compartilhamento de informacgoes e seguranca da
informagao [55]. A camada de aplica¢do é o alvo final no desenvolvimento da IoT, por
exemplo, construcao de aplicagoes tipicas para o monitoramento da ecologia, a preservagao
de reliquias culturais, o transporte inteligente, a agricultura de precisao, a logistica da

empresa, as casas inteligentes, entre outros servigos.

2.3 Tecnologias da IoT

Esta secao apresenta as tecnologias utilizadas na IoT e detalha as caracteristicas principais

dos dispositivos que possibilitam o desenvolvimento da IoTs.

2.3.1 Rede de sensores sem fio

As Redes de Sensores Sem Fio (RSSFs, do inglés Wireless Sensor Networks), compreendem
uma tecnologia emergente que esta em evoluc¢ao continua [56, 57]. Uma RSSF consiste de
centenas ou milhares de pequenos dispositivos (nés) com capacidades de sensoriamento,
processamento, armazenamento dos dados coletados do ambiente real e transmitidos pelo
meio sem fio [58|. As RSSFs possuem caracteristicas especiais como: fluxo de dados pre-
dominantemente unilateral, topologia dindmica, grande niimero de elementos, recursos
computacionais limitados, tendem a serem auténomas e requerem um alto grau de coo-
peragdo podendo ser organizadas em grupos [59]. Esses tipos de redes sao homogéneas
ou heterogéneas em relagao aos tipos de dimensoes e funcionalidades dos nés. Cada no
que compoe as RSSFs é composto de bateria, radio, processador, memoria, sendo a ba-
teria o componente critico para este tipo de rede ja que ela representa o armazenador de
energia [60]. Ademais, estas redes sdo comumente utilizadas em regioes de dificil acesso,
onde o ser humano nao pode ingressar de forma facil [61]. Essas redes sao utilizadas em
diferentes aplicagoes, tais como militares, ambientais, de saude, entre outras [62, 63, 64].
As RSSFs sao consideradas fundamentais para o progresso da IoT [65], ja que elas tém a

capacidade de agir com autonomia para coletar os dados capturados do ambiente.
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2.3.2 Identificador por radiofrequéncia

A Identificagdo por Radiofrequéncia (RFID, do inglés Radio Frequency Identification) é
uma tecnologia de comunicagao sem fio de identificacao automdtica e captura de dados
(AIDC) [66], tendo sido inventada pelo exército inglés na Segunda Guerra Mundial [67].
Esta tecnologia utiliza inducao eletromagnética ou propagacgao eletromagnética permi-
tindo identificar em tempo real objetos ou pessoas [68, 69].

Os dispositivos que compoem as redes RFID sao etiquetas RFID, o leitor RFID e
os servidores. As etiquetas RFIDs sao pequenos microchips projetados para transmissao
de dados sem fio. Este microchip pode ser tao pequeno que alguns podem chegar a
0,4mm? |70]. Essas etiquetas sao classificadas em ativas e passivas. As etiquetas ativas
tém sua propria bateria para fornecer energia, normalmente tém um maior poder de
computacao e alcance de transmissao maior do que as etiquetas passivas. Ao contrario, as
etiquetas passivas nao possuem bateria, elas sao alimentadas pelo leitor, por conseguinte,
o poder de computacao ¢ menor, mas a diferenca é que operam em qualquer banda
de frequéncia. As etiquetas RFID transmitem os dados através do ar, em resposta a
interrogatorio por um leitor RFID.

O leitor RFID permite reconhecer e detectar a presenca da etiqueta RFID e ler sua
informacao; esta leitura nao precisa ter alguma linha de visao para a transferéncia de
dados, nao requerendo o contato fisico [71]|. Estes leitores tém duas interfaces: a primeira
¢ uma interface de RF (radiofrequéncia) que se comunica com as etiquetas, a fim de
recuperar a identidade destas. A segunda é uma interface de comunicagao geralmente
IEEE 802.11 ou 802.3 para comunicar com os servidores [69]. Finalmente, o tultimo
componente sao os servidores que armazenam as informagoes fornecidas pelos leitores
RFID.

Desta forma, esta tecnologia supera as limitagoes de outros métodos de coleta de dados
manuais, por exemplo, os codigos de barras. As principais razoes porque a tecnologia
RFID tém sido estudada nos ultimos anos sao suas proprias caracteristicas, como alta
capacidade de armazenamento, tamanho pequeno e longa vida ttil. A tecnologia RFID
é empregada em muitas aplicagoes como na manufatura, na satde, no transporte, na
logistica, na industria. Assim, o RFID sera universal para rastrear objetos, produtos,
animais, remessas e até seres humanos [72|. Contudo, sdo vérias as preocupagoes neste

tipo de tecnologia, como a seguranga e privacidade [73, 74, 75].

2.3.3 Comunicagao de campo proéximo

A Comunicagao de Campo Proximo (NFC, do inglés Near Field Communication) é uma
tecnologia de comunicacao de curto alcance que permite a troca de informagoes de forma
segura entre dispositivos eletronicos. A troca de informacao ocorre quando dois dispo-

sitivos estao proximos um do outro, usando indugao magnética. A NFC ¢é baseada na
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tecnologia RFID e normas vigentes.

A NFC foi desenvolvida por Philips e Sony e seu padrao foi denominado NFCIP-1
(Near Field Communication Interface and Protocol 1), incluido nos documentos (ISO/IEC
18092:2004) e ECMA (European Computer Manufacturers Association) subjacentes. Este
padrao especifica os esquemas de modulacao, codificagoes de bit, taxas de transmissao e
formato de quadro para a interface aérea, assim como os mecanismos de inicializagao e
controle de colisao. Na NFC existem dois modos de operagao: ativa e passiva. Na ope-
racgao ativa, os dispositivos geram seu proprio campo de radiofrequéncia para transmitir
seus dados peer-to-peer. Na operacgao passiva, um dos dispositivos gera o campo de radi-
ofrequéncia, enquanto o outro é usado para carregar a modulagao para a transferéncia de
dados.

Uma das principais caracteristicas da NFC que é de curto alcance e permite uma
interligacao entre dispositivos eletronicos de uma forma intuitiva, facil e simples. Esta
tecnologia usa alta frequéncia (HF, do inglés High Frequency) e opera na faixa de frequén-
cia 13.56 MHz, sob a ISO 14443, entao nenhuma restri¢cao é aplicada e nenhuma licenga é
necessaria para seu uso. Outra caracteristica da NFC é que possui um alcance de entre 0
e 20 centimetros (uma média de 10 cm) e com velocidades de transmissao de 106 Kbits/s,
212 Kbits/s e 424 Kbits/s. O protocolo de seguranga utilizado por NFC é o protocolo
SWP (Single Wire Protocol). Este protocolo se trata de uma interface que oferece co-
municagao segura entre o cartao SIM (popularmente conhecido como chip de celular) e o
chip NFC do aparelho. O problema do protocolo SWP é nao ser amplamente adotado,
até porque nao se trata de uma solugao totalmente pronta.

A tecnologia NFC é utilizada em uma infinidade de aplicagoes, inclusive naquelas mais
criticas que envolvem dados sigilosos do usuario. As principais aplicagdes onipresentes fo-
ram propostas fazendo uso de NFC como pedidos de pagamento, a emissao de bilhetes [76],
no turismo, na localizagdo, na assisténcia a navegac¢ao, em Ambientes de Vida Assistida
(AAL) [77], em prédios inteligentes ou ambientes onde ele tem sido estudado para ser
sensivel ao contexto na interagdo do usuéario com o cenario [78, 79]. Os problemas de

seguranga em NFC e possiveis solugoes sdo mencionados em [80].

2.4 Comunicagao na IoT

A ToT e as RSSFs possuem atributos similares, como a limitacao de energia, armazena-
mento de recursos, enlaces sem fios com perdas e comunicac¢ao multi-salto. Por outro lado,
a IoT usa o IPv6 no encaminhamento dos dados. Além disso, proporcionar seguranc¢a na
comunicagao ¢ um desafio para IoT, isso ocorre porque os dispositivos, além de serem
heterogéneos, alguns deles possuem mobilidade, sendo conectados através de ligagoes sem
fio e exigindo uma comunicac¢ao multi-salto.

Os protocolos utilizados recentemente na loT sao 6LoWPAN, RPL e CoAP: O pro-
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tocolo 6LOWPAN permite o roteamento de pacotes IPv6 na rede 6LoWPAN (IPv6 com
baixo consumo de energia para Rede sem fio de Area Pessoal) de uma forma comprimida.
A compressao é necesséria para permitir a ligacao do 6LoWPAN e protocolo de camada
fisica, IEEE 802.15.4 [81]. Com esta rede é possivel conectar dispositivos com recursos
limitados com a Internet convencional para formar a IoT. Permitindo estender redes IPv6
para redes de [oT.

O Protocolo de roteamento IPv6 para rede de baixa poténcia e com perdas (RPL, do
inglés IPv6 Routing protocols for Low Power and Lossy Network ) [82] é projetado para
redes formadas por dispositivos com restrigoes de energia e baixa capacidade de memoria.
Assim, a transmissao de dados neste tipo de redes nao é confiavel e tem baixa taxa de dados
e alta taxa de perda. A desvantagem deste protocolo é que ele funciona s6 em ambientes
estaticos. O protocolo de comunicagao utilizado pelo sistema INTI é uma variacao do
protocolo RPL, onde considera-se mobilidade e formagao de agrupamentos. Além disso, a
conexao orientada protocolos da Web, como HTTP nao sao viaveis e um novo protocolo,
o protocolo de aplicagao restrita (COAP, do inglés Constrained Application Protocol) [83],
tem sido padronizada para a [oT. Este protocolo também pode suportar broadcast com
pouca sobrecarga. Portanto, a comunicacao na rede da IoT ocorre fazendo uso destes

protocolos. A Figura 2.2 ilustra a comunicacao na IoT.
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Figura 2.2: Comunicacao na rede da [oT

2.5 Seguranca na IoT

Os dispositivos que compoem a loT devem interagir como um roteador, cooperando e
encaminhando as informagoes para outros dispositivos da rede. Estes dispositivos sao
extremamente vulneraveis a ataques devido a limitagao de recursos computacionais que
possuem. Desta forma, o uso de métodos e mecanismos de seguranca sao necessarios para
garantir a protegao dos dispositivos utilizados na IoT [15, 16]. A seguir sao descritos

alguns dos requisitos de seguranca necessarios na IoT.
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2.5.1 Requisitos de seguranca na IoT

A confidencialidade deve fornecer condi¢oes para garantir que uma informacao seja aces-
sada somente por dispositivos autorizados dentro da rede, sendo um servigo essencial para
muitas aplicacoes da IoT. Assim, em uma aplicacao da IoT que ofereca o servico de con-
fidencialidade, mesmo que um adversario intercepte um pacote da rede, ele nao deve ser
capaz de ler o conteiido. Atualmente, existem solugoes que podem garantir confidencia-
lidade & rede, mas o problema com a IoT é que seus dispositivos nao utilizam técnicas
sofisticadas devido a limitacao dos recursos que estas possuem.

A integridade é a propriedade que assegura que os dados sao recebidos tais e como
foram enviados pelo dispositivo de origem. Estes dados nao sao modificados, eliminados e
nem alterados pelo dispositivo adverséario. Além disso, a integridade esta relacionada com
a autenticacgao, esta por sua vez permite conhecer quem produziu, modificou ou descartou
alguma informacao transmitida. O problema da integridade de dados tem sido extensiva-
mente estudado em todos os sistemas de computagao e comunicacao tradicionais [84].

A escalabilidade é o incremento do nimero de dispositivos conectados a IoT, o que leva
a um aumento no nimero de comunicagao, transagoes e dados [85]. Em relagao a IoT, o
namero de dispositivos conectados a internet ligara 50-100 bilhdes [86] até 2020. Devido a
este crescimento, cada sistema tem de se adaptar com o ntimero crescente de dispositivos,
a fim de ficar totalmente funcional. A quantidade esta diretamente relacionada com o
contexto de aplicagao. A escalabilidade representa um atributo importante para qualquer
tipo de rede.

A disponibilidade permite determinar se um dispositivo da IoT possui a capacidade
de acessar a rede. Como qualquer medida de seguranca complexa aumenta o consumo
de energia dos dispositivos, a manutencao da disponibilidade dos dispositivos apesar de
seus recursos limitados é um desafio; a falha de alguns dos dispositivos principais pode
ameacar a rede na sua totalidade. Dai a disponibilidade ser um fator importantissimo de

modo a manter a operacionalidade da IoT.

2.6 6LoWPAN

A tecnologia 6LoWPAN, (do inglés IPv6 over Low Power Wireless Personal Area
Network) desenvolvida pelo Grupo de Trabalho de Engenharia da Internet (IETF, do
inglés Internet Engineering Task Force) [87] é uma solugao adequada para lidar com o de-
safio de prover escalabilidade e ter uma melhor gestao dos dispositivos para permitir que
o conceito da [oT se torne uma realidade. Esta tecnologia permitird a comunicagao entre
dispositivos com limitacao de recursos computacionais, a fim de trocar dados utilizando
o IPv6 [10, 88]. Desta forma é que se requer o uso de IPv6 para dar suporte a grande

quantidade de nos conectados a IoT.
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Com o desenvolvimento da tecnologia 6LoWPAN, aumentou o tamanho de endere-
cos de 32 bits para 128 bits (2'?® enderegos tnicos), permitindo que mais nos estejam
ligados a IoT para trocar informacoes. Este padrao ¢ considerado o elemento adequado
para introduzir o conceito de Internet das coisas no mundo real [89]. Os dados em um
quadro 6LoWPAN ocupam apenas 33 bytes, o cabecalho IPv6 ocupa 40 bytes, UDP 8
bytes, o 802.15.4 MAC cabegalho 23 bytes, o AES-CCM-128 21 bytes e 2 bytes para FSC
(Frame Check Sequence). O 6LoWPAN define um esquema de fragmentacao em que cada
fragmento contém uma etiqueta de remontagem e um deslocamento. O IEEE 802.15.4
pode exceder a unidade méaxima de transmissao (MTU) com tamanho de 127 bytes, caso
em que sao necessarios fragmentos adicionais. Também suportam comunicacao multisalto
(multi-hop) onde os nos transmitem pacotes em nome de outros nos. O 6LoWPAN tra-
balha sobre o protocolo IPv6 com base no padrao IEEE 802.15.4 [11]. Por isso, tem as
caracteristicas de baixo custo, baixo consumo de energia, tecnologia portatil sem fio para
acessar dispositivos fixos ou méveis. Mas isso foi apenas o comeco de uma série de desafios
e problemas, como o caso de como proteger esse novo tipo de redes.

Ao contrario da internet onde os dispositivos sao mais poderosos e, ao contrario das
RSSFs onde os noés possuem recursos limitados, os objetos na IoT sao extremamente
heterogéneos. Os nés que utilizam a tecnologia 6LoWPAN possuem recursos limitados
em termos de capacidade computacional, memoéria, largura de banda de comunicacao e
de energia da bateria, da mesma forma que os noés da IoT. Como resultado, ¢é dificil de
implementar e usar os algoritmos criptograficos e protocolos necessarios para a criacao de

servigos de seguranga [90].

2.6.1 Ataques em 6LOWPAN

Devido & limitacao de recursos computacionais, as redes 6LoOWPAN sao vulnerédveis a
maioria dos ataques disponiveis contra RSSFs. Um né atacante inicialmente audita os
pacotes em busca de informagoes privadas, como se fora um noé legitimo da rede, mas este
se manifesta como né atacante comportando-se de maneira inapropriada ou nao autori-
zada. O atacante dentro da rede pode ter informacao e a confianga dos nés vizinhos com
a finalidade de interromper a comunicacao. Estes ataques sao dificeis de serem detectados
e inclusive geram outros tipos de ataques.

Os ataques podem vir de vérias direcoes e alvejar qualquer n6é da rede, basta que
o no6 atacado esteja dentro do alcance de transmissao do n6 atacante. Quando um noé
atacante tem acesso as informacoes sigilosas, este pode alterar mensagens em transito ou
ainda tentar enviar informacao falsa para outros nés da rede. Desta forma, o preco que se
paga pelas facilidades oferecidas pela comunicacao sem fio é a auséncia de uma barreira de
defesa. Portanto, cada n6 da rede deve estar preparado para lidar direta ou indiretamente

com agoes maliciosas.
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Os ataques sao classificados de dois tipos: ataques passivos e ataques ativos [91]. Os
ataques passivos acontecem quando um no se encontra utilizando a comunicagao sem fio e
um no atacante escuta todos os pacotes trocados entre os nés da faixa de transmissao, mas
o n6 atacante nao interfere ou perturba a comunicacao. Estes ataques sao extremamente
dificil de detectar o n6 atacante por nao alterar o comportamento da rede. Os ataques
ativos sao aqueles em que o n6 atacante tenta contornar ou invadir redes protegidas; este
ataque tenta quebrar a seguranca para modificar, roubar, alterar ou eliminar a informacao.

Um claro exemplo de um ataque, é o de negacao de servigo (DoS, do inglés Denial of
Service). Este ataque interrompe a disponibilidade da rede. Os ataques mais simples de
DoS esgotam os recursos disponiveis para o n6 vitima, enviando pacotes desnecessarios.
Desta forma, este ataque impede que os usuarios legitimos da rede tenham acesso aos
servicos ou recursos a que tém direito. O ataque DoS é destinado nao s6 para tentativa
do atacante de perturbar ou destruir a rede, mas também para qualquer evento que
diminui a capacidade ou desempenho de uma rede de fornecer um servigco. Vérios tipos
de ataques DoS acontecem nas diferentes camadas da IoT. A Figura 2.2 ilustra os ataques
que acontecem nas diferentes camadas da tecnologia 6LoWPAN. Este trabalho investiga

um dos ataques de roteamento mais severos, seu nome é sinkhole.

Camadas Ataques em 6LOWPAN
Fisica Jamming, Tampering
Enlace Collisions, Exhaustion, Unfairness, Interroga-
tion, Sybil
Rede Hello flood, Selective-forwarding, Sybil,

Wormhole, Spoofed, Misdirection, Smurf,
Homing, Sinkhole

Transporte Flooding, De-synchronization

Aplicagao Overwhelm, Path-based DoS

Tabela 2.2: Ataques em 6LoWPAN

2.7 Ataque sinkhole

O ataque sinkhole ¢ um ataque de negacao de servico, considerado o ataque de roteamento
mais destrutivo para as redes sem fio empregado por um atacante interno na rede [14, 92].
Este ataque acontece na camada de rede e é muito complexo de ser detectado, ja que seu
comportamento é aparentemente transparente. Este ataque obtém certo conhecimento do
funcionamento da rede antes de revelar-se como um atacante.

O no6 atacante sinkhole anuncia para seus vizinhos que possui um caminho ideal, que
possui o caminho mais curto para o destino pretendido, assim como a melhor largura de
banda, uma rota de alta qualidade [93, 94, 95]. Desta forma, tenta atrair quase todo
o trafego de uma determinada area, criando um sinkhole metaforico. Os nés proximos

podem considerar o caminho através do né atacante melhor do que o utilizado atualmente
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e mover seu trafego com direcao ao né atacante. Uma vez que os nos afetados dependem
do atacante para comunicar-se, o caminho que utilizam os pacotes oferecem muitas opor-
tunidades para a manipulagao de dados, injecao de pacotes maliciosos, dados errados ou
nao encaminhar informagoes para o destino pretendido. Além disso, o ataque sinkhole
permite realizar outros ataques eficientes, como o ataque Selective Forwarding, por exem-
plo. Portanto, para que o ataque sinkhole seja efetivo o né atacante deve posicionar-se o
mais perto do destino pretendido para, assim, obter a maior quantidade de nos afetados
com o menor esfor¢o e menor consumo de recursos possiveis. A Figura 2.3 ilustra o ataque

sinkhole dentro de uma rede.

(a) Funcionamento (b) Inicializagcao do ataque (c) Rede atacada
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Figura 2.3: Ataque sinkhole

2.7.1 Desafios na deteccao de ataques sinkhole

Os desafios encontrados na literatura ante a deteccao de ataques sinkhole sao detalhados
a seguir:

Comunicacao com o destino: Todas as mensagens sao enviados para um destino, mas
muitas vezes encaminhados por outros dispositivos, criando uma oportunidade para lancar
um ataque sinkhole. Portanto, o intruso s6 precisa posicionar-se o mais perto do destino
pretendido.

Mobilidade: A mobilidade dos dispositivos se torna mais vulneravel a ataques de
roteamento. Um dispositivo adversario pode introduzir-se no caminho entre a origem e
o destino para absorver o trafego da rede com o objetivo de depreciar o desempenho da

rede.
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O sinkhole dependendo do protocolo de roteamento: Os pacotes em uma rede sao trans-
mitidos com base nas métricas de encaminhamento que variam, dependendo do protocolo
utilizado. Um no atacante pode explorar isso para mentir a seus vizinhos, a fim de langar
um ataque sinkhole.

Restricao de métodos de deteccao pela limitacao de recursos: A limitacao dos recursos
que possuem os dispositivos faz com que sejam vulneraveis a diferentes tipos de ataques.
Isto dificulta a implementacao de mecanismos de seguranca sofisticados, a fim de evitar
ataques. Por isso, devem ser usados métodos menos sofisticados compativeis com os

recursos disponiveis.

2.7.2 Requisitos para prevenir ataques sinkhole na IoT

Existem algumas medidas encontradas na literatura para evitar ataques sinkhole e mé-
todos para detectar sinkhole nas redes sem fio [96]. Essas medidas ajudam a prover
seguranca aos dispositivos, além de melhorar o desempenho da rede. A seguir sao de-
talhados alguns requisitos para evitar ataques sinkhole: (i) os métodos de detecgao que
abordam o comportamento normal do dispositivo, este método busca encontrar algum
comportamento anémalo na rede. Se considera uma atividade andémala quando esta apre-
senta um desvio comparada ao comportamento normal; (ii) o método baseado em regras
é projetado com base no comportamento ou técnicas usadas para lancar ataques sinkhole,
onde os pacotes enviados sao analisados de acordo com estas regras, um dispositivo sera
considerado atacante quando viola estas regras; (iii) métodos estatisticos sao associados
com certas atividades dos dispositivos dentro da rede. O dispositivo adversario pode ser
detectado através da comparagao do comportamento real com o valor do limiar, que é
usado como referéncia, qualquer dispositivo que excede o limiar é considerado um ata-
cante; (iv) método de prevencao: nesta abordagem, a integridade e autenticidade dos
pacotes que viajam dentro da rede estao protegidas usando chaves para criptografar e

descriptografar.

2.8 Resumo

Este capitulo apresentou os conceitos relacionados ao funcionamento da tecnologia da
Internet das coisas (IoT), assim como também sua arquitetura, tecnologias utilizadas e
a comunicacao empregada pelos dispositivos. O capitulo também apresentou o uso das
redes 6LoWPAN dentro do contexto da IoT. Foram abordadas as vulnerabilidades, sendo
estas classificadas de acordo com as camadas da rede, destacando o ataque sinkhole, e

foram apresentados alguns requisitos para prevenir estes ataques.
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CAPITULO 3

MECANISMOS DE DETECCAO E PREVENCAO

Este capitulo apresenta os principais trabalhos existentes na literatura para prevencao
ou detecgao de ataques sinkhole nas redes sem fio. A Segao 3.1 introduz o conceito
e descreve os tipos de sistemas de deteccao de intrusao. Mostrando uma anélise dos
trabalhos baseados nas técnicas mais comuns empregadas na deteccao de intrusao de
ataques sinkhole. Essas técnicas sao classificadas em contramedidas de prevencao ou de
detecgao. A Segao 3.2 mostra uma anélise dos trabalhos baseados na reputagao. Sendo
algumas delas inspiragao a solucao proposta neste trabalho. A Secao 3.3 descreve as

solucgoes existentes para deteccao de intrusao na IoT.

3.1 Sistemas de deteccao de intrusao

Os sistemas de detecgao de intrusao (IDS, do inglés Intrusion detection system) sao téc-
nicas, métodos, mecanismos ou recursos usados que visam melhorar a seguranca diante
de ataques e ameagas aos sistemas computacionais ou redes de computadores [97, 98|. Os
IDSs sao considerados como a segunda linha de defesa, depois dos firewalls e geralmente
os IDSs sao projetados para funcionar em redes cabeadas. Além disso, a deteccao de
intrusao é o processo de monitorar os eventos que ocorrem em um sistema a procura de
sinais de intrusao. A intrusao é definida como uma tentativa de comprometer a confia-
bilidade, integridade, disponibilidade ou burlar a seguranca de um sistema ou rede. A
principal motivagao no desenvolvimento de sistemas de detecgao de intrusao é o fato de
nao ser possivel criar um mecanismo de defesa totalmente seguro. Com o desenvolvimento
da IoT e suas aplicagoes, a mobilidade tornou-se um atributo importante em suas aplica-
¢oes. Novos modelos de IDSs tornaram-se necessérios para lidar com a mobilidade, com
a finalidade de identificar problemas e garantir o correto funcionamento na comunicacao
e no acesso as aplicagoes.

Um sistema de deteccao de intrusao é dividido em duas categorias baseadas em: ma-
quina e rede. Os IDSs em méquina (HIDS, do inglés host-based intrusion detection system)
sao sistemas que monitoram, detectam e respondem as atividades de ataques em uma de-
terminada maquina (host). Qualquer decisao tomada é influenciada pelas informagoes
coletadas na estagao especifica. Contudo, essa abordagem nao é viavel em uma rede com
recursos limitados, devido a sua natureza distribuida. Os IDSs em rede (NIDS, do inglés
network intrusion detection system) é uma maquina ou um software que escuta, captura e
examina os pacotes em tempo real a procura de sinais de invasao. Os NIDSs sao configu-

rados em pontos de concentracao como em roteadores, onde qualquer né pode funcionar



19

como roteador, sendo possivel monitorar o trafego da rede.

O uso de IDS fornece algumas ou todas as seguintes informagoes: (i) identificagao do
intruso; (ii) localizagao do intruso; (iii) o tempo de intrusdo; (iv) a atividade de intrusao
(por exemplo, ativa ou passiva); (v) o tipo de intrusao (ataque wormhole, blackhole,
sinkhole e outros). Portanto, os IDSs aplicam essas informagoes para mitigar (terceira
linha de defesa) e corrigir o resultado de ataques [38|.

A maioria dos IDSs operam em diferentes modos como: modo auténomo e modo co-
operativo. Um IDS no modo auténomo funciona em cada né para detectar atividades
indesejadas. O IDS no modo cooperativo é baseado em agrupamentos (clusters) [99], em
que cada ndé monitora seus vizinhos e se for detectada qualquer atividade maliciosa, o
no lider (cluster head) é informado. Na literatura existem diversos IDSs que empregam
mecanismos para descoberta e deteccao de nos atacantes. Os IDSs sao basicamente pro-
jetados para deteccao de ataques de roteamento e muitas das solugoes existentes estao
relacionadas a seguranca para RSSF, para redes moveis ad-hoc (MANET) e para redes
veiculares (VANETS). A seguir sdo descritos alguns trabalhos que propoem o uso de IDS

para protecao destas redes.

3.1.1 Tipos de sistemas de detecgao

Existem trés tipos de sistemas de deteccao que atuam a partir de assinaturas, anomalias ou
de forma hibrida. A detecc@o por assinaturas também é chamada de deteccao por regras.
O IDS por assinatura tem a funcao de comparar a informacao que esta monitorando com
as assinaturas (regras) pré-definidas de um ataque [100] para detectar um padrao. Desta
forma, o IDS por assinaturas é eficiente para ataques conhecidos, mas nao detecta novos
ataques como o IDS apresentado nos trabalhos [22, 65].

A deteccao por anomalias apoia-se na ideia de que um ataque gera um desvio no
comportamento padrao da rede, assim o IDS por anomalias monitora as atividades da
rede e as classifica como comportamento normal ou andémalo. O IDS por anomalias usa
perfis que se desenvolvem através do monitoramento das atividades ao longo de um periodo
de tempo [101] e é eficiente para deteccao de ameagas desconhecidas, porém gera elevadas
taxas de falsos positivos. Um exemplo de um IDS baseado em anomalias é apresentado
no trabalho [30].

O IDS Hibrido geralmente contém dois modulos de detecgao, isto é, um modulo que é
responsavel por detectar ataques conhecidos a partir de assinaturas pré-definidas e outro
modulo responsavel por detectar e aprender os padroes normais e anormais ou monitorar
o comportamento da rede para detectar alguma anomalia [102]. Os sistemas de detecgao
hibridos sao mais precisos em termos de deteccao de ataques com menor niimero de falsos

positivos, porém geram mais consumo de recursos como é apresentado no trabalho [103].
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3.1.2 Estratégias de contramedidas contra ataques de roteamento

Para detectar um ataque é necessario conhecer e planejar estratégias que permitam pro-
teger e dar seguranca a rede. Atualmente, existem duas principais abordagens para clas-
sificar as contramedidas de seguranca propostas para ataques sinkhole encontradas na
literatura. Estas contramedidas sdo: as contramedidas de prevengao [27, 29| e as contra-
medidas de deteccao [103, 28, 30, 104, 105, 32|.

3.1.2.1 Prevencao

As contramedidas de prevencao impedem que nos atacantes dentro da rede sejam capazes
de efetuar um ataque sinkhole. Para isso, estas contramedidas de prevencao se concentram
no uso de métodos criptograficos, métodos de autenticacao, distribuicao e gerenciamento
de chaves. Estes métodos citados anteriormente proibem aos nés adversarios de modificar
mensagens existentes e a criacao de pacotes falsos.

O esquema TMW (Time-Endorsement by Mobile Agent in Wireless Sensor
Network) [27] foca na prevengao de diversos tipos de ataques como sybil, DoS e sinkhole
fazendo uso de criptografia simétrica para criptografar os dados. Este trabalho usa agentes
moveis para distribuicao e autenticacao de chaves secretas usando o algoritmo one-time
pad. Este algoritmo é uma técnica de criptografia usada para distribuir as chaves pelo
agente movel. Isto assegura um certo grau de seguranca a rede. Para garantir a integri-
dade da rede, sao usados nés monitores que oferecem garantia aos dados comunicados.
A estagao-base analisa os dados recebidos pelos nés monitores e pelos nos lideres compa-
rando suas informagoes; se é diferente, conclui-se que o no lider esta comprometido. Esses
detalhes sao transmitidos para toda a rede, de modo que todos os nos lideres coloquem o
no6 lider comprometido na lista negra ou blacklist. Uma representacao do TMW é ilustrada

na Figura 3.1.
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Figura 3.1: Funcionamento do TMW
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O esquema proposto em [29| visa prevenir contra ataques de roteamento nas RSSFs.
Esse esquema fornece uma abordagem orientada a seguranca usando um algoritmo para
encontrar um caminho alternativo para cada transmissao de dados, a fim de superar o n6
atacante. A vantagem é que o n6 adversario nao é capaz de capturar as informacoes, ja que
o adverséario desconhece a nova rota das informagoes. Assim, estas informagoes chegarao
ao seu destino sem nenhuma interceptagao e alteragao. O esquema proposto ¢ formado por
quatro fases: a fase de inicializagao, onde todos os nés sensores estao em modo desligado,
este modo é mudado para o modo ativo. A fase de selecao de agendamento, se executa
quando um né deseja encaminhar pacotes de dados, entao é selecionada e mantida uma
fila de prioridade. A fase de processamento, remove o primeiro né presente na fila depois
de adicionar todos seus vizinhos a extremidade traseira da fila de prioridade e nao permite
duplicidade de nés na fila. Por tltimo, a fase de caminho alternativo onde o algoritmo
se detém no caso do destino ser alcancado e o caminho alternativo é determinado pela
remocao dos noés da pilha.

Considerando as caracteristicas dos sistemas de encriptacao e autenticagao para pre-
vencao de ataques sinkhole, percebe-se que estas caracteristicas sao muito sofisticadas
para o uso dentro da IoT. O uso de métodos ou técnicas sofisticados originara gargalos

na comunicacao da IoT.

3.1.2.2 Deteccao

A prevencao nem sempre é possivel mas os ataques sinkhole e qualquer outro tipo de
ataque precisa ao menos ser detectado. Para isso, se usa métodos que empregam técnicas
cooperativas ou de colaboracao. A seguir sao apresentadas algumas técnicas encontradas
na literatura.

Hichem Sedjelmaci et al. [103| propuseram um IDS hibrido que usa agrupamentos para
uma RSSF. Este IDS hibrido emprega uma combinacao entre a deteccao por anomalias
baseado em méquina de vetor de suporte (SVM) e a deteccao através de assinaturas.
A deteccao hibrida proposta apresenta uma arquitetura para deteccao de ataques de
roteamento. Na arquitetura do IDS hibrido, o ataque é detectado pelo médulo de detecgao
hibrida (HIDM) ou pela detecgao cooperativa (CDM) dos nés. O HIDM é o processo de
treinamento local, onde cada agente IDS treina o SVM localmente, em seguida, calcula o
vetor de suporte que serd enviado para um né adjacente do mesmo agrupamento. Cada
né monitor recebe o vetor de suporte de seus IDS vizinhos, este né monitor realizara uma
combinacao entre a informagcao recebida e seu proprio vetor de suporte. Apos isso, estes
noés atualizam seus vetores de suporte e calculam o hiperplano, transmitindo o resultado
do vetor de suporte aos nés IDS mais proximos. Este procedimento se repete por todos
os nés IDS do mesmo agrupamento até alcancar o mesmo SVM. O HIDM possui um

banco de dados com alguns sinais predefinidos de intrusao. Se a detec¢ao ocorre, o no
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IDS envia um alarme para o né lider para que remova o nd atacante e avisa aos demais
nos lideres sobre o ataque, caso contrario é langado um processo de cooperagao (CDM),
se nao houver nenhuma relacao entre a intrusao detectada pelo mecanismo de detecgao
de anomalias com algumas assinaturas predefinidas, o agente IDS envia o relatério para o
no lider. Esse no executa um mecanismo de votacao para fazer uma melhor decisao sobre
os nos suspeitos. No caso de mais da metade de nés IDS decidirem que o né suspeito é
um atacante, o n6 suspeito é isolado e o banco de dados de assinaturas é atualizado.
Soo Young Moon et al. [30] apresentaram uma abordagem de detec¢ao de intrusao
contra ataques sinkhole para RSSF. Esta abordagem usa a logica fuzzy na deteccao de
nos adversarios e também usa nés mestres (MNs) para monitorar a comunicagao entre
os nos sensores. Cada MN envia periodicamente o nimero de mensagens de roteamento
escutadas na area monitorada para o no sink. O nd sink detecta a existéncia de um no
adversario a partir dos dados coletados pelos MNs usando um limiar de seguranca que
controla o grau de detec¢ao. Com o uso desse limiar de seguranca a proporgao de falsos
negativos diminui, mas a taxa de falsos positivos aumenta. Para isso, se usa a logica fuzzy
para o célculo do valor de deteccao para cada area a partir de determinados valores. Estes
valores sao a taxa de reforco e o raio da area. Dos dois valores, a logica fuzzy deriva o
valor de detecgao. Se o valor de detecgao é maior do que o valor do limiar de seguranca
que foi definido anteriormente, o ataque sinkhole é detectado, caso contrario nao existe
nd adversario. A Figura 3.2 apresenta o fluxograma do funcionamento da abordagem

proposta.
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Figura 3.2: Fluxograma do funcionamento da detecgao

H. Shafiei et al. [104] propuseram duas abordagem para detectar ataques sinkhole. A
logica desse enfoque é que os nés ao redor do sinkhole esgotam sua energia mais rapido
do que os outros nos da rede. Assim forma-se um buraco de energia em torno de cada

sinkhole. Na primeira abordagem a estacao-base usa um método de geoestatistica para
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avaliar e corroborar a energia residual de cada regiao e estima a possibilidade de existéncia
de um sinkhole usando um estimador estatistico. A partir do valor do estimador, a
estacao-base comunica a todos os nos para evitar a regiao suspeita no encaminhamento.
A segunda abordagem é um método de monitoramento distribuido para detectar regioes
com o menor nivel de energia residual. Para realizar a mitigacao, a estagao-base transmite
periodicamente uma lista com os IDs dos nés que residem nos buracos, a fim de evitar
a adulteracao do adversario na lista. A estag@ao-base usa uma transmissao confidencial e
segura, como a usada em [106]. H& dois casos que sao considerados: o primeiro caso, o
noé se encontra fora da regiao suspeita e, no segundo caso, o né reside dentro da regiao.
No primeiro caso, o n6é remove os nés mencionados na lista de seus encaminhamentos
futuros, assim, a ameaga do sinkhole é mitigada. No segundo caso, o né seleciona um
noé intermediario longe da sua vizinhanca e envia os seus pacotes. O né intermediario,
entao, tenta encaminhar o pacote para o destino. No entanto, o roteamento na presenca
de buracos é um desafio.

Wahab et al. [105] apresentam um modelo para detectar nos egoistas para redes vei-
culares (VANET). Esse modelo cria uma hierarquia baseada em lideres de agrupamentos,
como € ilustrado na Figura 3.3. O modelo possui duas fases: uma que é capaz de motivar
os veiculos (nds) a se comportar cooperativamente durante a formagao de agrupamentos
e a outra detectar nos egoistas apos formados os agrupamentos. Na primeira fase, os
incentivos sao oferecidas na forma de reputagao que permitem motivagao dos nos a se
comportarem de maneira cooperativa durante a formacao dos agrupamentos. Os servigos
de comunicacgao sao oferecidos a partir da reputacao acumulativa do n6. Na segunda fase,
o modelo aplica watchdog a partir da teoria de Dempster-Shafer para detectar nos egois-
tas, baseados nas evidencias cooperativas aumentando a probabilidade de detec¢ao. Neste
modelo, a comunicagao entre dois agrupamentos é realizada através de nés que cumprem a
func@o de retransmissores multipontos (MPR). Entretanto, o modelo proposto apresenta
uma alta taxa de falsos positivos e falsos negativos na deteccao de nos egoistas afetando

a estabilidade e o desempenho da rede.
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Figura 3.3: Modelo de detec¢ao de nos egoistas para VANETS
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Naveen Kumar et al. [32] definem uma detec¢ao contra ataques sinkhole. A detecgao
proposta usa agentes moveis para detecgao de nés adversarios. Estes agentes empregam
dois algoritmos: o algoritmo de navegagao e o algoritmo de roteamento. O algoritmo
de navegacao descreve como é que um agente movel deve fornecer informagoes da rede
quando visita cada né. O algoritmo de roteamento de dados descreve como um né usa
as informagoes da rede para rotear os pacotes de dados para nao acreditar em caminhos
falsos. O uso desses algoritmos tém como finalidade a detecgao de alguma anomalia, como
quando um né nao responde para o agente moével ou quando o agente detecta que o no
nao esta encaminhando as informacoes para o destino, sendo esse né um né adversario ou

comprometido, que pode levar ao ataque sinkhole.

3.2 Sistemas de reputacao

A partir da adaptagao da reputacao e da confianca para redes de comunicagoes sem fio,
estudos formais foram realizados sobre como a reputacao e a confianga sao uma solugao
eficaz para melhorar a seguranca. Nas redes sem fio o comportamento do né envolve
o processo de roteamento de mensagens e gerenciamento de pacotes das informagoes,
onde estas informagoes sao excluidas ou adulteradas por nos atacantes. A reputagao e a
confianca ajudam na tomada de decisoes e promovem a colaborac¢ao dos nés em redes com
fio e sem fio. As principais caracteristicas da reputacao estao no fato de serem temporais,
dindmicas e precisarem de atualizagoes de forma constante para identificar a origem da
ameaca e determinar se a ameaca é legitima ou nao. A reputacao nao é apenas um
componente importante para qualquer sistema de seguranca, mas também é essencial e
efetiva contra as ameacgas. Portanto, nao se pode confiar em técnicas tradicionais como, a
protecao baseada em assinaturas e as listas negras ou blacklist. A seguir sao apresentados
alguns trabalhos que usam a reputacao.

O arcabougo (framework) RFSN (Reputation-Based Framework for High Integrity Sen-
sor Networks) [107] emprega uma abordagem para desenvolver uma comunidade de con-
fianca, integrando ferramentas de estatistica e teoria de decisao em uma estrutura distri-
buida e escalavel. A Figura 3.4 ilustra a estrutura do RFSN, em que a dire¢ao das setas
representam o fluxo de informacao. A estratégia aplicada consiste em cada nd sensor
calcula a métrica da reputacao que representa o comportamento passado de outros nos e
os dados das métricas sao usados como um aspecto inerente a prever seu comportamento.
Para isso, é usada uma formulagao bayesiana para o sistema de reputagao. A formulagao
bayesiana permite calcular, atualizar a reputacao e a confianca para detectar nés com-
prometidos ou com defeito. O RFSN foi avaliado por meio de simulagoes usando Avrora.
O resultado de desempenho do RFSN apresenta uma elevada taxa de deteccao de nos
atacantes. Além disso, o RFSN tem um grande consumo de recursos como de memoria e

de energia.
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Figura 3.4: Representacao do RFSN

O esquema ATRM (Agent-based Trust and Reputation Management scheme for
WSN) [43] é baseado em agrupamentos e no uso de agentes moveis em uma RSSF. Os
agentes moveis do ATRM controlam e desenvolvem a fungao de observadores e men-
sageiros quando detectam algum comportamento estranho de algum né da rede. Este
comportamento tem como base a reputagao de cada noé ja que a reputacao de um noé é
a percepcao global sobre normas de comportamento do n6 a partir da confianca de noés
vizinhos. O principal objetivo do esquema ATRM é a gestao da confianca e reputacao
com sobrecarga minima em termos de mensagens extras e demora de tempo.

O protocolo RDAS (Reputation-based Resilient Data Aggregation in Sensor
Network) [108] permite a agregagao de dados que usa uma abordagem fundamentada
na reputacao para identificar e isolar nés maliciosos de uma RSSF. O RDAS considera a
formagao de agrupamentos dos nés, onde o no lider analisa os dados coletados dos nés do
agrupamento para determinar a localizacao de um evento malicioso, usando a redundancia
dos dados como é ilustrado na Figura 3.5. Os nés fazem parte de um sistema de reputagao
distribuida, onde eles compartilham informagoes sobre o desempenho de outros nés na
comunicagao de dados e usam as avaliagoes da reputacao para remover os relatorios de
no6s maliciosos. A integridade do RDAS ¢é afetada quando um no envia falsas acusagoes

sobre o comportamento dos nés vizinhos.
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Figura 3.5: Funcionamento do RDAS
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O sistema EBTRM-WSN (Enhanced Bio-inspired Trust and Reputation Model for
WSN) é uma extensdao do modelo de confianga e reputacdo (BTRM-WSN) [41]. O obje-
tivo do EBTRM-WSN ¢ fornecer uma solugao de seguranca eficaz para RSSF, proporcio-
nando um elevado nivel de seguranga, que leva em consideragao a conservagao de energia.
Este sistema aumenta a precisao com sucesso em encontrar nés de confianca de forma
eficiente, sendo que a quantidade extra de energia necessaria para os add-ons ¢ aceitavel.
O EBTRM-WSN ¢é capaz de encontrar nés de confianca com mais precisao do que seu
concorrente BTRM-WSN. O BTRM-WSN tem um consumo de energia maior quando se
aplica um EBTRM-WSN para procurar sensores confidveis. Entretanto, devido ao ele-
vado consumo de energia do sistema, nao pode atuar na IoT devido as caracteristicas que

possuem seus componentes.

3.3 Sistemas de deteccao de intrusao em IoT

Na literatura, muitas solugoes de deteccao de ataques encontradas estao relacionadas
a seguranca para RSSFs, MANETs ou VANETSs, mas poucas solugoes relacionadas &
protecao e seguranca das loTs. Estas poucas solugoes encontradas é devido a que a rede
da IoT é considerada uma nova tecnologia que representa o futuro da computacao e da
comunicag¢ao e cujo desenvolvimento depende da inovagao técnica dindmica em campos
tao importantes como os sensores wireless e a nanotecnologia. A seguir sao descritos
alguns trabalhos que propoem o uso de IDS para protecao e seguranga da IoT diante de
dispositivos (nos) maliciosos.

O sistema SVELTE [34] é a primeira tentativa de desenvolver um IDS projetado es-
pecificamente para a IoT. Este sistema é composto por trés moédulos centralizados per-
mitindo detectar ataques de roteamento, estes modulos sao: o moédulo de mapeamento
chamado (6Mapper), o modulo de detecgao de intrusdo e também foi implementado um
mini-firewall, como é visto na Figura 3.6. Os ataques detectados pelos mecanismos em-
pregados por o sistema SVELTE sao de falsificagao (spoofed) ou altera¢ao de informagao,
o sinkhole e o ataque de encaminhamento seletivo (selective forwarding). Uma das desvan-
tagens do sistema SVELTE é que considera consultas realizadas a partir de um roteador
de borda, que percorre todos os nés de uma rede IoT, a fim de detectar inconsisténcias
nela. Essas inconsisténcias sao obtidas através de comparagoes da informagao das posi-
¢oes de cada no dentro da rede. Outra desvantagens encontrada no sistema SVELTE é
que trabalha sobre uma topologia hierarquica em arvore onde os nos se encontram posi-
cionados de maneira aleatéria e nao possuem mobilidade sendo estes nos estaticos. Além
disso, outra desvantagem é que no momento que um né pai é afetado por um dispositivo
atacante, este afeta os nos ligados a ele perdendo assim a comunicacao da parte afetada
da rede. Estas desvantagens levam a obter resultados elevados no consumo de recursos e

a ter um baixo desempenho.
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Figura 3.6: Mo6dulos do SVELTE

A arquitetura proposta em [35] integra um sistema de detec¢do de intrusao (IDS)
na estrutura de rede desenvolvida dentro do projeto Ebbits [109]. Esta proposta tem
como principal caracteristica a deteccao de ataques DoS (negagdo de servigo) em redes
6LoWPAN para IoT. A proposta baseia-se no uso de um componente exploragao (IDS_P)
que permite escutar o trafego da rede 6LOWPAN enviando informacoes relacionadas da
rede para o IDS (Suricata) a fim de examinar os pacotes da rede e se for o caso de detectar
um comportamento irregular de um né da rede, lanca alertas para o componente de
protecao DoS que recebe as mensagens de alerta para analisar e confirmar sobre o ataque.
Dessa forma, o IDS detecta ataques DoS na rede. Além destas solugoes encontradas para
a protegao e seguranga da [oT, a Tabela 3.1 mostra a comparacao de algumas solugoes

existentes diante a deteccao de ataques na IoT

IDS .
Caracteristica SVELTE [34] Ebbits [35] IDS para IoT [36]
Dispositivo Estatico Estatico Estatico
Cenario Estacionario Estacionario Estacionario
Método Detecgao Hibrido Hibrido Assinaturas
Tipo de Ataque Sinkhole,  Selective- | DoS DoS
forwarding, Sybil,
ClonelD
Protocolo Roteamento RPL 6LoWPAN -
Abordagem IDS Dbaseado host, | Teste de invasao Uso de AIS
6Mapper
Simulador Cooja (Contiki) PenTest (Linux) -

Tabela 3.1: IDSs em [oT

Estes sistemas, embora propostos para IoT e atendendo as suas caracteristicas, sao

muito restritos na forma da analise de um comportamento do n6. Uma das caracteristicas

comuns desses sistemas de detecgao

2

é que os noé

2

s que compoem a rede nao possuem

mobilidade. A maioria dessas propostas possuem elevadas taxas de consumo de recursos,

falsos positivos e negativos, obtendo assim um baixo desempenho.
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3.4 Resumo

Esse capitulo apresentou os esquemas e solucoes existentes na literatura para prevencao
e deteccao de ataques sinkhole. Foi realizada uma breve contextualizagao dos mais re-
centes esquemas de prevencao e deteccao para seguranca da IoT. Além disso, as solugoes

propostas foram classificados dependendo do modo de abordagem.
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CAPITULO 4

O SISTEMA INTI

Este capitulo apresenta um sistema de deteccao e isolamento contra ataques sinkhole no
ambito da Internet das coisas (IoT). O sistema, denominado INTI, utiliza a técnica de
detecgao baseada no comportamento na transmissao de mensagens de cada dispositivo
pertencente a rede. O INTI detecta e quantifica o impacto dos ataques sinkhole a fim
de auxiliar as medidas reativas para o isolamento dos ataques sinkhole. Além disso, o
INTT usa o calculo da reputagao e da confianga para cada um dos dispositivos da rede.
A Secao 4.1 introduz uma visao geral do sistema, suas caracteristicas e seus principais
modulos. A Segao 4.2 detalha cada modulo que compde o sistema INTI. A Secao 4.3

apresenta o funcionamento do sistema e exemplifica as fungoes de cada componente.

4.1 Visao geral

O sistema INTI (Intrusion Detection SilNkhole AtTtacks 6LoWPAN Internet of ThIngs)
tem como objetivo a deteccao e isolamento diante da presenca de ataques sinkhole dentro
da rede de Internet das coisas (IoT). Para isso, o sistema INTI apresenta uma arquite-
tura composta por quatro moédulos: o médulo de configuragao dos agrupamentos,
o moédulo de monitoramento do encaminhador, o médulo de deteccao de ata-
cante e por tltimo o médulo isolamento de atacante. O INTI é executado em cada
dispositivo (n6) movel que fazem parte da rede IoT. Além disso, cada n6 pode assumir
3 estados: n6é membro, né associado ou no lider. A Figura 4.1 ilustra os modulos que
compoem a arquitetura do sistema INTT.

O mddulo de configuracao dos agrupamentos cria e repara os agrupamentos que com-
poem a rede, ou seja, ele agrupa os nos e define os agrupamentos estabelecendo a rota no
encaminhamento de dados na rede. Ademais, se reconstroi os agrupamentos apos acon-
tecida alguma falha de um né, abandono de agrupamento ou um ataque. Este modulo
contém dois componentes: coleta das mensagens de controle e eleicao de nos lideres e
associados. O componente coleta de mensagens realiza um sensoriamento da rede a fim
de obter os valores utilizados pelo sistema para a criacao da rede. Em seguida, o compo-
nente eleicao de noés lideres e associados realiza a eleicao com base nos valores obtidos na
coleta de mensagens. Considerando como nos lideres de cada agrupamento aqueles nos
que possuirem a maior quantidade de nés vizinhos.

Apos da eleicao do lider, os agrupamentos sao de fato determinados. Para isso, os nos
lideres anunciam-se aos noés vizinhos como lideres e os nés vizinhos respondem escolhendo

um deles formando assim os agrupamentos, sendo estes nés vizinhos classificados como
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n6s membros. Para a determinagao do né associado, o né membro avisa para seus lideres
que ele recebeu duas mensagens de diferentes lideres, sendo classificado pelo lider como n6
associado para o encaminhamento dos dados. Neste modulo a reconstrugao dos agrupa-
mentos acontece quando uns dos nos da rede falha, abandona o agrupamento ou quando
ocorre um ataque sinkhole, a fim de manter a estabilidade na comunicacao da rede.

O madulo de monitoramento do encaminhador tem a finalidade de controlar e verificar
o numero de pacotes de dados trocados entre os nos. Ele possui dois componentes: o
componente de determinacao do encaminhador de dados e o componente de verificacao
do encaminhamento das mensagens de dados da IoT. O componente de determinacao do
encaminhador de dados contabiliza o nimero de pacotes enviados por um né. O compo-
nente de verificacdo do encaminhamento de dados tem a finalidade de encontrar alguma
suspeita na quantidade de pacotes enviados. Ao encontrar uma suspeita, este componente
envia uma mensagem ao modulo de detecgao avisando sobre a suspeita encontrada.

O mddulo de detecgao de atacante é baseado no calculo da reputagao e da confianga do
né encaminhador de dados da IoT levando em consideracao o status do né suspeito sobre
seu comportamento na transmissao de mensagens, possibilitando a deteccao do ataque
sinkhole. O mddulo de isolamento de atacante possui dois componentes: o componente
de alerta sobre o n6 atacante e o componente de reconstrucao do agrupamento do né
atacante. O componente de alerta tem o objetivo de avisar e promover a separacao do no
adversario fora da rede. O componente de reconstrugao do agrupamento do né atacante
tem a finalidade de restaurar o agrupamento afetado para que continue funcionando nor-
malmente; este modulo agrega robustez a rede. Portanto, os quatro médulos em conjunto
oferecem seguranca na comunicagao e protecao dos dados dos nos da IoT permitindo de-
tectar e isolar um no6 adversario dentro da rede, isto ocorre devido o comportamento dos

noés nas transmissoes de mensagens dentro da rede.
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Figura 4.1: Arquitetura do INTI
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O sistema INTI tem as seguintes propriedades: A auto-organizagao ajuda na coor-
denacao e cooperacao dos nos para a configuracao da rede. A auto-reparacgao auxilia
na deteccao de um no falho, onde se um noé for lider os noés ligados a ele procuram outro
agrupamento ou formam seu proprio agrupamento fazendo a eleicao de um novo lider para

manter a estabilidade da rede.

4.1.1 Modelo da rede

A rede IoT esta formada por dispositivos heterogéneos, sendo estes dispositivos moveis.
Fatores como adaptabilidade e reconfiguracao sao essenciais para a formacao dos agru-
pamentos, isso é necessario devido a dinamicidade da rede. E comum observar a di-
namicidade de agrupamentos quanto aos seus lideres [110, 111], e quanto & mobilidade
dos nos [112, 113], apresentando assim diferentes caracteristicas e vantagens como menor
consumo de energia e garantindo maior escalabilidade, entre outras. O uso de dispositi-
vos moveis permite mobilidade para o s usuérios e assim controlar suas (coisas/objetos),
além de acessar a suas informagoes de forma decentralizada empregando objetos como
notebooks, PCs, PDAs, smartphones e tablets, por exemplo.

Assume-se que inicialmente todos os dispositivos comegam livres assumindo um de
trés papeis: n6 membro, no associado ou né lider. Um no livre é aquele que nao pertence
a um agrupamento, este movimenta-se dentro de uma determinada area de cobertura da
rede. Um né membro é aquele que pertence a um agrupamento, ele envia informagoes
para seu lider em um intervalo de tempo. Os nods associados sao os nos que fazem a
conexao entre agrupamentos no encaminhamento de dados. Os noés lideres tem a funcao
de coletar as informagoes dos nés membros e encaminhar para o destino. A Figura 4.8

ilustra as entidades da rede.
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Figura 4.2: Entidades na rede
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Assume-se que a composicao da rede utiliza agrupamentos provendo escalabilidade
e geréncia de forma eficiente. Além disso, a rede possui duas hierarquias: a hierarquia
principal e auxiliar. A hierarquia principal ¢ a estrutura que permitird a comunicagao
entre os diferentes agrupamentos, nesta hierarquia s6 intervém os nos lideres, os nos
associados e a estacao-base como alvo. A transmissao dos pacotes de dados da IoT
para o destino pretendido ocorre nesta hierarquia. A hierarquia auxiliar compreende a
comunicag¢ao de cada agrupamento realizado pelo no lider e seus nés membros. Portanto,
a vantagem destas hierarquias ¢ que elas permitem a comunicagao de varias sub-redes,
oferecendo um ganho expressivo na escalabilidade, estabilidade e contribuindo para um
melhor controle dos nés membros da rede. A Figura 4.3 ilustra a estrutura da topologia

da rede, em que H. principal e H. auxiliar representas as hierarquias da rede.

. Estagdo-base N6 Associado O N6 Livie  — H. auxiliar
S No Lider (O N6 Membro ---» H. principal

Figura 4.3: Estrutura da topologia

O INTT assume que a comunicagao entre os noés moveis ocorre de duas formas, direta
ou indireta. A comunicacao direta acontece quando os nés membros localizam-se no raio
de transmissao do né lider ou quando os noés livres estao dentro do raio de cobertura da
estacao-base. Na comunicagao indireta o encaminhamento de pacotes advém de miltiplos
saltos (multi-hop), onde os n6s membros dependem de outro né para alcangar seu destino.
Portanto, esta comunicacao também permite ao sistema economizar o consumo de energia
do n6. A abordagem de deteccao escolhida para o ataque sinkhole tem como parametro
o comportamento do né na rede. Este tipo de deteccao é vantajoso devido aos efeitos do
ataque dentro da rede. Desta forma, a técnica de deteccao baseada no comportamento
na transmissao de mensagens utilizada no sistema é a reputagao e na confianca de cada
n6 da rede. Esta técnica permite ao sistema detectar e tomar medidas reativas para o
isolamento do ataque. A rede possui trés modelos: o modelo fisico da rede, o modelo

de comunicagao ¢ o modelo de ataque.
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Modelo fisico da rede: O sistema INTI assume que a rede consiste em um con-
junto P composto por n objetos (nos) identificados por {ni,ns,ns,...,n;}, onde n; € P.
Cada n6 n; possui um endereco fisico ou identificador (ID) tnico. Além disso, cada no
periodicamente transmite uma mensagem de controle, mensagem de dados relacionados
a [oT e se acontece um ataque propaga uma mensagem de alarme. A mensagem de con-
trole é apresentada na Figura 4.4 ilustrando os campos utilizados na configuracao dos

agrupamentos.

tipMsg idMsg idOrig tipOp nVizh CatgAsso | listVizh |IEAsso

Figura 4.4: Mensagem de Configuracao do Sistema INTI

A mensagem de controle contém os seguintes campos: o campo tipMsg permite dife-
renciar o tipo de mensagem realizada, que pode ser de controle, de dados ou de alarme. O
campo idMsg guarda o identificador da mensagem enviada pelo né origem, ele serve para
contabilizar as mensagens que foram enviadas. O campo idOrig identifica o n6é que enviou
a mensagem. O campo tipOp identifica o tipo de operagao a realizar. Este campo possui
seis tipos de operagoes: (1) emissao é o anuncio de um né dentro da rede; (2) publicagao
determina o nimero de nos vizinhos que um né possui; (3) eleigdo do lider é o n6 com
o maior numero de vizinhos. Caso dois lideres possuam o mesmo ntmero de vizinhos o
n6 com o maior ID serd o no lider; (4) agrupar permite a formacao dos agrupamentos,
consistindo em que os nés vizinhos aceitam um n6 como lider; (5) determinagao dos nos
associados no encaminhamento de dados de um agrupamento, caso em que dois nos asso-
ciados encontram-se dentro da mesma area em comum de diferentes agrupamentos o no
com o maior indice de energia (IE) sera escolhido como né associado; (6) reconstrugao
permite realizar a manutenc¢ao do agrupamento afetado por uma falha, abandono do agru-
pamento ou por um ataque sinkhole. O campo nVizh armazena a contagem do nimero
de vizinhos que possui um né. O campo CatgAsso representa a classificagao e fungao que
desempenhard o n6é. O campo ListVizh contém a lista dos nos vizinhos. Por dltimo, o
campo [EAsso representa o indice de energia do no.

A mensagem de dados utilizada na IoT pelo INTI consistem em sete campos: o tipo
de mensagem, o identificador da mensagem, o ID do origem, o identificador do n6 enca-
minhador, o ID do destino, o status do n6 e por ultimo os dados da IoT, a Figura 4.5

mostra os sete campos da mensagem de dados da IoT.

tipMsg idMsg idOrig idEnc idDest staOrig Dados loT

Figura 4.5: Mensagem de Dados do INTI

O campo tipMsg identifica a mensagem enviada, que pode ser de controle, dados

ou de alarme. O campo idMsg corresponde ao identificador da mensagem enviada. O
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campo idOrig é preenchido pelo né que enviou a mensagem. O campo idEnc contém o
identificador do n6é que encaminhari as mensagens de dados para o destino. O campo
1dDest identifica o né que recebera os dados enviados pelo né origem. O campo stOrig
armazena o valor do status do comportamento do n6é na transmissao de mensagens. O
campo Dados IoT possui a informacao do dado sensoriado.

Outra mensagem utilizada pelos nés da rede ante a ocorréncia de ataque é a mensa-
gem de alarme. Esta mensagem esté formada pelos seguintes campos: o campo tipMsg
identifica a mensagem realizada, que pode ser de controle, dados ou de alarme. O campo
1dMsg guarda o identificador da mensagem enviada. O campo dOrig é preenchido pelo
noé que enviou a mensagem. O campo idAtag contém o identificador do né sinkhole. A

representacao da mensagem de alarme ¢ ilustrada na Figura 4.6.

tipMsg idMsg idOrig idAtaq

Figura 4.6: Mensagem de Alarme do INTT

2

Os noés utilizam o meio sem fio para comunicar-se. Esta comunicacao é de forma
assincrona, ou seja, nao existe tempo estabelecido para a transmissao dos dados. Desta
forma, o canal de comunicagao nao ¢é confiavel, porque esté sujeito a perda de pacotes
devido a colisoes e a entrada e saida dos nos devido & mobilidade que possuem. Todos
os noés da rede comecam livres, com os mesmos recursos e caracteristicas como energia,
capacidade de processamento, raio de transmissao, entre outras. A estac@o-base esté
fisicamente protegida, assim ela atua como uma autoridade central de confianca.

O sistema INTI assume que cada n6 da rede desempenha a funcao de observador em
relacao aos vizinhos com a finalidade de conhecer seus comportamentos nas transmissoes
de mensagens. Sendo esta observagao realizada da seguinte forma: a estagao-base observa
o comportamento de nos lideres e nos associados que encontram-se dentro de seu alcance
de cobertura. Um n6é membro e associado observam o comportamento de seu né lider.
Caso nao existir um né associado dentro do agrupamento, os nés membros observam o
comportamento de seu lider. Por ultimo, o n6 lider observa o comportamento do noé
associado pelo qual encaminhara as mensagens do agrupamento.

Modelo de comunicagao: No funcionamento do sistema INTI, o protocolo de co-
municacgao utilizado é uma variagao do protocolo RPL. Este protocolo de roteamento
respeita as limitagoes dos dispositivos que compoem a [oT como a energia, memoria, pro-
cessamento, entre outros. Sua desvantagem que ele funciona s6 em ambientes estaticos,
ou seja, ele nao foi projetado para aplica¢oes em cenarios moveis [114, 115]. O protocolo
de comunicacao empregado pelos dispositivos do sistema INTI possibilita a formacao de
agrupamentos e a mobilidade destes.

Modelo do ataque na rede: Cada n6 da rede P nao funciona apenas como um ter-

minal de dados, ele também é responséavel pelo envio e encaminhamento dos pacotes de
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dados. Muitos ataques lancam informacoes maliciosas, roubando informagoes de privaci-
dade. Desta forma, esses ataques afetam as propriedades de disponibilidade e integridade
dos dados da rede. Um ataque tem como objetivo afetar o funcionamento normal da rede
e por em perigo a sua segurancga. O ataque sinkhole é uns dos ataques mais destrutivos
em redes sem fio [31] porque o né atacante nao colabora no encaminhando dos dados
descartando todos os pacotes ou encaminhando informacao falsa para os demais nés da
rede [116]. No sistema INTI, é assumido que um n6 atacante pode vir a atuar como no

lider, n6 associado ou n6 membro, como ilustrado na Figura 4.7.

(a) Sinkhole membro (b) Sinkhole associado (c) Sinkhole Lider

2
s N N R I
8 " g ||B F

EB - Estagdo-base L - Lider A - Associado M - Membro S - Sinkhole

Area cobertura Area afetada — Fluxo normal ----> Fluxo sinkhole

Figura 4.7: Modelo do Ataque Sinkhole

O ataque de roteamento sinkhole tem a carateristica de absorver o trafego de uma
certa area da rede ou posiciona-se entre a origem e o destino com o objetivo de depreciar
e prejudicar o desempenho da rede. A deteccao do né atacante sinkhole ocorre por seu
mau comportamento dentro da rede ao nao encaminhar as informagcoes enviadas pelos
demais nds ou por injetar pacotes maliciosos para comprometer outros nos. Assume-se
que qualquer né da rede pode ter um bom comportamento durante um tempo e logo

tornar-se um no6 adversario.

4.2 INTI

O INTTI possui quatro modulos: o maddulo de configuragao dos agrupamentos, monitora-
mento do encaminhador, detecgcio de atacante e de isolamento de atacante. Esses quatro
modulos executam funcoes especificas para o funcionamento efetivo do sistema INTI na
detecgao e isolamento de ataques sinkhole garantindo protecao e seguranca aos disposi-
tivos em uma rede IoT. As préximas subsecgoes descrevem detalhadamente cada um dos

modulos mencionados que constituem o sistema INTI.
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4.2.1 Configuracao dos agrupamentos

Com a grande quantidade de dispositivos ligados & IoT surge um desafio, a necessidade
de controlar esses dispositivos. Desta forma, o médulo de configuragao dos agrupa-
mentos gera uma hierarquia baseada em lideres, isto ¢, para a criacao da topologia da
rede. A técnica de agrupamento é muito difundida na organizacao de dispositivos (nés) na
rede, o que pode, melhorar a qualidade dos dados, garantindo escalabilidade, estendendo
a vida 1util da rede e permitindo equilibrar a carga de comunicagao e consumo energético.
Esta abordagem é ideal para o controle de nos que formam a IoT.

Este modulo é subdividido em dois componentes: Coleta das mensagens de con-
trole e de Eleigao dos lideres e associados. Inicialmente todos os nés da rede comegam
livres transmitindo e coletando mensagens de controle dos noés vizinhos para a composi-
¢ao da rede. Estas transmissoes de mensagens de controle sao realizadas em broadcasts a
fim de serem escutados por nés proximos. Neste componente, a coleta de mensagens de
controle estima a quantidade de nés vizinhos possuem cada né. Essas mensagens também
sao responsaveis por criar e manter a formacao dindmica da rede. Para a eleicoes dos nos
lideres e associados sao realizadas. A eleicao dos noés lideres ocorre quando um né possui
a maior quantidade de nés vizinhos em relagao aos nés que se encontram mais proximos.

Para a definicao dos agrupamentos, os nos lideres anunciam-se aos nés vizinhos e
aguardam sua solicitagao a fim de criar o agrupamento. Cada no6 livre elege um lider
enviando uma mensagem de controle para o lider para juntar-se ao agrupamento. Forma-
dos os agrupamentos, os nos lideres verificam se alguns de seus n6s membros receberam
mais de uma mensagem controle de outro lider. Se um n6é membro recebeu duas ou mais
mensagens de diferentes lideres este n6 membro é classificado como né associado. Um no
associado estabelece a comunicacao entre dois ou mais agrupamentos, sendo localizado

dentro da area em comum entre ambos agrupamentos, como visto na Figura 4.8.

EB - Estagdo-base L - Lider A - Associado M - Membro

--=-9 H. principal — H. auxiliar Agrupamento

Figura 4.8: Configuragao dos Agrupamentos
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Caso existam dois n6s membros dentro da mesma area de dois agrupamentos, o no
membro que possui a maior indice de energia (/E) tem a preferéncia. Por exemplo, no
calculo do IE; do ndé n; é preciso saber o total de energia restante TFEr; que possui 0o no
n;. A Equacao 4.1 determina o valor calculado para TFEr;, onde TE; é o total de energia
do n6 n; e TEc; é o total de energia consumida pelo né n;. Este calculo mostra o total de
energia restante no né n;. Permitindo assim ter um melhor controle sobre a quantidade

de energia que possui cada no livre.

TEr; = TEi — TE¢; (4.1)

Na Equagao 4.2, observamos o célculo do /E; do n6 n;, onde TFEr; é o total de energia
restante do n; e TEc; representa o total de energia consumida pelo né n; calculada na

Equacao 4.1.

IEi = (4.2)

A energia deve ser consumida de forma eficiente em todos os aspectos do sistema INTI
para estender o tempo de vida da rede. A conservacao da energia dos noés é a chave para
a sobrevivéncia das redes sem fio. Algoritmos de agrupamento tais como [117, 118], sdo
utilizados em redes sem fio para reduzir o consumo de energia. No sistema INTT a energia
é considerada na escolha de um né associado, no caso de ter dois ou mais nés membros
dentro da mesma area comum entre dois ou mais agrupamentos.

No médulo de configuragao dos agrupamentos, a reconstrucao acontece quando um dos
elementos da rede falha, abandona o agrupamento ou quando ocorre um ataque sinkhole.
Se um n6 membro é afetado por alguns destes problemas, o né lider remove os IDs
destes nos de sua lista, sendo que estes nés membros podem-se reagrupar em outros
agrupamentos vizinhos. Se um no6 lider falha ou abandona o agrupamento, os nés membros
e associados realizam a operagao de publicagao para uma nova eleicao de né lider. Se
um noé6 lider € um atacante sinkhole, os nés membros e associados realizam uma nova
configuragao dos agrupamentos. No caso que um né associado falha ou abandona o
agrupamento, existe a possibilidade do lider escolher outro né associado, desde que este
esteja dentro da area em comum. Uma area comum é o espago que compartem diferentes
agrupamentos. Sendo que o lider remove o ID deste n6 de sua lista de vizinhos. Se o
no6 associado é um atacante sinkhole, o n6 lider propaga uma mensagem de reconstrugao
para que os noés afetados realizem uma nova configuragao dos agrupamentos e o né lider
superior coloca o identificador de n6 atacante em sua blacklist. Caso contrario, se ambos

lideres estao dentro do mesmo raio de transmissao, realiza-se uma fusao dos agrupamentos.
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Para isso, o agrupamento que possui a maior quantidade de nés membros conteréd ao
outro agrupamento. Este método tem como finalidade minimizar o nimero de lideres da
hierarquia principal e prover um melhor controle dos nés garantindo a escalabilidade da

rede.

4.2.2 Monitoramento do encaminhador

Apos estabelecidos os agrupamentos e classificados os nés como nés membros, associados
e lideres, comega a coleta das mensagens de dados da IoT dos nés do agrupamento, a fim
de encaminhar esses dados para o destino. Com as mensagens de dados enviadas desde os
noé6s membros a seus noés lideres ou de um no lider para um né associado encaminhador.
Um no é considerado encaminhador quando este n6 encaminha as mensagens de dados
enviada por outros nos, como os noés associados e nos lideres, por exemplo. O moédulo
de monitoramento do encaminhador visa identificar nos suspeitos. Desta forma, este
modulo permite alguns nos escutar as comunicagoes dos nos que se encontram localizados
dentro de seu alcance de transmissao. Este moédulo tem dois componentes: determinacgao
do encaminhador de dados da IoT e de verificagao do encaminhamento das
mensagens de dados da IoT.

O componente de determinag¢ao do encaminhador de dados da IoT contabiliza o nu-
mero de transmissoes de entrada e saida realizadas pelo n6 encaminhador. Para isso,
os n6s membros, associados e lideres monitoram e computam a quantidade de transmis-
soes realizadas pelos nés encaminhadores em relagdo a suas préprias mensagens. Apos
realizada a contabilizacao das transmissoes o valor é enviado ao componente de wverifi-
cacao do encaminhamento das mensagens de dados da IoT a fim de encontrar alguma
suspeita. Este componente realiza uma verificagao da quantidade de transmissoes de en-
trada e saida realizadas pelo n6 encaminhador. Se a quantidade de entrada é igual ao
nimero de saida o n6 encaminhador é considerado como né normal. Caso contrario, o
componente de verificagao do encaminhamento das mensagens de dados da IoT assume
uma suspeita. Este componente avisa ao médulo seguinte que encontrou uma suspeita
entre os valores verificados. Para isso, este componente envia o < ID, St > do n6 sus-
peito. O ID representa o identificador do né suspeito e o (St) representa o status do nd
que determina o comportamento na transmissao de mensagens. Para isso, cada né cal-
cula seu status, utilizando a probabilidade da esperanga futura F(p) calculado a partir da,
funcao densidade de probabilidade Beta ou simplesmente fungao de densidade
Beta (FDP) [119, 120, 121, 39]. Com a fungao de densidade Beta pode-se determinar a
probabilidade do comportamento futuro (posteriori) de um né, baseado nos resultados de
comportamentos passados (priori) para o calculo do status de cada no.

A funcd@o densidade de probabilidade (FDP) é denotada por Beta(p|a, ). Sendo, a

distribui¢ao a priori a fun¢ao densidade de Beta uniforme [1;1], j& no caso de ser inicial-
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mente com valores de |0;1] representaria a auséncia de informagao sobre o comportamento
do né. Por isso, os valores assumidos por a e f sao a =1 e f = 1. Entretanto, as itera-
¢oes satisfatorias r e nao satisfatorias s, seria a representagao da distribuicao a posteriori,
sendo a FDP de Beta a« =r+ 1 e = s+ 1 em que os valores das iteracoes sao r,s > 0.
Por exemplo, a FDP de Beta apds de 6 iteracoes satisfatorias e 3 iteragoes nao satisfa-
torias, entao a distribuicao posteriori ¢ « = 7 e f = 4. Para conveniéncia matemaética a
Equacao 4.3 mostra a FDP que é denotada por Beta(p|a, 8), sendo expressado através da
fungao gamma (I"), em que « e 3 representam as iteragoes satisfatorias e ndo satisfatorias
passadas e em que p é a probabilidade de ocorréncia de a e (1 — p) é a probabilidade de

ocorréncia de .

a—1 _ \B8-1
(Lﬂwl_p_gag (4.3)

Ia+ B) o1
I'(a)I'(B)

Onde:0<p<1 e «a,>0

Beta(p|a, B) =

Essa densidade de probabilidade e sua expectativa estatistica usa a funcao Beta, defi-
nida pela integral: B(«, 3) = fol t*=1(1 — p)P~1dt, também chamada de integral de Euler
de primeiro tipo. Onde o valor de p esta entre 0 < p < 1. Apos calculado o FDP, a

Equacao 4.4 representa o calculo do status de cada no.

[ —

= (4.4)

O valor do (St) ¢ um valor continuo entre [0;1], onde os valores entre 0 e 0,4 apresentam
um mau comportamento, e os valores maiores que 0,5 apresentam um comportamento
normal. Portanto, este modulo atua durante todo o ciclo de vida da rede, a fim monitorar

a quantidade de transmissoes de entrada e saida pelos nos.

4.2.3 Deteccao

O modulo de detecgao de atacante identifica e revela a identidade do né atacante.
Este modulo utiliza duas avaliacoes determinando se um né é bom ou atacante. Essas
avaliagoes fundamentam-se nos calculos da confianca e da reputacao a fim de detectar um
noé sinkhole. Tais avaliagoes sao calculadas e atualizadas de forma constante mantendo
a seguranca e a integridade dos nés na rede. A seguir sao descritos as medidas para a
deteccao de um n6 atacante sinkhole dentro da IoT.

A primeira medida é conhecer o ataque sinkhole. Este ataque anuncia informacoes de
roteamento erradas para atrair o trafego da rede [93, 95|, depois de receber o trafego ele

encaminha alguns ou nenhum pacote para o destino ou realiza alguma manipulacao de
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dados, além de injetar dados falsos para comprometer outros nés, a fim de prejudicar um
ponto de coleta.

A segunda medida consiste em definir por qual caracteristica detectar o ataque
sinkhole. A deteccao deste ataque é complexa devido a que pode ser “aparentemente
transparente”, no entanto, seus efeitos sdo bastante pronunciados [122]. A detecc¢ao do
ataque se realizarad pelos pacotes que podem encaminhar ou nao para o préoximo
salto ou destino.

A terceira medida determina o método ou técnica para detectar o ataque sinkhole.
Para isso, esta proposta adota uma abordagem baseada na reputacao de cada né que
é representada por (R) e pela confianga representada por (C), a fim de detectar nos
sinkhole. Desta forma, o calculo da reputacao e da confianca determinard se um noé é
bom ou atacante sinkhole. Portanto, esses célculos permitem brindar maior seguranca e
protecao aos noés da rede.

O cdlculo da reputacao do encaminhador de dados da IoT reflete o foco de uma relacao
de confianca. A reputagao é a opiniao ou percepc¢ao que uma entidade cria através de
iteracoes, agoes ou informacgoes. Sendo estas iteracoes de modo direta ou indireta com
base a tarefas passadas [120]. A distribui¢do Beta [39] fundamenta-se em dois tipos de
iteracoes satisfatorias e nao satisfatorias que cada no realiza dentro da rede. Com o uso
da distribui¢ao Beta (a,3) pode-se representar a reputacao e a confianga dos nos da IoT.
A vantagem de usar esta distribuicao é que os parametros utilizados sao continuamente
atualizados para determinar o comportamento de um né dentro da IoT.

Na maioria dos sistemas existentes a reputagao é representada como duas variaveis:
crenca e descrenca sem considerar a incerteza. No entanto, o sistema INTI calcula essas
trés predigoes: incerteza (i), crenga (c) e descrenga (d) a partir da distribuigao Beta («,f3).
Os nos lideres, os noés associados e algumas vezes os membros do agrupamento realizam
estes calculos. Uma representagao destas trés predi¢oes no calculo da reputagao pode ser

observada na Figura 4.9.

) Incerteza (i) g

< #!4 ) >_!< >

Crenga (c) Incerteza (i) Descrenga (d)
Crenga (c) Incerteza (i) Descrenga (d)

Crenca (c) Incerteza (i) Descrenca (d)

Figura 4.9: Representacao das predicoes para a reputacao
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O calculo destas trés predigoes consiste em: (i,¢,d) € (0,1)3: i + ¢+ d = 1 respe-
tivamente. Sendo que a somatoéria destas trés predigoes seja igual a um. A Equacao 4.5
representa o céalculo da incerteza computada pelos nés. Neste calculo a incerteza é a

variancia normalizada da distribui¢ao Beta. Sendo « e  obtidas da distribuigao Beta.

o 12%xaxf
Sl PR e P Y (45)

A certeza total é (1 — i) que pode ser dividida na crenga (c¢) e na descrenga (d) de

acordo com a proporg¢ao de iteragoes. Considerando que a transmissao entre dois nos é

8]

(a+B)"

de confianga é: A crenga (c) é calculada seguindo a Equagao 4.6.

Q@
c=———(1—1 4.6

T (16)

Por ultimo, a descrenga (d) é derivada da crenga (c¢). O célculo da descrenga (d) é
alcancado seguindo a Equagao 4.7, em que (i) representa a incerteza e (¢) a crenga em

relacao as predigoes de um no.

B

d:(l—i)—c:m

(1—1) (4.7)

Apos obtidos os calculos das predigoes (i, ¢, d) é possivel computar a reputagao. A
reputacao de um no6 é calculada a partir das experiéncias baseadas nas predi¢does compu-
tadas diretamente. O calculo da reputagao ¢ realizado levando em consideracao o status
(St) do n6 que encaminhou as mensagens de dados da IoT. Como se mencionou anteri-
ormente o St representa como o n6 se comporta no encaminhamento de mensagens. No
entanto, o St e as predicoes (i, ¢, d) computadas sdo os dados de entrada para o uso da
teoria de Dempster-Shafer, a fim de detectar e reduzir os falsos alarmes. Um né decide
de acordo com o valor obtido apos aplicar a teoria Dempster-Shafer se um nd é bom ou
um atacante dependendo do valor calculado. Este valor da reputacao é um valor continuo
dentro dos limites R|0;1], se o valor calculado é maior ou igual a 0,5 considera-se um né
bom, caso contrario, é considerado um né atacante.

O quadro de discernimento consiste de duas possibilidades relativas a suspeita do no
n; : Q{T, T}, em que T significa que o n6 n; tem boa reputacdo e o T significa que é
atacante sinkhole. Para € se tem trés hipoteses: H = T que n; é bom; hipoteses H = T
que n; nao é bom e a hipotese U = () que representa a indecisao se n; ¢ bom ou é um
atacante. Se o né Lider (L;) afirma que o n6 membro (mz) é bom, entao a sua atribuicao

de probabilidades é dada na Equacao 4.8, em que c representa a crenca do noé n;.
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—c (4.8)

No caso em que o no lider (L;) afirma que o n6 membro (my) nao é bom, entao a
sua atribuicao de probabilidades prévias sera representada pela Equacao 4.9, em que c

representa a crenca do no n;.

my(H) = c
me(U)=1—c (4.9)

Da mesma forma, dadas as probabilidades prévias Equacao 4.8 ou a Equacao 4.9
para o n6 mg, se construiré suas atribuigoes basicas de probabilidade. Na Equacao 4.10,
se constroi as probabilidades para o no (ms), em que K representa a normaliza¢do das

crengas, sendo representado por K = Y. my(L)mg(M), em que my(L) é obtido do St
LNM=0
recebido pelo né e my(M) representa a opiniao realizada pelo L, onde o resultado da

reputacao é dado pelo valor de my(H) @ mo(H) para msy , sendo este um valor continuo
entre 0 < my < 1, este resultado de my é considerado my < 0,5 como né atacante e com

valor de msy > 0,5 representara um né bom.

m(H) @ ma(H) =l (H)ma(H) + iy (H)mo(U) + ma(U)ms ()]
() @ ma(H) = ol (Fyma() + s (H)ma(U) + (U )ms ()]
mU)em(U) = lm(U)m()), (4.10)

Onde : K = my(H)mao(H) + my(H)ma(U) +my(U)me(H) +
ma (H)ma(H) + ma (H)ma(U) + ma(U)ms(H) +
ml(U)mg(U)

No cdlculo da confian¢a do encaminhador de dados da IoT (C), a confianga representa
a honestidade que tem uma entidade em relagao a outra. Apds o calculo da reputacao
entre dois nos, calcula-se a confianga. No célculo da confianga se considera dois valores
(v, 9), sendo estes calculados seguindo a Equagao 4.11 em que u é computado a partir
do numero de iteracoes (m) realizadas entre dois noés, um noé observador n; e um noé

encaminhador n;, sendo este nimero representado por m: u =1 — %, em que u possui



43

valores entre 0 < v < 1 é um fator que permite encontrar a confianca para um né e R

representa a reputacao do no.

y=uy+R ; d=ud+(1—R) (4.11)

A Equagao 4.12 representa o calculo da confianga, em que v e § sao valores que
representam as iteracoes onde v,0 > 0. O wvalor da confianca calculado é um valor
continuo entre [0,1] com um valor neutro de 0,5. Se o valor obtido é maior que 0,5 até 1 o
no é considerado bom mas se o valor estéd dentro dos limites de 0 e 0,5 0 n6 é considerado
atacante.
v+ 1

C (Beta(y+ 1,0+ 1)) Tio1o

(4.12)

Com o céalculo da reputacao e da confianca dos nés de cada agrupamento da rede, o
INTI ajuda a prover seguranca e protecao aos dispositivos que compoem a loT. Além
disso, com o uso destes mecanismos, o INTI consegue garantir uma rede segura livre de

ataques sinkhole.

4.2.4 Isolamento

Apos deteccao do no atacante sinkhole, o moédulo de isolamento recebe uma mensagem
enviada pelo médulo de detecgao. Este moédulo tem como objetivo afastar o no sinkhole da
rede, isto é, que nenhum no6 na funcao de né6 membro, né associado e no lider estabelecam
comunicagao com o né sinkhole. Este moédulo é subdividido em dois componentes: de
alerta a rede sobre o n6 atacante e de reconstrucao do agrupamento do no
atacante.

O componente de alerta a rede sobre o no atacante recebe a mensagem enviada pelo
modulo de detecgao, esta mensagem consiste do <ID> do né atacante. Apods conhecer
o identificador (ID) do n6 atacante sinkhole detectado, este componente gera e propaga
uma mensagem de alarme em broadcast para divulgar o ID do n6 atacante para os demais
nos da rede, a fim de colocar o ID do n6 atacante na blacklist de cada n6 da rede. Além
disso, o componente de reconstrucao do agrupamento do no atacante gera outra mensagem
para reparar o agrupamento afetado. Para isso, o n6é que detectou o ataque promove o
isolamento do atacante enviando uma mensagem de reconstrugao para seus vizinhos.

Um no6 atacante sinkhole assume trés papeis, como né membro, né associado ou como
no lider, a fim de interromper a comunicagao entre os agrupamentos da rede. No isola-
mento quando um noé sinkhole passa a formar parte de um agrupamento, este sera isolado
pelo no lider ao nao estabelecer comunicacao com o né sinkhole. Além disso, o n6 sinkhole
nao sera um atacante efetivo por ficar longe do alvo. O isolamento do n6 sinkhole quando

assume a funcao do noé lider, neste caso o né associado e os nés membros isolam o no
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sinkhole. Estes nos deixam de transmitir mensagem de dados para seu lider e geram e
propagam duas mensagens uma de alarme e a outra de reconstrucao para realizar uma
nova configuracao do agrupamento afetado. No isolamento quando o né sinkhole assume
a funcao de no6 associado, o nd sinkhole sera isolado pelo no lider. Sendo que o no lider
deixara de transmitir, e propagard uma mensagem de reconstrugao para os nos afetados,

a fim de formar um novo agrupamento e seguir transmitindo.

4.3 Funcionamento do INTI

Esta se¢ao detalha o funcionamento do sistema INTI na detecgao e isolamento de ataques
sinkhole em uma rede IoT. E apresentado o funcionamento do INTI desde a criacdo dos
agrupamentos na rede até a detecc¢ao e isolamento do ataque. Em seguida, a Subsecao 4.3.1
detalha a configuracao e formacao dos agrupamentos, a Subsecao 4.3.2 apresenta como
acontece a comunicagao no sistema INTI. Por altimo, a Subsecao 4.3.3 detalha como o

sistema INTI detecta e isola um né atacante.

4.3.1 Configuracao da rede

O funcionamento do sistema INTI tem como base criagao de agrupamentos formados
por n6és membros e nos lideres gerando uma hierarquia na rede. Ademais, da escolha
dos noés associados para a conexao entre agrupamentos vizinhos para o encaminhamento
das mensagens de dados. Inicialmente a rede consiste em um conjunto P composto por
n objetos (no6s) identificados por {ni, ng,ns,...,n;}, onde todos os noés comegam livres
transmitindo e coletando dados de controle. O INTI é executado em cada né da rede

permitindo detectar e isolar um né sinkhole, como ilustrado na Figura 4.10.

| Configuragéo dos —p Monitoramento do |
agrupamentos

m
5
3
8
3
5
E
3
3
2
2
5

Detecgao de

Isolamento de
Atacante

Atacante

O N6 livre s Estabelecendo conexdo

Figura 4.10: Inicializagao para a formacao dos agrupamentos no INTI
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O algoritmo 1 apresenta o funcionamento para a configuracao dos agrupamentos. Pe-
riodicamente, os noés transmitem mensagens de controle em broadcast informando seu
identificador, categoria do né, indice de energia, tipo de operacao e a quantidade de vizi-
nhos (1.2). A fungao Send é responsavel por transmitir esta mensagem para todos os nos
vizinhos. Deve-se notar que o envio periddico destas mensagens insere sempre um tempo
aleatorio da ordem de milissegundos para evitar transmissoes simultaneas, minimizando
o numero de possiveis colisdes (1.3). As variaveis que controlam esse tempo sao interval,
que é o periodo pré-determinado de envio e rand() que serve para adicionar uma variagao
no tempo de envio das mensagens. A funcdo EscolherLider (1.6), é utilizada para a eleigao
do no lider. A informacao considerada para a eleicao do no6 lider é o niimero de vizinhos.
O numero é computado através das mensagens de controle que um né recebeu. Apods
conhecida a quantidade de vizinhos os nés publicam esta informagao para os nés vizinhos
(1.8-10) a fim de realizar a eleigdo do no lider. Para isso, o nd que possui o maior nimero
de vizinhos é escolhido como né lider, desta forma, este n6 muda de categoria, sendo
classificado como no lider (1.11-15). Cada n6 da rede cria uma lista de vizinhos (List Vizh)
baseado nas mensagens de controle recebidas (1.17-21). Se a categoria de um no trans-
missor ¢é livre, o n6 receptor adiciona a sua lista. Este algoritmo também permite remover
um no6 da lista quando este falha ou abandona o agrupamento. Esta estratégia é utilizada
pois, se a mensagem recebida for de um né membro, ao se tornar lider, o né6 membro sera
classificado como associado e o novo no lider consegue estabelecer comunicagao. Caso a

mensagem for de um no associado, o novo lider apenas estabelece comunicagao com ele.

Algoritmo 1 Configuracao dos Agrupamentos
1: procedimento ENVIABEACON

2: Send(broadcast, beacon, Catg, id, Rank,idLider, Root, I E,Vizh,idMaior)

3 Timer(EnviaBeacon, interval + rand)

4. fim procedimento

5:

6: procedimento ESCOLHERLIDER

7: se (Catg < Livre) entao > cada n; publica sua quantidade de vizinhos
8 se (VizhMsg > Vizh) entao > atualiza a quantidade de nos vizinhos
9: Maior < id > armazena o id do né
10: fim se

11: se (id < MaiorMsg) entao > verifica o id do né com a maior quantidade de vizinhos
12: mudaCatg < Lider > no6 livre classificado como no6 lider
13: fim se

14: fim se

15: se ((CatgM sg < AssociadoV Membro) A (Vizh < 0)) entao > escolha como no lider
16: mudaCatg < Lider

17: fim se

18: se (CatgM sg < Livre) entao

19: insertList[Livre] + {&ListVizh,idMsg, CatgM sg} > adiciona o no6 na lista Vizinhos
20: senao
21: deletList[Livre] < {&ListVizh,idMsg} > remove o n6 da lista Vizinhos
22: fim se

23: fim procedimento
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Com a eleigao dos nods lideres e a criagao das listas de vizinhos ListVizh de cada no,
sendo constantemente atualizada com a troca de mensagens de controle, permitindo-se
saber quais noés na vizinhanca do n6 atual sao vistos como possiveis n6s membros. Assim,
o lider anuncia-se aos nos vizinhos como lider e aguarda a solicitacao dos nos livres a fim de
criar o agrupamento, como apresentado no Algoritmo 2. Desta forma, cada né responde
enviando uma mensagem de controle para o né lider para formar parte do agrupamento,
sendo estes nos classificados como nés membros e adicionados & lista do no6 lider para
o controle dos nos pertencentes ao agrupamento (1.2-8). Este algoritmo também serve
quando um no for livre e ele recebe a mensagem de controle do no lider, o né livre muda

sua classificacao para né membro e passa a comunicar-se com o no lider.

Algoritmo 2 Processo de Agrupamento
1: procedimento CLUSTER
se (Catg < Lider) A (CatgM sg < Lider) entao > formagao dos agrupamentos

N

3: mudarCatg < Membro
4 conectRoot < idM sg

5: conectLider < 1dM sg
6: fim se

7. fim procedimento

A Figura 4.11 mostra a rede ap6s da formacao de agrupamentos, a eleicao dos nos
lideres e classificacao dos nés membros. Onde os nos nq, ng, n14,n1p foram eleitos como
nos lideres por possuir a maior quantidade de nos vizinhos. Além disso, os nos ny, ns, ng
desenvolvem a fungao de nés membros, sendo o n6 ng seu noé lider. Os nds nys, 16, N1 NAO
formam parte da rede, ja que eles nao pertencem a nenhum agrupamento. A conexao dos
n6és membros com o no lider esta denotada pelas setas pretas. Desta maneira, qualquer

n6 da rede conseguira transmitir seus dados da IoT para seu lider.

O N6 membro O N6 Lider . Estagdo-base ———p Fluxo normal

Figura 4.11: Ilustracao dos agrupamentos formados no INTI



47
4.3.2 Comunicacao

Uma das funcoes principais em uma rede é a comunicagao entre as partes participantes da
rede. Esta rede utiliza comunicagao multi-saltos (multi-hop) para disseminar as informa-
¢oes coletadas pelos nés membros até o n6é destino. Esta comunicagao ocorre através dos
proprios noés, que funcionam como roteadores para encaminhar os pacotes até o destino.
Porém, a comunicacao permitird que os noés da rede IoT possam trocar informacoes. No
Algoritmo 3 a linha (1.2-6) apresenta um caso especial realizado quando um no esta no
alcance do ponto de coleta, esse no seré classificado como né associado independentemente
da fungao que esta realizando. Um né membro é classificado como né associado quando
este n6 recebeu mais de uma mensagem de controle de diferentes lideres (1.7-10). Para
reiniciar o estado de um no ¢ executada (1.12), a fim que o no6 associado volte a ser um
n6 membro. A fungao escolhe associado (1.18) apresenta a fase de reagrupamento quando
um né associado é afetado por algum problema como falha ou abandono do agrupamento.
Neste algoritmo se realiza uma nova escolha do n6 associado, a fim de manter a comuni-
cagao entre diferentes agrupamentos. No caso em que existam dois nos associados dentro
da mesma area comum de dois agrupamentos, ¢ levado em consideracao o n6é que possua
o maior indice de energia (IE). A utilizagdo do indice de energia serve para garantir um

maior equilibrio na utilizacao da energia dos nos, evitando a exaustacao deles.

Algoritmo 3 Determinagao dos nés associados

1: procedimento NOVIRAASSOCIADO

2 se (CatgM sg < PtColeta) entao > noés proximos do ponto de coleta
3 mudarCatg < Associado

4 conect Root <= idM sg

5: conectLider < idM sg

6 fim se

7 se (Catg < Membro) entao > n6s escolhidos como né associado s6 pode ser um né6 Membro
8 se (CatgM sg < Lider) entao > Msg enviada pelo lider a seus n6s Membros
9 se (idLider # idMsg) entao > verificagdo do no que recebeu Msg de diferentes Lideres
10: mudarCatg < Associado

11: senao

12: Reset <= Timer Associado

13: fim se

14: fim se

15: fim se

16: fim procedimento
17:
18: procedimento ESCOLHEASSOCIADO

19: se (Catg < Lider) entao > Msg enviado pelo lider para a escolha de um n6 Associado

20: se (CatgM sg < Associado) entao > procura a existéncia de um n6 Associado

21 se (((Rank + 1) < RankMsg) N (RankMsg # id) A (Rank < InfRank) A (RootlE <
IEMsg)) entao > verificagdo de algum no Associado

22: conectRoot < {id, IEM sg}

23; fim se

24: fim se

25: fim se

26: fim procedimento
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A Figura 4.12 ilustra a rede apo6s a escolha dos nos ny4, ns, ng como nos associados e
auxiliando no estabelecimento da conexao entre os agrupamentos e colaborando no enca-
minhamento das mensagens e na comunicagao do sistema. Os nos associado e nos lideres
formam a hierarquia principal (H. principal) formada pelos nos nig, ny, n14, s, ng, ng de-
notado pelas setas pontilhadas que tém como alvo o ponto de coleta representado por n;,
como mostra a Figura 4.12 (a).

Os n6s membros sao os nés que nao sao monitorados devido a que o ataque sinkhole
nao seria efetivo, devido a que o né atacante nao encaminharia nenhum dado de outro né.
Desta forma, qualquer n6 da rede conseguira encaminhar seus dados de IoT para o destino
final como ilustrado na Figura 4.12 (b), onde o n6 n,; atuando na fungéo de no6 associado
encaminha seus proprias mensagens e reencaminha as mensagens do agrupamento que

tem como lider o né nyy.

VR
( S )
()1//

mom
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Lo M

0
oooo
o

(a) (b)
(O neiivie () N6 membro @ Noassociado @) Nolider (@) Estagao-base

— = —» H.principal —— H. auxiliar [ dados dos membros dados do lider inferior

Figura 4.12: Representagao da comunicacao no INTI

4.3.3 Deteccao de ataques sinkhole

Formados os agrupamentos e definidas as fungoes das entidades da rede, determina-se a
ordem do monitoramento dos nés da rede. Esta ordem de monitoramento é que os nos
membros e associados monitoram seu lider no encaminhamento de dados. Um né lider
monitora um né associado que atua como encaminhador de dados de um agrupamento
a outro. A deteccao de um ataque sinkhole é realizada do n6é observador para o no
encaminhador da rede.

O Algoritmo 4 detalha o monitoramento do comportamento dos nos encaminhado-

res através da contagem das mensagens encaminhadas. Cada n6 executa esse algoritmo
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quando envia uma mensagem de dados para seu no lider ou para um né associado. O no
n; ao identificar seu né encaminhador inicializa este procedimento monitorando a quan-
tidade das mensagens enviadas, sendo armazenadas na varidvel [lteRations. Para isso,
cada vez que uma mensagem ¢ transmitida, esta variavel ¢ incrementada (1.3). A variavel
bta contabiliza as iteragdes incorretas do né encaminhador (1.4). No momento em que o
n6é encaminhador retransmite a mensagem, o procedimento RetransmissaoEncaminador
entra em acao e realiza a verificagao para certificar que a mensagem retransmitida foi a
mesma que enviada pelo n6 n; (1.11-12). Se o resultado for positivo, entao a variavel beta
é decrementada (1.13) uma vez que a itera¢ao com o né encaminhador foi correta. Caso
contrario, é enviada uma mensagem nK/lin formada pela tupla <ID, St> né encaminha-
dor suspeito para o moédulo de deteccao, a fim de verificar se ndé encaminhador com que

0 no se comunica estd se comportando de forma adequada (1.14).

Algoritmo 4 Monitoramento do n6é encaminhador
procedimento MONITORAENCAMINHADOR

-

2 se ((Root # 0) A (Rank < InfRank) entao > determina o n6 encaminhador
3 IteRations[Root] < IteRations[Root] + 1 1> contabiliza as iteragbes com o né encaminhador
4 bta[Root] < bta[Root] + 1 > computa a variavel beta
5 Status < calculaStatus() > calculo do status do né encaminhador
6: fim se

7. fim procedimento

8:

9: procedimento RETRANSMISSAOENCAMINHADOR

10: se ((idEnc < Root) A (idOrig < id) entao

11: se (Sequencia < Pacote) entao > verifica a sequencia da Msg enviada
12: bta[Root] < bta[Root] — 1 > atualiza a variavel beta
13: af[Root] < IteRations[Root] + bta]Root) > computa a variavel alfa
14: InKlin < DetecRepConf(id, St) > nb suspeito
15: fim se

16: fim se

17: fim procedimento

Um no6 atacante sinkhole pode desempenhar trés roles como né lider, né associado ou
n6é membro. Quando o né sinkhole desempenha a fungao de no lider, este sera detectado
pelos n6s membros e o nd associado. O Algoritmo 5 foi implementado para detectar
ataques sinkhole dentro da rede, apos encontrado alguma suspeita. Neste algoritmo,
DetecRepConf (1.1), recebe os valores do <ID, St> do né encaminhador detectado como
no6 suspeito para determinar se ¢ um né bom (normal) ou um noé sinkhole. Estes valores
sao baseados em seu comportamento na transmissao de mensagens. Para isso, o n6 que
detectou o né suspeito utiliza suas proprias observagoes (valores) definidas em (1.2-4) no
célculo da reputagao. Para este célculo da reputagao (1.5) sao utilizadas as observagoes
proprias do n6 definida por ¢ e o valor da qualificagdo do né suspeito (St). Apos disso, é
também calculado a confianga do né suspeito (1.9). O sistema INTI considera um n6 como
atacante quando este possui uma reputagao e confianga abaixo de [0,5], por conseguinte

este n6 nao encaminharé as informagoes enviadas pelos demais nos (1.10).
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Algoritmo 5 Detecgao de nos atacantes

1: procedimento DETECREPCONF(id,St)

2 i < uncertainty < {af,bta} > calculo das predi¢des do n6 observador

3 ¢ < belief + {af,bta}

4 d < disbelief + {af,bta}

5 DetecRep < m <+ {c, St} > calcula a reputagao considerando a crenga(c) e o status (St) do

encaminhador

6: u < 1 — (1/IteRations[Root]

7 Gma < (ux Gma) + DetecRep

8: Dlta < (u * Dlta) + (1 — DetecRep)

o; Trust < (Gma + 1)/(Gma + Dlta + 2) > calcula a confianga do no suspeito
10: se (DetecRep > 0.5) A (Trust > 0.5) entao > verificagdo do né suspeito
11: InKlin < 7 good”

12: senao

13: InKlin < " sinkhole”

14: fim se

15: retorna InKlin > retorna o valor da suspeita

16: fim procedimento

Apos detectar um no6 sinkhole, o né que detectou o nd sinkhole promove o isolamento
como apresenta no Algoritmo 6. Este algoritmo detalha o isolamento de nés atacantes
para o qual gerar uma mensagem de alarme para divulgar o <ID> do né que ameaga a
rede. O procedimento AlertaRede definido na (1.1) é usado, a fim de colocar <ID> do
no6 atacante na blacklist de cada nd da rede. A blacklist é representada por ListSinkhole
(1.3-9). Além disso, o n6 que detectou o ataque envia uma mensagem de reconstrugao
para os nos afetados (1.14), a fim de formar um novo agrupamento ou fazer com que os

nods se reagrupem em agrupamentos vizinhos(1.15-16).

Algoritmo 6 Isolamento de nos atacantes

1: procedimento ALERTAREDE(InKlin)

2 se (MsgTipo < Alarme) entao > Msg de Alarme
3 se (IdMsg < Root) entao

4 insertList[Sinkhole] < {&ListSinkhole,idAtaq} 1> adiciona o no6 atacante a blacklist
5 Send(broadcast, Alarme, id, Atacid) > divulgacdo do no atacante
6

7

8

9

fim se
se (IdMsg € ListFilhos) entao > divulgacao do n6 atacante aos n6s Membros
insertList[Sinkhole] < {&ListSinkhole,idAtaq}
Send(broadcast, Alarme, id, Atacid)
10: fim se
11: fim se
12: fim procedimento
13:
12: procedimento REESTRUTURACAO
15: se (InKlin < Sinkhole) A (Catg < Lider) entao > Msg de restruturacao se Lider é afetado

16: EscolherLider()

17: fim se

18: se (InKlin < Sinkhole) A (Catg < Associado) entao > Msg de restruturagao se o Associado é
afetado

19: NoViraAssociado()

20: fim se

21: fim procedimento
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A Figura 4.13 ilustra a deteccao e isolamento de um né sinkhole dentro da rede P.
A Figura 4.13 (a) ilustra quando um né n; atuando como né associado se torna um
né atacante sinkhole, afetando assim aos noés do agrupamento no encaminhamento de
mensagens. Esta figura mostra também como os nés vao assumindo diferentes funcgoes,
isto é a causa da mobilidade que possuem os nos na rede. A Figura 4.13 (b) mostra
como o no atacante ¢ detectado pelo né n;; e o n6é ng sendo que o ndé n; qualificado
como atacante. Também observa-se que m; representa ao né observador, ms é o noé
observado e R representa a reputacao calculada pelos noés observadores sendo eles os nos
que divulgaram a identidade do n6 atacante e propagara a mensagem de reconstrucao para
o isolamento do n6 atacante sinkhole, a fim de manter a estabilidade na comunicacao dos

agrupamentos.
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Figura 4.13: Deteccao do ataque sinkhole pelo INTI

Como descrito anteriormente, o sistema tem as propriedades de ser auto-organizado
com o objetivo de coordenar a cooperacao dos diversos nés da rede para a deteccao de
um no6 atacante. Este sistema é também auto-reparavel ja que ao ser detectado um né
adversario sinkhole os nos realizam o processo de agrupamento ou reagrupamento com a

finalidade de seguir transmitindo suas informagoes.

4.4 Resumo

Este capitulo apresentou a descricao do INTI, um sistema de deteccao contra ataques
sinkhole para a protegao na IoT. O sistema é baseado na reputagao e na confianga dos

noés que atuam como encaminhadores de mensagens formando parte da rede. O INTI
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é composto por quatro modulos: o modulo de configuragao dos agrupamentos, para a
criacao e restruturacao dos agrupamentos. O moédulo monitoramento do encaminhamento
controla e verificar o comportamento do n6é encaminhador, a fim de encontrar alguma
suspeita. O modulo de deteccao de atacante, consiste em determinar se essa suspeita
é verdadeira ou falsa detectando assim um ataque sinkhole. Por tltimo, o moédulo de
isolamento de atacante ¢ responsavel por avisar e promover a separacao do nd atacante
da rede. O proximo capitulo apresentard a implementacao e os resultados obtidos na

validacao.



53

CAPITULO 5

AVALIACAO DO SISTEMA INTI

Este capitulo apresenta uma avaliacao do sistema INTI na deteccao de ataques sinkhole,
considerando tanto a eficiéncia no consumo de recursos quanto a eficdcia na deteccao de
nos atacantes. A Secao 5.1 apresenta o ambiente de simulagao e os cenarios empregados
na avaliagao. A Secao 5.2 descreve as métricas empregadas na medicao da eficiéncia e
da eficacia do INTI e do SVELTE. A Segao 5.3 e a Segao 5.4 apresentam e discutem os
resultados da avaliagao do INTI. Por fim, a Segao 5.5 mostra uma analise comparativa do
sistema INTT e do SVELTE.

5.1 Ambiente e os cenarios de simulagao

A avaliagao dos sistemas INTI e SVELTE é realizada empregando o simulador Cooja [123].
Este simulador é escrito em linguagem Java e foi desenvolvido especificamente para o am-
biente IoT. A configuracao de Cooja é flexivel, de modo que varias partes do simulador
pode ser facilmente substituido com uma funcionalidade adicional. Além disso, ele per-
mite a configuracao dos recursos de hardware e do software dos dispositivos (nos) e dos
periféricos, como por exemplo a capacidade da memoéria de dados, sendo assim um simula-
dor bastante flexivel. O Cooja faz parte do sistema operacional (SO) Contiki [124], que é
de codigo aberto, escrito em linguagem C. Os niveis de simulagao do Cooja sao ilustrados
na Figura 5.1 em comparagao com outros simuladores como NS2 [125], TOSSIM [126] e
AVRORA [127].

Redes
(Aplicacdes) NS2
Sistema Operacional -1~ TOSSIM COOJA
Cddigo de maquina _[
Conjunto de instrugbes AVRORA

Figura 5.1: Simulacao de Cooja em varios niveis

O sistema INTT e o ataque sinkhole foram implementados em linguagem Java e inclui-

dos no simulador Cooja. Esta implementacao foi realizada a fim de avaliar a eficicia e a
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eficiéncia do sistema INTI diante deteccao dos ataques sinkhole. Além disso, o sistema de
deteccao SVELTE e o protocolo RPL foram modificados a fim de poder estabelecer uma
comparagao entre o sistema INTI e o SVELTE.

A eficiéncia e a eficacia dos sistemas INTI e SVELTE serao avaliadas em ambientes
proprios da IoT. O primeiro ambiente constitui um ambiente inteligente (smarthome)
com dispositivos fixos. O segundo ambiente simulado corresponde um condominio onde
os usuérios utilizam equipamentos sem fio, como celulares (smartphone), notebook, PDA
(Ajudante Pessoal Digital) e outros dispositivos inteligentes, sendo estes dispositivos mo-
veis e vulneraveis a ataques sinkhole. Estes cenarios representam situacoes reais da IoT,
relacionado & seguranga como a troca de mensagens entre os dispositivos (nos) com limi-
tagoes de recursos, tais como capacidade de processamento, memoria, energia, a hetero-

geneidade dos dispositivos e outros requisitos especificos da IoT.

5.2 Meétricas

Na avaliacao da eficicia e da eficiéncia do INTI foram empregadas sete métricas. As
métricas da eficacia aferem a quantidade de ataques sinkhole dentro da rede detectados,
enquanto as métricas de eficiéncia medem o consumo de recursos utilizados por ambos
sistemas nos cenarios utilizados na avaliacao. As métricas de eficicia definidas sao a
taxa de detecgao de ataques sinkhole (Tz4), a taxa de falsos negativos (Tzp,), a taxa
de falsos positivos (Tzg,). As métricas de eficiéncia definidas s@o a taxa de entrega
(TZgntrega), O consumo de energia (Ey.), a laténcia (L7), e as funges assumidas pelos
noés dentro da rede, como niimero de lideres, niimero de associados, nimero
de noés por lider e o nimero de nos solitarios (livres). Esta tltima métrica é
aplicada apenas ao sistema INTI, visto que o sistema SVELTE nao permite a formacao

de agrupamentos dos nos. Todas as métricas empregadas sao detalhadas a seguir:

A taza de detec¢ao do ataque sinkhole (Tz.;) contabiliza os ataques identificados
corretamente pelo sistema INTI. O céalculo desta métrica é alcangada seguindo a Equa-
¢ao 5.1, em que X representa o total de iteragoes dos noés atacantes e os respectivos
resultados obtidos pelo INTI, dado na forma de X = (d, ¢), onde d é o valor da detecgao
realizada pelo sistema e ¢ é a auténtica condi¢ao do n6 n; € P, sendo P o conjunto de nos
que conformam a rede. Esta métrica estd determinada entre os valores de 0% e 100%, o

valor mais proximo ao 100% denotam uma maior precisao do sistema.

Di 1, Se dz = (4,
Z—Vi € X onde D,;= (5.1)

Tdet =
|X’ 0, se dz 7é C;.
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A tazxa de falsos negativos (Tzp,) indica a quantidade de vezes em que os nos sinkhole
foram considerados pelo sistema como noés confiaveis. Essa métrica é obtida pela Equa-
¢ao 5.2, em que X contabiliza o nimero total de iteracoes realizadas pelo INTI e Ty,

representa a taxa de detec¢ao do sinkhole, que foi alcangada seguindo a Equacgao 5.1.

Tipn = | X| — Tyet (5.2)

A taza de falsos positivos (Txp,) determina a quantidade de vezes que o sistema
detectou um ataque sinkhole onde nao existia o ataque. A Txp, ¢ calculada pela Equa-
¢ao 5.3, em que Z é o conjunto das iteragoes dos nos normais, na forma Z = (d, ¢), onde
d representa o valor da deteccao realizada pelo INTI e ¢ a condicao real do n6 n; € P,

onde c=1 significa um né atacante e ¢=0 significa um n6é bom.

Z Di 1, Se dz = Gy,
Ttp, = =——V;, € Z onde Dp, = (5.3)
1Z| 0, se d; #c.

O consumo de energia (E,.) indica o total do consumo de energia dos noés da rede
durante a simulagdo. Este calculo é representado pela Equacdo 5.4, em que Y ;. | TE;
representa a somatoria total de energia inicial de todos os nos da rede, e Y 7| TE, é o
somatorio total da energia restante dos nés. Onde Y ., n; =1 eV P, n; é qualquer no
pertencente a rede P, obtendo assim a energia total consumida quando é executado o

sistema.

Z (TE; — TE,) (5.4)

A taza de entrega de pacotes (Txpniey,) determina o total de pacotes de dados rece-
bidos com sucesso. O calculo da TZgntpeqq € apresentado na Equagao 5.5, onde (TZgnirega)
é obtida dividindo o niimero de pacotes recebidos pelo ntimero de pacotes enviados pelo

noé origem.

Npacotes Recibidos
T ntrega — - X100 5.5
W Entreg Npacotes Enviados (5:5)

A laténcia (Lr) é definida como a quantidade média de tempo entre o inicio da difusao
de um conjunto de dados e sua chegada a um né interessado em receber os dados. Assim,

a laténcia mede o desempenho de tempo para cada mensagem individual. O célculo da



56

L é apresentada na Equagao 5.6, onde > T'pfinal representa a somatoria de tempo final

e > Tpinicial é a somatoria de tempo inicial em que se enviou a mensagem.

Ly = Z(Tpfinal) - Z(Tpim’cal) (5.6)

5.3 Avaliacao em um ambiente doméstico

O ambiente doméstico corresponde a um cenéario inteligente (smarthome), constituido por
uma regiao de 60mx60m. Neste cenario, para cada simulagao assume-se uma quantidade
de (dispositivos) nos fixos, 30, 40 e 50, que estao distribuidos de forma aleatéria nos
comodos do ambiente, como visto na Figura 5.2. Além disso, um dado n6 atua como né
destino, para onde os demais noés enviarao seus dados coletados. Os nés que se encontram
nas extremidades alternadamente geram um pacote de dados, a cada periodo de intervalo
de 10 segundos(s), e enviam este pacote ao né destino. Os nds usam o canal sem fio,
seguindo o modelo de propagacao (Unit Disk Graph Medium (UDGM)) podendo assim
os nos estabelecer comunicagao dentro da rede. O tempo de simulagao estabelecido nesta
avaliagao é de 1500s, e ele foi definido a fim de que os nds possam trocar uma quantidade

de pacotes.

Figura 5.2: Cenario Smarthome

O INTI e o SVELTE utilizam o mesmo protocolo de roteamento, os nés usam o

protocolo de transporte UDP, o raio de alcance dos nos varia de 10 metros (m), 20m, 30m
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e 40m. Neste cenario sao consideradas as percentagens de 20% e o 30% de nos atacantes
do total de nos utilizados nas simulagoes. Os nds atacantes agem de forma maliciosa
durante todo o periodo da simulacao e no momento do encaminhamento dos dados. Os
resultados apresentados sao as médias de 35 simulagdes e com um intervalo de confianga
de 95%. Uma sintese dos parametros empregados nas simulagoes, e a variacao dos valores

utilizados para cada parametro do sistema de detecgao INTI sao detalhados na Tabela 5.1.

Parametro Valores
Tipo de né sensor Tmote Sky mote
Nuamero de nos 30, 40 e 50
Tempo de simulagao 1500s
Raio de alcance 10m, 20m, 30m e 40m
Area 60x60 metros
Tipo de pacote utilizado UDP
Tempo para gerar pacote de dados 10s
Padrao IEEE 802.15.4
Canal sem fio Unit disk graph Medium (UDGM)
Namero de nés atacantes 20% e 30%
Taxa de dados 102 kbps

Tabela 5.1: Parametros de simulagao do cenario

A Figura 5.3 ilustra o cenério visualizado dentro do simulador Cooja. Os dispositivos
dos usuarios sao representados pelos pentagonos regulares que serao os nos da rede, sendo
a comunicagao representada pelas linhas que unem estes pentagonos regulares (nos). Esta
comunicagao ¢é estabelecida cada vez que quando um né6 encontra-se dentro do alcance de

outro né e vice versa.
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Figura 5.3: Visualizacao do cenario da simulagao no Cooja
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5.3.1 Resultados da eficacia

Essa subsecao apresenta uma avaliacao da eficacia do sistema INTI diante a deteccao
de ataques sinkhole, considerando as métricas taxa de detecgao (Tz4), taxa de falsos
negativos (Tzp,) e taxa de falsos positivos (Tzr,). Uma comparacao da eficacia do INTI
e do SVELTE também levou em conta essas métricas.

As taxas de detecgao de ataques sinkhole ( Tz ) alcancadas pelo INTI sdo mostradas
nos graficos da Figura 5.4. Os resultados obtidos consideram duas porcentagens de nos
atacantes. No grafico (a) da Figura 5.4, com quantidades de 30, 40 e 50 nos, onde 20%
deles sao nos atacantes, e com raio de alcance de 10m, o INTT obteve uma taxa de deteccao
superior a 90%. Esta taxa de detecg¢ao acrescenta quando se aumenta a quantidade nos.
No gréafico pode-se observar que quando o tamanho do raio de alcance aumenta para 20 e
30m, o INTT alcancou também uma taxa de deteccao superior a 90%. Isto ocorre porque
o INTI identifica corretamente os nos sinkhole, e uma vez identificados estes nos atacantes
sao isolados da rede no momento da reconstrugao da rede. No grafico (b) da Figura 5.4
com quantidades de 30, 40 e 50 nos, onde 30% deles sao nos atacantes, e com diferentes
tamanhos de raios de alcance. A taxa de detecgao de nds atacantes alcancada pelo INTI
apresentou resultados similares como os obtidos no gréfico (a) da Figura 5.4. Portanto, o
sistema INTT garanta uma taxa de detecgao superior de 90% para diferentes quantidades
de noés e para distintos tamanhos de raio de alcance. Além disso, os resultados obtidos
pelo sistema INTI mostram uma alta confiabilidade. Isso ocorre devido a eficidcia dos

mecanismos utilizados pelo sistema INTI diante a deteccao de noés atacantes.

(a) 20% de ataques sinkhole (b) 30% de ataques sinkhole
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Figura 5.4: Taxa de detecgao - Tz, diante de ataques sinkhole

O sistema INTI atingiu uma pequena taxa de falsos negativos (Txp,), como visto nos
graficos da Figura 5.5. No grafico (a) da Figura 5.5, considerando uma quantidade de
30 nos, onde 20% deles sao atacantes, e com raio de alcance de 10m, o sistema INTI

alcancou uma taxa de falsos negativos de 7% aumentado até 7.5% quando se usa um raio
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20m. Ao empregar o raio de 30m a taxa de falsos negativos obtida pelo INTI diminui até
0 6%. Esta diminuicao ocorre devido aos mecanismos empregados no sistema INTT diante
a detecgao de ataques sinkhole. Para uma quantidade de 40 noés, e com raio de alcance de
10m, a taxa de falsos negativos obtida pelo INTI é de 6%, quando o tamanho do raio de
alcance é de 20m, esta taxa ¢ de 6.5% aumentando para 8.5% ao utilizar um raio de 30m.
Ja com 50 nos, e com raio de alcance de 10m, o sistema INTT atinge uma taxa de falsos
negativos de 6.3% chegando aumentar a medida que aumenta o raio de alcance para 20
e 30m obtendo assim taxas de 7% e 7.5%. Consequentemente, a taxa de falsos negativos
varia dependendo da quantidade de noés, atacantes e dos raios de alcances usados.
Pode-se observar que, no grafico com 30 nos, onde 30% deles sao atacantes, e com raio
de alcance de 10m, o INTI obteve uma taxa de falsos negativos inferior a 8% descendo
até conseguir uma taxa do 5.5% ao usar um raio de 20m. Isto ocorre devido a efetividade
na detec¢ao de ataques empregada pelo sistema INTI. Ao usar um raio de 30m, o INTI
atingiu uma taxa de falsos negativos de 7.5%. Com 40 nds, e com raio de alcance de
10m, o sistema obteve uma taxa de falsos negativos de 4.7% e ao usar um raio de 20m
a taxa de falsos negativos aumento para 9.7%. Ja com um raio de alcance de 30m, o
sistema obteve uma taxa de falsos negativos de 7%. Para terminar, ao usar 50 noés com
raio de 10m o sistema INTT atingiu a taxa de falsos negativos de 6%. Quando se usa um
raio de 20m o resultado se estabiliza alcangando uma taxa de 5.5%. Finalmente, quando
o raio de alcance 30m aumenta a taxa de falsos negativos se estabiliza em 6.5%, como
ilustrado no grafico (b) da Figura 5.5. Em conclusao, pode-se observar que ambos graficos
com diferentes porcentagens de nos atacantes o INTI obteve uma taxa de falsos negativos
inferior a 9.5%, sendo que no uso com 30 e 40 nos, e com raio de alcance de 10m os
resultados obtido nao sao confidveis. Isto é devido & distribui¢ao dos nos dentra da area

simulada.

(a) 20% de ataques sinkhole (b) 30% de ataques sinkhole
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Taxa de Falsos Negativos (%)
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Figura 5.5: Taxa de falsos negativos - Trp,
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O sistema INTI obteve uma baixa taxa de falsos positivos (7zg,), conforme visto nos
graficos da Figura 5.6. No grafico (a) da Figura 5.6 com quantidade de 30 nds, onde 20%
deles sao atacantes sinkhole, e um raio de alcance de 10m, o sistema INTI atingiu uma
taxa de falsos positivos inferior a 2.5%. Ao aumentar o raio para 20m a taxa de falsos
positivos aumentou em 1% sendo de 3.5%. Quando o raio de alcance é de 30m, o INTI
obteve uma taxa de falsos positivos de 3%. Ja com 40 nos, e um raio de alcance de 10m,
a taxa de falsos positivos atingida é de 3.5% enquanto o raio de alcance aumenta para
20m esta taxa chega atingir o 5%. A taxa de falsos positivos aumenta a medida que o
raio de alcance é de 30m alcancando o 5.5%. Com a quantidade de 50 nos, e um raio de
10m, o sistema atinge uma taxa de falsos positivos de 5% aumentando até 7% quando
o raio aumenta para 20m. Ao usar um raio de 30m a taxa de falsos positivos diminui
atingindo o 6.5%. Neste mesmo cenario com 30 nos, e onde o 30% deles sao atacantes e
com raio de alcance de 10m, o sistema obteve a taxa de falsos positivos de 3%. Esta taxa
de falsos positivos acrescenta para 4% e 5% ao aumentar o raio de alcance. Com 40 nos
e com raio de 10m, o INTI atinge uma taxa de 4%, ao aumentar o raio para 20m a taxa
de falsos positivos é de 6.5% logrando aumentar até 10% a medida que se utiliza o raio
de 30m. Ja com uma quantidade de 50 nos o sistema INTI mostra uma estabilidade nos
resultados obtidos, considerando um raio de 10m, sendo que o sistema obteve uma taxa de
falsos positivos de 4.8%. Com um raio de 20m a taxa de falsos positivos diminui a 3.5%.
Esta taxa aumenta consideravelmente quando se usa um raio de 30m alcancando uma
taxa de falsos positivos de 11%, como visto no grafico (b) da Figura 5.6. Estes resultados
indicam que o sistema INTI identifica poucos nés confidveis como nés sinkhole. Esta
detecgao equivoca pode ser devido a demora do n6é ao encaminhar seus proprios pacotes
e os pacotes de outro n6. Sendo que por um momento eles sejam considerados como nos
suspeitos até corroborar com sua reputagao e confianga.

(a) 20% de ataques sinkhole (b) 30% de ataques sinkhole
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Figura 5.6: Taxa de falsos positivos - Tzg,
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5.3.2 Resultados da eficiéncia

Essa subsecao apresenta a avaliacao da eficiéncia do sistema INTI na deteccao de ata-
ques sinkhole. As métricas que quantificam a eficiéncia sao: as fungoes assumidas pelos
nés como nimero de associados, niimero de lideres, niimero de nés membros
e o numero de nos livres, a taxa de entrega (TZgpireq), a laténcia (L) e para ter-
minar o consumo de energia (E,.). Os resultados obtidos pelas métricas utilizadas sao
apresentados a seguir.

As fungoes assumidas pelos nos no transcurso do tempo de simulagao se pode ob-
servar no grafico da Figura 5.7. Este grafico mostra quantos nos assumem as diferentes
funcoes desempenhadas dentro da rede. Esta figura apresenta um conjunto de graficos
que permitem determinar quantos nos conseguem-se comunicar com outros nés na rede.
Inicialmente & esquerda, nota-se que avaliacao com 30 e 40 nés usando o raio de alcance
de 10m. Pode-se ver que a quantidade de noés lideres e associados tem quase a mesma
quantidade de 10 nos, sendo que a quantidade de nés membros e livres seja de quase 5
nos. As fungoes assumidas usando as mesmas quantidades de nés e variando o raio de
alcance para 20, 30 e 40m a quantidade de nés desempenhando alguma funcao dentro
da rede aumenta de forma proporcional para ambos cenarios. Na simulacao com 50 noés
o crescimento na quantidade das func¢oes assumidas pelos nos ¢ de quase um 25% em
comparacao dos resultados obtidos na simulacao com 30 noés e de um 10% em comparacao
com os resultados alcangados na simulagao com 40 nés. Este aumento ocorre devido ao
tamanho do raio de alcance empregado pelos nés dentro da rede podendo existir uma
sobreposi¢ao de na cobertura da area. Com esta sobreposicao a delegagao de fungoes é a
mais adequada fazendo com que mais nos se consigam comunicar. Além disso, devemos

destacar que neste cenéario nao foi considerada a mobilidade para os nos.
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A taxa de entrega ( Tgpireqq) mostrada no grafico da Figura 5.8, observa-se que com 30
nos, e com raio de alcance de 10m, o INTT atingiu a taxa de entrega de 97%, sendo similar
a taxa alcancada quando se utilizou o raio de 20m. Quando se aumenta o raio de alcance
para 30 e 40m, a taxa de entrega aumenta de maneira satisfatoria chegando atingir o 100%
e de 98%. Estes resultados obtidos sa@o devido aos mecanismos empregados pelo INTI no
encaminhamento de dados até alcancar o destino pretendido. J& com 40 nés e com raio de
10m, o sistema alcancou uma taxa de entrega superior a 85%, enquanto se utiliza um raio
de 20m, o sistema atingi uma taxa de entrega de 95%, a medida que este raio aumenta
para 30m, o resultado da taxa de entrega obtida é similar que quando se utilizou o raio de
20m, ja com raio de alcance de 40m, o resultado da taxa de entrega melhora alcancando o
100%. Neste mesmo cenario com 50 nos, e com raio de alcance de 10m a taxa de entrega
obtida pelo sistema INTI é de 88%. Além disso, quando o raio é de 20m a taxa de entrega
aumenta atingindo a taxa de 95%, ja com raio de 30m, o sistema INTI obteve uma taxa
de entrega de 98% sendo o mesmo resultado que se conseguiu quando se aplicou um raio
de alcance de 50m. Entretanto, note-se que nos cenarios com 40 e 50 ndés com raios de
alcance 20m e 30m apresentam quase uma igualdade. Isto ocorre porque a quantidade de

noés e o raio de alcance usado sao os adequados para estes cenérios.
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Figura 5.8: Taxa de entrega - TTgntrega

Verificamos que a laténcia (Lr) dada quando se varia a quantidade de nos da rede
como é mostrada na Figura 5.9, diminui a medida que o tamanho do raio de alcance dos
noés se amplia. Como pode-se observar inicialmente com a quantidade de 30 ndés e com
diferentes raios de alcance de 10, 20, 30 e 40m a laténcia ¢ inferior a 69 milissegundos(ms)
chegando a diminuir até os 25ms a medida que se amplia o raio de alcance dos nés. Com
40 nos e com diferentes tamanhos de raio de alcance a laténcia obtida é de 88 ms chegando
a diminuir até chegar a 25ms. Para terminar, com uma quantidade de 50 nés e com um
raio de alcance de 10ms, inicialmente o INTI conseguiu alcancar uma laténcia de 87ms

diminuindo até atingir uma laténcia de 25ms usando um raio de 40m. Ademais, nota-se
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que nos resultados obtidos usando 30, 40 e 50 ndés com raios de 20, 30 e 40m laténcia ¢é
quase igual. Isto ocorre pois, a quantidade de nos e o raio de alcance sao os ideais para
este cenario. Nos seguintes graficos nao sera considerado o raio de alcance de 40m, devido

a area utilizada de 60mx60m, e portanto nao representaria um cenario realistico da IoT.
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Figura 5.9: Laténcia -L

O consumo de energia (E,.) alcangado pelo sistema INTI é apresentado no grafico
da Figura 5.10. Pode-se observar que a energia consumida pelo INTT é inferior a 30000
milijoule (m.J). Com o uso de 30 n6s o INTI apresenta um consumo de energia de 29000m./
logrando diminuir o consumo de energia até 27000m.J quando se usa uma quantidade de
40 nos. Ja com 50 nos o sistema INTT ainda consegue diminuir seu consumo de energia
atingindo os 25000m.J. Pode-se determinar que cada vez que aumenta a quantidade de
noés dentro da rede o consumo de energia diminui. Isto é devido a que todos os nos da
rede utilizam o duty cycle (ciclo de trabalho), que permite saber se o hardware dos nos
esta em estado ativo o desativo permitindo controlar o consumo de energia de cada né

dentro da rede.
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Figura 5.10: Energia (E,.) consumida pelos nos
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5.4 Avaliacao em um cenario de condominio

O cenario avaliado corresponde a um condominio. A avaliacao considera tanto a eficacia
e a eficiéncia do INTI diante a deteccao de ataques sinkhole. Este cenario tem como
base o cenério descrito em [128], que representa, em geral, condominios reais aplicados a
IoT. A ideia dos autores é criar um roteamento seguro e robusto entre casas individuais.
Considera-se que tais informacoes enviadas sao de carater informativas, preventivas e
cooperativas sobre a seguranca da comunidade. Este cenério estd constituido por uma
area de 100mx100m. Para cada simulacao assume-se uma quantidade de nos moéveis de
30, 40 e 50, distribuidos de forma aleatéria dentro da area especificada, como visto na
Figura 5.11.

Figura 5.11: Cenario condominio

Estes nés moveis representam aos usuérios que utilizam equipamentos sem fio, como
celulares, PDAs, notebooks, e movimentam-se em uma éarea delimitada, seguindo o padrao
de mobilidade Random Waypoint. Sendo este padrao de movimentacao mais realistico.
Esses usuérios podem ser pedestres, corredores, ciclistas e até automodveis. As velocidades
médias adotadas por cada usuério estao entre (0m/s até 6.94m/s), como mostrado na
Tabela 5.2. O tempo de simulacdo estabelecido é de 1500 segundos(s). O protocolo de
roteamento empregado pelo INTI é uma modificagdo do protocolo RPL utilizado pelo
sistema SVELTE, sendo que o protocolo de transporte utilizado pelos nés é o UDP. O
raio alcance dos nos é de 20m, 30m e 40m. Neste cenério sao consideradas as porcentagens
de 20% e 0 30% de nos atacantes do total de nos utilizados nas simulagoes. Os resultados

apresentados sao as médias de 35 simulacoes e com um intervalo de confianca de 95%.
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Velocidades Usuario Pausa
0m/s - 1.39m/s pedestres 30s
1.67m/s - 4.17m/s corredores 60s
4.44m/s - 6.94m/s ciclistas e automoéveis 90s

Tabela 5.2: Relagao de velocidade méxima e tempo de pausa

Uma sinteses dos parametros empregados nas simulagoes para o cenario de condominio,
e a variacao dos valores utilizados para cada parametro do sistema de deteccao INTT sao
detalhados na Tabela 5.3.

Parametro Valores
Tipo de né sensor Tmote Sky mote
Numero de nos 30, 40 e 50
Tempo de simulagao 1500s
Raio de alcance 10m, 20m, 30m e 40m
Velocidades 1.39m/s, 4.17m/s ¢ 6.94m/s
Tempo de pausa do nd 30s, 60s e 90s
Area 100x100 metros
Tipo de pacote utilizado UDP
Tempo para gerar pacote de dados 10s
Padrao IEEE 802.15.4
Canal sem fio Unit disk graph Medium (UDGM)
Nuamero de nés atacantes 20% e 30%
Taxa de dados 102 kbps

Tabela 5.3: Parametros de simula¢ao do condominio

5.4.1 Resultados da eficAcia

As métricas para medir a eficicia s@ao as mesmas que da Subec¢ao 5.3.2 como: a taxa de
detecgao (Tz4et), a taxa de falsos negativos (Txp,) e taxa de falsos positivos (Tzp,). Com
estas métricas se poderé conhecer a eficacia do sistema INTI diante os ataques sinkhole.
Os resultados obtidos a partir destas métricas sao mostradas a continuagao.

Para a taxa de detecgdo (T4y) s@o apresentados trés graficos como visto na Fi-
gura 5.12. No grafico (a) da Figura 5.12, com 30, 40 e 50 nds, onde 20% deles sdo nos
atacantes sinkhole, e com diferentes tamanhos de raio de alcance como de 20, 30 e 40m a
taxa de deteccao alcancada em geral é superior ao 90% chegando até em alguns casos a
95%. Esta taxa de deteccao é obtida devido aos diferentes mecanismos usados no INTI
que trabalhando de forma unida permitem obter estes resultados. Ja com 30% de nos
atacantes sinkhole, e com os mesmos raios de alcances o sistema INTI alcancou uma taxa
de detecgao superior ao 93% chegando ao 98%. Estes resultados sdao mostrados no grafico
(b) da Figura 5.12. O terceiro grafico apresenta a média alcangada pelo sistema INTI
diante a deteccao de nos atacantes sinkhole. Pode-se observar que em todos os resultados

usando diferentes quantidades de 30, 40 e 50 nos, onde o 20% deles sao ataques sinkhole,
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a taxa de deteccgao de ataques sinkhole atinge uma taxa superior do 80%. Com as mesmas
quantidades de nos, onde o 30% deles sao nos atacantes a taxa de deteccao é superior do

90%, como ilustrado no grafico (c) da Figura 5.12.
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100 100 100
— — " T — ]
9 ] R - 90 |- ] ol T
80 80 80 - ™
X 70 X 70 X 70
3 $ g
S 60 S 60 S 60
o o o
o o o
@ 50 @ 50 ° 50
a a =}
8 a0 8 a0 8 40
© o ©
3 3 3
&30 &30 &30
20 20 20
10 10 10
0
30 noés 40 nés 50 nés 30 nés 40 nés 50 nés 20% Sinkhole 30% Sinkhole
Raio-20m [ | Raio-30m [ | Raio-40m [ Raio-20m [ | Raio-30m [ | Raio-40m [N Raio-30m [ | Raio-40m [ ]

Figura 5.12: Taxa de deteccao - T'r4; diante de ataques sinkhole

O sistema INTT apresenta uma baixa taxa de falsos negativos ( Tzg,), como mostram
os graficos apresentados na Figura 5.13. No gréfico (a) da Figura 5.13 com 30, 40 e 50
nos, onde 20% deles sao nos atacantes, e variando o raio alcance, o sistema INTI obteve
uma taxa de falsos negativos inferior do 8%, enquanto a menor taxa de falsos negativos
alcancada é de 5.5%. Isto se deve a eficacia dos mecanismo utilizados pelo sistema INTT.
Nos resultados apresentados no grafico (b) da Figura 5.13 com 30% e com os mesmos
parametros usados no cenario anterior a taxa de falsos negativos alcangada nao supera o
7% com uma minima do 5.3% . Esta baixa nos resultados alcangados pelo sistema INTI
¢ devido a demora na corroboragao do status (St) de um noé suspeito esta demora pode
acontecer a um gargalo na rede, onde um noé na funcao de lider deve calcular a reputacao
e a confianca a partir do status do no6 suspeito. Por ultimo, o gréfico (c) da Figura 5.13,
apresenta um resumo da media da taxa de falsos negativos obtidos pelo sistema INTI

diante os diferentes porcentagens de nos atacantes sinkhole.
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Figura 5.13: Taxa de falsos negativos - Tzp,
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Por outro lado, a taxa de falsos positivos (Tzg,), conforme mostram os graficos da
Figura 5.14. No gréfico (a) da Figura 5.14, com 30 e 40 nos, onde 20% deles s@o ataques
sinkhole, o sistema INTI atingiu uma taxa de falsos positivos de 4% chegando até o 7%. Ja
no cenario com 50 nos os resultados obtidos aumentam do 4.5% até o 12%. Isto acontece
devido ao atraso no encaminhamento dos pacotes dos agrupamentos formados. No gréfico
(b) da Figura 5.14 com 30 nods, onde 30% deles sdo nos atacantes, e um raio de 10m os
resultados melhoram sendo que o sistema INTI atingia a taxa de falsos positivos de 4%
e ao aumentar o raio para 20m a taxa de falsos positivos é de 10%. Isto pode ser devido
a mobilidade que apresentam os nés. J& nos cenérios com 40 e 50 nds os resultados
melhoram chegando ao 6% e diminuindo até 3%. Enquanto o grafico (c) ilustrado na
Figura 5.14 apresenta a média de ambos cenarios. A taxa de falsos positivos com 20%
de noés atacantes sinkhole e considerando raios de alcance de 30 e 40m os resultados
chegam de 9.5% até 13%. Ja no cenario com 30% de nos sinkhole, e os mesmos raios
de alcance, a taxa de falsos positivos ¢ menor a 6%. Isso indica que o INTI identifica
poucos nos confiaveis como atacantes. Essa deteccao equivocada pode acontecer quando
alguns nos atrasam-se no encaminhamento dos pacotes. Assim, momentaneamente eles
sao considerados sinkhole, porém quando acontece a movimentagao e as interagoes entre

os nos, eles sao identificados como noés bons.

(a) 20% de ataques sinkhole (b) 30% de ataques sinkhole (c) Deteccao total de ataques sinkhole
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Figura 5.14: Taxa de falsos positivos - Tz,

5.4.2 Resultados da eficiéncia

Essa subsecao apresenta a avaliacao da eficiéncia do INTI aplicado em um cenario re-
alistico da IoT. Este cenério esta composto por dispositivos (n6s) moveis. As métricas
para medir a eficiéncia sao as mesmas que as descritas na Subecgao 5.3.2 como: as fungoes
assumidas pelos nos dentro da rede, a taxa de entrega (TZgniresa), a laténcia (L7) e o
consumo de energia (E,.). A seguir sao descritas as medigdes obtidas pelas métricas.

A seguir sdo apresentados um conjunto de graficos em uma s6 figura mostrando a

quantidade do niimero de nos associados, nimero de noés lideres, nimero de nés membros
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e o namero de noés livres registrados durante a simulagao toda. Os resultados com 30 nds
e com raio de 10m o sistema INTI s6 consegue formar os agrupamentos mas grande quan-
tidade de nos ficam livres movimentando-se dentro da area determinada. Isso acontece
devido a distribuigao aleatoria dos nos e a pouca quantidade de nés utilizados para a area
especificada. Quando se aumenta o tamanho do raio de alcance para 20, 30 e 40m esta
quantidade de nos livres diminui. Ao aumentar a quantidade a 40 nés pode-se observar
que a quantidade de nos livres é de 13 nés diminuindo ao aumentar o tamanho do raio de
alcance até alcancar uma quantidade inferior de 7 nés. Entretanto, com 50 noés e variando
o parametro do raio o ntimero de noés livres diminui, sendo que o ntimero de nés associado,
de nos lideres e de nés membros aumente de forma proporcional. Isto se deve a que a
quantidade de nos e o raio utilizado sao os adequados para a area utilizada, como visto

na Figura 5.15.
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Figura 5.15: Funcoes assumidas pelos nos

O sistema INTI atingiu uma taxa de entrega (TZgnireqe) superior a 80% no cenario
com noés moveis. No resultado obtido com 30 nés, e com raio de alcance de 10m, o sistema
INTI obteve uma taxa de entrega de 81%. Quando o raio aumenta a 20m, o sistema INTI
alcangou uma taxa de entrega de 98%. Neste mesmo cenario quando o raio aumenta para
30m, o INTI conseguiu uma taxa de entrega de 93%. Ja com o raio de 40m, o sistema
atingiu a taxa de 95%. Note-se que com 40 noés os resultados obtidos sao similares aos
resultados obtidos que com 30 nés. Onde usando um raio de 10m a taxa de entrega é
de 83%, quando aumenta o raio para 20m a taxa de entrega ¢ de 90%. Com raios de 30
e 40m a taxa de entrega chega até 98%. Por tultimo, com uma quantidade de 50 nos, o
INTT obteve uma taxa de entrega minima de 81% com o raio de 10m e méaximo de 98%
com o raio de 40m, como visto no grafico da Figura 5.16. Isto é devido a técnica de

agrupamentos utilizada pelo sistema INTI no encaminhamento de dados.
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Taxa de Entrega (%)

Raio-10m [___| Raio-20m [ ] Raio-30m Raio-40

Figura 5.16: Taxa de entrega - TTgntrega

A laténcia (L7) mostrada os resultados atingidos com 30 nés e com raio de alcance de
10m é inferior a 22 milissegundos (ms), sendo que para o raio de 20m o tempo aumente a
53(ms). Quando se usa um raio de 30m o tempo da laténcia alcangada pelo INTI diminui
até 51(ms) diminuindo o tempo até obter 35(ms) quando se usa um raio de 40m. Com a
quantidade de 40 nos o tempo da laténcia alcanca o 81ms chegando a diminuir até obter
um tempo de 38ms. Para 50 noés, e com raio de alcance de 10m o tempo da laténcia
obtida é de 22ms aumentado quando se amplia o raio para 20m obtendo assim um tempo
de laténcia de 78ms para depois diminuir até 49ms e 39ms a medida que se utiliza os
raios de alcance de 30 e 40m, como ¢é ilustrado no grafico da Figura 5.17. Esta diferenca
acontece devido a técnica empregada pelos nés da rede e ao tempo em que a rede demora
para definir as rotas de extremo a extremo para a transmissao das mensagens dos nos.
Entretanto, os resultados obtidos pelo sistema INTI pode-se notar que quando o raio de
alcance aumenta o tempo da laténcia diminui fazendo mais rapida a comunicagao entre

os diferentes noés da rede.
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Nas simulagoes realizadas, considerou-se o consumo de energia (E,.) nas seguintes situ-
acoes: recepcao, transmissao e verificacao de mensagens feitas pelos nos da rede. Entende-
se por recepgao o processamento completo da mensagem que chega ao n6. Entende-se por
verificacao a leitura e verificacao do cabecalho da mensagem, que é desprezada caso nao
seja enderecada ao nd que a recebe. Fazendo isso, pode-se reduzir o consumo de energia
dos nos, aumentando seu tempo de vida na rede. O consumo de energia(E,.) dos nos
durante toda a simulacao é ilustrado no grafico da Figura 5.18. Pode-se observar que
com 30 nos moveis, o consumo de energia do sistema INTT alcan¢a 30000 milijoule(m.J),
ja quando a quantidade de nos é aumentada para 40 ndés moveis o consumo de energia
diminui chegando a 29000m.J. Por ultimo, com 50 ndés moéveis o consumo de energia do
INTT alcanga 28000m.J. Pode-se observar que a razao aumenta a quantidade de nés moveis
dentro da rede o consumo de energia diminui, isto é devido a que todos os nés da rede
utilizam o duty cycle (ciclo de trabalho), que permite saber se o hardware dos nos esta

em estado ativo o desativo permitindo controlar o consumo de energia.
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Figura 5.18: Energia -E,;. consumida pelos nos

5.5 Comparacao do INTI com o SVELTE

Esta secao apresenta os resultados da avaliacao dos sistemas de detecgao de intrusao
(IDS) INTI e SVELTE quanto a eficacia e a eficiéncia na detecgdo de ataques sinkhole.
O cenario utilizado é similar ao cenério apresentado na se¢ao 5.4 com a Unica variacao
na quantidade de nos utilizados. Para este cenario foram utilizados 30 noés. Isto é devido
a limitacao que presenta o sistema SVELTE como estourar o buffer, a meméria. Além

disso, foram utilizadas as mesmas métricas descritas na Segao 5.2.

5.5.1 Resultados da eficaAcia

A taxa de detec¢ao (T4 ) alcangada pelos sistemas INTI e SVELTE diante de ataques

sinkhole sao avaliados em um cenario fixo e mével como ¢ ilustrado no gréafico da Fi-
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gura 5.19. No cenério fixo, o INTI e o SVELTE obtiveram praticamente uma igualdade
na deteccao de ataques sinkhole, como ilustra o grafico (a) da Figura 5.19. No sistema
INTI, a taxa de deteccao ¢ de 92%, e isso se deve a caracteristica do INTI, em que para
cada né a reputacgao e confianca sao atualizadas de maneira constante. Desta forma, a
taxa de deteccao se mantém com o aumento de ataques sinkhole. No SVELTE, a taxa de
deteccao obtida é em média de 90%. Essa diferencga de detecgao entre o INTT e o SVELTE
ocorre porque o SVELTE tem que percorrer todos os nés da rede, a fim de detectar as
inconsisténcias. Em um cenario moével, como ilustra o grafico (b) da Figura 5.19 apresenta
a taxa de deteccao alcancada pelo sistema SVELTE que diminuiu para 24% e a do INTI
é superior a 70%. Esse incremento na taxa de detecgao entre ambos sistemas se deve
ao fato de que o SVELTE nao permite mobilidade dos noés, sendo uns dos pontos fracos.
Portanto, o INTI supera ao SVELTE na taxa de deteccao diante ataques sinkhole tanto

em um cenario com dispositivos fixos como em um cenario com dispositivos moéveis.
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Figura 5.19: Taxa de detecgao - Tx4.; diante de ataques sinkhole

Os resultados da taxa de falsos positivos (1zp,) obtidos por ambos sistemas na de-
teccao de ataques sinkhole sao mostrados nos graficos da Figura 5.20. No grafico (a) da
Figura 5.20 ilustra um cenério com noés (pedestres) fixos e com o 20 e 30% de nos atacan-
tes sinkhole como pode-se observar o sistema INTI alcancou uma taxa de falsos positivos
inferior a 3%. Enquanto o SVELTE alcancou uma taxa de falsos positivos em média de
4%. No cenario com nés moveis como (pedestres, corredores, ciclistas ou automoveis), os
resultados s@o apresentados no gréafico (b) da Figura 5.20, neste grafico a taxa de falsos
positivos obtida pelo INTT é inferior a 30%, sendo que a taxa de falsos positivos alcangada
pelo sistema SVELTE é de aproximadamente 39%. Deteccoes erradas podem acontecer
quando alguns nés que reencaminham os pacotes de outros nds atrasam-se. Assim, mo-
mentaneamente eles sao considerados sinkhole, porém conforme acontece a movimentagao

e a interacao entre os nos, eles sao identificados como noés bons.
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(b) 20% — 30% ataques sinkhole
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Figura 5.20: Taxa de falsos positivos - Tz,

A taxa de falsos negativos ( Tzg, ) obtidos pelo INTT em um cenério com nos (pedestres)

fixos e com 20 e 30% de nos atacantes sinkhole a taxa de falsos negativos é de 8%, como

ilustrado no grafico (a) da Figura 5.21. Isso significa que poucos nos sinkhole ndo sao

detectados. A falha na deteccao de um sinkhole pode acontecer devido & autonomia na

detecgao, que permite que os nés contabilizem individualmente os pacotes transmitidos

por outro né, atuando como observador. Dessa forma, alguns nés podem demorar na

identificagao de nos sinkhole. Para um cenario moével com nos que representam (pedestres,

corredores, ciclistas ou automoveis) e com 20 e 30% de nos atacantes sinkhole a taxa de

falsos negativos obtida pelo sistema INTT é de 28% e a taxa de falsos negativos alcangada
pelo sistema SVELTE é de 38%, conforme apresentado no grafico (b) da Figura 5.21. Esse

incremento da taxa de falsos negativos acontece pela dinamicidade dos nés da rede.
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Figura 5.21: Taxa de falsos negativos - Tzp,
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A taxa de entrega (T%ppiregq), cOmo apresentam os graficos na Figura 5.22. No cenario

fixo, o sistema SVELTE apresenta uma maior taxa de entrega alcanca o 99% na entrega

de dados da IoT, superando os 95% alcancados pelo sistema INTI, como ilustrado no

grafico (a) da Figura 5.22. E possivel também observar que o sistema INTI comega

com uma taxa de entrega de 79% conseguindo aumentar 95%, essa variacao ¢ devido a

pouca quantidade de nés dentro da area estabelecida. Desta forma, com o incremento da

quantidade de nos a taxa de entrega aumenta. O grafico (b) da Figura 5.22 apresenta s

a avaliagao do sistema INTI, ja que o sistema SVELTE nao permite a mobilidade dos nés.

Este grafico considera diferentes velocidades como foram definidas na Tabela 5.2. Como

pode-se apreciar o sistema INTI no comeco possui uma taxa de entrega superior a 55%

mas conforme aumenta a quantidade de nés e a velocidade o INTI aumenta conseguindo

alcancar uma taxa de entrega superior a 75%.
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No cenario fixo, o INTI apresenta um consumo de energia de 25000m.J menor do que

o consumo de energia produzido pelo sistema SVELT, sendo este de 67000m.J, como

pode-se observar no grafico (a) da Figura 5.23. O consumo de energia em um cenario

movel aumenta para para ambos sistemas. Isto é devido a mobilidade realizada pelos nos

da rede. Neste cenario o sistema INTI obtém quase o mesmo consumo de energia que

em um cenario fixo. Isto se deve a técnica usada pelo INTI permitindo a formacao de

agrupamentos e a configuracao do Duty cycle dos nos, o qual se encarga de ligar e desligar

o raio, a fim de diminuir o consumo de energia. E interessante observar que o consumo

de energia do SVELTE em um cenério mével aumentou para 75000m.J. Este incremento

é devido a formagao da topologia da rede no SVELTE, conforme mostrada no grafico (b)

da Figura 5.23.
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(b) 20% — 30% ataques sinkhole
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Este capitulo apresentou a avaliacao da eficacia e da eficiéncia do sistema INTI, e uma

comparagao com o sistema SVELTE diante da detecgao de ataques sinkhole. Foram

empregados cenérios realisticos da IoT com diferentes quantidades de nés atacantes moéveis

e diferentes velocidades. Os resultados mostraram que o INTI é mais eficaz do que o

sistema SVELTE.
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CAPITULO 6

CONCLUSAO

A Internet das Coisas (IoT) é caracterizada por conectar um grande nimero de objetos
heterogéneos fixos ou moveis que possuem caracteristicas de baixo consumo de energia,
armazenamento, processamentos sendo estas caracteristicas limitadas. Essas caracteris-
ticas tornam a IoT altamente vulneravel aos ataques sinkhole, influindo no desempenho
da IoT. Esses ataques sao considerados uns dos mais destrutivos nas redes sem fio. Estes
ataques tentam atrair o trafego de uma certa area com o objetivo de prejudicar o destino
de receber dados completos e corretos.

Diversos trabalhos encontrados na literatura apresentam métodos ou esquemas que
quantificam o impacto de ataques sinkhole sobre redes RSSF, MANETs e VANETs. No
entanto, as solugoes existentes geram outros problemas para a rede denominados como
efeitos adversos, como elevadas taxas de falsos positivos e negativos, elevado consumo
de energia, entre outros. Dentro deste escopo, poucas pesquisas tém sido desenvolvidas
para a protecao e a seguranca da IoT na transmissao de informagao, visto que trata-se de
um novo modelo de rede. Além disso, os trabalhos existentes sao inadequados para um
funcionamento dindmico porque nao consideram a mobilidade dos dispositivos, sendo isso
fundamental para seu uso por pessoas e objetos.

O sistema INTI (Intrusion Detection SiNkhole AtTtacks 6LoWPAN Internet of
ThIngs) foi proposto com o objetivo de detectar e isolar ataques sinkhole na IoT. Ins-
pirado no comportamento dos nos na transmissao de mensagens de dados, este sistema
considera inicialmente que todos os n6s comecam livres transmitindo e coletando mensa-
gens de controle a fim de criar e configurar os agrupamentos. A partir do momento que os
noés comegam a trocar mensagens de dados, alguns nés desempenham a funcao de watch-
dogs controlando e verificando o encaminhamento das mensagens de dados como definido
no moédulo de monitoramento. Este modulo, quando detecta alguma suspeita, avisa para
o modulo de deteccao o qual confirma se a suspeita é verdadeira o falsa. Para isso, este
modulo calcula a reputacgao e confianca do né suspeito. Confirmada a suspeita o no é
considerado um atacante sinkhole, em seguida procede-se a seu isolamento. O moédulo
de isolamento consiste em anunciar a rede sobre o atacante e promover uma reconstru-
¢ao do agrupamento afetado a fim de manter a estabilidade na comunicacao da rede. O
INTI combinou o uso de watchdogs, reputacao e confianga para a deteccao de ataques
sinkhole, por meio da analise do comportamento dos dispositivos no encaminhamento de
mensagens.

O sistema INTT foi implementado no simulador Cooja que faz parte do sistema opera-
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cional Contiki. O INTT foi avaliado diante da presenga de nds atacantes sinkhole. Ele foi
comparado com o sistema de detec¢ao de intrusao SVELTE, que é um sistema de deteccao
para a [oT. O SVELTE também foi implementado no simulador Cooja. Para avaliar o
desempenho e a eficiéncia de ambos sistemas, se utilizou um ambiente com dispositivos
fixos que representa um cenario smarthome e outro ambiente com dispositivos moveis
que representa um cenério como um condominio. Ambos cenérios representam ambientes
da IoT realisticos. No cenario do condominio, os nos representam usuarios que utilizam
equipamentos sem fio, como celulares, PDAs, notebooks, e movimentam-se em um area
delimitada. Os resultados obtidos avaliaram o desempenho e a eficiéncia do sistema INTI
apresentando um bom desempenho com elevada taxa na deteccao de ataques sinkhole
aplicando um baixo consumo de energia. Ademais, o sistema INTI alcancou uma boa
eficiéncia com baixas taxas de falsos positivos e falsos negativos, e a0 mesmo tempo re-
duzindo os efeitos adversos como elevadas taxas de falsos positivos e negativos, consumos
de energia, entre outras.

Quando comparado ao sistema SVELTE, o INTI apresentou resultados sempre supe-
riores devido a maneira adaptativa e dindmica com a qual opera, como a formagao dos
agrupamentos, rotas, o monitoramento do né encaminhador e a detecgao de alguma sus-
peita, sendo estas reparadas e calculadas através do envio de mensagens de controle. Em
contrapartida o sistema SVELTE é inadequado para um funcionamento dindmico porque
nao considera a mobilidade dos dispositivos, sendo essa caracteristica fundamental para
seu uso por pessoas e objetos.

Desta forma, podemos concluir que o objetivo principal deste trabalho, que foi a detec-
¢ao da presenca de ataques sinkhole na 10T, foi atingido. Este objetivo foi alcancado pelo
calculo do comportamento do né na transmissao das mensagens de dados combinando o
uso de watchdog, reputacao e confianga. Estes trés mecanismos foram utilizados para uma
6tima deteccao e isolamento dos ataques sinkhole, tornando assim um sistema eficiente e
eficaz na detecgao ataques sinkhole na Internet das coisas (IoT). Finalmente, a realizagao
deste trabalho foi de significativa importancia, pois possibilitou o aprofundamento nesta

area de pesquisa que vem crescendo de maneira intensa.

6.1 Trabalhos futuros

Os resultados obtidos e as conclusoes deste trabalho abrem as possibilidades de alguns
desdobramentos em trabalhos futuros. Uma das possibilidades que se coloca é a implemen-
tagao real do Sistema de deteccao de intrusao INTI. Assim, qualquer sistema de detecgao
para a IoT poderia ser testado em uma rede real, para assim realmente comprovar sua
eficacia e sua eficiéncia.

Como outra propostas para trabalhos futuros, tem-se a anélise de custo computacional

a razao da eficacia e da eficiéncia fornecida pelo sistema INTI diante da deteccao de
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ataques sinkhole, permitindo conhecer a qualidade da solu¢cao empregada. Embora o uso
de uma abordagem baseada no comportamento dos noés calculando a reputacao e confianca
possibilite a deteccao e isolamento dos ataques sinkhole, ainda é possivel a existéncia de
outros tipos de ataques que acontecem na IoT como o ataque selective forwarding ou sybil.
Sendo que o ataque selective forwarding atua de forma parecida com o ataque sinkhole.
Devido & quantidade de objetos conectados uns com outros trocando informagdes, isto
gerara grandes quantidades de dados provocando uma sobrecarga de informacao causando
inclusive em alguns casos gargalos na comunicagao. Por esta razao, pretende-se avaliar a
sobrecarga que pode causar o INTI na IoT. Além disso, outra possibilidade para trabalhos
futuros seria o desenvolvimento de um protocolo de seguranca para a [oT capaz de oferecer
certo grau de flexibilidade com relagao a escolha dos mecanismos e servigos de seguranca a
serem utilizados. Dentro do estudo realizado e diante dos resultados apresentados, outro
trabalho futuro que surge ¢ a implementacao de um método de localizagao do dispositivo
(no) atacante sinkhole dentro do ambiente da IoT, a fim de corroborar com a deteccao e

o isolamento realizado pelo sistema INTI
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ANEXO

Este anexo apresenta os resultados preliminares sobre o INTI considerando dados sin-
téticos aplicados aos cenarios reais da IoT. Neste anexo foram empregados os mesmos
parametros usados nas simulagoes apresentadas no Capitulo 5 com a tnica alteragao nas
areas de 40mx40m para o cenéario smarthome e de 80mx80m para o cenario de um condo-
minio. O uso destas areas teve como objetivo conhecer a variagao nos resultados obtidos.

Além disso, as métricas empregadas sao as mesmas definidas no Capitulo 5.

1. Eficiéncia no cenario smarthome

1.1 Fungoes assumidas pelos nés

Nesta avaliagao, temos como referéncia a quantidade de nés associados, nos lideres, nos
membros e noés livres calculados durante toda a simulacao. Observa-se que com 30 nos e
raio de 10m, que a quantidade de nds que assumem uma fun¢ao dentro da rede é de 35 nos
ficando 5 nos livres. Quando o raio de alcance do n6 aumenta para 20m, a quantidade de
nos lideres obtida é de quase 19 nés, conseguindo assim diminuir o nimero de nés membros
e nos livres. Isto acontece porque hé a sobreposi¢ao do raio de alcance de alguns nos.
Além disso, quando os raios sao de 30 e 40m, essa sobreposicao também aumenta. Estes

resultados também sao observados com 40 e 50 nds, como mostrado no grafico da Figura 1.
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1.2 Taxa de entrega

O sistema de detecgao de intrusao INTI mostrou uma elevada taxa de entrega ( T%gnirega ),
como visto no grafico da Figura 2. Este grafico apresenta trés cenarios variando os para-
metros como a quantidade de nos e o raio de alcance respetivamente. Inicialmente a taxa
de entrega com 30 nos e com raio de 10 e 20m é superior a 90% e inferior de 98%. Para os
raios de alcance de 30 e 40m a taxa de entrega atingida pelo sistema INTI é de 100%. No
cenéario com 40 noés e com raio de 10 e 20m a taxa de entrega alcangada superior a 90% e
inferior de 99%. Quando o raio de alcance é aumentado para 30 e 40m a taxa de entrega
obtida é de 100%. Por fim, com 50 nés com 10 e 20m a taxa de entrega ¢ superior a 92%
e inferior de 94%, e usando raios de 30 e 40m a taxa de entrega obtida é de 100%.
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Figura 2: Taxa de entrega - TTgntrega

1.3 Laténcia

A laténcia -(Lr) alcancada pelo sistema INTI fazendo uso do raio de 10m é de 59ms
chegando até um tempo de 88ms no pior dos casos, como ilustrado no grafico da Figura 3.
Este resultado elevado deve-se ao pequeno raio de alcance empregado pelos nés da rede.
Contudo, a laténcia tende a diminuir quando os nés aumentam seu raio de alcance para
20, 30 e 40m atingindo até um tempo de 27ms. Com 40 nés e com um raio de alcance de
10m, a laténcia alcancada foi de 82ms, sendo menor quando com os raios de alcance de 20,
30 e 40m obtendo uma laténcia de 33ms. Ja com 50 noés e raio de alcance de 10m, o INTI
alcanga apresenta um tempo de 90ms para em seguida diminuir este tempo e alcancar

laténcias menores do que 37ms.
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Cendrio — 40x40m

Laténcia (ms)
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Figura 3: Laténcia -Lp
2. Eficiéncia no cenario condominio

2.1 Funcgoes assumidas pelos nos

Quando altera-se o parametro da area de 40x40m para 80x80m, a quantidade de nos que
desempenham alguma fun¢ao dentro da rede é apresentada na Figura 4. Percebe-se que
o nimero de nés que desempenham alguma funcao dentro da rede aumenta de maneira
proporcional para as trés quantidades de nés. Nota-se, contudo, que a quantidade de nos
livres tende a diminuir, sendo favoravel para a rede conseguindo que mais nés consigam
se comunicar. O comportamento observado para a quantidade de fungoes é que quanto

maior o parametro de raio maior é comunicagao e menor quantidade de noés livres.
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2.2 Taxa de entrega

A taxa de entrega ( TZgntreqq) Obtida pelo INTI em um cenario com area 80x80m é mostrada
no grafico da Figura 5. Observa-se que os resultados mostram uma elevada taxa de entrega
em todas as simulagoes. Com 30 nés e com raio de alcance 10m, a taxa tem uma minima
de 69% chegando a diminuir até o 61% com 40 nds para logo melhorar até alcancar um
87% com 50 nés. Com 30 nds e um raio de alcance de 20m, a taxa de entrega obtida ¢é de
92%, ja no com 40 nos a taxa diminui até 78% para logo com 50 nos a taxa de entrega
aumenta para 92%. Finalmente, com nos com raio de alcance de 30 e 40m, se consegue
alcancar uma taxa de entrega superior ao 92% alcancando o 98%. Esta elevada taxa de
entrega acontece devido a formagao de agrupamentos utilizada pelo sistema INTI.
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2.3 Laténcia

Para finalizar sdo apresentados os resultados obtidos pela laténcia (L7) alcangada pelo
sistema INTI no cenério de 80x80m com a quantidade de 30, 40 e 50 nos sobre diferentes
raios de alcances, como raios de 10, 20, 30 e 40m, como mostrado no grafico da Figura 6.
Os resultados com 30 nos e diferentes tamanhos de raios de alcances apresentam uma
pequena variagao da laténcia chegando a obter uma laténcia inferior de 60 milissegundos
(ms) com uma minima de 28ms, fazendo uso do raio de alcance de 40m. Ja com 40 nos e
também diferentes raios de alcance, o sistema INTI obteve uma laténcia inferior a 60ms

quase igual a laténcia alcangada com 40 nos.
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Ja com 50 noés e um raio de alcance de 10m, a laténcia aumenta consideravelmente
gastando até 92ms. Isto acontece porque os noés se encontram muito distantes entre si.

Desta forma, a medida que aumenta o raio de alcance para 20, 30 e 40m, a laténcia
melhora obter um tempo de uns 32ms.
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