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Resumo

As Redes de Sensores Sem Fio (RSSF) sao redes compostas por dezenas, centenas ou
mesmo milhares de sensores e por uma ou mais estacoes base. Os sensores sao dispersos
por uma area a ser monitorada e comunicam-se via radio. Na maioria dos cenarios nao é
possivel a ligacao desses sensores a uma fonte de energia ou a substituicdo das baterias.
Assim a limitacao de energia dos sensores influi decisivamente na longevidade da rede e é
a caracteristica mais marcante das Redes de Sensores Sem Fio (RSSEFs). Além disso por
serem dispositivos compactos, os sensores apresentam limitagoes em termos de capacidade
de processamento e memoria disponivel. Como consequéncia dessas limitacoes, em uma
RSSF é fundamental a gestao otimizada dos recursos disponiveis. O foco desta dissertacao
é na gestao do armazenamento dos dados sensoriados. Os dados coletados pelos sensores
podem ser armazenados nos proprios sensores produtores, na estacao base ou em sensores
da rede, chamados de repositorios. A escolha da localizagao dos dados tem impacto no
desempenho do sistema para o processamento de consultas sobre os dados sensoriados.
Por exemplo, o armazenamento dos dados em uma estacao base requer a transmissao dos
valores de cada sensor para a estacao. Dessa forma, o custo de atualizacao do dado é alto,
mas o processamento de consultas na estacao é baixo. Por outro lado, o armazenamento
dos dados nos proprios sensores tem um custo de atualizacao baixo, mas o processamento
de consultas alto, j4 que é necessario contactar todos os sensores para a obtencao dos
valores coletados. Existem diversas propostas na literatura que adotam diferentes modelos
de armazenamento. Porém, a maioria adota uma solucao estatica, na qual o modelo de
armazenamento nao se adapta aos diferentes contextos da aplicacao. Neste trabalho é

proposto o DYSTOPOL, um modelo dinamico e adaptavel que permite aplicar a melhor

il



solucao disponivel para cada momento do sistema utilizando um indice distribuido e
politicas para implementar tais caracteristicas. As politicas permitem um refinamento
do sistema segundo configuracoes pré-definidas pelo usudrio que conferem ao sistema a
adaptabilidade resultante da interpretacao dos cenarios que o sistema por si s6 nao é capaz
de estabelecer de forma analitica. Experimentos mostram que a solucao proposta pode

reduzir até 52% o nimero de transmissoes em relacdo a outras solugoes implementadas.
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Abstract

Wireless Sensor Networks (WSN) are networks composed of tens, hundreds or even thou-
sands of sensors and one or more base stations. Sensor devices are scattered over an
area to be monitored and communicate via radio. In most scenarios it is not possible to
connect these sensors to a power source or replace the battery. Thus, power limitation
has a decisive influence on the longevity of the network and is the most striking feature
of WSNs. Since sensors are compact devices, they have limited processing power and
storage. As a result, for WSN’s management of available resources is crucial. The focus
of this work is the management of sensed data storage. The data collected by the sensors
can be stored in the sensors themselves (producers) in the base station or in designated
sensors in the network, called repositories. The choice of the data location has an impact
on the system performance for query processing. For example, data storage in a base
station requires the transmission of values from every sensor in the field to the station.
Thus, the cost of updating the data is high, but the cost of query processing is low since
it is executed locally at the base station. On the other hand, the storage of data in the
sensors themselves have a low update cost, but the cost of query processing is high since
it is necessary to contact all sensors for obtaining the values collected. There are several
proposals in the literature that adopt different storage models. However, most of them
adopt a static solution, in which the storage model does not adapt to different application
contexts. In this work we propose DYSTOPOL, a dynamic model that provides an adap-
tive solution which adopts the best storage model for a given application context using
a distributed index and policies to implement such features. Policies allow the system to

be refined under pre-defined settings given by the user. They allow the system to change



storage models based on the interpretation of the scenarios that the system itself is not
able to establish analytically. Experiments show that the proposed solution can reduce

up to 52 % the number of transmissions compared to other solutions.
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1

Introducao

A recente evolucao na tecnologia de micro-processadores e de comunicacao levou a criagao
de novos tipos de redes [2]|[24], como as Redes de Sensores Sem Fio (RSSEs), que sao cons-
tituidas por pequenas unidades de sensoriamento, chamados sensores, e por uma ou mais
estagoes base [16]. Os sensores apresentam limitagoes de recursos computacionais, tanto
de processamento como de armazenamento, além de uma bateria com energia limitada.
Eles trabalham de forma colaborativa para prover todas as necessidades da rede [14]. A
Estacao Base (EB) é a interface entre a RSSF e redes externas ou diretamente com os
usuarios. Em geral ela nao tem limitacoes de energia e tem um poder computacional e de
armazenamento superior ao dos sensores. As RSSFs podem ser constituidas por centenas
ou até milhares de sensores [3] e a comunicacao entre os sensores ¢ realizada através de
sinais de radio. Os dispositivos sensores possuem um tempo de vida limitado devido as
restrigoes energéticas o que limita também a longevidade de toda a rede [2][16][14].
Estudos indicam que o custo de transmissao via radio é responsavel pelo consumo de
2/3 de toda a energia consumida em uma RSSF [7][33][23]. O custo energético com a
transmissao de dados é assim um dos principais fatores limitadores da longevidade de
uma RSSFs [24]. Como o nimero de transmissoes influencia significativamente o gasto
energético, a tarefa de envio de mensagens, seja para o armazenamento ou consulta de

dados, precisa ser otimizada de modo a minimizar a quantidade de transmissoes da rede.



2 1. Introducao

Existem varios trabalhos [20] [19] [32] [28] |31] que abordam a localizacdo e a agregacao de
dados para o seu armazenamento em RSSEs. Os modelos de armazenamento existentes em
RSSFs podem ser categorizados em trés grandes grupos [31]: (i) armazenamento local, no
qual os dados sao armazenados localmente em cada sensor e as consultas sao disseminadas
por inundagao na rede; (i7) armazenamento externo, no qual os dados sdo enviados para a
estacdo base e as consultas sdo todas processadas na EB e (iii) armazenamento centrado
em dados, no qual os dados sao distribuidos pela rede usando uma estrutura de indexacao
distribuida sendo armazenados e consultados através do acesso a esse mesmo indice para
determinar a localizacao dos dados.

Para exemplificar a utilidade dos diversos tipos de armazenamento, considere uma
RSSF de 50 sensores que tem como objetivo monitorar a area de refrigeragdo de uma
empresa de lacticinios, sendo que deve ser emitido um alarme quando algum sensor de-
tectar uma leitura superior a 10 °C que deve ser amazenada juntamente com o horario do
alarme. Neste sistema o alarme pode ser disparado por qualquer sensor com uma leitura
superior ao limite. Como nao ha consultas externas aos valores dos sensores o ideal é utili-
zar um modelo que implemente armazenamento local nos proprios sensores. Dessa forma
as Unicas transmissoes de dados ocorreriam numa situacao hipotética de alarme. Agora
imagine que a empresa passa por uma auditoria de qualidade que exige o monitoramento
constante da temperatura em todos os pontos da sala. Se o sistema continuar a utilizar
um modelo de armazenamento local, seria necessario enviar continuamente mensagens de
consultas da EB para os sensores e esperar pelas respetivas respostas dos sensores para
a EB. Nesse contexto, a utilizacao de um modelo externo seria menos dispendioso, em
termos de transmissoes, pois os dados seriam enviados dos sensores diretamente para a
EB e as consultas nao teriam um custo associado pois os dados estariam disponiveis na
propria EB. Agora suponha que o processo de qualidade permite o monitoramento perié-
dico e com uma margem de erro maxima de 2% nas leituras. A utilizacdo de um modelo
de armazenamento externo seria demasiado dispendioso pois os dados nao necessitariam
estar sempre disponiveis. E o modelo ideal a utilizar seria o modelo centrado em dados

em que a localizagao dos repositorios seria entre os sensores produtores e a B sendo que
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os dados somente seriam enviados para o repositorio ao existir uma variacao nas leituras
superior a 2%. Uma outra possivel variante é que a empresa esvazia um setor do seu
armazém aos sabados e portanto nao precisa controlar essas temperaturas com tanta assi-
duidade. Dessa forma poderia existir uma politica para diminuir a frequéncia de leituras
dos sensores do setor afetado durante todos os sabados.

Os exemplos simples apresentados anteriormente permitem perceber que uma mesma
RSSF pode mudar completamente de comportamento dependendo das necessidades. Per-
cebendo tal comportamento é proposto um modelo baseado em um Indice de Armazena-
mento (IA) que mapeia intervalos de valores sensoriados para um repositério de dados,
que pode ser um sensor ou a EB. O repositério é responsavel por armazenar as infor-
macoes dos sensores que coletam dados dentro do intervalo do qual ele é responsavel. A
localizacao do repositério nao é estatica, mas dinamica, ja que novos indices sao calculados
periodicamente com base na informacao colhida e agregada na EB que d4 uma visao geral
do sistema, assim adequando-se ao contexto atual do sistema. Assim, caso a frequéncia
de consultas aumentar o repositorio é atribuido a um sensor mais proximo da EB e caso a
frequéncia de producao de dados aumentar o repositorio sera atribuido a um sensor mais
perto dos sensores produtores. Deve-se salientar no entanto que os dados armazenados
durante o periodo em que um determinado sensor é repositério nao sao realocados para o
novo repositorio.

O contexto do sistema é monitorado pela EB através de mensagens enviadas perio-
dicamente dos sensores, denominadas mensagens de sumario. Estas mensagens contém
informacgoes sobre os dados produzidos através de um histograma. Outras mensagens
trafegadas no sistema correspondem as mensagens de atualizacao de leituras do sensor e
mensagens de atualizacao do indice de armazenamento. No modelo proposto a frequéncia
de envio destas mensagens é controlada através de politicas que tém como objetivo reduzir
a quantidade geral de transmissoes na rede sem, no entanto, diminuir a precisao dos resul-
tados das consultas. Embora possa ser utilizado em diversas RSSFs este trabalho é mais
apropriado para cendrios de sensoriamento urbano ou onde exista similaridade espacial e

temporal de dados.



4 1. Introducao

Este trabalho contém um conjunto de politicas que definem o comportamento do
sistema perante alguns cenérios. Essas politicas sao definidas pelo usuéario, antes da ini-
cializacao do sistema, e implementadas na EB assim como nos sensores e contém um dos
seguintes dominios: global, se a politica influencia todo o sistema, ou local, se influencia
somente um sensor ou um conjunto de sensores. A utilizacao deste sistema de politicas
permite definir diferentes comportamentos para diferentes regides do sistema aumentando
a sua adaptabilidade. As politicas tém um papel fundamental no refinamento de parame-
trizacoes que sem as politicas seriam fixas, com o objetivo de reduzir o nimero total de

transmissoes do sistema.

1.1 Objetivos

A dissertacao tem como objetivo definir um modelo dinamico de gestao de armazenamento
de dados através da utilizacao de politicas que definam o comportamento do sistema
perante varios cenarios relacionados com a frequéncia de geracao de dados e de coleta
dados.

O objetivo do modelo é a otimizacao do niimero total de transmissoes efetuadas pelos
sensores no sistema. Como para o armazenamento e acesso dos dados sensoriados as
transmissoes de radio representam uma grande fatia do consumo de energia, ao diminuir
as transmissoes é reduzido o consumo de energia. Assim o objetivo é diminuir o nimero

de transmissoes sem perder a precisao nas respostas a consultas.

1.2 Contribuicoes

Esta dissertagao apresenta as seguintes contribuigoes:

e utilizacao de limites dinamicos e particionamentos por intervalos nos varios calculos

de custos do sistema.

e adocao de thresholds definidos pelo usuario para determinar as frequéncias de trans-

missao de mensagens contendo informagao sobre o monitoramento do sistema.



1.3 Organizacgao b

e utilizacao de politicas para controlar parametros do sistema.

e diversos experimentos, baseados em simulagoes, mostrando que as estratégias pro-

postas podem reduzir significativamente o nimero de transmissoes do sistema.

1.3 Organizacao

O restante deste trabalho estd organizado da seguinte forma: o Capitulo 2 descreve vérios
conceitos utilizados no decorrer do trabalho e que sao apresentados com o intuito de
langar a base para a organizacao do Capitulo 3, relativo aos trabalhos relacionados. O
Capitulo 3 apresenta uma série de trabalhos relacionados com as diversas abordagens sobre
armazenamento presentes na literatura assim como aplicacoes de politicas em RSSFs.
No Capitulo 4 é apresentado um trabalho preliminar com vista a implementacao e pré-
validagao de algumas ideias fundamentais. No Capitulo 5 sao apresentados o modelo e a
proposta formal do sistema de politicas, assim como alguns experimentos que validam a
solugdo proposta. A dissertacao conclui no Capitulo 6 com algumas consideracgoes finais

e trabalhos futuros.
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Conceitos

In order to survive, any
enterprise has to change as the

world changes around it.

4]

Neste capitulo sao apresentados diversos conceitos sobre as trés areas chave deste
trabalho: Redes de Sensores Sem Fio (RSSFs), métodos de armazenamento de dados e

politicas.

2.1 Redes de Sensores Sem Fio

As Redes de Sensores Sem Fio (RSSFs) tém atraido a aten¢ao da comunidade cientifica
nos ultimos anos. Contribuiu para isso o desenvolvimento recente de diversas tecnologias
que as tornaram mais eficientes, compactas, auténomas e baratas [2|[24]. Essas redes sdo
compostas por dezenas ou até milhares de nos sensores [3]. Cada sensor tem uma capaci-
dade limitada de processamento, de armazenamento e de energia [3][16]. A comunicac¢ao
dos sensores é efetuada através de transmissoes de radio de curto alcance. Logo, o rotea-
mento de mensagens é cooperativo entre os sensores. Cada sensor necessita ser autéonomo

em relagdo & sua organizacdo e administracao [30].
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Sensores sao dispositivos equipados com trés funcoes fundamentais: sensoriamento,
processamento e comunicacao. Assim os sensores tém essencialmente as seguintes tarefas:
a) sensoriamento de um ambiente, ou seja, monitoramento de uma ou mais caracteristicas
do ambiente em que esta inserido, por exemplo temperatura de uma determinada rua; b)
processamento de informacoes e geracao de novas mensagens, que envolve a computacao
local do sensor com base em dados sensoriados ou informacoes adquiridas de sensores
vizinhos ou da EB; ¢) tarefas associadas com o trafego em um esquema de retransmissao
multi-salto. Os sensores coletam dados através de sensoriamento do ambiente e os proces-
sam localmente ou coordenadamente entre seus vizinhos, sendo que os valores resultantes
podem entao ser armazenados localmente no proprio sensor, enviados para um outro sen-
sor ou para uma EB. A EB é um dispositivo pertencente a rede, embora nao tenha as
mesmas limitacoes de recursos dos sensores. Por isso é responsavel por diversos servicos
da rede considerados pesados para serem efetuados diretamente nos sensores. Geralmente
as EBs sao o ponto de entrada das consultas na RSSF.

A escolha do caminho a percorrer para entregar as mensagens recai sobre as arvores
de repasse que sao construidas dinamicamente com base no conhecimento adquirido di-
retamente através dos sensores vizinhos e de mensagens encaminhadas e que contém a
informacao do caminho percorrido até ali. Apés uma série de iteracoes é possivel definir
uma série de arvores de repasse que permitem a distribuicao correta das mensagens.

Cada sensor possui virios componentes, tais como: processador, memoria, bateria,
transceptor de radio (dispositivo que combina um transmissor e um receptor de radio
responsavel pela comunicagdo) e o componente responsavel pelo sensoriamento. Os pro-
cessadores atuais sao geralmente de 8 bits com frequéncia de 10 MHz. Os transceptores
tém largura de banda de 1 kbit/s a 1 Mbit/s e a capacidade de memoria pode ser de 128
Kbytes a 1 Mbyte. Ha diferentes tecnologias de fabricacao de baterias. A longevidade
de uma RSSF é muito varidvel e depende da energia disponivel em cada sensor. Em
algumas situacoes a localizagao remota dos sensores ou o ambiente hostil nao permitem a

manutencao e reposicao da energia dos sensores. Em consequéncia, a gestao eficiente da
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energia disponivel assume um papel fundamental na longevidade e disponibilidade dessas
redes.

Tendéncias atuais sugerem que o custo por bit de transmissao via radio vai continuar a
dominar o custo de armazenamento e leitura de memoria [7][33][23]. Por exemplo o custo
de escrita de 1 bit num chip de memoria flash Micron Technology 128 Mbit NX25P52
¢ de 2,8 % 107° mJ [11]. Leituras sao substancialmente mais baratas. Em contraste,
atualmente os radios que utilizam a tecnologia 802.15.4 consomem cerca de 15mJ [11] de
energia por segundo, fazendo com que o consumo do radio seja 2500% mais dispendioso
que o armazenamento. Assim a reducao do nimero de transmissoes é uma forma de
reduzir o consumo de energia e assim aumentar a longevidade do sistema.

Algumas RSSFs consideram a existéncia de uma EB que é um dispositivo, ao contra-
rio do sensor, sem limitacoes de energia, com maior capacidade de armazenamento e de
processamento. Assim a EB é, em muitos modelos, responséavel pelo armazenamento de
dados da rede, criacao de indices, gestao da estrutura de rede entre outras responsabili-
dades. O ponto de acesso é o elemento através do qual a rede se comunica com outras
redes ou com um ou mais observadores. O ponto de acesso pode ser implementado em
um sensor ou em uma estacao base. Em algumas RSSFs os sensores sao organizados de
forma hierarquica através da formacao de grupos (clusters) de sensores onde existe um
ou mais sensores lider (cluster-head). O sensor lider é eleito entre os sensores do grupo
ou designado por uma entidade externa ao grupo. Existem ainda dentro do sistema os
sensores produtores, ou seja, sensores que produzem um determinado dado e sensores res-
ponsduveis, ou repositérios, que sao responsaveis pelo armazenamento desses dados. Um
sensor pode ao mesmo tempo ser um sensor produtor e responsavel.

O objetivo mais comum de uma RSSF é o monitoramento de um determinado ambiente
do mundo real, mas alguns sistemas podem, além de monitorar esse ambiente, também
exercer controle sobre ele. Cada sensor pode ser equipado com diversas modalidades de

sensoriamento, tais como: temperatura, pressao e sismico.
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2.1.1 Caracteristicas

As RSSFs apresentam caracteristicas distintas das redes cabeadas. Devido a limitacao de
recursos e a natureza da rede existem algumas caracteristicas particulares das RSSFs que

sao descritas a seguir.

e FEscalabilidade - O sistema deve dar suporte um nimero elevado de sensores,

adaptando-se, assim, a varias areas potenciais de aplicacao desta tecnologia.

e Sensoriamento Distribuido - Uma RSSFE permite coletar uma quantidade maior de
informacoes se comparado com somente um sensor. Mesmo que utilizando um sen-
sor com um alcance maior, ele poderé ter obstaculos no seu raio de sensoriamento.
Assim, o sensoriamento com varios sensores distribuidos tem mais precisao e confi-

abilidade dos dados coletados.

e Tolerincia a Falhas - O sistema deve ser robusto em relacao as diversas falhas possi-
veis de sensores, tais como perda total de energia, destruicao fisica e adormecimento.

Essas falhas devem ser tratadas como algo inerente do sistema.

o Auto-organizacdo - Sensores em uma RSSF podem ser perdidos por causa de sua
destruicao fisica ou falta de energia. Sensores também podem ficar incomunicéveis
devido a problemas no canal de comunicacao sem fio ou por decisdao de um algo-
ritmo de gerenciamento da rede. Isso pode acontecer por diversas razoes como, por
exemplo, para economizar energia ou devido a presenca de outro sensor na mesma
regiao que ja coleta o dado desejado. A situagao contraria também pode acontecer:
sensores inativos se tornarem ativos ou novos sensores passarem a fazer parte da
rede. Em ambos os casos, é necessario haver mecanismos de auto-organizacao para
que a rede continue a executar a sua funcao. Essa configuragao deve ser automa-
tica e periodica ja que a configuracao manual nao ¢é vidvel devido a problemas de

escalabilidade.

e Limitacao de energia - Em muitas aplicacoes, os sensores sao colocados em &areas

remotas, o que dificulta o acesso a esses elementos para manutencao. Neste cenario,
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o tempo de vida de um sensor depende da quantidade de energia disponivel. Apli-
cacoes, protocolos e algoritmos para RSSFs nao podem ser escolhidos considerando

apenas sua elegancia e capacidade, mas também a quantidade de energia consumida.

e Restricoes dos dados coletados - Indica se os dados coletados pelos sensores tém
algum tipo de restricao como um intervalo de tempo méaximo para disseminacao de

seus valores para uma dada entidade de supervisao como um sensor lider.

e Tarefas colaborativas - O objetivo principal de uma RSSE é executar alguma ta-
refa colaborativa na qual é importante detectar e estimar eventos de interesse e nao
apenas prover mecanismos de comunicacao. Devido as restri¢coes das RSSFs, nor-
malmente os dados sao sumarizados para melhorar o desempenho no processo de
deteccao de eventos. O processo de sumarizacao é dependente da aplicacao que esta

sendo executada.

e Comunicacao multi-salto - A comunicacao direta com o ponto de acesso pode nao
ser possivel a todos os sensores. A solucao passa pelo envio da mensagem através
de outros sensores até que ela chegue ao ponto de acesso. De acordo com estudos
existentes, esta abordagem é mais eficiente que a ampliacao de sinal para o contato

direto com o ponto de acesso|5|.

2.1.2 Classificacao

A classificagdo de uma RSSE depende de seu objetivo e area de aplicacao. A aplicacao
influencia diretamente as funcoes exercidas pelos sensores da rede, assim como a arqui-
tetura desses sensores. A classificagdo, segundo [27], pode ser feita baseada em diversos
fatores, tais como: a da capacidade de seus componentes (processador, memoria, dispo-
sitivos sensores, fonte de energia e transceptor), quantidade de sensores que compdem a,
rede, distribuicao dos dispositivos, escolha dos protocolos da pilha de comunicacao, tipo
de dado que sera tratado, tipo de servigo que sera provido pela rede e longevidade dessa

rede.
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Classificacao

Organizacgao

Hierarquica

RSSE em que os sensores estao organizados em gru-
pos e em cada grupo existe um ou mais sensores
lideres.

Plana

Rede em que os sensores nao estao organizados em
grupos, ou seja, nao existe nenhuma distin¢ao hie-
rarquica nem de funcoes entre os sensores.

Coleta

Periodica

Os sensores coletam dados sobre o(s) fenomeno(s)
em intervalos regulares.

Continua

Os sensores coletam os dados continuamente.

Reativa

Os sensores coletam dados quando ocorrem eventos
de interesse ou quando solicitado pelo observador.

Tempo Real

Os sensores coletam a maior quantidade de dados
possivel no menor intervalo de tempo.

Propagacao

Programada

Os sensores propagam os dados em intervalos regu-
lares.

Countinua

Os sensores propagam os dados continuamente.

Sob Demanda

Os sensores propagam os dados em resposta a con-
sulta do observador e a ocorréncia de eventos.

Cooperacao

Infra-estrutura

Os sensores executam procedimentos relacionados a
infra-estrutura da rede.

Localizada

Os sensores executam além dos procedimentos de
infra-estrutura, algum tipo de processamento local
bésico.

Correlagao

Os sensores estao envolvidos em procedimentos de
correlacao de dados como fusdao, contagem, com-
pressao e agregacao.

Tabela 2.1: Classificacdo das RSSFs utilizada nesta dissertagao [27]

Na Tabela 2.1 é apresentada uma classificagao baseada na proposta de Ruiz, L.B. [27].
Das diversas categorias sugeridas, sao apresentadas aquelas relacionadas ao tema desta
dissertacao, a saber: a organizacao da rede, a coleta de dados, a propagacao dos dados e

a cooperacao de processamento entre os sensores.

2.2 Modelos de Armazenamento

Existem vérias propostas na literatura sobre armazenamento de dados para RSSFEs. Nesta
secao é apresentada uma classificacao destas propostas, enquanto os sistemas sao apre-
sentados em detalhe no Capitulo 3. A classificacio compreende trés grandes grupos

[31][10]: armazenamento local, armazenamento centrado em dados e armazenamento ex-
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terno. Cada modelo de armazenamento tem vantagens e desvantagens dependendo do
cendrio de rede e das suas caracteristicas. Como neste trabalho é considerada uma grande
dinadmica entre cenarios e configuracoes, serao abordados em detalhe cada um dos modelos

assim como as suas principais vantagens, desvantagens, cenérios e configuragoes ideais.

K Usuario

Estacéo
Base

) ‘3
$ & © ®

—J)»  Msg. Armazenamento

Figura 2.1: Modelo de armazenamento local.

2.2.1 Local

Nesse modelo de armazenamento os dados gerados sao armazenados localmente, ou seja,
no proéprio sensor que realizou a coleta. Todos os dados produzidos ficam armazenados
no proprio sensor, sendo que nao é enviada qualquer informacao para a estacao base. A
Figura 2.1 apresenta o fluxo de transmissoes necessarias para o armazenamento e consulta
dos dados do sistema. O custo de transmissao de dados para armazenagem é nulo, pois
eles sao armazenados no proprio sensor. Ja as consultas sao geralmente realizadas por
inundacao da rede, pois a estacao base nao tem conhecimento da localizacao dos dados a
consultar, o que representa um custo bastante elevado de transmissoes. Em sistemas com
uma alta frequéncia de consultas este modelo terd um custo de consultas bastante elevado.
Esse modelo de armazenamento é ideal para RSSFs com uma frequéncia muito baixa de
consultas ou com frequéncias de geracao de dados muito elevada. Devido a utilizacao de
inundagdo para efetuar as consultas é um modelo que se adapta melhor a RSSFs com

baixa frequéncia de consultas.
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Figura 2.2: Modelo de armazenamento centrado em dados.

2.2.2 Centrado em Dados

Nesse modelo os dados sao distribuidos pela rede utilizando estruturas de indexacao dis-
tribuida ou de sumarizacao e agregacao que mapeiam os dados para localizagoes de arma-
zenamento especificas. E possivel observar na Figura 2.2 que cada elemento da rede tem
acesso a localizacao dos dados, sendo que essa informacao é importante para o armaze-
namento e para a consulta. Assim é possivel encontrar de imediato o sensor responséavel
pelos dados. A manutencdo de uma estrutura de indexacao representa um custo adicio-
nal, pois requer a coleta de informacoes de contexto dos sensores para a EB e posterior
distribuicao do indice calculado. A informacao existente no indice distribuido deve ser
atualizada de forma continua ou periddica. Para que esta forma de armazenamento seja
recomendavel, o custo do niimero de transmissoes necessarias para a manutencao dos in-
dices deve ser inferior ao ganho com a otimizacao dos repositorios. Este modelo apresenta
uma maior adaptabilidade do que os demais pois ao coletar informacoes, ele pode se adap-
tar a mudancas existentes na rede. No entanto, ele é mais complexo e por isso deve ser
organizado hierarquicamente ou utilizar estratégias de redugao dos custos de manutencao,

principalmente para redes com grande quantidade de sensores.

2.2.3 Externo

No armazenamento externo, os dados sao coletados e enviados para uma entidade externa,

como a estacao base. Em alguns casos todos os dados gerados sao enviados ou em outras
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Figura 2.3: Modelo de armazenamento externo.

situagoes esses dados podem ser enviados com algum tipo de agregacao e sumarizacao
ou através de estatisticas. Todas as consultas sao processadas diretamente na estacao
base ja que os dados estao disponiveis. Na Figura 2.3 é possivel observar que o custo
de transmissao de dados é muito elevado pois todos os dados devem ser enviados para
a B e o custo de consultas extremamente baixo. Esse modelo é ideal para RSSFs com

frequéncia baixa de geracao de dados ou com um volume muito significativo de consultas.

2.2.4 Resumo

Na Figura 2.4 é possivel comparar os custos dos trés modelos de armazenamento descritos
anteriormente. Como as aplicacoes possuem comportamentos distintos, torna-se funda-
mental a definicao do modelo de armazenamento mais adequado. Se o cendrio se mantiver
em constante mudanca o modelo com potencial para minimizar o nimero de mensagens
para esse cenario também pode, da mesma forma, mudar. Assim podemos concluir que
a escolha do modelo de armazenamento deve depender do cenério atual da aplicacao, ou

seja, que possa ser ajustado dinamicamente ao longo do tempo.

2.3 Politicas

Politicas sao regras que definem as escolhas de comportamento de um sistema [1]. Elas sao
utilizadas como um meio para implementar sistemas adaptativos e flexiveis para a gestao

de diversos servicos, tais como de Internet, de sistemas distribuidos e de seguranca. Com
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Figura 2.4: Custos de transmissoes para os varios modelos de armazenamento.

a continua integracao de novas tecnologias aos sistemas modernos, a gestao de todos
esses recursos tem também aumentado a sua complexidade. Surge assim a necessidade
de gerir algumas funcionalidades de forma automaética, sem a intervencao humana. A
utilizacao de politicas neste contexto tem aumentado, pois permite uma separagao entre
o comportamento e as funcionalidades de um sistema. Isso significa que ¢é possivel adaptar
o comportamento de um sistema sem a necessidade de re-codificar sua funcionalidade e as
alteracoes podem ser implementadas sem paradas do sistema. Um comando isolado para
executar uma acao nao é uma politica. Politicas sao persistentes e podem ser divididas

em 4 grandes tipos [4]:

e (Gestao - definem as condigcoes em que o agente administrador executa uma acao
no sistema para mudar o seu desempenho ou a estratégia de alocacao de recursos.
Como exemplo de utilizacao deste tipo de politica, podem ser citados: o aumento da
frequéncia de envio dos dados dos sensores de trafego rodovidrio entre 08:00 as 10:00
em todos os dias uteis ou, noutro exemplo, quando devem ser realizadas as politicas
de garbage collection dos sensores. As politicas de gestao sao geralmente implemen-
tadas como regras na forma de condicao - acoes determinadas pela ocorréncia de

um evento.
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e Comportamento - definem as regras de interacao entre os agentes do sistema. No
contexto de RSSF, exemplos de utilizacao deste tipo de politica incluem trocar
informacoes sobre o estado do dispositivo sensor ou a periodicidade com que um

sensor deve enviar informacoes para a estacao base.

e Seguranca - definem regras de acesso dos usuérios ou agentes a determinados recur-
sos do sistema. Como exemplo, citam-se: regras de um firewall; que tipo de agao
tomar apds uma falha de login e quais recursos devem ser desligados em caso de

ataque ao sistema.

e Roteamento - definem condicoes para a escolha de diferentes caminhos para o rote-
amento de pacotes. A escolha de um caminho diferente de roteamento para poupar

energia em uma RSSF é um exemplo de politica de roteamento.

Cada um desses tipos de politicas pode ainda ser dividido em politicas de obriga-
¢ao(deveres) ou de autorizacao(direitos). As politicas de obrigacdo definem uma agao
mandatoria e incidem sobre objetos da rede. As politicas de autorizacdo definem uma
permissao sobre 0 acesso a um recurso.

Por norma, as politicas sao definidas na camada de aplicacao que, por sua vez, devem
ser transformadas pelo sistema em politicas de niveis mais baixos expressas em termos de
operacoes suportadas pelo sistema. Se nao forem suficientes podem ser definidas politicas
que interajam com as camadas inferiores. Esse processo é chamado de refinamento de

politicas.

Definigao 2.1. Uma regra de politica é uma quintupla (S, T, A, C, Tr) [4], onde:

e S - Sujeito - componente que define quais os usuarios ou agentes sao autorizados a
efetuar uma acao. Em uma politica de obrigacao o sujeito é o agente que interpreta
a politica e executa a acao. Ele pode ser especifico a um agente ou grupo de agentes

ou inferido pela anélise de contexto por parte do sistema.

e T - Alvo - define o escopo em termos de recursos ou objetos. Ele age sobre recursos,

caso se trate de uma politica de autorizacao, e de objeto se for de obrigacao.
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e A - Acoes - especifica o que deve ser efetuado nas obrigacoes e o que é permitido
nas autorizacoes. Elas podem ter uma ou mais operacoes ou conter uma série de

regras para varias operagoes.

o (C - Condigoes - definem o predicado, ou conjunto de predicados, que devem ser
avaliados antes da acao ser tomada. Elas podem estar relacionadas com o tempo ou

com atributos do sujeito ou alvo.

e Tr - Triggers - definem eventos que iniciam acoes em uma politica de obrigacoes.

Eles nem sempre sao definidos explicitamente na politica.

E possivel, utilizando a defini¢ao anterior, criar um conjunto de regras que representam
possiveis escolhas de mudancas no comportamento de um sistema. Assim um conjunto

de regras de politicas definem a fracao adaptavel de um sistema.

2.3.1 Classificacao

Classificagao de Politicas

. Global Politica definida para todos os sensores.
Dominio — :
Local Politica definida para um sensor ou um grupo de
sensores.
- Estatico Politica sempre ativa.
Duracao — : - -
. Politica ativa num determinado intervalo de
Dinamico
tempo.

Tabela 2.2: Classificacao proposta para politicas.

As politicas, como é possivel observar pela Tabela 2.2, podem ser classificadas segundo
dois critérios. O dominio define a area de influéncia de uma politica. Uma regra com um
dominio global indica que ¢ uma regra que deve ser implementada em todos os sensores.
Um exemplo seria uma regra para adormecer durante a noite todos os sensores que mo-
nitoram o canto de uma ave diurna. Politicas locais sao restritas a um ou a um grupo
de sensores. Um exemplo seria o aumento da frequéncia de envio de dados em caso de

aumento significativo de temperatura em uma regiao, podendo indicar um incéndio.
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A duracao de uma politica pode ser estitica ou dinamica. Uma duracao estitica
indica que a politica deve estar continuamente ativa. Uma duracao dinamica indica que
a politica s6 estara ativa durante um periodo de tempo. Esse periodo de tempo pode ser
expresso em intervalo ou em tempo desde o inicio da aplicacao. Um exemplo desse tipo
seria uma politica que define o backup dos dados dos sensores para a estacao base em

periodos com uma frequéncia de consultas muito inferior a média.

2.4 Sumario

Neste capitulo foram apresentados os conceitos de base utilizados nesta dissertacao. As
redes de sensores sem fio representam a estrutura de rede utilizada. Com os recursos
limitados dos sensores a gestao eficiente do sistema é um desafio. A escolha do modelo de
armazenamento tem uma importancia chave pois a escolha errada do modelo pode trans-
formar radicalmente a sua eficiéncia. Por fim as politicas providenciam adaptabilidade a
um sistema pois é possivel definir regras que alterem o comportamento de forma dinamica
apo6s mudancas no contexto do mesmo. No proximo capitulo serao descritos em pormenor

alguns trabalhos relacionados com os conceitos enunciados.
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Trabalhos Relacionados

Neste capitulo sao apresentados diversos trabalhos propostos na literatura e que sao re-
lacionados ao trabalho descrito nesta dissertacao. Como indicado no capitulo anterior,
os pontos chave deste trabalho sao modelos de armazenamento e politicas para RSSFs.

Assim nas proximas secoes, sao apresentados alguns trabalhos relacionados a estes temas.

3.1 Sistemas de Armazenamento

Nesta secao sao apresentados diversos trabalhos relacionados com modelos de armaze-
namento de dados para RSSFs. O objetivo desta exposicao é mostrar a diversidade de
solucoes, tendo cada sistema um conjunto de vantagens e desvantagens que estao intrin-
secamente associadas ao cenério da RSSF existente. No final da secao é feito um resumo
para agrupar as diversas idéias dos trabalhos relacionados com as idéias propostas nesta

dissertacao.

3.1.1 CAG

No modelo The Clustered AGgregation (CAG) technique leveraging spatial and temporal
correlations in wireless sensor networks [32] é proposta uma estratégia de processamento

de consultas baseada em duas fases, uma de consulta e outra de resposta. Na fase de

21
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consulta, os agrupamentos sao construidos dinamicamente juntamente com a disseminacao
da consulta pela arvore de repasse. Na fase de resposta, ao invés de enviar todos os dados
coletados para a estagao base, o sistema abdica da precisao do resultado para economizar
energia e transmite somente um valor por agrupamento.

A fase de resposta comeca depois de um tempo determinado para que seja possivel que
todos os sensores recebem a consulta. Nesta fase, apenas os sensores lideres, transmitem
as leituras de volta a estacao base. Como a arvore de repasse é baseada nas carateristicas
dos sensores e da rede, os cluster-heads podem ser mudados a cada ciclo de consulta
e resposta. Isso previne a sobre-utilizacao de um determinado conjunto de sensores,
prevenindo também possiveis situacoes de gargalo da rede.

O CAG opera em dois modos distintos, interativo e streaming. No modo interativo é
criada uma tinica resposta a uma consulta. Ja no modo streaming sao enviadas respostas
periddicas. Este sistema agrupa os sensores de forma hierdrquica tendo como parametro
de formacgao dos grupos os valores sensoreados de cada sensor. A coleta dos dados é
feita de forma reativa no modo interativo, ja que os dados sao coletados quando uma
consulta é injetada no sistema, ou de forma periédica no modo streaming, para as respostas
periodicas. A propagacao dos dados é feita sob demanda ja que os dados sao enviados,
somente no modo interativo, em resposta a consultas. Os sensores sao envolvidos no
procedimento de criacao de grupos e disseminacao de consultas. O CAG apresenta uma
economia de energia na fase de resposta, mas tem como pontos negativos a inundacao da

rede a cada consulta e o tamanho indefinido dos grupos.

3.1.2 GHT

Similar a uma DHT (Distribuited Hash Table) para redes P2P [6]|26] que distribui os dados
na rede através de uma funcao que mapeia os dados a um ponto na rede, a Geographic
Hash Table for Data-Centric Storage (GHT) |25] propoe um modelo de acesso aos dados
baseado numa func¢ao de distribuicao que mapeia valores em coordenadas geograficas. Na
GHT um determinado atributo sensoreado ¢ associado a uma chave k e cada sensor do

sistema pode armazenar dados dos quais é o responsavel. E utilizada uma funcao de
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espalhamento (hash) para disseminar os dados pela rede. Essa func¢ao de espalhamento
mapeia uma chave para uma posicao geografica que terd como repositério o sensor mais
préoximo dessa posicao.

Como resultado da aplicacao da funcao de espalhamento, o sensor mais proximo a
coordenada é escolhido como hospedeiro e todos os sensores mais proximos deste sao re-
plicadores dos seus dados. Esses sensores mais proximos sao denominados de perimetro
domeéstico. O armazenamento de dados no hospedeiro e a replicacao no seu perimetro do-
méstico formam um repositorio de dados centrado na rede. Apresentando uma vantagem
de disponibilidade dos dados mesmo quando os sensores saem e entram frequentemente da
RSSF. A escolha do hospedeiro que serd o repositério da regiao enderecada pela coorde-
nada Z é feita pelo protocolo Perimeter Refresh Protocol (PRP), que assegura persisténcia
e consisténcia em caso de falhas ou de mobilidade dos sensores. Como as funcoes de es-

palhamento tradicionais, também a GHT tem duas func¢des béasicas:
e Put(k,v) - armazena o valor sensoreado v conforme o nome da chave £.
e Get(k) - obtém o dado representado pela chave .

O mais importante neste sistema é o mapeamento de chaves em localizagoes geograficas.
A funcao de espalhamento garante que chaves iguais tenham a mesma localizacao. As
consultas neste sistema sao bastante simples e nao necessitam inundar a rede ja que a
localizacao do sensor responsavel é imediata. No entanto, pode-se perceber que se houver
uma grande quantidade de valores para uma mesma chave o sensor responsavel pelo
armazenamento fica sobrecarregado. Também é importante observar que a atribuicao da
localizacao considera somente o nome da chave, que corresponde ao nome de um atributo.
Assim, o armazenamento pode ser feito demasiado longe do sensor produtor e mesmo da

estacao base, aumentando assim o custo para o armazenamento e para a consulta aos

dados.
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3.1.3 HDMST

Em Hierarchical Data Management for Spatial-Temporal Information in WSNs
(HDMST)|31] é proposta uma técnica de hierarquizacao de cache de dados. Essa téc-
nica consiste em criar trés niveis de disponibilidade compostos por sensores, sensores de
cache e EB para responder a consultas de forma eficiente e com diversos niveis de qua-
lidade de resposta. Os niveis sao: o nivel de controle e monitoramento, o nivel de cache
e de sensor. Na figura 3.1 esta representado um exemplo dessa arquitetura. No nivel de
sensor os dados sao mantidos sem qualquer tipo de sumarizacao. Sao armazenados tam-
bém os timestamps de cada dado. No nivel de cache sao armazenados sumérios de dados
através de linhas de tendéncia calculadas e enviadas pelos sensores. O nivel de controle e
monitoramento ¢ composto somente pela EB e ndo armazena dados. E nesse nivel que as
consultas sao distribuidas para o nivel de cache e para os niveis inferiores.
Estagdo Base

Q Nivel de controle
% e monitoramento

Nivel de cache

Pobh b
éééééééééé@mw

Figura 3.1: Arquitetura de HDMST. [31]

Cada sensor cria parametros de previsao e de sumarizacao dos proprios dados e envia
essa informagao aos sensores de cache. Eles recebem e agregam os varios parametros de
previsao podendo assim fornecer respostas aproximadas de consultas. QQuando a precisao

da resposta nao satisfizer o intervalo de confianca da consulta esta é encaminhada para o
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nivel inferior. Ao utilizar linhas de téndencia diminui a necessidade de transmitir dados
pela hierarquia no entanto aumenta a probabilidade de responder a consultas com erros

que podem ser significativos nas camadas superiores.

3.1.4 DACS

DACS: A Dynamic Approzimative Caching Scheme for Wireless Sensor Networks [13]
propoe um modelo de armazenamento e consulta independente de topologia. DACS tem
como objetivo a reducao dos custos de transmissao associados com consultas. Para tal,
durante o percurso até o sensor, o sistema tenta responder & consulta utilizando o cache
de dados armazenados. Ao percorrer o caminho entre a estacao base e o sensor produtor,
cada sensor contém um cache sumarizado do dado a pesquisar. Com a aproximacao do
sensor produtor o cache contém dados cada vez menos sumarizados, e assim mais precisos.
A Figura 3.2 apresenta um exemplo deste método, no qual a cada salto a precisao do dado

sumarizado aumenta 10%.

Figura 3.2: Exemplo de um sistema DACS. [13]

Qualquer sensor pode armazenar dados de cache. O sensor armazena nao o dado

exato, mas um dado aproximado definido dentro de um desvio ou erro maximo. Se esse
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valor for ultrapassado é necessario atualizar o cache. O desvio maximo é calculado com
base na distancia do sensor cache para o sensor produtor.

No DACS a rede é dividida em duas camadas: camada de cache e camada de atualiza-
¢ao. A camada de cache indica a distancia entre um sensor e a estacao base e é utilizada
para disseminar as consultas. A camada de atualizagao indica a distancia entre um sensor
e o sensor produtor e é utilizada para atualizar os caches. Os sensores sao classificados
conforme a camada em que se encontram. Cada anel lo6gico da camada de atualizacao tem
a mesma distancia em nimero de saltos para o sensor produtor e o mesmo valor méximo
de desvio ou erro dos dados.

As consultas dos usuarios definem uma margem de erro maximo. O sistema utiliza
esse erro para escolher as camadas que podem responder a consulta dentro dos limites
estipulados e que necessitem do menor nimero de saltos. A utilizacao de camadas com
diferentes margens de erro permitem a gestao entre o custo e a qualidade de resposta. No
entanto a manutencao do sistema de camadas é dispendioso se pensarmos em centenas ou

milhares de sensores produtores.

3.1.5 SCOOP

Nesta secao é apresentado o Scoop: An Adaptive Indexing Scheme for Stored Data in
Sensor Networks [11], um sistema de indexagdo e consulta de dados armazenados em
redes de sensores sem fios. O sistema funciona com base na coleta de estatisticas sobre
a frequéncia de consultas e frequéncia de leituras dos dados gerados em uma rede de
sensores. As estatisticas sao usadas para construir um indice que atribui um intervalo
de leituras a um sensor, chamado de repositorio. Este é responséavel pelo armazenamento
das informacoes dos sensores que coletam informacgoes dentro desse intervalo. Usando este
indice, as consultas de um usuario sobre os dados armazenados podem ser respondidas de
forma eficiente, sem inundar as consultas em toda a rede. O Scoop é também capaz de
se adaptar as alteragoes na distribuicao e frequéncia de dados e consultas.

Como em outros sistemas, dados de sensoreamento sao continuamente produzidos

pelos sensores. A localidade do armazenamento dos dados coletados é determinado por
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um Indice de Armazenamento (IA) adaptativo, que é produzido pela estagdo base. Os
valores sao divididos em intervalos e para cada intervalo o IA determina se os dados devem
ser armazenados nas memorias flash do proprio sensor produtor, na memoria flash de um
sensor proximo, ou na Estacao Base (EB). Baseado no TA, as consultas para determinar
quais sensores possuem valores em um determinado intervalo podem ser respondidas de
forma eficiente.

O Scoop se adapta entre os dois extremos de armazenamento: o armazenamento ex-
terno e o armazenamento local. O TA é periodicamente atualizado pela estacao base e
depois transmitido para todos os sensores. Um exemplo de [A é apresentado na Tabela 3.1,
que corresponde ao armazenamento de temperaturas por um periodo de tempo 171 — T°2.
A coluna do lado direito determina o sensor responsavel por armazenar todas as leituras
de temperatura que se encontrem no intervalo de valores da coluna da esquerda, durante
T1 —T2. Os intervalos sao exclusivos, ou seja sem sobreposicao de valores para que seja
inequivoco qual o sensor responsavel para cada leitura. Sensores podem, no entanto, ser

responsaveis por varios intervalos de valores.

Temperatura
Tempo:T1 — T2
Valores | Sensor
07 -12 2
13- 15 4
16 - 20 7
30 - 40 13

Tabela 3.1: Exemplo de indice de armazenamento.

Para cada periodo de tempo e para cada atributo indexado existe um [A. A estacao
base cria um [TA com base em estatisticas coletadas entre cada recalculo do indice. O
mapeamento é escolhido para minimizar o nimero total de mensagens que o sistema
envia. Esta abordagem baseia-se na percepcao de que valores produzidos recentemente
tendem a ser um bom previsor de valores produzidos num futuro préoximo. Esta correlagao
temporal demonstrou estar presente em varios artigos sobre a utilizacao de estatisticas

em modelos de previsdo de valores de sensores [15] [8].
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Apos o célculo do TA, ele é particionado em véarios pacotes e transmitido por broadcast
a todos os sensores da rede juntamente com o seu identificador (ID) que é incrementado
a cada calculo. Se algum sensor nao receber totalmente o TA, ele continua utilizando
o mapeamento anterior. Caso nunca tenha recebido um IA os dados produzidos sao
armazenados localmente e se os valores produzidos estiverem fora dos limites do IA os
dados sao armazenados nos repositorios com o intervalo mais proximo. Observe que
o envio de uma nova leitura para o repositério é uma transmissao multi-salto. Assim
se um sensor estiver encaminhando a leitura de um sensor, que nao ele mesmo, para
um repositorio, ele deve validar se o ID do indice de armazenamento que acompanha a
mensagem ¢ inferior ao existente localmente. Em caso afirmativo ele deve direcionar, para
o repositorio responsavel pelo valor de acordo com o TA mais recente.

Existem 4 tipos de mensagens no sistema Scoop. Cada tipo de mensagem tem um

funcao especifica que é demonstrada de seguida:

o Mensagem de Sumdrio - E uma mensagem enviada periodicamente dos sensores
para a EB. Ela contém informacoes sobre as tltimas leituras do sensor representadas
em um histograma, os valores maximo, minimo e somatorio. Ela contém também
informagao sobre a qualidade de ligacdo com cada um dos sensores vizinhos e a

frequéncia de envio de mensagens de dados.

e Mensagem de Dados - EE uma mensagem enviada entre o sensor produtor de deter-
minados dados e o sensor responsavel pelo armazenamento dos mesmos. Agrega as
ultimas 5 leituras efetuadas e contém o identificador do TA utilizado para determinar

qual o sensor responsavel.

o Mensagem de Mapeamento - EE uma mensagem enviada da estacao base para todos
os sensores contendo o iltimo indice de armazenamento gerado. Esta mensagem é

enviada logo apés o célculo do indice de armazenamento.

o Mensagem de Consulta / Resposta - E uma mensagem enviada da estacdo base

para o sensor responsavel por determinado intervalo pedido pelo usuério. Assim
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que recebe a mensagem de consulta o sensor envia a mensagem de resposta com os

dados solicitados para a estacao base.

Um ponto importante a ser observado é que com o contetido das mensagens de sumério,
a B consegue prever a probabilidade de cada sensor produzir determinados valores no
futuro proximo, baseado em suas ultimas leituras. Além disso, como a EB também
é o ponto de entrada das consultas, a frequéncia na qual elas sao submetidas também é
conhecida. Com base nestas informagoes é possivel a adaptagao do sistema a mudancas na
rede. Se existirem mudancas na frequéncia de produgao ou de consulta de um determinado
valor o sensor responsavel pelo armazenamento também pode mudar. Essas heuristicas
de adaptacao do sistema sdo apresentadas na Tabela 3.2. Ao existir um aumento na
frequéncia de consulta do dado ele é armazenado mais proximo & EB e se o aumento
ocorrer na frequéncia de geragao do dado entao esse é armazenado mais proximo ao sensor

produtor.

Freq. Consulta | Freq. Dados Mudanca

i Aproximar o sensor responsavel da EB

= Aproximar o sensor responsavel do produtor
Aproximar o sensor responsavel do produtor

=l

Tabela 3.2: Dinamica de armazenamento do Scoop.

3.1.6 Discussao sobre os Sistemas de Armazenamento

E possivel observar através dos trabalhos apresentados anteriormente que existem diversas
solugoes de armazenamento para RSSFs. Cada uma com caracteristicas especificas com
relacao & organizacao, coleta, propagacao e cooperacao distintas, conforme é possivel
observar na Tabela 3.3. O sistema CAG apresenta uma solucgao eficiente para consultas em
ambientes nos quais existe uma grande similaridade de dados. Os sistemas GHT e Scoop
apresentam modelos com indices descentralizados que permitem o equilibrio de custos
de transmissoes entre armazenamento e consultas. Os dois tltimos modelos, HDMST
e DACS, apresentam solucoes hierdrquicas que utilizam cache de dados com funcoes de

agregacao.
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Classificagao

Sistema | Armazenamento | Organizacao | Coleta | Propagacao | Cooperacao
CAG Local Hierarquico Reativa | Sob Demanda | Correlacao
GHT Centrado em Dados Plano Periodica | Programada Correlagao

HDMST | Centrado em Dados | Hierarquico | Continua | Sob Demanda | Correlagao
DACS | Centrado em Dados | Hierdrquico | Peridédica | Sob Demanda | Correlacao

SCOOP | Centrado em Dados Plano Periodica | Programada Localizada

Tabela 3.3: Tabela comparativa de sistemas de armazenamento.

Os trabalhos apresentados contribuiram para um aprendizado sobre o impacto de
diversas estratégias como: a agregacao de dados para reduzir transmissoes de dados, a
utilizacao de mensagens contendo informacao sumarizada sobre os dados locais e enviadas
para sensores mais proximos da EB e a utilizacao da distancia do sensor até a EB e ao
sensor repositorio para escolher melhores repositorios. Estes trabalhos influenciaram a
definicao do modelo de rede e de politicas que seré apresentado no Capitulo 5. No entanto
o sistema Scoop utiliza heuristicas que conferem ao sistema adaptabilidade. Essa foi a
principal razao para a escolha deste sistema como base. Ao estudar o sistema observou-se
que seria interessante introduzir algumas variagoes em parametros fixos do Scoop e testar
se essas variacoes produziriam uma reducao no nimero de transmissoes. A implementacao
feita deste sistema é validada no Capitulo 4. Neste capitulo sao apresentados os resultados
através dos experimentos efetuados para testar essas variacoes.

Embora nesta secao o foco seja o armazenamento é possivel inferir dos sistemas apre-
sentados uma série de politicas. Muitas vezes de forma implicita, elas podem ser definidas
de forma explicita através de um conjunto de regras de politicas. Nos trabalhos apresen-
tados foi possivel identificar alguns exemplos de politicas que estavam definidas de forma
implicita como pode ser observado na tabela 3.4.

Todos esses exemplos demonstram a versatilidade e a importancia das politicas para a

eficiéncia de uma RSSF. As politicas podem ser utilizadas em qualquer camada da RSSE.
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Politicas
Sistema, Sujeito Alvo Condicao Acao
Migrar para um grupo
Leitura do sensor fora | existente que esteja
A S S
CAG ensor ensor do threshold do grupo | dentro do threshold ou
formar um novo grupo
. Definir um novo res-
Perimetro Falha no sensor res- . .
GHT PRP . i ponséavel e replicar os
doméstico ponséavel
dados
HDMST | Sensor Sensor ca- | Leitura atuzﬂ superior | Enviar atualizacao
che ao erro definido para o sensor de cache
Leitura armazenada . .
Sensor . Enviar nova leitura e
DACS Sensor fora do desvio/erro .
cache .. atualizar a cache
maximo
Sensor res Aumento da frequén Definir - um novo
SCOOP | EB . . 4 responsével mais
ponsavel cia de consultas . R
proximo a EB
DYSTO | EB Sensores Va:ri‘aqéo de leituras | Nao enviar.nova men-
minima sagem de histograma

Tabela 3.4: Exemplo de politicas inferidas dos sistemas de armazenamento.

Esta dissertacao tem como objetivo definir um sistema adaptével a diversos contextos
nas quais as politicas sao responsaveis pela adaptabilidade. Ao definir diferentes politicas
para contextos distintos é possivel adotar as melhores solucoes para o momento atual
do sistema. Os cenarios de uma RSSF, assim como o mundo real, sao um exemplo de

continuo desenvolvimento e mudanca.

3.2 Politicas para RSSFs

Embora nao tenham sido encontrados trabalhos especificos utilizando politicas para a
gestao de armazenamento de dados, existem diversos trabalhos que utilizam politicas
no contexto de RSSFEs. Nesta secao sao descritos alguns desses trabalhos com o intuito
de mostrar que as politicas sao importantes como um método de dotar os sistemas de
adaptabilidade. Da mesma forma que na secao anterior, no final da secao é apresentado

um pequeno resumo dos trabalhos expostos e as suas contribuicoes.
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3.2.1 SRM

O artigo Design and implementation of a policy-based management system for data relia-
bility in Wireless Sensor Networks [18] descreve o projeto e implementagao de um sistema
de gerenciamento denominado SRM para controlar a confiabilidade da entrega de mensa-
gens numa RSSF. O SRM é baseado em uma arquitetura hierarquica de gerenciamento e
em politicas para a gestao de rede. Ele é composto por quatro modulos: um modulo de
especificacao de politica dos usuérios, um modulo de avaliacao, um modulo de decisao e
um modulo de acao. O modulo de especificacao de politicas é composto por uma série
de regras que em conjunto definem uma politica e por outras ferramentas relacionadas
com a introducao, parsing e distribuicao das politicas. As regras sao definidas utilizando
como base a linguagem Policy Framework Definition Language (PFDL) [29] com regras
do tipo IF<condicao> THEN<agao> SCOPE<escopo> expressa em formato Fxtensible
Markup Language (XML), onde <condi¢do> é uma forma normal conjuntiva de expres-
soes de condicao, <a¢ao> é uma lista de declaracoes de acoes individuais e <scope> é
o n6 sensor no qual a politica é aplicada. Existem trés niveis de escopo: LOCAL se a
politica for direcionada a um s6 sensor; CLUSTER se a politica for direcionada ao Sensor
Lider e NETWORK se for de ambito global da rede. As politicas sao descritas no formato
XML e compoem a entrada para o moédulo de decisao. Na Figura 3.3 é apresentado um
exemplo de uma regra. A regra descreve que quando a energia disponivel num sensor
for inferior a um determinado threshold (E_TH) e a razao de entrega for superior ao th-
reshold (DR_TH) entdo o sensor deve diminuir a frequéncia de transmissdes. O modulo
de avaliacao é responsével por coletar as informacoes de gestao necessarias para avaliar
a confiabilidade da rede. O moédulo de decisao é a camada central do sistema e tem dois
componentes: o componente de tomada de decisao e um componente de politica de ges-
tao. O componente de tomada de decisao decide quais acoes devem ser enviadas para o
modulo de agao com base na confiabilidade estimada da rede e nas politicas definidas.
O componente de gestao de politicas ¢ um repositério de politicas disponiveis que sao
distribuidas pelo modulo de especificacao de politicas. O modulo de acao é responsavel

por executar a acao atribuida pelo médulo de decisao. Desta forma é possivel resumir o
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<?xml version="1.0" encoding="UTF-8"7>

<rule>

<condition>
<variable> ENERGY </variable>
<operator> &lt;= </operator>
<reference> E_TH </reference>
<variable> DELIVERY_RATIO </variable>
<operator> &gt </operator>
<reference> DR_TH </reference>
</condition>

<action>
<function> REDUCE_TRANSMISSION_RATE </function>
</action>

<scope scope="LOCAL"/>

</rule>

Figura 3.3: Exemplo de uma politica no sistema SRM][18§].

funcionamento do sistema da seguinte forma: as politicas sdo inseridas através do médulo
de especificacao de politicas em forma de um arquivo XML; elas sao distribuidas para o
modulo de decisao, que as armazena num banco de dados especifico; o médulo de decisao
valida a aplicacao de politicas utilizando para isso os dados coletados pelo modulo de
avaliacao e ao serem cumpridas as condicoes envia a acao a realizar para o modulo de
acao. De acordo com os resultados relatados a utilizacao de politicas permitiu a reducao

de 50% no numero de mensagens que necessitam ser retransmitidas dentro de uma RSSF.

3.2.2 PARAW

O artigo Policy-based Adaptive Routing in Autonomous WSNs [9] apresenta uma solu-
cao de alto nivel e flexivel para realizar tarefas de gerenciamento relacionadas com o
roteamento em RSSFs utilizando politicas, denominada PARAW. As politicas podem ser
definidas de forma progressiva com base no conhecimento adquirido do ambiente ou por
mudancas nos requisitos da aplicacao. Elas sao utilizadas para estabelecer normas para
ter acoes dinamicas na rede de acordo com o seu estado. Estudos de caso empregando
uma politica baseada em uma solucao hibrida adaptativa permitem a selecao auténoma
da melhor estratégia de roteamento em vista das condigoes de rede e de requisitos da
aplicagao. Sensores que executam as politicas devem conter um modulo processador de
politicas. Este modulo fornece aos sensores da rede a capacidade de armazenar, interpretar

e executar politicas especificas.
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As politicas devem incluir funcionalidades para monitorar, analisar e agir em uma
rede. A fase de acompanhamento utiliza dados e informacdes coletadas sobre o estado
da rede para analisar e utilizar em agoes futuras. O perfil (requisitos) de cada aplicativo
em execucao na rede também pode ser levado em consideracao para tomar uma decisao
de acdo. A fase de andlise pode utilizar técnicas de fusao de dados, agentes inteligentes,
como a comparagao com thresholds, técnicas de inferéncia, e outros, para melhor detectar

situacOes em que uma agao é necessaria ().

private counter;
counter=getNumNodes();
if counter > THRESHOLD then
takeAction(PROACTIVE);
else
takeAction(REACTIVE);
endif

Figura 3.4: Exemplo de uma politica de roteamento|9].

Na Figura 3.4 é apresentado um exemplo de uma politica utilizada no sistema que
define a mudanca entre um roteamento proativo ou reativo dependendo do ntimero de
sensores existentes na RSSF quando comparado com um valor threshold definido pelo
usuario. Os resultados demonstram que a utilizacao de varios tipos de roteamento, depen-
dendo das politicas definidas, leva a uma reducao do nimero de transmissoes do sistema
e consequentemente do consumo energético. Este é um exemplo de politicas para RSSFs

com o intuito de dotar o sistema de adaptabilidade.

3.2.3 PTSN

O artigo Policy-driven tailoring of sensor networks |22] apresenta um paradigma baseado
em politicas que permite o ajuste fino e otimizacao do ambiente de tempo de execucao
por parte dos agentes do sistema. A integracao das politicas em vérios modelos de progra-
macao distintos ¢ analisada. Esse artigo utiliza as politicas para refinar o comportamento
do sistema. Varias atividades ocorrem entre a especificacao de politicas pelo usuario do

aplicativo e a sua aplicacao real ou execugao no dispositivo de destino. Politicas come-
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cam o seu ciclo de vida sendo especificadas pelo usuirio em alto nivel e, posteriormente,
submetidas a varios niveis de transformacao e refinamento para acabar como cédigo ou
configuragoes especificas que podem ser implantadas e executadas diretamente nos senso-

res. O PARAW propoe o seguinte ciclo de vida de uma politica:

1. Especificacao de politicas por usuarios (ndo-técnicos) utilizando ferramentas de alto
nivel ajudando-os a criar politicas sintatica e semanticamente corretas. Essas po-
liticas sao, entao, encaminhadas a um administrador juntamente com uma lista de

aplicagoes e sensores de destino onde devem ser aplicadas.

2. A anélise de politicas é uma atividade pesada, que deve ser executada na estacao
base, que possui mais recursos. A andlise envolve a verificacao de conflitos entre
as politicas ja aplicadas e verificagao se a politica é transparente para os outros
usuarios. Se a politica é considerada correta, ¢ marcada para a transformacao e

distribuicao para os sensores.

3. Neste ponto a politica se transforma em uma representacao mais compacta e oti-

mizada adequada para a divulgacao de forma energeticamente eficiente dentro da

RSSF.

4. Como as politicas podem controlar todos os tipos de funcionalidades implantadas
dentro da rede, a distribuicao segura de novas politicas ¢ uma parte essencial do

ciclo de vida.

5. A instalacao e aplicacao de politicas em um sensor acontece apds a recepcao e verifi-
cacao da politica. A representacao compacta da politica é interpretada e armazenada

localmente em uma estrutura especifica.

A Figura 3.5 mostra o exemplo de uma politica definida por um usuério que tem como

objetivo detectar uma possivel inundagao quando a pressao aumenta.
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policy " Flood detection " {

on PRESSURE as p; // PRESSURE contains parameter value
if( p. value > 500 )

then (

allow p; // by default other PRESSURE events are blocked

)
}

Figura 3.5: Exemplo de uma politica para detec¢ao de inundagao [22].

3.2.4 CaPI

No artigo A Component and Policy-Based Approach for Efficient Sensor Network Recon-
figuration (CaPI) [21] é proposta uma plataforma chamada Component and Policy Infras-
tructure (CaPI), que é configuravel para a construcdo e gestao de aplicagoes de RSSFs. A
CaPI oferece duas abstracoes de programacao: componentes e politicas. Os componentes
sao responsaveis pela reutilizagao e implementacao de novos pedagos de cédigo de baixo
nivel do sistema. Na andlise apresentada nesta dissertacao, o foco é nas politicas. As
politicas sao uma abstragao leve, implementada de forma eficiente, numa linguagem in-
dependente de plataforma que é projetada para dar suporte a personalizacao e gestao de
questoes comportamentais durante o tempo de execucao. Durante a execucao do sistema
é possivel a introducao, remocao ou a composicao de componentes e politicas. As politicas
no CaPI sao especificadas utilizando um modelo Evento-Condi¢io-A¢ao(ECA). Embora
o paradigma FCA se ajuste a natureza baseada em eventos do CaPlI, outros tipos de
politicas baseadas em Condicoes-Agoes podem ser definidas. A politica exemplificada na
Figura 3.6 é aplicada quando o evento SENSOR_READING for capturado pelo sistema.

Cada politica CAPI é descrita através de um nome, uma descricdo informal, e um
identificador. Todas as politicas podem incluir a definicao e uso de variaveis locais e glo-
bais, permitindo especificacoes mais expressivas e claras. As variaveis locais estao contidas
dentro do contexto de execucao local da politica, enquanto que as variaveis globais corres-
pondem ao estado de todo o sistema compartilhado, mantido pelo componente repositorio

do estado.
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policy "EC—SensorData" "Encrypt readings" "SEC_ENCR_XTEA"{
include security as sec; //security library
uint8_t id — 0; //local variable

on ENABLE { id <— sec:initialise("xtea",wsnkey key); }
on DISABLE { sec::clear(id); }

on event SENSOR_READING as s;
condition ( true )
action (
sec:encrypt(id,s);
)
i

Figura 3.6: Exemplo de uma politica de seguranca de dados [21].

A estrutura de politicas adaptaveis em tempo real do sistema CaPI é dividida em trés

pontos:

1. Pontos configurdveis de aplicacao de politicas - as politicas CaPI sao aplicadas em
um nimero bem definido de locais dentro do sistema. Como todas as interacoes entre
aplicagoes distribuidas sao efetuadas através de eventos, o canal de distribuicao de
eventos oferece um tnico ponto de interceptacao, permitindo que as politicas CaPI

possam regular todo o comportamento que ocorre em tempo de execucao.

2. Motor adaptdvel de politicas - O mecanismo de politicas CaPI implementa uma pe-
quena maquina virtual com um modelo de execucao em pilha. Apos a interceptacao
de um evento em um dos pontos de aplicacao, o evento é introduzido na maquina

virtual que, entao, avalia e executa as politicas desencadeadas.

3. Repositorio de politicas - Apos a instalacao da politica em um sensor, o componente
repositério de politicas calcula e aloca a memoria necessaria e armazena a poli-
tica junto com alguns metadados. Isso inclui metadados com o status da politica

(ativado, desativado) e o conjunto de pontos de aplicacao em que deve ser utilizada.
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3.2.5 Discussao sobre os Sistemas baseados em Politicas

Os diversos sistemas apresentados utilizam politicas com o intuito de modificar uma parte
ou todo o sistema de uma forma automaética sem a necessidade de intervencao externa,
codificacao do sistema ou necessidade de parada. Todos os sistemas contribuiram de
forma direta ou indireta para o modelo de politicas adotado nesta dissertacao. O sistema
SRM mostra que a utilizacao de politicas pode impactar significativamente o nimero de
transmissoes utilizando como base a linguagem Policy Framework Definition Language
(PFDL) para descrever as politicas. Essa linguagem permite a definigdo de politicas de
uma forma simples e estruturada. No sistema PARAW é possivel observar o impacto das
politicas para adaptar o roteamento de mensagens e a utilizacao de thresholds em algumas
dessas politicas. O sistema PTSN demonstra a utilizacao de politicas para diversas tarefas
no sistema e define um ciclo de vida para cada uma delas. O sistema CaPI apresenta uma
solucao completa e integrada de politicas e demonstra que é possivel ter um sistema

complexo de politicas numa RSSF.

3.3 Sumario

Nesta secao foram apresentados diversos sistemas que adotam politicas em RSSFs para a
gestao do comportamento de diversos aspectos deste tipo de rede. Estes sistemas apresen-
tam bons resultados na reducao do niimero de transmissoes, na adaptabilidade do sistema
a novos cenarios e na utilizagao de politicas em varias camadas de rede simultaneamente.

No estudo sobre os sistemas de armazenamento apresentados, observou-se que as po-
liticas sao adotadas de forma implicita, o que nao possibilita a adequacao as necessidades
das aplicagoes. Como nao foram encontrados na literatura trabalhos que adotam politicas
para a gestao de armazenamento de RSSFs de forma explicita, nos proximos capitulos é
apresentado e validado um modelo de armazenamento que utiliza politicas para se adaptar

a novos cenarios de forma automética.
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Este capitulo apresenta e valida algumas ideias colhidas dos trabalhos anteriormente des-
critos. Para tanto, foi desenvolvido o modelo DYSTO - A Dynamic Storage Model for
Wireless Sensor Networks. No DYSTO diversos parametros podem ser definidos pelo
usuario, tendo como objetivo de que forma eles podem impactar o niimero total de trans-
missoes de uma RSSFE. O modelo foi desenvolvido na camada de aplicacao e é independente
do modelo de topologia, isto é, nao esta ligada a um protocolo de roteamento particular
ou topologia da rede. No entanto, necessita de um protocolo de transporte que imple-
mente roteamento horizontal, em que cada sensor mantém caminhos nao s6 para os seus
vizinhos diretos, ascendentes ou descendentes, mas também caminhos para sensores no
mesmo nivel da arvore de roteamento. Essa necessidade existe pois os sensores precisam
saber a totalidade ou pelo menos parte do caminho para que possam encaminhar os dados
sensoreados para 0s sensores responsaveis.

O modelo proposto é uma extensao do modelo proposto por Scoop, um sistema que
considera a frequéncia das consultas, geracao de dados e condicoes de rede para estabelecer
as configuracoes de armazenamento e atualizd-los. O Scoop utiliza alguns parametros
fixos tais como a frequéncia de mensagens de sumario, ou de envio de dados. O modelo
DYSTO testa a variacao desses parametros através de limites definidos pelo usuério. Além

disso, o Scoop nao leva em conta os co-ocorréncias de dados em consultas e adota um

39
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modelo simples e custoso para obter informagoes de monitoramento do sistema. Assim,

as contribuicoes do DYSTO sao:

- Extensao do modelo dinamico proposto pelo Scoop, considerando as co-ocorréncias

de dados em consultas;
- Defini¢ao de um modelo de rede.

- Definicao de uma funcao de decaimento para reduzir o niimero de retransmissoes de

mensagens de sumario.

- A adocao de limites definidos pelo usuario para determinar a frequéncia de trans-

missao de novas mensagens de dados e de sumério;

- Um estudo experimental, a partir de simulagoes, mostrando que as estratégias pro-
? ?
postas podem reduzir significativamente o niimero de transmissoes de mensagens no

sistema.

Embora confiar no usuério para definir os limites do sistema possa acrescentar com-
plexidade ao sistema e impactar sua usabilidade, estudos experimentais mostram que a
capacidade de muda-los reduz consideravelmente os gastos de energia em comparagao com
valores fixos. Neste capitulo é apresentado um estudo sobre os efeitos destes parametros
sobre o sistema, e é um primeiro passo para um sistema de auto-ajuste que pode ser
configurado para atender as necessidades especificas da aplicacao.

Este capitulo esta organizado da seguinte forma: na Secao 4.1 sao apresentadas as as-
sercoes utilizadas para o desenvolvimento e teste do DYSTO; na Secao 4.2 é apresentado
em detalhes o modelo de rede utilizado para este sistema. A Secao 4.4 descreve um con-
junto de experimentos realizados com o intuito de testar o modelo DYSTO comparando-o

com o modelo Scoop e apresenta as conclusoes sobre a analise experimental.

4.1 Assercoes

Foram utilizadas diversas assercoes para proceder & modelagem e implementacao da pro-

posta desta dissertacao. Foram elas:
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e Todas as consultas sao injetadas e posteriormente distribuidas pela rede através da

EB.

e 5ao coletadas somente informagoes numéricas discretas como temperatura, umidade

e luminosidade.

e As consultas sao somente consultas de valores, ou seja, para a obtencao dos sensores

que possuem leituras dentro de um determinado intervalo de valores.

e Necessita de um protocolo de roteamento que implemente roteamento horizontal.

As assercoes aplicadas no trabalho preliminar sdo utilizadas também na proposta do

modelo baseado em politicas, apresentado no Capitulo 5.

4.2 Modelo de Rede

Os componentes do modelo de rede sio apresentados na seguinte definicdo. E considerada

a existéncia de uma sequéncia de tempo T' = [tq,1s,...], onde t; < t;41.

Definicao 4.1. A RSSF é definida por wuma 10-tupla W =
(EB,G,N, IA, fia,hR, hS, Thg, Thy, Py), na qual:

e LB ¢ a estacao base;

e G = (S,A) é um grafo, onde S é o conjunto de sensores {s1,...,$,}, tal que a =
(si,s;) € A se o sensor s; estiver dentro do alcance de s;. Diz-se que s; estd a um
salto de distancia de s; e por isso s; ¢ um wvizinho de s;. Cada sensor s coleta novos

dados no tempo t, e essa leitura é dada por val(s,t).

e N é o numero de entradas no indice de armazenamento. Ou seja, em qualquer tempo
t seja minV e mazV os valores minimo e maximo do conjunto {val(s,t) | s € S}.
O valor de N determina a particdo de [minV, mazV] em subintervalos do mesmo

tamanho I = {iv; = (—00,v1),ivy = [v1,v2),...7vy = [un_1,+00)};
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IA[t][iv] é o indice de armazenamento, que é uma matriz bidimensional em que cada
célula contém o sensor responsavel por uma leitura dentro de um intervalo iv € I

no tempo t. Esse local pode ser um sensor de S ou a EB;

fra é a frequéncia com que a estacao base computa um novo TA.

hR é o tamanho do buffer de dados de leituras recentes existente em cada sensor.
hS é o ntimero de parti¢oes do histograma de dados calculado em cada sensor.

Thy é o threshold que determina quando deve ser enviada uma nova mensagem de

dados do sensor.

Thy, é o threshold que determina quando deve ser enviada uma nova mensagem de

sumaério para a EB contendo um novo histograma.

Pyls] é o tempo de piggybacking que cada sensor s tem que esperar por mensagens de
sumario de outros sensores descendentes antes de encaminha-la para a EB. Como
cada sensor envia periodicamente mensagens de sumério para a EB, se nao for
considerada qualquer forma de agregacao de mensagens deste tipo, isso representaria
um peso enorme para o sistema em termos de consumo de energia. Assim, cada
sensor espera durante um certo periodo antes de transmitir as mensagens recebidas.
Se receber novas mensagens durante este periodo, entao estas sao concatenadas em
uma Unica mensagem e enviada para a EB, apds o tempo expirar. A funcdo que

—Ax(dist[BS][s]-1) onde maxPy é o

determina Pyls| é dada por Py[s] = maxPy x e
tempo maximo de espera, A é a constante de decaimento e dist[BS][s] ¢ o nimero

de saltos entre a EB e o sensor s. Tanto max Py como A\ sao parametrizaveis.

Através do que foi anteriormente discutido e com este modelo de rede pode-se resumir

o que foi testado com este sistema em duas perguntas:

e O que acontecera se os diversos tipos de mensagens nao forem enviados num periodo

fixo e sim quando existir uma variacao significativa nos dados?
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e Se varios dados sao consultados em conjunto serd que o armazenamento no mesmo

sensor podera representar uma melhoria no nimero de transmissoes?

Algumas das ideias utilizas neste modelo de rede foram posteriormente re-aproveitadas
para o modelo baseado em politicas apresentado nesta dissertacao. Para descrever com
pormenor o funcionamento e o proprio modelo definido sao apresentadas na proxima secao

diversas etapas do sistema com exemplos especificos.

4.3 Etapas do Sistema

Nesta secao é apresentado o funcionamento do DYSTO de uma forma iterativa e através
de exemplos. A ideia é mostrar todas as etapas desde a leitura dos sensores até a consulta

e resposta por parte dos usudrios.

4.3.1 Leitura de Dados de Sensoreamento

Cada sensor faz uma leitura do objeto sensoreado periodicamente (definido por parame-
trizagao). Essa leitura é entao colocada num buffer que armazena as tltimas hR leituras
do sensor. Esse buffer implementa o método round-robin, ou seja a leitura mais recente
substitui a leitura mais antiga. Na Tabela 4.1 é apresentado um exemplo do buffer com
as ultimas leituras de temperatura de um sensor. E sobre o valor médio dos valores ar-
mazenados no buffer que é validado o threshold Th; de sumario. Mais especificamente,
nos tempos t; e ty de envio de sumarios sao calculadas as médias m; e my a partir dos
valores armazenados no buffer. Caso |1 — (ma/my)| > Thy, entdo uma nova mensagem de

sumario é enviada para a EDB.

Bujffer de Ultimas Leituras

Valor 8.81 | 851 | 9.46 | 997 | 9.51 | 9.84 | 9.62 | 9.42 | 9.55 | 9.68 | 10.81 | 10.78 | 10.85 | 7.78 | 7.60
NCleitura 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Valor 7.25 | 898 | 7.09 | 934 | 873 | 7.30 | 9.17 | 7.15 | 6.97 | 6.79 9.03 7.61 8.09 8.76 | 8.31
NCleitura 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Tabela 4.1: Buffer de Ultimas Leituras com hR = 30.
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Prob(s -> v){

larguraBin = (max - min)/nBins

bin = (v - min)/larguraBin
Prob(v|bin) = 1/larguraBin

Prob(bin) = altura(bin)/(N° Leituras))
return Prob(v|bin) * Prob(bin)

}

Figura 4.1: Calculo da probabilidade de um sensor s produzir um valor v [11].

4.3.2 Geracao e envio de mensagens de Sumario

As mensagens de sumario sao geradas periodicamente e enviadas de cada sensor para a
EB. Para minimizar a quantidade de informagoes a serem enviadas é criado um histograma
contendo as informacoes necessarias. A mensagem contém dados, necessérios & EB, para
o cilculo do Indice de Armazenamento (IA). Os dados enviados permitem calcular a

probabilidade de cada sensor s gerar um valor v dentro de um determinado intervalo .

N2 Leituras =

Frequéncia
w

B o 2

Intervalos

Figura 4.2: Histograma resultante dos dados da tabela 4.1.

Considerando os valores da Tabela 4.1, a Figura 4.2 representa um histograma com 10
classes(bins), no qual max = 10, 85; min = 6,79; n°leituras = hR = 30 e larguraBin =
0,406. Cada sensor calcula e envia para a EB uma mensagem de sumaéario juntamente
com cada respectivo histograma calculado. Além disso, é enviada a frequéncia de envio de
mensagens de dados que é também utilizada no calculo de Prob(s — v). Essa informagao
representa o nimero de mensagens de dados enviadas desde o recebimento do tltimo

IA. Ao receber as mensagens de sumaério a EB armazena o histograma e as informacoes
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complementares num banco de dados a ser utilizado no préximo calculo do TA. A funcao
utilizada na EB para o calculo da Prob(s — v) é apresentada na Figura 4.1. E possivel
identificar a utilizagao dos dados enviados pelo sensor para calcular essa probabilidade.
Primeiramente ¢ calculado a largura de cada bin. Em seguida é identificado qual o bin
em que se encontra o valor v. Se considerarmos por exemplo o histograma da Figura
4.2, o valor 7,7 pertence ao 3° bin. Apods a obtencao do bin é calculada a probabilidade
deste valor no contexto geral do histograma e calculados os valores finais da probabilidade

considerando que ha uma distribui¢ao uniforme de valores dentro do intervalo.

4.3.3 Piggybacking de mensagens de Sumario

Como cada sensor envia periodicamente mensagens de sumario para a EB, se nao con-
siderarmos qualquer forma de agregacao de mensagens deste tipo representaria um peso
enorme para o sistema em termos de consumo de energia. Assim, cada sensor s tem que
esperar por mensagens de sumario de outros sensores descendentes antes de encaminhéa-la
para a EB. Se receber novas mensagens durante este periodo, de forma que as mensagens
de sumario de outros sensores, que devem ser reencaminhadas, sao concatenadas em uma
tnica mensagem e enviada para a [XB, apds o tempo expirar.

Ax(dist[BS][s]-1) pde

A fungdo que determina Py[s] é dada por Py[s] = maxPy x e~
maxPy é o tempo maximo de espera, A é a constante de decaimento e dist[BS|[s] é o
ntimero de saltos entre a EB e o sensor s. Tanto maxPy como \ sao parametrizaveis.
Este tipo de funcao garante que a espera seja maior se o sensor estiver mais proximo da
EB e praticamente sem espera nos sensores folha da rede. Como exemplo considere-se
maxPy = 15s e A = 0,7. A Tabela 4.2 apresenta na coluna da esquerda o tempo de
espera por novas mensagens ¢ na coluna da direita a distancia em numero de saltos do

sensor para a EB. Na Secao 4.4.5 é possivel observar um experimento realizado com o

intuito de mostrar a reducao do nimero de mensagens que se obtém com esta estratégia.
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Tempo Espera (s) | Distancia p/EB
15,00 1
7,45
3,70
1,84
0,91
0,45
0,22
0,11
0,06
0,03

© 0o~ U WN

=
o

Tabela 4.2: Tempos de Piggybacking em cada nivel de distancia da EB.

4.3.4 Calculo e Distribuicdo do IA

Da mesma forma que as mensagens de sumaério, o calculo do [A também ¢ periddico. A

sua periodicidade deve ser pelo menos duas vezes maior que a de geracao de sumarios

para aumentar a probabilidade de ter informagoes de todos os sensores ja que algumas

mensagens podem se perder. O algoritmo do célculo pode ser observado na Figura 4.3.

Para explicar melhor o calculo é necessario dividi-lo em vérias etapas:

L. Inicializagao - Sao criadas e limpas as matrizes de custos (linhas 1-2).

2. Cldlculo de limites - A primeira etapa tem como objetivo definir o limite maximo

e minimo do TA. Para isso sao consultadas todas as informacoes dos sensores,
disponiveis na EB, para determinar a leitura minima e méixima de toda a rede.
Apos isso é calculado uma largura uniforme para cada intervalo larguralnt =
(maxV — minV)/N e calculados todos os intervalos do TA com a mesma largura
(histograma equi-width). Em um desenvolvimento alternativo, foram realizados ex-
perimentos considerando uma distribuicao homogénea de sensores por intervalo, ou
seja, uma distribuicao equi-depth. Contudo os resultados obtidos nao apresentaram

melhorias no desempenho do sistema.

. Cidlculo da matriz de custos de producao - Nesta etapa é calculada uma matriz de

dimensao S x N em que S é o niimero de sensores e N o nimero de intervalos
do TA. O objetivo é calcular o custo de cada sensor produzir um valor dentro de
cada intervalo do IA. Como os intervalos do histograma sao diferentes dos definidos

no TA é necessario estabelecer uma relagao entre eles. Para isso é considerada uma
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Algoritmo CalculoIA

Input: S: conjunto de sensores; t: tempo atual; I: conjunto de intervalos do TA; dist[][]; freqProd]];
probProd[][]; totQry[], corr[]]

Output: [A[t]: Indice de Armazenamento no tempo ¢

1. custoProd[r][iv] < 0 para todos repositorios r e intervalos iv;

2. custoQry[r][iv] < 0 para todos repositorios r e intervalos iv;

3. for all intervalos v em I

4. for all repositorios candidatos r em S U {BS'}

5. for all sensores s em S

6. custoProd[r|[iv]+ = probProd[s][iv] * freqProd|s] x dist[r][s];

7. custoQry[r|[iv] = totQryliv] = 2 * dist[BS][r] * Prob(usudrio consultar iv);

8. for all intervalos v € I

9. minCost[iv] < min({custoProd[r][iv] + custoQry[r][iv] | r € (SU{BS})});

10. minRepl[iv] < repositorio r tal que (custoProd[r][iv] + custoQry[r][iv]) == minCost[iv];

11. TA[t][iv] < null;

12. @ = [[iv1,iva], . ..] < lista de pares de intervalos em ordem descendente de valores para corr[ivy][iva];

13. for all [ivy,ive] em @

14. if TA[t][iv1] # null e TA[t][ive] # null

15. then continue;

16. totComb < totQrylivi] + totQrylive] — corrlivy|[ive];

17. if TA[t][v1] == null e TA[t][ve] == null

18. then minCombCost <+ min({(totComb x 2 * dist[BS][r]) + custoProd[r|[ivi] +
custoProd[r]|[ive] | r € (SU{BS}H)});

19. minRepComb < repositorio with minCombCost;

20. else if TA[t][iv1] # null

21. then minRepComb < I A[t][iv];

22. else minRepComb < I Alt][ivs];

23. minCombCost — (totComb x 2 =« dist[BS][minRepComp]) +
custoProd[minRepCombl[iv1] + custoProd|minRepCombl[ivs];

24. costSep < minCostlivy] + minCost[ivs];

25. if minCombCost < costSep

26. then I A[t][iv1] <— minRepComb;

27. I Alt][ive] < minRepComb;

28. for all intervalos v € I

29. if TA[t][iv] == null

30. then I A[t][iv] < minRep|iv];

Figura 4.3: Algoritmo para calcular o IA.

distribuicao uniforme das particoes do histograma. Para exemplificar, considere que
uma partigao do TA é [2—3) e as partigoes do histograma de um sensor s sdo [1,5 —
2,5) e de [2,5 — 3,5) entdao a probabilidade de s produzir uma leitura no intervalo
[2 — 3) seria dada por P(s — [2—3)) =0,5 x P(s — [1,5—2,5)) + 0,5 X P(s —
[2,5—3,5)). Apos obter as probabilidades é necessario multiplicar esses valores pela
distancia do sensor ao sensor candidato a repositério e pela frequéncia com que os

dados sdo enviados (informagao também enviada na mensagem de sumério). Dessa
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forma, é calculada a matriz representando o custo potencial de producao para cada

sensor candidato a armazenar determinado intervalo do IA (linhas 3-6).

. Cldlculo de matriz de custos de consulta - A terceira etapa do calculo consiste no

calculo de uma matriz de custos de consulta e resposta. O objetivo é quantificar
o custo de transmissoes de consulta e resposta para cada sensor e intervalo do [A.
Assim como a matriz de custos de producdo a matriz tem uma dimensao S x N,
na qual cada linha representa o custo de cada sensor candidato a repositorio e cada
coluna um intervalo do IA. Para obter esse custo sao multiplicados os seguintes
valores: duas vezes a distancia do sensor candidato a EB (representado o numero
de saltos pra enviar a consulta e obter a resposta), pela frequéncia de consultas
desde o ultimo calculo do IA e pela probabilidade do usuério consultar o intervalo

em questao (linhas 3,4,7).

. Escolha dos repositorios - A escolha dos repositorios é feita pelo valor minimo dos

custos totais, resultado da soma dos custos de producao e de consulta, dos sensores

para cada intervalo (linhas 8-11).

. Cidlculo da correlagao - Esta etapa comeca por criar uma lista de pares de valo-

res consultados em conjunto ordenada pelo niimero de consultas de cada par. Em
seguida, para cada um desses pares ¢ comparado o custo de armazenar os dois in-
tervalos juntos no mesmo repositorio com o custo de manter ambos em repositorios
distintos. Caso o custo de armazenar em conjunto seja menor que separado é alte-
rado o [A para que ambos os intervalos sejam armazenados no mesmo repositorio

(linhas 12-30).

Apo6s o calculo do TA este é distribuido para todos os sensores. Essas mensagens sao

chamadas de mensagens de mapeamento. Ao receber um novo [A o0s sensores passam

automaticamente a utiliza-lo para distribuir os seus dados gerados.
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4.3.5 Mensagens de Dados

Os sensores enviam mensagens de dados, agrupando os tltimos cinco valores produzidos,
para os repositorios correspondentes. A frequéncia de envio é determinada pelo Thy. Ou
seja, quando houver uma variacao em comparacao com o valor médio enviado anterior-
mente maior que Thy, o sensor envia mensagens aos repositorios apropriados de acordo

com o A mais recente.

4.3.6 Mensagens de Consultas

As mensagens de consultas sao introduzidas pelos usuérios através da EB. O sistema in-
terpreta consultas de valores que sigam um formato similar ao apresentado na Figura 4.4.
Como a EB armazena todos os A previamente calculados a consulta é particionada e
enviada diretamente para os sensores repositorios responsaveis. Apoés recebida a mensa-
gem de consulta e encontrados os dados requisitados esta informacao ¢ enviada para a EB
em forma de uma mensagem de resposta, caso nao sejam encontrados os dados é enviada
mesmo assim uma mensagem de resposta.
SELECT atrib,, ..., atrib,

FROM sensores
WHERE pred,, ..., pred,

Figura 4.4: Consulta tipo.

4.4 Experimentos

DYSTO foi implementado na versdo 2.34 do simulador de rede NS2!. O objetivo do
modelo proposto ¢ a reducao do consumo total de energia. Dado que o consumo de
energia é dominado pelo custo de comunicacdo [24], nossa métrica de custo é o nimero

total de transmissoes enviadas por todos os sensores.

http://www.isi.edu/nsnam/ns/
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DYSTO foi inspirada pela estratégia de posicionamento de repositorios proposta pelo
sistema Scoop, e portanto, o objetivo de nosso estudo experimental é comparar o DYSTO
com o Scoop usando o nimero de transmissoes como métrica de custo para todos os
experimentos. Observe que em ambos os modelos, ha 4 tipos de mensagens que sao
transmitidas entre os dispositivos de rede: mensagens de mapeamento, contendo um novo
IA, que sao enviadas a partir da EB para todos os sensores no campo; mensagens de
sumdrio, contendo um histograma de informacgoes de dados e informagoes relacionadas,
que sao enviadas de cada sensor para a EB; mensagens de dados, que contém dados de
sensoriamento, enviados a partir de um sensor produtor para um repositoério, e mensagens
consulta/resposta, enviadas da EB para os repositorios em forma de consulta e voltando
com a resposta da consulta para a EB. Em Scoop foi analisado o comportamento do
sistema para diversas distribuicoes de dados, assim em DYSTO focaremos somente num
cenario de dados reais e de dados sintéticos com similaridade espacial.

Simulagoes iniciais demonstraram que o nimero de mensagens de mapeamento per-
maneceu constante para ambos os modelos em todos os ambientes, dependendo apenas do
ntmero de calculos do TA. Observe que a frequéncia de calculos do TA determina a rapidez
com que o sistema reage a mudancas no comportamento monitorado. Diante disso, os
experimentos foram realizados para determinar o impacto de cada uma das estratégias
propostas pelo DYSTO sobre os demais tipos de mensagens. O primeiro experimento
observa o impacto sobre o niimero de mensagens de dados e de consulta,/resposta conside-
rando co-ocorréncias em consultas. A segunda foi realizada para mostrar como o threshold
de dados (Thg), que determina a frequéncia de transmissoes de atualizagoes de dados de
sensoriamento, afeta o volume de mensagens de dados em comparacao com transmissoes
num intervalo fixo de tempo. A terceira experiéncia demonstra o efeito do threshold para
o envio de novos histogramas (Thy,) sobre transmissoes de mensagens de sumério, de da-
dos e de consulta/resposta. A quarta experiéncia mostra o impacto do uso da funcao de
piggybacking na redugao da mensagem de resumo. A ultima experiéncia analisa o im-
pacto das quatro estratégias anteriores consideradas em conjunto com o nimero total das

transmissoes de cada tipo de mensagem.
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4.4.1 Configuracoes de Simulacao

Foi avaliado o desempenho do DYSTO usando uma base de dados real disponibilizadas
pelo Laboratorio de dados da Intel’. Os dados foram coletados por 54 sensores Mica2
implantados no Laboratorio de Pesquisa da Intel durante um periodo de 35 dias. A
localizacao dos sensores pode ser observada na Figura 4.5.

O conjunto de dados compreende um timestamp e informagoes sobre temperatura,
umidade, luz e tensao elétrica. No entanto, apenas a temperatura juntamente com a
informacgao da localizacao do sensor foram usadas nas simulacoes. Esta configuracao é
chamada de cendrio real.

Para avaliar o modelo numa rede RSSE maior, foi também gerado um cendrio sin-
tético composto de 500 sensores em uma area de 500x500 metros, com caracteristicas
semelhantes aos dados de sensores utilizados no cendrio real. Com base na observacao de
que as métricas recolhidas no cenario real apresentam leituras altamente correlacionadas
espacialmente, foram geradas leituras dos sensores iniciais utilizando a ferramenta Matlab
[17]. A ferramenta recebe como entrada um coeficiente de correlagao (h) e o tamanho do
monitoramento da area (m). Ela gera como saida uma matriz D de dimensdo m x m
e as leituras dos sensores sao geradas da seguinte maneira: cada sensor s, colocado ale-
atoriamente em uma posi¢ao (xg,ys), recebe como leitura o valor em D[|zg]], |ys|]. O
coeficiente de correlacao determina o grau de similaridade. Isto é, se h = 0 sao gerados
dados sem similaridade espacial, e valores maiores de h produzem uma matriz com maior
correlacao espacial. Todas as simulacoes descritas nesta secao foram executadas em um
cenario gerado com alta correlacao (h = 9). Cada um dos valores calculados inicialmente
foram entao atualizados aplicando uma variacdo aleatoria de zero a 30%, aplicada sobre o
valor inicial, com base na localizacao do sensor, a fim de preservar a similaridade espacial
dos dados.

Os parametros de simulagao sao apresentados na Tabela 4.3. Os valores dos thresholds
nao estao especificados na tabela uma vez que variam em cada experimento detalhado

nas subsecoes seguintes. Todos os resultados reportados consideram estes valores como

’http://db.csail.mit.edu/labdata/labdata.html
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Figura 4.5: Localizacao dos sensores no laboratorio Intel Berkeley Research Lab

padrao tanto para o Scoop como para o DYSTO, a menos que especificado de outra forma.

Foram utilizados parametros similares aos indicados no Scoop para facilitar a validacao

do sistema. Os resultados dos experimentos consistem de um valor médio recolhido de

cinco execugoes em cada configuragao de simul

acao.

Tabela 4.3: Parametros de simulacao

Parametro

\ cenério real \ cenario sintético

Numero sensores

54 sensores + 1 EB | 500 sensores + 1 EB

Fonte de dados

dados reais dados sintéticos

Alcance da comunicacao de radio

30 metros

Duracao da simulagao

40 minutos

Frequéncia de amostragem

1 leitura do sensor a cada 15 segundos

Frequéncia de consulta

1 consulta a cada 15 segundos

Frequéncia de sumario

1 sumério a cada 110 segundos

Calculo do TA

1 célculo a cada 240 segundos

Numero de partigoes num IA (V) 15
Numero de leituras de um sensor (hR) 30
Numero de entradas no histograma (hS) 10
Tempo maximo de piggybacking (maxP) 15 segundos
Constante de decaimento do piggybacking () 0.7

4.4.2 Experimento 1: Co-ocorréncias

O objetivo deste experimento ¢ determinar o efeito de considerar co-ocorréncias dos dados

de consulta para determinar localidade do repositorio. Comparou-se o DYSTO com o

Scoop, que segue a mesma abordagem que o DYSTO para escolher repositérios sem

considerar esta estratégia. As simulacoes foram executadas com os mesmos parametros
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de entrada para ambos os sistemas, conforme apresentado na Tabela 4.3. Foi considerada
uma carga de trabalho de consulta em que o valor inicial da faixa de consulta é escolhido
aleatoriamente e 80% das consultas sao correlacionadas. Ou seja, 80% das consultas de
intervalo necessitam o acesso a mais do que um repositério. A Figura 4.6 mostra o nimero
de transmissoes para mensagens de dados e de consulta/resposta para as frequéncias de
consulta de 1, 2, 4, 10 e 20 consultas por minuto. O nimero de transmissoes para outros
tipos de mensagens nao sao mostrados porque eles nao sao afetados pela estratégia de
co-ocorréncias de consulta.

Os graficos mostram que, tanto no Scoop como no DYSTO o ntimero de transmissoes
para mensagens de consulta/resposta aumenta com frequéncias mais elevadas de consulta,
como esperado. Quando aumenta a frequéncia de consultas o crescimento nas transmissoes
de mensagens de dados deve-se ao deslocamento dos repositorios para mais perto da EB (e
logo mais distante dos sensores produtores). No entanto, essa altera¢ao no posicionamento
do repositorio tem um impacto maior sobre o ntimero de mensagens de dados no cenério
sintético. Isso pode ser explicado da seguinte forma: ao mover um repositoério apenas um
salto para longe dos produtores pode incorrer num aumento de 500 transmissoes, isto €,
um para cada produtor do sensor. No cenario real, por outro lado, o impacto é no maximo
54, que é o tamanho da RSSF.

Das simulacoes do cendrio real apresentado na Figura4.6(a), pode-se observar que
os resultados da estratégia de co-ocorréncias no DYSTO conseguiram uma reducao de
transmissoes de consultas/respostas de 18.75%, 13.28%, 8.18% 3.84% and 0,96% quando
comparados com o Scoop, respectivamente para frequéncias de 1, 2, 4, 10 e 20 consul-
tas por minuto. Para o cendrio sintético (Figura 4.6(b)), o ntimero de transmissoes de
mensagens de dados é praticamente idéntico em ambos os sistemas, e para transmissoes
de mensagens de consulta/resposta pode-se observar uma diminui¢ao de 15.56%, 9.32%,
6.2%, 3.6% para frequéncias de consulta de 1, 2, 4 e 10, respectivamente. Com 20 consul-
tas por minuto, os dois sistemas apresentam o mesmo comportamento. A estabilidade do
numero de consultas de dados neste cenério, em oposicao ao seu aumento no cenério real,

pode ser explicada da seguinte forma. Em RSSFs maiores podem existir varios sensores
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com dados cujos custos estao perto do valor minimo. Assim, o valor de co-ocorréncias de
consultas ajuda a selecao do repositério sem afetar o nimero de mensagens de dados. Em
RSSFs menores, por outro lado, tal sensor alternativa pode nao existir.

Observe que em ambos os cenérios, com mais consultas sendo emitidas para o sistema,
o ganho de transmissoes de consulta/resposta no DYSTO diminui. Isto acontece porque
para a escolha de um repositorio, tanto o custo de envio de atualizagbes de leitura (custo
de produgao) e o custo da consulta sdo levados em consideragdo. Como ambos os gra-
ficos mostram na Figura 4.6, o impacto do custo de producdo aumenta com a taxa de
consulta. Assim, para maiores taxas de consulta fica mais dificil de encontrar reposito-
rios que quando se fundirem, com base no valor da consulta co-ocorréncias, produzam
reducoes do custo de consulta que superem o aumento do custo de producao. Além disso,
o impacto do custo de producao ¢ maior para RSSFs maiores uma vez que cada sensor
transmite individualmente e periodicamente uma mensagem de dados para atualizar o
seu repositorio. Isso explica por que, para o cendrio real a estratégia de co-ocorréncia
apresenta melhores resultados do que para o cenario sintético. Conclui-se que a estra-
tégia de co-ocorréncia pode ser considerado um refinamento para o problema de sele¢ao
repositorio que fornece melhores resultados do que o Scoop para taxas de consulta até 10

consultas / minuto e resultados semelhantes para taxas mais elevadas.
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Figura 4.6: Simulacao de co-ocorréncias

4.4.3 Experimento 2: Threshold de Dados Thy

Entre os quatro tipos de mensagens, as mensagens de dados sao as que tém maior impacto

no consumo total de energia, como ilustrado na Figura 4.10. Assim, foram conduzidas
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simulacgoes para avaliar o impacto da utilizacao de um threshold de dados T'hy para deter-
minar a frequéncia com que um sensor atualiza as suas leituras no repositério responsavel,
em oposicao a intervalos fixos entre as transmissoes de mensagens de dados. Os resultados
sao apresentados na Figura 4.7, em que os valores relatados para um threshold de dados
zero corresponde a configuracao padrao do Scoop de uma mensagem a cada 75 segundos.

Observa-se que, comparado com intervalos fixos, um threshold de dados de 1% dimi-
nui o numero de transmissoes por cerca de 2% para o cenario real e 5% para o cenério
sintético, e h4 uma diminui¢ao constante sobre estes niimeros com valores mais elevados
para Thy. Por exemplo, com Thy = 5% eles diminuem em 15% e 38% para os cenérios
reais e sintéticos, respectivamente. Além disso, h4 uma pequena reducao no nimero de
transmissoes de consulta/resposta. Isto acontece porque a redu¢do na transmissao de da-
dos, também reduz a taxa de producao (prodRate) do sensor monitorado pela EB. Como
consequéncia, o peso do custo de producao é reduzida, em comparacao com o custo da
consulta sobre o processo de selecao do repositorio. Assim, os repositorios atribuidos a
sensores mais perto da EB, reduzindo o ntimero de transmissdes para consulta,/resposta.
Observe-se que, a semelhanca da experiéncia descrita na seccao 4.4.2, o nimero de mensa-
gens de dados no cenério sintético é proporcionalmente muito maior do que as mensagens
de consulta,/resposta comparando com o cenério real. Isto é uma consequéncia da dimen-
sao da RSSF, isto é, cada sensor envia uma mensagem de dados com as suas alteracoes
de leituras e, portanto, aumenta o nimero de mensagens de dados com o tamanho da
RSSF. No entanto, em ambos os cenarios, manteve-se a mesma frequéncia de quatro con-
sultas/segundo. Assim, a razao de mensagens de consulta/resposta no namero total de

transmissoes é muito menor no cendrio sintético.

3500 60000
Cons./Resp. Cons./Resp.

Dados  mmmmm Dados  mmmmm

3000 50000

2500
40000

2000
30000
1500

20000

no. de transmissdes
no. de transmissdes

1000

500 10000

[} 1 2 5 10 15 20 30 0 1 2 5 10 15 20 30
threshold de dados(%) threshold de dados(%)

(a) Cenério real (b) Cenario sintético

Figura 4.7: Simulacao de threshold de dados
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Ajustar a frequéncia de transmissao de mensagens de dados com base num threshold
apresenta um impacto positivo ao reduzir o niimero de transmissoes de dados. No entanto,
esta estratégia pode ter um impacto sobre a precisao dos resultados da consulta. Uma vez
que em uma simulacao podemos constatar o conjunto exato de resultados de consulta, na
Figura 4.8 sao apresentados os erros médios e maximos relativos, através da comparacao
do resultado da consulta, com base nos valores armazenados no repositorio, com a leituras
reais armazenadas em cada sensor. Estes resultados mostram que a média de erro sobre
os resultados da consulta nao é maior do que a metade do T'h; para ambos os casos,
mas pode ser tao elevado quanto o Thy. O erro relativo para o cenério sintético é um
pouco menor do que para o cenario real porque no cenario real podem existir variacoes
bruscas nas leituras, enquanto que no cendrio sintético foi aplicada uma atualizacao de,
no maximo, 30% sobre o valor inicial. Assim, em geral, a diferenca entre as duas leituras
consecutivas nao devera diferir em mais de 20%. O equilibrio entre o custo de transmissao

de dados e da precisao do resultado da consulta deve ser considerado para cada aplicacao.
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Figura 4.8: Erro relativo de dados no repositorio devido ao threshold de dados

4.4.4 Experimento 3: Threshold de Histograma Thy,

Semelhante a experiéncia anterior, foram também conduzidas simulacoes para comparar
o efeito de uma abordagem baseada em um threshold para determinar a frequéncia de
transmissao de mensagens de sumério, em comparacao com intervalos fixos. Vale notar
que a quantidade de mensagens de sumério, em comparagao com as mensagens de dados

¢ menor por causa da estratégia de piggybacking para fundi-las em seu caminho para a

EB.
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Os resultados da simulagao com variacao de valores para o threshold de histogramas
(Thy,) é apresentado na Figura 4.9. O gréfico representa o nimero de transmissoes com
um intervalo fixo de 110 segundos (como considerado pelo Scoop), que é considerado como
Thy, = 0, com transmissoes baseadas em valores incrementais de Thy. Com Thy, = 1%
o niumero de transmissoes de mensagens de sumario é reduzido em 6.65% para o cenario
real e 12% para o cenério sintético, quando comparados com o intervalo fixo de envio. A
reducdo é maior para valores mais elevados de Thy,. Por exemplo, com Th;, = 20%, a
quantidade reduz 73,5% no cenéario real e 83% no cenario sintético. Embora a reducdo no
nimero de mensagens de sumario é consideravel, a mesma reducao nao se estende para
o numero total de transmissoes. Isto porque mudancas na frequéncia de mensagens de
sumario também tem um impacto sobre as mensagens de dados e de consulta/resposta.
Com menos informacao proveniente dos sumarios, a EB calcula novos [As com base em
dados mais antigos. Assim, atualizacoes sobre a colocacao do repositério podem ser
diferentes daquelas com base em informagcoes mais recentes. De fato, valores mais elevados
de Thy aumentam tanto o nimero de transmissoes de mensagens de dados como de
consulta/resposta, mostrando que os repositorios sao colocados mais afastados da sua
localizacao ideal. Como é mostrado na Figura 4.9, com Thy, = 30%, a redu¢ao no niimero
total de transmissoes ¢ 21% para o cenério real, mas a reducao ¢ somente 20% para
Thy, = 40%. Isto mostra que quando Th;, = 40% o aumento no nimero de mensagens
de dados devido a [As desatualizados suplanta o ganho obtido na reducao de ntimero de
mensagens de sumario. O mesmo fendmeno pode ser observado no cenério sintético: a
reducao geral é de 15% para Thy, = 20%, e 14% para Thy, = 30%. O valor maximo do
threshold de histograma em que é benéfico para a reducao do ntimero total de transmissoes
é menor para RSSFs maiores porque o volume das mensagens de dados aumenta mais
rapidamente para RSSFs maiores.

Observe-se que, ao contrario do threshold de dados Thy, a ado¢ao de um threshold de
histograma nao tem impacto na precisao das respostas a consultas. O impacto principal
da estratégia ¢ adiar atualizacoes dos repositério no [A, mas os repositorios contém as

leituras atuais relatadas pelos dispositivos sensores.
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Figura 4.9: Simulacao do threshold de histograma
4.4.5 Experimento 4: Piggybacking

Esta experiéncia tem por objectivo avaliar o efeito de varias configuragoes de piggybacking
e seu impacto sobre o nimero global de transmissoes de suméario. Como cada sensor envia
mensagens de sumario para a EB, se nao for considerada qualquer forma de agregacao de
dados, mensagens deste tipo representam um peso enorme sobre o sistema em termos de
consumo de energia. Assim, foi adotada uma abordagem piggybacking que funciona da
seguinte maneira. Apds o célculo de um novo sumério, cada sensor espera durante um
certo perfodo de tempo antes de transmiti-lo. Se durante este tempo receber mensagens
de sumario para serem encaminhadas para o seu ascendente através de um caminho para
a EDB, estas sao concatenadas em uma tnica mensagem, a qual é enviada para a EDB,
ap6s o tempo de espera expirar. Os resultados da simulacao no cenéario real, com varios
valores de A, estdo presentes na Tabela 4.4. A primeira coluna contém o valor de A,
a segunda contém o nimero de transmissoes de mensagens de sumario durante toda
a simulacao, e na terceira coluna, o tempo médio necessario para uma mensagem de
sumdrio percorrer o caminho desde o sensor mais afastado sy até a EB. Para A = 0.1, o
nimero de transmissoes é reduzido em 16.54% quando comparado com a néo utilizacao
de piggybacking. O nimero de transmissoes decresce gradualmente até A = 0.8, que
representa uma redugao de 32.78%. Embora o nimero de transmissoes diminua, o tempo
médio para rotear uma mensagem do sensor sy para a EB aumenta 76.64% para A = 0.1
até 1142% para A = 0.9. Nos experimentos reportados nas secoes anteriores foi utilizado
um valor de A = 0.7 pois representa um boa relagao custo/beneficio e porque o tempo extra,

necessario no roteamento de mensagens nao afeta a precisao dos resultados a consultas.
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Tabela 4.4: O efeito de piggybacking

| A | # Transmissoes Sumario | Tempo médio de transmissoes(s) |
Sem piggybacking 2666 15.20
0.1 2225 26.85
0.2 2194 28.81
0.3 2110 31.05
0.4 2009 34.09
0.5 1992 34.88
0.6 1860 40.34
0.7 1816 42.78
0.8 1792 60.23
0.9 1849 188.89

4.4.6 Experimento 5: Geral

A Figura 4.10 apresenta a comparacgao final entre o Scoop e o DYSTO, considerando a
utilizacao simultanea das estratégias de consultas com co-ocorréncias, threshold de dados
e threshold de sumarios. O Scoop foi implementado da mesma forma que em experimentos
anteriores enquanto o DYSTO teve as seguintes parametrizagoes: a) threshold de dados
de 1% e threshold de histograma de 30% para o cendrio real e 20% para o cendrio sintético;
b) ambos os thresholds em 5%; e por fim ¢) com ambos os thresholds em 10%. A primeira
configuragao foi escolhida combinando um valor de T'h; que produz resultados de consultas
com um erro maximo relativo de 1% e 0,5% em média, com um valor de Th;, que produz a
maxima reducao no nimero total de transmissoes, com base nos experimentos reportados
na Secao 4.4.4.

Comparado com o Scoop, e ainda na Figura 4.10, as reducoes totais no nimero de
transmissoes do DYSTO para o cenario real sao 22.72%, 11.74% e 32.15%, e para o cenario
sintético, 17.02%, 26.01% e 52.15% para as configuracoes a, b e ¢ respetivamente. Estes
resultados mostram os beneficios potenciais do DYSTO. Também mostram que mesmo
aplicagoes que necessitem de alta precisao de resultados de consultas podem se beneficiar
da utilizacao de thresholds. Embora estes resultados sejam baseados em simulagoes, eles
permitem uma boa previsao do desempenho do sistema em situacoes reais, como foi

reportado em trabalhos anteriores [12].
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Figura 4.10: Comparacao entre o Scoop e o DYSTO

4.5 Conclusao

Neste capitulo, foi proposto o DYSTO, um modelo de armazenamento para RSSEs que
coleta informacoes sobre a producao de dados e taxas de consulta, a fim de alterar di-
namicamente o armazenamento de dados que é mais adequado para o contexto atual. O
armazenamento de dados pode adotar um modelo local, externo ou centrado em dados
dependendo do comportamento do sistema. Foram executados experimentos, com base
em simulagoes, tanto em um conjunto de dados reais e em uma RSSF maior com dados
gerados sinteticamente. No cenario real, DYSTO apresentou uma reduc¢ao nos custos
globais de transmissao de 12% e 32% para os thresholds estabelecidos para 5% e 10%, res-
pectivamente, em comparagao com o modelo SCOOP. Para o cenario sintético, ele reduz
o numero de transmissoes de 26% e 52%, com as mesmas defini¢oes de thresholds. Estes
resultados mostram os beneficios potenciais das estratégias propostas e é com base nestes

resultados que avancamos para o sistema descrito no préoximo Capitulo 5.
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DYSTOPOL

Neste capitulo é apresentada a proposta de gestao de politicas para armazenamento de da-
dos em RSSFs denominada DYSTOPOL. Apés a validagao do DYSTO decidiu-se avancar
para um modelo de armazenamento baseado em politicas.

Este Capitulo esta dividido em 5 secoes. A Secao 5.1 apresenta o modelo de rede
utilizado na definicao da proposta. A Secdo 5.2 demonstra como devem ser escritas as
politicas e alguns exemplos de aplicacao. A Secao 5.3 apresenta a arquitetura do modelo
de politicas e o sistema de gestao. A Secao 5.4 apresenta os resultados obtidos através de

simulagoes. Por fim a Secao 5.5 apresenta as conclusoes do capitulo.

5.1 Modelo de Rede

O modelo de rede é similar ao modelo apresentado anteriormente no Capitulo 4. No

entanto o modelo tem mais um componente:

e P é um conjunto de politicas {p1,...,p,} em que cada p representa uma regra na
forma de (F, D, A,C') em que E representa o sujeito da politica, D o sensor alvo, A
a acao a realizar e C' as condigoes para aplicacao da regra. Os conjuntos de politicas

existem no nivel local de sensores e no nivel global na EB.
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O modelo continua tendo as mesmas funcionalidades e tipos de mensagens do mo-
delo apresentado anteriormente com excecao das particularidades da implementagao de

politicas que serao descritas nas préximas secoes em maior detalhe.

5.2 Definicao de Politicas

e B

~operador

condicao

- constante

[oes (= [ ee (=1

Figura 5.1: Diagrama do XML Schema das politicas utilizadas.

Uma politica ¢ um conjunto de regras que regem decisoes implementadas para atingir
objetivos especificos [1]. No DYSTOPOL as politicas sao definidas baseadas na linguagem
Policy Framework Definition Language (PFDL). No entanto, para adapta-la as necessida-
des do DYSTOPOL foi definido um XML schema, como ilustrado na Figura 5.1 através de
um diagrama. O documento XML schema geral das politicas encontra-se no Apéndice .
O diagrama é composto por: elementos (retangulos), sequencias de elementos (figura com
...) e opgoes. Nas proximas secoes sao descritos os detalhes das opgoes para configurar

politicas.
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As politicas sao constituidas por um ou mais conjuntos de regras e estas sao constitui-
das por sujeito, condicao, acao e dominio. Dentro de cada um desses elementos é possivel

construir politicas distintas com base em varios componentes opcionais.

5.2.1 Condicao

Este elemento define as condigoes necessarias a aplicacao da politica. As condi¢oes podem
ser temporais e/ou variaveis. Na Figura 5.1 é possivel observar a organizagao do elemento.
As condigoes variaveis tém como base um parametro existente e uma comparacao, através
de um operador matematico, com outro parametro ou constante. J& as condicoes tem-
porais sao, como o nome indica, definidas condicoes que se relacionam com o tempo de
execucao do sistema. Elas podem ser definidas com um tempo inicial e final ou somente

inicial. Na Figura 5.2 podem-se observar dois exemplos de condig¢oes simples. No exemplo

=<condicao=

<variavel= =zcondicao=
<parametrosvar ult leitura</parametro> <temporal> L
<gperado r=&gt;</ope rador> =-'1'.11:I 10}3@@&',{' iniclo=
<constante=5@</constante> ) <fim=2600</fim>
</variavels </temporal>
</condicao> </condicao>
(a) (b)

Figura 5.2: Exemplos de condigcoes simples

5.2(a) é definida uma condicao sobre o parametro var_ult leitura que contém a variagao
em percentagem entre a pentltima e a tltima leitura obtida pelo sensor. Neste caso a
condigao sera cumprida quando essa variacao ultrapassar os 50%. No exemplo 5.2(b) é
possivel observar uma condi¢ao temporal com inicio aos 300 segundos de execucao do
sistema e fim aos 2600 segundos. Este tipo de condicao é particularmente interessante
quando existe sazonalidade no sistema.

Na Figura 5.3 o exemplo mostra uma condi¢gao composta ou seja uma condigao que
tem dois elementos conjuntivos, um temporal e outro variavel. Neste exemplo imagine-se
um aviario que necessita manter uma temperatura elevada durante todos os momentos.
Entre os momentos de execuc¢ao 450 segundos e 800 segundos simula-se o periodo da

noite em que as temperaturas podem baixar mais e nao existem funcionarios. A condicao
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<condicao>
<variavel>
<parametro>leitura</parametro>
<operador=&lt;</operador=
<parametro>minimo_sistema</parametro=
</variavel>
<temporal>
<inicio>450</inicio>
<fim=888</f1im=
</temporal>
</condicao>

Figura 5.3: Exemplo de condicao composta.

varidvel seria entao cumprida quando alguma temperatura de qualquer sensor descesse

abaixo do minimo permitido pelo sistema.

5.2.2 Acao

O elemento agao da politica identifica a agao ou acoes a aplicar quando as condicoes
sao cumpridas. Atualmente somente dois tipos de acoes, como pode ser visto na Figura
5.1, podem ser realizadas. Pode ser atribuido um novo valor a um parametro existente
(setParam) e a outra op¢ao ¢ o envio de uma mensagem extraordinaria (sendMsg) com

uma mensagem especifica definida. Na Figura 5.4 é possivel observar dois exemplos de

=dCao=

<setParam> <acao= )
<parametro>th_d</parametro=> <sendMsg>EMERGENCIA!!
<valor=l8</valors RISCO DE INCENDIO
</setParam= =/sendMsg=
</acao> </acao=
(a) (b)

Figura 5.4: Exemplos de agoes possiveis.

acoes. No primeiro exemplo 5.4(a) é atribuido um novo valor de 10% ao threshold de dados
e no segundo exemplo 5.4(b) é enviada uma mensagem de alerta com o texto indicando

iminente risco de incéndio.
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5.2.3 Dominio

O elemento dominio da politica, observavel também na Figura 5.1, define sobre quais
sensores esta politica vai incidir. Pode ser de ambito global quando a politica é definida

para todos os sensores ou local, quando restrita a um ou um conjunto de sensores.

5.2.4 Sujeito

O elemento sujeito da politica, esquema na Figura 5.1, define quem serd o elemento do
sistema a fazer a validacao da politica. Da mesma forma que o elemento dominio pode

ser um sensor ou um conjunto de sensores, podendo também ser a EB.

5.3 Arquitetura

Nesta secao é apresentado o modelo de politicas a ser utilizado na proposta. O modelo
apresentado na Figura 5.5 tem quatro componentes principais: a definicao de politicas, o
repositorio de politicas, os pontos de decisao de politicas (PDP) e os pontos de aplicagao de
politicas (PAP). A defini¢ao de politicas permite ao usuario definir, utilizando a linguagem
apresentada na Secao 5.2, um conjunto de politicas que sao interpretadas pela EB e
armazenadas no repositorio de politicas. O repositério de politicas representa a base de
conhecimento de todo o sistema. Ele contém todas as politicas de todos os dominios, fica
localizado na estacao base e serve somente como depdsito de regras nao tendo qualquer
tipo de intervencao direta no sistema. Os pontos de decisao de politicas sao responsaveis
pela verificacao das condicoes descritas em cada uma das politicas ativas. Quando essas
condicoes forem satisfeitas os PDP sao responsaveis pelo envio da mensagem de agao para
o dominio definido na politica. Os pontos de aplicagdo de politicas (PAP) sdo responsaveis
pela implementacao das mensagens de acao enviadas pelos PDP.

Os PDPs estao localizados em dois ambientes distintos: na estacao base e em cada
sensor. O PDP da estacao base tem como responsabilidade a verificacao de todas as
politicas ativas existentes no repositorio. Esse ponto de decisao é o tinico com acesso ao

repositorio global de politicas. Ao contrario dos PDPs dos sensores, o PDP da estacao
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Repositério BD Sensores
Politicas

Rl
=

PAP

Ponto de Decis&o de Politica
Ponto de Aplicagdo de Politica

Q Sensor

Figura 5.5: Modelo de Politicas.

base pode encapsular regras dentro de mensagens de acoes assim podendo atualizar re-
motamente regras definidas em um ou varios sensores. Os PDPs existentes nos sensores
verificam somente as regras locais que tém como sujeito o proprio sensor. Sao no geral

regras simples pois o sensor tem recursos limitados. Os PAPs estao localizados somente

PDP
(2)[ 1(3)
PAP

Estagao Base

Figura 5.6: Modelo de aplicacao de politicas.

nos sensores. A Figura 5.6 mostra a relagao entre os agentes PDP e PAP. Os agentes PAP

escutam a rede em busca de mensagens de agao enviadas pelo PDP da estagao base (1)
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ou recebem diretamente a agao a realizar pelo PDP do proprio sensor (2) e implementam
a acao diretamente ou se a mensagem contiver uma atualizacao de politicas para o PDP

do sensor, o PAP atualiza o repositorio de regras locais do sensor (3).

5.3.1 Tipos de Mensagens

Existem dois tipos de mensagens enviadas através dos PDP para os PAP como se pode
observar na Figura 5.7. As mensagens de acao e de atualizacao de politicas. As mensagens
de acao devem conter trés informacoes, sao elas: o tipo de mensagem, o sensor alvo e a
acao a ser realizada através da alteragao de determinados parametros. As mensagens
de atualizacao de politicas contém atualizacao de regras locais dos sensores. Como foi
definido anteriormente as regras de politicas devem conter quatro componentes: sujeito,
dominio, acao e condigoes. Desta forma as mensagens de atualizagao de politicas sao uma
particularizacao das mensagens de acao que ja contém: o sujeito através do destinatério
da mensagem, o sensor alvo e a acao através de campos especificos na mensagem. Resta
somente a definicao das condicoes para a aplicacao de politicas. Essas condicoes devem
ser quantificadas uma tnica vez na mensagem e todas as condicoes devem ser tipificadas
j& que podem ser relativas a uma variacao de parametros ou uma condicao temporal. As
condicoes podem assim incluir o parametro, operador e valor a monitorar, ou simplesmente

uma data de inicio e fim de politica.

Destinatario da mensagem: Sujeito

Mensagem Atualizacao

Mensagem Agao
Acao Condicéo de Variagdo de Parametros
Sensor Qtd. Tipo
Alvo Parametro Valor Condigdes | Condigao Parametro Operador Valor

Tipo Msg.

Condicéo Temporal

Tipo
Condicao Data Inicio Data Final

Figura 5.7: Estrutura de mensagens de agao e atualizagao de politicas.

Considere como exemplo a mensagem da Figura 5.8. Nessa mensagem enviada pela
EB para o sensor A, a frequéncia de sensoreamento para a EB deve aumentar para uma
leitura a cada 10 segundos quando a variacao entre o tltimo valor sensoreado e o atual

representar uma variacao de mais de 10%. O PAP do sensor A recebe essa mensagem
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e atualiza o repositorio local de politicas. A partir desse momento o PDP avaliara as
condicoes a cada nova leitura e quando a condicao for satisfeita ird enviar uma mensagem

de agao direta para o PAP que simplesmente mudard a frequéncia de sensoreamento.

Destinatario da mensagem: Sensor A (Sujeito)

S~ SerEnr Acéo Q. Tipo Condicéo de Variagdo de Parametros
MsG._p) | Ao Parametro Valor Condices | Condicao Parametro Operador Valor
(G (FREQ_SENS) (10s) @ (CRE) (VAR_ULT L) ) (10%)

Figura 5.8: Exemplo de mensagem de atualizagao de politicas.

O modelo de politicas apresentado é um modelo global que seréd utilizado especifica-
mente neste caso para cumprir com os objetivos definidos anteriormente. No entanto a
ambicao deste trabalho ¢ preparar o sistema para se adaptar a qualquer outro tipo de

funcionalidades que possam ser definidas.

5.4 Experimentos

Nesta secao sao apresentados os experimentos realizados para validar o DYSTOPOL.
Para testar o modelo de politicas foram realizados trés experimentos que tem como ob-
jetivo determinar se o sistema tem a capacidade de interpretar e aplicar corretamente as

politicas.

5.4.1 Configuracoes de Simulacao

Para o experimento 1 sao utilizadas as mesmas configuracoes apresentadas na Tabela 4.3
do Capitulo 4. Nos experimentos 2 e 3 é utilizado somente o cenario real descrito nessa

mesma tabela e os thresholds passam a ser controlados dinamicamente pelas politicas.

5.4.2 Experimento 1: DYSTO VS DYSTOPOL

Neste primeiro experimento o objetivo é determinar a corretude do DYSTOPOL tendo em
consideracao os resultados do DYSTO, definido no capitulo anterior. Para isso ao invés de
utilizar um threshold codificado no sistema definiu-se uma politica que define os threshold

utilizados no experimento 5 descrito na Secao 4.4.6. Essa politica foi definida com a EB
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como sujeito, dominio global, condi¢ao temporal de inicio de 1s e agoes com a atribuicao

de thresholds correspondentes a cada cenario. A Figura 5.9 apresenta o arquivo XML

com a configuracdo de ambos os thresholds em 5%. Na Figura 5.10 é possivel observar

<?xml version="1.0" encoding="UTF-8"?>
<politica>
<regra>
<sujeito>
<eb />
</sujeito>
<condicao>
<temporal>
<inicio>1</inicio>
</temporal>
</condicao>
<acao>
<setParam>
<parametro>th_d</parametro>
<valor>5</valor>
</setParam>
<setParam>
<parametro>th_h</parametro>
<valor>5</valor>
</setParam>
</acao>
<dominio>
<global />
</dominio>
</regra>
</politica>

Figura 5.9: Uma das politicas utilizadas no experimento 1.

que os resultados sao semelhantes aos apresentados pelo DYSTO tendo no entanto um

custo acrescido de menos de 1% em ambos os cenéarios, resultante do envio de mensagens

de agdo de politica da EB (sujeito) para os sensores (dominio).
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Figura 5.10: Comparagao entre o Scoop e o DYSTOPOL

Na Figura 5.10 e em cada um dos cenarios existem trés politicas distintas: a) threshold

de dados de 1% e threshold de histograma de 30% para o cenario real e 20% para o cenério
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sintético; b) ambos os thresholds em 5%; e por fim ¢) com ambos os thresholds em 10%. A
primeira configuracao foi escolhida combinando um valor de T'h, que produz resultados de
consultas com um erro maximo relativo de 1% e 0,5% em média, com um valor de Th;, que
produz a maxima reducao no nimero total de transmissoes, com base nos experimentos

reportados na Secao 4.4.4.

5.4.3 Experimento 2: Dynamic Thresholds

Neste experimento definiram-se politicas que alteram o valor dos thresholds durante a
execucao do sistema. A Figura 5.11 apresenta a politica definida para o experimento.
A ideia é testar a alteracdo do threshold de histogramas Th_h durante a execucao do
sistema e verificar se ela tem impacto no nimero de mensagens de histograma produzidas
especificamente por um sensor. Neste experimento foi escolhido aleatoriamente o sensor

3. A Figura 5.12 apresenta os resultados da simulac¢ao utilizando a politica definida. Pode

<?xml version="1.0" encoding="UTF-8"7?>
<politica>
<regra>
<sujeito>
<sensor>3</sensor>
</sujeito>
<condicao>
<temporal>
<inicio>600</inicio>
<£im>1200</fim>
</temporal>
</condicao>
<acao>
<setParam>
<parametro)th_h(/parametro>
<valor>10</valor>
</setParam>
</acao>
<dominio>
<local>
<sensor>3</sensor>
</local>
</dominio>
</regra>
<regra>
<sujeito>
<sensor>3</sensor>
</sujeito>
<condicao>
<temporal>
<inicio>1500</inicio>
</temporal>
</condicao>
<acao>
<setParam>
<parametro)th_h(/parametro)
<valor>5</valor>
</setParam>
</acao>
<dominio>
<local>
<sensor>3</sensor>
</local>
</dominio>
</regra>
</politica>

Figura 5.11: Politica definida para o experimento 2.
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ser observado que politicas diferentes de thresholds resultaram em diferentes nimeros de
mensagens de sumario transmitidas. Ao aplicar a primeira regra da politica, que coloca o
th_h com o valor de 10%, o efeito sobre o niimero de mensagens no periodo reduziu em
57%. Apos o final da vigéncia da politica, o th__h voltou para o valor 0% o que fez com
que todas as mensagens fossem enviadas. No final do segundo periodo o th__h voltou a
ser alterado para 5% o que impactou ainda na ultima mensagem e reduziu o envio de 7
para 6 mensagens no periodo e o periodo final com esse th_h representou uma melhoria

de 43% no ntimero envios de mensagens de suméario para o sensor 3.

SCOOP /=
g L OYSTOPOL === |

no. mensagens de sumario enviadas

pE0o] {500 1200] (1200 1800] (1800 2400]

tempo de execugéo

Figura 5.12: Experimento com Thresholds de histograma dinamicos.

5.4.4 Experimento 3: Mensagens de Alerta

Este experimento tem como objetivo demonstrar o envio de mensagens de alerta em
certas condigoes especificas. Neste caso a configuracao do experimento implementou uma
condicao temporal e variavel. Para simular uma situagao real de quebra de servico por
excesso de temperatura numa sala de servidores durante o periodo noturno, criou-se uma
politica com uma condicao temporal que representa um periodo noturno e uma condicao
varidvel relativa & temperatura méaxima possivel. A politica resultante desses conceitos é
apresentada na Figura 5.13. Foram utilizadas as configuragoes do cenario real tendo sido
introduzidas diversas leituras que excediam o valor maximo dentro e fora do tempo de
acao da politica. Os resultados podem ser observados na Tabela 5.1. Eles mostram que

o sensor interpretou corretamente a politica definida e enviou corretamente as mensagens
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<?xml version="1.0" encoding="UTF-8"7>
<politica>
<regra>
<sujeito>
<global />
</sujeito>
<condicao>
<temporal>
<inicio>700</inicio>
<f£im>1700</fim>
</temporal>
<variavel>
<parametro>ult_leitura</parametro>
<operador>&gt ;</operador>
<constante>40</constante>
</variavel>
</condicao>
<acao>
<sendMsg>Alerta! Temperatura acima de 40°C</sendMsg>
</acao>
<dominio>
<global />
</dominio>
</regra>
</politica>

Figura 5.13: Politica utilizada no experimento 3.

Tempo(s) | Leituras Injetadas | Mensagens Alerta
0-700 12 0

700-1700 20 18

1700-2400 14 0

Tabela 5.1: Resultados do experimento 3.

quando seria necessario, sendo que duas delas embora tenham sido enviadas nao chegaram

a EB.

5.5 Conclusao

Os experimentos e consequentemente os resultados do DYSTOPOL comprovam que é
possivel definir politicas que transformem dinamicamente o modelo de armazenamento.
A utilizagdo de um XML Schema permite a uniformizagao das regras e facilita aos usua-
rios a introducao de novas politicas. Embora ainda com um alcance limitado, a nivel de
parametros disponiveis, ficou provado através dos trés experimentos, que existe potencial
para estender as politicas para que seja possivel aumentar a complexidade delas. O expe-
rimento 1 mostra que é possivel transformar os thresholds apresentados no experimento
final do DYSTO por politicas equivalentes que ndo aumentam em mais de 1% o valor

total de transmissoes. O experimento 2 comprovou que o sistema se adapta durante a
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execucao a novos valores de thresholds. Este tipo de mudanca seria dificil de implementar
no DYSTO sem ter que recorrer a paragem e codificacao do sistema. O experimento
3 apresenta uma nova abordagem do sistema de politicas que deixa de ser somente um
redutor de trafego para passar a ser um otimizador de funcionalidades através do envio

de mensagens de alerta e outras potenciais aplicacoes.
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Conclusoes

Esta dissertacao teve seu foco no desenvolvimento de um sistema de armazenamento
dinamico para RSSFs. Para isso, foram consideradas as caracteristica do sistema proposto
por [11]. Esta dissertacao teve como objetivo mostrar as potencialidades de utilizar um
modelo de armazenamento dinamico baseado em politicas. Os sistemas descritos nesta
dissertagao foram implementados e testados no simulador NS2. O desenvolvimento da
dissertacao envolveu o projeto de dois sistemas similares, mas ao mesmo tempo diferentes,
nos quais foi possivel mostrar focos distintos dentro de uma mesma idéia principal.
DYSTO foi o primeiro sistema a ser desenvolvido. Seu objetivo era testar o impacto de
mudancas em algumas variaveis do modelo de armazenamento Scoop, proposto em [11].
Foi especificado um sistema de thresholds que permitiu tornar alguns parametros mais
adequados, subsistuindo a geracao de mensagens em periodos fixos de tempo. Com isso,
passou-se a analisar a necessidade real de envio dos diversos tipos de mensagens trocados
entre componentes do sistema e avaliar as vantagens e desvantagens da alteracao proposta.
Com a apresentacao do modelo preliminar DYSTO, foi possivel perceber que existem
varias parametrizacoes do Scoop que podem ser alteradas e que resultam em reducoes
significativas de até 52% no namero de transmissées. No entanto, DYSTO implementa
solucoes estéticas ji que as mudancas operadas para reduzir o nimero de transmissoes
sao fixas durante toda a execucao do sistema. Assim a utilizacdo de thresholds fixos nao

¢ ideal para ambientes onde os cenarios estao em continua mudanca.

75



76 6. Conclusoes

O DYSTOPOL teve como objetivo explorar os resultados obtidos pelo DYSTO e
estendé-los de uma forma que possam ser utilizadas as melhores configuracoes possiveis
em cada cenario existente. A apresentacao do DYSTOPOL teve um enfoque nao somente
no potencial de reducao de transmissoes mas nas possibilidades que se abrem ao poder
adaptar todo o sistema de uma forma automatica. A utilizacao de regras em XML para
definir politicas simplificou o trabalho de configuracao por parte dos usuarios ji que existe
também um conjunto definido de regras. O DYSTO ja tinha provado ser possivel reduzir
o nimero de transmissdes, em comparacao com o Scoop, e o DYSTOPOL conseguiu
resultados similares utilizando politicas. Assim foi possivel explorar outras funcionalidades
que nao passam somente pela reducao de transmissoes. Foi possivel criar situacoes de
alertas em caso de risco iminente assim como mudar, durante a execucao, varias vezes a
parametrizacao de uma mesma variavel do sistema.

O resultado dos experimentos dos dois sistemas justificou o desenvolvimento do modelo
de gestao de armazenamento dinamico que provou ser um tema pertinente e desafiador.

Esta dissertacao deu origem as seguintes publicacoes:

e DYSTO - A Dynamic Storage Model for Wireless Sensor Networks
Nuno M. F. Gongalves, Aldri L. dos Santos, e Carmem S. Hara

Journal of Information and Data Management, Volume 3, Ntiimero 3, outubro, 2012

e A Policy-based Storage Model for Sensor Networks
Nuno M. F. Gongalves, Aldri L. dos Santos, e Carmem S. Hara
Anais do 2014 IEEE/IFIP Network Operations and Management Symposium, maio,
2014

6.1 Trabalhos Futuros

A partir da definicao e implementacao dos modelos descritos nesta dissertacao, entende-se

que cabem como extensao ao modelo os seguintes trabalhos futuros:

e Resolucao de conflitos de politicas - atualmente nao existem regras definidas acerca

de politicas conflitantes. Seria importante definir prioridades dentro dos varios
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dominios existentes sendo que por exemplo politicas locais poderiam ter precedéncia

sobre politicas globais.

e Expansao dos parametros utilizaveis - criado com o intuito de validar uma idéia o
DYSTOPOL nao fornece muitas possibilidades de configuracao de novas politicas

pois o nimero de parametros acessiveis pelas politicas é baixo.

e Estender o XML Schema - Estudar a possibilidade de adicionar novas acoes e con-

di¢oes para aumentar as possiveis politicas.

e Permitir leituras de multiplos atributos - Atualmente os sistemas somente conside-
ram o armazenamento de um tnico tipo de leitura de valor discreto. Seria interes-
sante a coleta de diversos atributos e definir os [As com base nos varios atributos

sensoriados.

e Realizacao de mais experimentos - O DYSTOPOL pode ser utilizado para realizar
mais experimentos que podem trazer novos detalhes sobre a gestao de armazena-

mento dindmico.

e Validacao dos modelos com sensores dinamicos - Embora todos os experimentos
tenham sido executados num cendario de sensores estaticos, esta nao ¢ uma assercao
do sistema. Validagoes dos modelos num sistema dinamico seriam contribuigoes

interessantes.
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7. Apéndice I

<7xml version="1.0" encoding="UTF-8"7>
<xs:schema>
<xs:element name="politica">
<xs:complexType>
<xs:sequence max(ccurs="unbounded">
<xs:element name='"regra'">
<xs:complexType>
<xs:sequence>
<xs:element name="sujeito">
<xs:complexType>
<xs:choice>
<xs:element name='"eb'>
<xs:simpleType>
<xs:restriction base="xs:string'>
<xs:maxLength value="0" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name='"global">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:maxLength value="0" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:sequence maxQccurs="unbounded">
<xs:element name='"sensor" type="xs:int" />
</xs:sequence>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name='"condicao'>
<xs:complexType>
<xs:choice maxOccurs="unbounded'">
<xs:element name='"temporal">
<xs:complexType>
<xs:choice max0ccurs="2">
<xs:element name="inicio" type="xs:positiveInteger" />
<xs:element name="fim" type="xs:positiveInteger" />
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="variavel">
<xs:complexType>
<xs:sequence>
<xs:element name='"parametro" type="xs:string" />
<xs:element name='"operador" type="xs:string" />
<xs:choice>
<xs:element name
<xs:element name=
</xs:choice>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="acao'">
<xs:complexType>
<xs:choice maxQOccurs="unbounded'">
<xs:element name="setParam">
<xs:complexType>
<xs:sequence maxOccurs='"unbounded">
<xs:element name='"parametro" type="xs:string" />
<xs:element name='"valor" type="xs:int" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="sendMsg" type="xs:string" />
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="dominio">
<xs:complexType>
<xs:choice>
<xs:element name='"global">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:maxLength value="0" />
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name='"local'>
<xs:complexType>
<xs:sequence maxOccurs='"unbounded">
<xs:element name='"sensor" type="xs:int" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

'constante" type='"xs:integer" />
'parametro" type="xs:string" />

Figura 7.1: XML Schema do DYSTOPOL.
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