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Abstract. Database Management Systems are essential in many ajpmhsat
They are fundamental to guarantee the safety of stored daththus it is im-
portant to monitor when and which data has been read or writteorder to
prevent and detect misuse. This is usually achieved byiagditlog of records
generated for this purpose. Nevertheless, if a record i®gEerd for every op-
eration on the database, the volume of log data may become/bgbming. In
this case, it is important to define more specific auditinggies, including the
selection of data to audit. This paper proposes the use ofta Baeam Man-
agement System (DSMS) to audit a database. The advantaties approach
are twofold. First, the database administrator can filtert @uditing records,
and define policies as DSMS queries. Second, auditing sesrdtgenerated in
real time, minimizing the amount of storage needed for loggécords.

Resumo. Gerenciadores de banco de dadé@dundamentais em diversas a-
plicagbes, e garantir que os dados armazenados permanecam Se&gunm
desafio. Controlar quando e como o dado foi acessagmssvel atraves de
auditoria. A auditoria em geraé baseada em registros de log gerados para
este fim, que cresce em voluaenedida que aumenta a utiliZég do banco
de dados. Dependendo deste volugmeecesario definir poiticas mais es-
pedficas sobre quais tabelas e colunas auditar, bem como os tip@onsultas.
Este artigo prope a utilizag@o de um Sistema Gerenciador 8#eamge Da-
dos (SGSD) para realizar a auditoria em um banco de dadosa &straégia
tem como vantagem permitir que o administrador do banco desldefina os
parametros de auditoria e os dados a serem auditados, bem corbtea@o
de resultados em tempo real.

1. Introducao

A evolucgao dos aplicativos nos Gltimos anos tornou o wssigstemas gerenciadores de
banco de dados (SGBD) peca fundamental nas suas argagtetGaracteristicas antes
presentes e necessarias somente em grandes sistemasaaEsgo direto aos dados,
multiplas conexdes, integridade e durabilidade, passax fazer parte como requisitos
da maioria dos sistemas. O uso de um SGBD tem reduzido o teengesgnvolvimento
de um projeto, sendo responsavel por prover funcionadislates implementadas pela
aplicacao. Por outro lado, o uso de um banco de dados exigaliaacao de tarefas
adicionais, como a geréncia, configuracao e manutethiganesmo.



Da mesma forma que os aplicativos evoluiram na Gltimadi&cos SGBDs tam-
bém tiveram um salto de qualidade significativo. Algunsidiiram a sua dependéncia
do administrador, criando solugdes automatizadas paxgeracao de falhas, gerencia-
mento decachede disco, atualizacao de parametros, dentre outraghladades. Com
a explosao do uso daternet os aplicativos passaram a ser utilizados globalmente, com
usuarios conectados de diferentes partes do mundo, adessamais diferentes dados e
ao mesmo tempo. Assim, os problemas relacionados com seguia acesso aos dados,
cresceram proporcionalmente ao niumero de requisictissaios. O controle sobre 0s
dados armazenados em um SGBD passou a ser crucial. A ideg#idide quem acessa
os dados, 0 momento do acesso e a¢oes realizadas pelim esizg@gam demanda para um
novo tipo de acao, a auditoria [Pavlou e Snodgrass 2006].

A auditoria procura identificar e evitar acdes suspeitbda@dulentas por parte
do usuario, coletando dados sobre suas atividades no l@ndados. As informacdes
coletadas sao entao analisadas a fim de descobrir prabldenseguranca e sua origem.
A necessidade de identificar quais foram as a¢0es e qup&loSes suspeitos sao impor-
tantes requisitos para a seguranca do sistema.

[Hawthorn et al. 2006] destaca que a auditoria deve sereshide maneira inde-
pendente e transparente, de forma que todas as inforseglégantes devem ser catalo-
gadas. A maioria dos SGBDs apresenta uma forma de catakigaragdes, geranttms
de auditoria. Infelizmente poucos apresentam métodaspeaentes, sendo que muitos
necessitam da criacao thgggers para cada objeto analisado. O usotiggers € inad-
equado, pois onera o0 uso do banco de dados por adicionaag@fire devem ser execu-
tadas a cada acao realizada [Sallachl 1992]. A geragadados de auditoria pode ser
implementada através de fun¢des genéricas ou atdavgsliticas de uso do bancdogs
automaticos.

[Sandhu e Samarati 1996] dividem a auditoria em dois tipersde o primeiro a
intrusdo passivana qual a analise é feita com dados coletados anteridegreen segundo
0 sistema ativpno qual a analise & realizada em tempo real. O sistema t&tiv a
vantagem de possibilitar rea¢des imediatas, toman@iesagsando a protecao dos dados.
A desvantagem €& que esse tipo de auditoria pode sobre@maosgtema gerenciador de
banco de dados para a realiza¢do da auditora em temptJrealforma de obter analises
rapidas sem afetar o desempenho do SGBD é direcionar odkixegistros déog para
processamento por outro sistema.

Neste artigo & proposta a utilizacao de um Sistema Gexdorcde Streamsde
Dados (SGSD) para este proposito. Neste tipo de sistenracegsamento de fluxos de
dados $tream$ € realizado através de maquinas de processamerdgtratans(MPE),
que dao suporte a uma nova classe de processamento, chaenapkcacoes baseadas
em fluxos de dados. Neste tipo de aplicacao, os dados s@mes para o sistema na
forma de um fluxo de registros e as consultas sao continuanapticadas sobre estes
fluxos [Hwang et al. 2005].

A integracao destes dois métodos, auditoria e processantestreams pode
garantir que os registros deg sejam processados em tempo real, possibilitando que
0s registros possam ser filtrados e as analises dos dadasaglreinistrador de banco
de dados achar necessarias sejam expressas atravéssdéasodefinidas no SGSD.



Este trabalho descreve o desenvolvimento de um aplicatigaitjliza o SGSD Borealis
[Abadi et al. 2005] para ler e processar registros de auditoiundos do SGBD Postgres
[Postgres 2006].

As proximas secdes estao organizadas da seguinte :faansacao 2 apresenta
os trabalhos relacionados e algumas caracteristicas @8®S§ a secao 3 descreve 0
desenvolvimento do sistema de auditoria; a se¢cao 4 dom@ttigo e apresenta alguns
trabalhos futuros.

2. Trabalhos relacionados e os SGSDs

Segundo [Sallachl 1992] auditoria & uma fonte de infowagecessaria em sistemas es-
pecificos, como financeiros, ou nos quais dados confiders&@aiarmazenados. Ainda se-
gundo este autor, quando a auditoria € realizada, dscoiges nos padroes de utilizagcao
dos dados tornam-se visiveis e podem ser identificadosta B@asna, um SGBD deve
manter catalogadas todas as alteragOes realizadassofeemo. [Haraty 1999] com-
parou alguns métodos utilizados por sistemas comerca® gatalogar as alteracoes,
onde em sua maioria estes sao armazenados na forlbggisendo sua posterior analise
uma etapa importante para a identificacao de problemasbdiDet al. 1999] define uma
taxonomia para ser empregada na deteccao de intrusacstmas de rede, apresen-
tando uma divisao e categorizacao de métodos de aiadgoe podem ser empregados
de maneira genérica. Ja [Lunt 1993] apresenta algumasgiefs quanto ao uso de au-
ditoria para a deteccao de intrusao, focando nos modostos de catalogar os registros
e de quais consultas podem ser aplicadas. [Chung et al. £398]s especifico na area
de banco de dados e apresenta um aplicativo préprio pawdizagio de auditoria, e a
arquitetura de um sistema para tal fim.

Porém, nenhum dos autores pesquisados apresenta dearger&rica como re-
alizar a auditoria, identificando quais os padrdes maisurspara acdes de usuarios, ou
guais as regras que devem ser seguidas para auditar um lgad@oas. Outro detalhe ob-
servado & que nenhum autor cita 0 uso de métodos como aradiravées da analise de
streams Cada artigo apresenta métodos proprios ou descreveamfentas que realizam
a coleta dos dados e a auditoria.

Os Sistemas Gerenciadores$teeamsie Dados (SGSDs) foram propostos para
prover as funcionalidades de um SGBD sobre fluxos contideakdos, fornecendo res-
postas em tempo real, bem como resultados aproximados. $oessao sobre proces-
samento destreamsem tempo real pode ser encontrada em [Stonebraker et al]. 2805
principal diferenca entre os SGBDs e 0s SGSDs consiste Bra 0e dados e as consultas
persistem no sistema [Koudas e Srivastava 2003]. O prinaeimtem informacao estatica
e consultas dinamicas, enquanto o Gltimo tem o comporitonaverso. Ou seja, 0S
bancos de dados tradicionais normalmente executam casslifierentes sobre 0 mesmo
conjunto de dados. Ja os SGSDs executam as mesmas cosshiasados que chegam
ao longo do tempo. Em algumas situa¢des, como no caso darali@ interessante in-
tegrar os dois sistemas. Desta forma & possivel armansnasultados obtidos com o
processamento dgreamgpara consulta-los posteriormente.

Os trabalhos de pesquisa envolvendo SGSDs sao recentesa®réa dos Sis-
temas desenvolvidos ainda sao protétipos. Dentre eldsmpaer citados: o Borealis
[Abadi et al. 2005] - o qual foi baseado nos sistemas Aurobafi et al. 2003] e Medusa



[Balazinska et al. 2004] desenvolvidos pelo mesmo grupo; elegfaphCQ
[Chandrasekaran et al. 2003] - que foi implementado de faansar uma extensao do
SGBD Postgres; o STREAM [Arasu et al. 2003] - que foi um dos@ims nesta area de
pesquisa; e por fim, o Gigascope [Cranor et al. 2003] - que projeto comercial com
resultados significativos no monitoramento de redes.

Estudos feitos sobre estes protbtipos [Plagemann et @4, Zhhmad et al. 2005,
Abadi et al. 2004] apresentaram resultados encorajad@r&nrealis foi escolhido para
implementar o sistema de auditoria porque, dentre os SGS8iDmaitados, ele é o
anico sistema distribuido. Assim, & possivel que o SGB&er auditado esteja sendo
executado em uma maquina e 0 SGSD em outra. Além disso,eaBopossui carac-
teristicas inovadoras, tais comagistros de revido, viagem no tempelinhas de controle
[Ahmad et al. 2005]. Tal como em qualquer banco de dadoshiigdio [Lima et al. 2003],
o Borealis também permite a integracao dos dados e o atithpmento de recursos, e
também implementa mecanismos de tolerancia a falhasegsamento distribuido, es-
calabilidade, e balanceamento e dispersao de carga [Abtr@dd2005].

3. Auditoria baseada em um SGSD

Nesta secao sera exposta a arquitetura do sistema derayddem como os métodos
utilizados para o seu desenvolvimento. Como requisitgi@x necessidade de realizar a
auditoria emogsde acdes do PostgreSQL, tal que os padrdes de anabse gepéricos
para serem utilizados independente do esquema do bancda da

3.1. Arquitetura

A arquitetura do sistema € ilustrada na Figura 1. O usuatevage com o SGBD en-
viando consultas e obtendo seus resultados. Cada opesalgée o SGBD gera um reg-
istro delog, que & enviado para o SGSD. Este fluxo de registrdsgle processado pelo
SGSD para responder as consultas de auditoria registpattaadministrador do SGBD
a fim de obter informacdes necessarias para a auditogsttoma. Os resultados das con-
sultas podem ser obtidas tanto em tempo real, como podemnsazenadas no proprio
SBGD para posterior consulta.

As vantagens da arquitetura proposta sao:

1. flexibilidade: ela permite a filtragem dos registrodatge consultas arbitrarias
podem ser registradas no SGSD;

2. independéncia: a auditoria é realizada por um aplicakterno ao SGBD, além
de poder ser executada em uma maquina distinta, aumerdasitho a seguranca
e controle do sistema.

Na sequéncia, detalhes sobre os componentes do sisterapregentados.

3.2. O SGBD PostgreSQL

O PostgreSQL foi utilizado como o SGBD sobre a qual a analiaeauditoria sao re-
alizadas. Ele foi escolhido por permitir a customizacae dados gerados para possi-
bilitar a auditoria do sistema, porém ele nao apresemiidades para a analise destas
informacdes [Postgres 2006]. Ou seja, 0 SGBD permite qusen arquivo de confi-
guracoes possa ser definido que o sistema gere saidasss@y atividades. Dentre 0s
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Figura 1. Arquitetura do sistema.

parametros presentes neste arquivo esta a criacao tmyrara cada atividade realizada
pelo SGBD. Estéog pode conter, além de informacdes sobre acesso aos didarsas
outras, como as mensagens de conexoes, erros de ayt@mtcacos de consultas SQL.

Um exemplo contendo registros ty gerados pelo PostgreSQL & apresentado
na Figura 2. Neste caso, o0 arquivo de configuracdes foiidefipara gerar somente
informacdes sobre acessos aos dados. Como pode seraulisars registros sao gerados
a cada consulta realizada pelo cliente, nos quais est8erges as informacdes sobre os
tipos de consultas e duracao das mesmas. Sao estesaosepas que serao utilizados
como base para a realizacao da auditoria.

0rg:127.0.0.1(57303); Tsmp:2007-06-24 17:04:02.291,BRTdb-curso;
Usr:us-curso;Cmd:SELECT;ID:467ece31.1601-5;LOG: tlona 9.861 ms
0Org:127.0.0.1(57303);Tsmp:2007-06-24 17:04:02.669 ;BBTdb-curso;
Usr:us-curso;Cmd:UPDATE;ID:467ece31.1601-6;LOG: tiora 376.788 msg
0rg:127.0.0.1(57303); Tsmp:2007-06-24 17:04:02.697 ;BBTdb-curso;
Usr:us-curso;Cmd:SELECT;ID:467ece31.1601-7;LOG: tlona 27.878 ms

Figura 2. Exemplo de log.

Embora o SGBD possa ser configurado para gerar estas infoes)ae nao ofe-
rece nenhum aplicativo para fazer a analise das mesmaso fadwi citado, a auditoria
tem a funcao de identificar problemas relacionados araaga dos dados, que incluem
deteccao de intrusdo e abuso de privileégios. Alémodieka também pode ser utilizada
para a identificacao de problemas no desempenho do sis{Bmbdar et al. 1999] apre-
senta as seguintes caracteristicas para um sistema deriadientre as quais as princi-
pais sao:

1. método de detecao: & a forma como deteccao éadatiz

2. comportamento: define as acdes tomadas pelo sistentasenpa de problemas;
3. origem: determina a origem do problema e

4. frequéncia: caracteriza o modo como é aplicada asanal

O método proposto neste artigo, que € a integracao dasltgias de SGBDs com
SGSDs faz a analise de maneira continua sobre o fluxo denegyddog, apresentando
um comportamento passivo no caso de deteccao de alguiemab



[Chung et al. 1999] destaca que para realizar a auditoriacessario repassar
as politicas e regras de uso para 0s mecanismos de seguiasta traducao de regras
para um aplicativo é dificil de ser obtida e necessita qupanlrdes ja estejam definidos.
[Lunt 1993] destaca que a auditoria também pode ser reéalipara analisar o sistema,
sem a necessidade de identificar questdes de segurangasouck privilegios. Este autor
também apresenta um conjunto de regras que podem seaddilipara a geréncia do sis-
tema. Qualquer que seja o proposito da auditoria, & n@geskefinir as regras e politicas
para a mesma. Na abordagem proposta neste artigo, est@s sagrexpressas atravées de
consultas registradas no SGSD, como descrito na proxigiese

3.3. O SGSD Borealis

Borealis € um sistema distribuido para processamenstrel@ms O desenvolvimento de
uma aplicacao utilizando o SGSD consiste nos seguintesopa definicdo do esquema
dos registros de entrada e saida, definicao das conaldeasm aplicadas sobre os fluxos
de dados e codificacao de um programa para transformar@mdenentrada no esquema
definido.

Tanto a definicao dos esquemas dos registros de entradaaidie quanto as
consultas sao feitas através de um arquivo no formato Xd¢dino mostrado na Figura 3.
O arquivo XML deve conter as definicdes &sirmamsde entrada e saida (Linhas 1 e 2),
bem como o esquema dos registros que compde o fluxo de efitiadas 3 a 13) e saida
(Linhas 14 a 17). Para campo do registro sao definidos o ngmes tamanho.

As consultas a serem registradas no SGSD sao também sxpres XML. O
Borealis da suporte a diversos tipos de operadores, dosdm dois tipos:

e sem estadosao operadores que realizam a computagcao sobre ur fagistro
por vez. Como exemplo existerfilter (selecao)Map e Union(uniao);

e baseado em estadsao operadores que realizam a computacao sobre um grupo
de entradas. O numero de entradas que compdem o grupmildefiravés de
uma janela, que pode ser definida por tempo ou nimero regis® operador
mais comum & o de agregacao.

Neste artigo & apresentada uma consulta simples, qumabtémpo médio de
execucao de cada tipo de comando, que consistenSEDECT, INSERT, UPDATE,
DELETE e INTERNALEste ultimo contempla todos os comandos internos do banco
de dados, como indexacgdes e alteracdes de estrutuasn Pcabe ressaltar que consul-
tas bastante complexas podem ser expressas na linguagetiddepelo sistema. Por
exemplo, & possivel determinar se o padrao de utdzalpy SGBD apresentado por um
determinado usuario em uma sessao difere dos padroaegemados no SGBD no Gltimo
més. Estes padroes podem ser obtidos através de dadeslittzia armazenados no
SGBD.

A consulta sobre médias de comandos € ilustrada na Fig(ltal3as 18 a 32).
O operador de agregacao permite gerar uma média dogsalerentrada em uma deter-
minada janela de tempo. O conceito de janela & importanprouessamento de fluxos
continuos de dados, pois nao & possivel ler toda a entradlados para obter o resul-
tado de uma operacao de agregacao. Os parametraaddd na consulta sao detalhados
abaixo.



<input stream="LogReg” schema="LogRegTupte"/
<output stream="Aggregate’schema="AggregateTupie”/

<schema name="LogRegTupte”

<field name="time” type="int"t>

<field name="origem” type="string"size="32%
<field name="tsmp” type="string"size="27%
<field name="dbname” type="string"size="32%/
<field name="usrname” type="string’size="32%/
<field name="cmd"” type="string"size="10%
10. <field name="id" type="string"size="32"%
11. <field name="duration” type="double¥

12. <field name="erro” type="int"t>

13. </schema

14. <schema name="AggregateTuple”

15. <field name="cmd” type="string"size="10%
16. <field name="avg" type="double%

17. </schema

18. <query name="sglquery?

19. <box name="sqglavg"type="aggregate”

20.<in stream="LogReg’#

21. <out stream="Aggregate¥

©CoNOOR~®NE

23. <parameter name="aggregate-function.0” value="avg (tlomg'/ >
24. <parameter name="aggregate-function-output-name.Q&slavg”f>

25. <parameter name="window-size-by” value="TUPLES"/
26. <parameter name="window-size” value="16"/

27. <parameter name="advance” value="5"/

28. <parameter name="group-by” value="cmg¥'/

29. <parameter name="order-by” value="TUPLENUN#/
30. <parameter name="drop-empty-outputs” value=1"/

31. </box>

32. </query>

Figura 3. Definic 6es em XML para o SGSD Borealis.

aggr egat e-functi on. 0: este parametro define a funcao utilizada para a
agregacao. Neste exemplo € utilizada a média sobremoteeduracao dos tipos
de consultas;

wi ndow- si ze- by: define o método utilizado para marcar a janela de tempo;
neste exemplo ele foi definido comidJPLES, gerando assim janelas sobre o
nimero de entradas;

wi ndow- si ze: especifica 0 nUmero de registros que compdem a janela. No
exemplo este nUmero foi definido como 10;

advance: este parametro define o tamanho do passo da janela solnmeatas.
Assim, mesmo que o tamanho da janela seja 10 o passo é dets@ngermitindo
gue as janelas sejam sobrepostas;

gr oup- by: estabelece os campos que definem os agrupamentos sobr&®s qu



Tempo medio para a execucao dos comando abaixo listados
Os tempos estao expressos em ms

Select Insert Update Delete Internal

8.60 198.00 641.70 260.00 166.50

PwbdPE

Figura 4. Resultados obtidos.

sao aplicadas as operacdes de agregacao.

Associado ao arquivo XML contendo os esquemas e consaltes;éssario o de-
senvolvimento de um programa em-& que recebe o fluxo de dados, transforma-os em
registros de acordo com o esquema de entrada pré-defireduiseos para o Borealis. As
interfaces das funcdes que devem ser implementadasesadag pelo Borealis quando
0S esquemas e as consultas sao registrados no sistema, Alggimas funcdes, como a
de captacao da entrada, sua interpretacao e foramtegacordo com o esquema de en-
trada e envio dos registros ao Borealis tém que ser codificaelo usuario. As saidas do
sistema também devem ser tratadas pelo programa, que Esitemibidas diretamente
para o administrador do sistema, bem como ser armazenada&BD para posterior
consulta.

Com a compilacao deste programa & gerado um aplicatie@qgando executado
|&é o arquivo delogs e envia ao Borealis seus registros para a analise. Nestepkxe
as saidas de sua execucao sao exibidas diretamentemimm@a Figura 4 apresenta o
resultado de uma execucao do programa. Os valores eapresstempos médios para a
janela de tempo definida, sendo que os valores sao atuagizad tempo real.

4. Conclusao e trabalhos futuros

Com o desenvolvimento deste sistema pode-se observar gaézacao de auditoria de
banco de dados através steeamse possivel, permitindo uma reducao da complexidade
do aplicativo a ser desenvolvido. Essas caracteristaragiste puderam ser obtidas pelo
uso do Borealis, por ele apresentar uma forma precisa @a@gira o processamento de
dados. Alem disso, como ele oferece uma linguagem de &k, alteracdes em regras e
politicas de auditoria requerem apenas alterac0esomasiitas registradas no sistema.

As tecnologias empregadas para a auditoria e analise dgrosgpermitiram a
criacao de um aplicativo que pode agregar novas funaitaes ao PostgreSQL, tais
como a analise em tempo real do desempenho, os tempos d®,aalsn de outras
formas de auditoria. Mesmo com o uso de uma auditoria simplelesenvolvimento
deste sistema permitiu a identificacao de novos mecasisil@nalise, a demonstracao
de novos métodos para a coleta, e a possibilidade de@adaisibuida de dados, métodos
estes que estao cada vez mais presentes em sistemas dedmdedos.

Apesar do sistema desenvolvido ser bastante simples, slgou@ue as tecnolo-
gias de SGBD e SGSD podem ser empregadas em conjunto, dgraitesaiuma grande
demanda e permitindo respostas rapidas. A viabilidaden@gracao destas duas tec-
nologias, processamento sieeame auditoria, lanca novos desafios de desenvolvimento,
abrindo novas possibilidades quanto ao emprego nao sereemnibanco de dados mas em
areas que necessitem de analiséodeem busca de padroes.



Dois pontos serao abordados em trabalhos futuros. O pdréea propria audi-
toria, com um estudo mais detalhado sobre o poder de eqoresseéssario para definir
consultas que expressem as regras e politicas mais corteuemepregadas nesta area. O
segundo ponto consiste em tornar o sistema mais genééictavendo a necessidade de
compilacao do sistema sempre que uma nova consultagtresta no sistema. Outro tra-
balho futuro & uma extensao do SGSD que possibilite otregisa alteracao de consultas
dinamicamente.
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