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Abstract. Traffic monitoring of long distance network backbones presen
number of challenges due to the huge amount of traffic, langpeter of network
components, and geographic and administrative distrdyuti Stream Proces-
sing Engines (SPE) are designed to perform stream analysisail-time. This
work describes a strategy for employing SPEs for backborfictrmonitoring.
We have developed a tool that allows arbitrary queries to baad about the
traffic on the backbone as a whole. The tool is based on the B®®BE and
obtains backbone traffic information based on a stream of tetflata. Several
Borealis nodes can be deployed across the backbone in abdittd fashion in
order to perform real-time traffic monitoring. The archite of the tool is pre-
sented, as well as case studies designed for validation asawglerformance
evaluation.

Resumo. O monitoramento de &fego de backbones de redes de longadisia
apresenta umagsie de desafios. O volume dafiego, o timero de componen-
tes da rede e a distribup geogafica e administrativa destes componenéss s
alguns dos principais fatores que tornaardua tal tarefa. Ferramentas tradi-
cionais apresentam diversas limitags, em geral @ permitindo consultas ar-
bitrarias sobre as condies da rede em tempo real. Este trabalho descreve uma
estragégia de monitoramento dedfego de backbones baseada na utiléaagle
Sistemas Gerenciadores de Streams de Dados (SGSDs). Essems foram
desenvolvidos para a atise de fluxos ou streams de inforrbag em tempo
real. Foi implementada uma ferramenta baseada no SGSD B®mea pro-
tocolo Netflow. A ferramenta foi validada e avaliada a party @m Ponto de
Presenca do backbone da RNP. Estudos de casoapresentados, incluindo
a execu@o de consultas diversas executadas de forma disttdhe em tempo
real.
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1. Introducao

No gerenciamento de rede, as inforideg sobre a rede como um todo e seus componen-
tes individualmente fornecem a base para a tomada deddscislativasx geéncia de



falhas, desempenho, seguranca, configisacontabilize@o [BRISA ]. Uma parte im-
portante dessas inform@gs &0 obtidas pelo monitoramento dafiego de rede, ou seja,
da quantificago e qualificago do tAfego de uma rede.

Nos sistemas de gemcia tradicionais, as informaes sobre a rede e seus
componentes podem ser obtidas asawdos processos gmlling e emiséo de alar-
mes com o auko de ferramentas como, por exemplo, aquelas baseadasotar@o
SNMP [Stallings 1996]. As informdgs obtidas trazem dados diversos mantidos por ele-
mentos gerenciados como, por exemplo, quantidade de hytesonero de pacotes que
passaram por uma determinada interface. Embora de ydibzsimples, as informaes
obtidas dessa forma podermamser suficientes para a exegagle todas as tarefas de
ge’ncia, e em particular do monitoramento ddego.

Os fabricantes de equipamentos de re&ta tlesenvolvido e incldo em seus
produtos recursos que permitem a ob&ngle informages mais detalhadas sobre o
trafego de rede. Protocolos comoNetflow [Cisco 2007] eSflow [Phaal et al. 2001]
sao utilizados para obter informdes sobreluxosde pacotes. Um fluxo de pacotes
pode ser definido como um conjunto de pacotes com 0s mesmoeqos, enderecos
de origem e endereco de destino [Cisco 2007]. As infotma@btidas com o ailio
destes protocolos podem ser armazenadas e analisadas rcamefgas como dow-
tools[Fullmer 2007, Fullmer e Romig 2000] erdop [Ntop Team 2007].

Outra maneira de obter mais inforntes sobre o &fego de rede atraes da
utilizacao de programas conhecidos cosmiffersque €0 capazes de armazenar e deco-
dificar todo o tafego de rede direcionado para eles [Jacobson et al. ]. Enéssa seja
uma maneira que permite colher maiagmmero de informages,é necesario fazer com
gue todo o tafego de rede seja visto pelssiffers o que envolve a utilizap de equi-
pamentos especiais, ou configuias especiais de rede. ésh disso, em uma rede de
médio/grande porte a quantidade de dados a serem tratadosgroehuito grande.

A utilizacao tanto desniffers quanto de protocolos conietflow implica em um
processamento que geralmen@m@ feito em tempo real, ou seja, os dadae soleta-
dos e armazenados, para serem processados e apresentdosrpgente. Os Sistemas
Gerenciadores de Streams de Dad®s $D¥foram desenvolvidos visando oferecer fun-
cionalidades semelhantes aos Sistemas Gerenciadores & @abados (SGBD), mas
permitindo a execuip de consultas sobre fluxos conios de dadossfream$, com a
obten@o de respostas em tempo real.

O presente trabalho apresenta uma esgiatpara o monitoramento defiego
baseada em um SGSD e que permite ao administrador de umaefade @bnsultas ar-
bitrarias sobre os dados dafiego obtidos de forma distrilla em todo um backbone. Foi
implementada uma ferramenta para efetuar tal tarefa, giza@tcapacidade de exe@g
de consultas de forma distritola de um SGSD espiico: o Borealis [Abadi et al. 2005].
A ferramenta foi validada e avaliada, e a sua funcionalidademonstrada atrés de
dois estudos de caso onde ela foi aplicada para a coastdezuma matriz dedfego e
detec@o de varreduras de rede.

As principais contribui@es deste trabalho incluem: a defimgde uma estragia
para monitoramento dedafego baseado em um SGSD; a implemeidage uma ferra-
menta que permite 0 monitoramento daféigo de um backbone de forma §ena e em



tempo real; e a avaliag® de desempenho da ferramenta.

O restante deste trabalho@strganizado da seguinte maneira. AZe2 descreve
trabalhos relacionados. A set 3 apresenta os Sistemas Gerenciadores de Streams de
Dados (SGSDs). A s@p 4 apresenta uma esfrgia para o monitoramento deéfego
baseado em um SGSD e a ferramenta implementada. Assége 6 trazem os testes e
estudos de caso da utilizegda ferramenta, respectivamente, seguidas pela caonahas
se@o 7.

2. Trabalhos Relacionados

A area de gé@mcia de redes e monitoramento ddegoé rica em trabalhos e ferramentas
relacionadas proposta deste trabalho. Em [Cottrell 20@8posével encontrar uma
extensa lista destas ferramentas.

Ferramentas que trabalham riged de pacotes, comotopdumgJacobson et al. ]
e owiresharklCombs ], que capturam e mostram esses pacatebastante populares en-
tre os administradores de redes. No entanto, tais ferraseid permitem a realizap de
consultas arbifirias sobre o &fego capturado. &im disso, estas ferramentas usualmente
sao alimentadas por umaica fonte de dados. Em [Munz e Carle 2068]escrita uma
solug@o que consiste de coletores distidns capazes de receber inforfdes no formato
Netflowe exportar os dados recebidos no formatappara que aviresharkos analise.
No entanto os autores reconhecem que a quantidade de igimyrpade ser grande e
recomendam a filtragem dos dados de interesse 10psips coletores.

O ntop [Deri e Suin 2000]e uma ferramenta capaz de trabalhar tanto iveln
de pacotes, quanto ndvel de fluxos atrags de umplugin que € capaz de receber
informag@es de tafego viaNetflow Embora seja capaz de apresentarios tipos de
relarios, ela tambm rao permite a utilizago de consultas arbitrias definidas pelo
administrador de redes.

Dentre as ferramentas que trabalham déetflowy uma das primeiras a ser dis-
tribuida com édigo aberto foi acflowd [CAIDA 1998], que mais tarde deu origem ao
flowscan [Plonka ]. Os autores de [Dubendorfer et al. 2005] afirmamsjstemas que
trabalham no tvel de pacotesao escalam em redes de alta velocidade e descrevem um
frameworkpara monitoramento em tempo real de backbones e @etelezataques base-
ado emNetflow O frameworkdescrito funciona de forma centralizada e requer que 0s
usLarios escrevamluginspara cada tarefa a ser realizada.

Em [Bin et al. 2008E descrito um sistema para monitoramento d&ego base-
ado emNetflow no qual as informaies &0 armazenadas em um banco de d&iesle
A utilizacao de bancos de dados permite uma grande flexibilidade nzagal das con-
sultas. No entanto, tal sistema ainda requer que a inf@omsgja armazenada para depois
ser processada,&ah de funcionar de forma centralizada.

Os autores da ferramen&MART [Zhou et al. 2008] argumentam que as ferra-
mentas tradicionais que utilizaNetflowtrabalham armazenando inforndas em disco
para depois proceadas, o que impede o processamento de grandes volumeafetgotr
de maneira eficiente. Afirmam tamn que Sistemas Gerenciadores de Streams de Dados
(SGSDs, descritos na set:3) rao foram feitos especificamente para o monitoramento de
trafego comNetflow O SMARTutiliza o armazenamento e processamento dos dados em



mendria. No entanto, os resultados obtidos p@MART que foi capaz de processar 30
mil registros por segundé, similar ao obtido no presente trabalho, que utiliza um SGSD

Em [Cranor et al. 2003, Cranor et al. 20@fescrito o sistem@igascopeque
funciona como um SGSD espéico para 0 monitoramento de redes de alta velocidade.
Embora os resultados sejam os mais significativos em sadi@t@e monitoramento de
redes, dsigascope uma ferramenta comercial e dedigo fechado, utilizada pela AT&T.

Motivados em investigar a utilizag de um SGSD deoddigo aberto para o mo-
nitoramento de &fego, os autores de [Plagemann et al. 2004] descrevem udoed
caso que utilizou o SGSD TelegraphCQ. Os resultados obetosermos de quantidade
de tiafego analisado, foram modestos, mas serviram de matvpgra a realizép de
outros trabalhos, como o da ferrameR&QueT [Ligocki et al. 2008]. APaQueTutiliza
0 SGSD Borealis e permite que o administrador de redes efehsiltas arbifarias no
nivel de pacote sobre aaiego capturado em uma interface de rede, ou sobre um arquivo
no formatopcap

Assim como &aQueT o presente trabalho tamim utiliza 0 SGSD Borealis para
0 monitoramento de &fego. Pogm, ao confrio daPaQueT que permite 0 monitora-
mento deumsegmento de rede, a ferramenta apresentada no preseathdrpbrmite o
monitoramento de &fego de um backbone, tendo como carastieas principais: a pos-
sibilidade de utilizar naltiplas fontes de dados, processamento disidib@em nultiplos
nodos Borealis, separ@ag das funges de captura, controle e visualiaagaém de traba-
lhar no rivel de fluxo utilizando dNetflow

Embora o tenha sido utilizado no presente trabalho, uma altemat uso do
Netflowé o SFlow queé uma tecnologia para monitoramento difdgo definida pela
RFC 3176 [Phaal et al. 2001]. Netadefinido um mecanismo de amostragem de pacotes
em um agent&Flow uma MIB e um formato de dados utilizado na comurémaentre o
agente e um colet@Flow Como no agent8FLownaoé necesario manter informates
de fluxos, aimplementag do agenté bastante simplificada. &in disso, a especificag
foi projetada para atender de forma precisa o monitoransioterfaces a velocidade
de Gigabits por segundo ou mais. SPFlow utiliza amostragem esiatica de pacotes.
No entanto, como o coletor que recebe as amostras conhez&cad® amostrageng,
pos$vel reconstruir com razvel precido o téfego amostrado [Phaal e Panchen 2007,
Duffield et al. 2002].

3. Sistemas Gerenciadores de Streams de Dados

Os Sistemas Gerenciadores de Streams de Dados (SGSDs)y{€aahe2002] surgiram

das necessidades de uma nova classe de apdisggara monitorar eventos em tempo
real, tais como ailise de dados de sensores, monitoramentoadego, aalise coninua

de a@es da bolsa de valores e monitoramento de campos de bddatia.o volume de
dados que tais aplicags geram e a necessidade de efetuar consultas sobre efs®s da
indicam que elas se beneficiariam do uso de um Sistema Gadencie Banco de Dados
(SGBD). No entanto, os SGBDs tradiciona#oreo capazes de atender todos 0s requisi-
tos dessa classe de aplidas, que possuem em comum a necessidade de processamento
em tempo real, @m do processamento de entradas de dados alimentadasiaorgine

e em grande volume.

Os primeiros prditipos de SGSDs foram desenvolvidos ndcim desta



década, como por exemplo o projeto Aurora [Carney et al. 2002hrojeto Tele-
graphCQ [Chandrasekaran et al. 2003], que foi baseado nda@f@kegraph, e o projeto
STREAM [Arasu et al. 2003]. Esses primeiros esforcos tinlkamo foco o projeto de
novos operadores e novas linguagens, assim como o proasgsate alto desempenho
operando de forma centralizada.

Os SGSDs de segunda gaiagcomo o Medusa [Cherniack et al. 2003] e o Bo-
realis [Abadi et al. 2005], foram constdos com base na expernicia adquirida com os
sistemas de primeira geig, e evoliram para se tornarem sistemas distidlos e com
recursos como toléncia a falhas, balanceamento de carga e processamerigqata
Borealisé um SGSD distribido de segunda gerag desenvolvido por um grupo de pes-
guisadores de#és universidades: Brandeis, Brown e MIT [Abadi et al. 2005]. @eBlis
estende e modifica funcionalidades presentes nos projetasad[Carney et al. 2002] e
Medusa [Cherniack et al. 2003].

De uma maneira simplificada, um sistema Borealis recebe ujordorde stre-
ams como entrada, e continuamente processa os dados do,siggagando, filtrando e
correlacionando-os de forma a produzir umalaale interesse de outra apliaa¢ Um
exemplo de consulta éstlustrado na Figura 1. Nesta consudtdefinida uma janela de
300 segundos, na qual regististflowque possuem o mesmo sistemaaoimo (AS) de
origem e destinodo agrupados e para cada agrupamémjerada a soma dos octetos. No
Borealis, um operador que processe um stream pode estdndddrpor \arias naquinas
fisicas, chamadas de nodos processadores, ou simplesrodote Mssim, no exemplo
da Figura 1e pos$vel que as operd@gs de agrupamento estejam sendo realizadas em um
servidor a a oper@&p de uriio em outro.

e Netflow sum(octets)
@‘ff ————1 group by src_ AS,

300 dst_AS

gy, Netflow sum(octets) /

y ~| group by src_ AS,
300 dst_AS

Union ——

Figura 1. Consulta para gerar uma matriz de tr  afego

Um sistema Boreali& composto pelos seguintes componentesatalogo dis-
tribuido, nodos aplicagdes clientese fontes de dadgsdescritos a seguir. ©@atalogo
distribuido guarda informa@es do sistema como um todo. Esta infora@gclui o di-
agrama de consultas, ou seja, 0 conjunto de todos os opesagldodos os streams, e
a informa@o de distribuigo, que especifica a desigaagde operadores aos nodos pro-
cessadores. Qwdossao os respora/eis pelo processamento dos streams. Cada nodo
executa uma po#p do diagrama de consulta e armazena infodeagobre essa pég
em um catlogo local. Osxodostamiem executam as tarefas ne@sss para permitir a
geténcia de carga e garantir a t@acia a falhas. Aaplicagdes clientesnteragem com o
Borealis produzindo dados ou consumindo os resultados pidmiipelo sistema. Essas
aplica@es podem tarrém criar ou modificar o diagrama de consulta. O sistema Bereali
vem com duas aplicées clientes por pado. Um cliente com uma interfaceddica para
a modifica@o de um diagrama de exe@a; e uma ferramenta de monitoramento capaz
de mostrar as condigs de carga e desigigax; Asfontes de dadosao aplicages cliente
gue produzem streams de dados e as enviam para 0 processariestnodos.



4. Uma Estratégia para Monitoramento de Trafego de Redes Baseada em
SGSDs

A estraégia proposta neste artigo permite que um administradoede efetue con-
sultas arbitarias sobre os dados défego obtidos de forma distrima em todo um
backbone. Foi desenvolvida uma ferramenta que pode sexradalia um backbone,
com mltiplos equipamentos gerando fluxos em localidades difese Para tanté
utilizada a capacidade de exeaogde consultas de forma distrida do SGSD Borea-
lis [Abadi et al. 2005].

A estrakgia proposta utiliza nodos do SGSD localizad@jnosas fontes de da-
dos, eé constitida por tés conjuntos de aplicaes: aquisigo de dados, controle do sis-
tema e apresentag. As aplicages de aquisBo 10 resporiveis por receber e processar
0S registros para que possuam o formato de entrada de um noelaliBoUma vez con-
vertido, o resultad@ enviado para o nodo Borealis usando o protocolo de comucac
do sistema. Os resultados gerados pelos nodos Borealis d@reracebidos por uma
aplica@o que seja capaz de entender o protocolo de com@uadg Borealis a fim de
apreser#i-los ao uséario. Esteé a finalidade das aplicées de apresentag. A Figura 2
apresenta uma \a@® geral da arquitetura. O sistema pode ser compostarieswnodos
Borealis, \arios nodos “alimentadoresiquisi@o) e varios nodos dapresentago. Alem
destesé necesario tami&m um mecanismo dmntroleque permita a coordenag destes
nodos. As aplicaies de cada conjunto podem ser executadas em um nodo distinto
podem ser agregadas em um mesmo nodo.

A
__ Netflow Nodos
Borealis

0
.

Apresentacao

Netflow
-

Aquisicao

Figura 2. A estrat égia de monitoramento de tr afego baseada no SGSD Borealis.

4.1. Aquisigo de Dados

O modulo de aquisigo de dado& responavel por fazer a interface entre as fontes de
dados e os nodos Borealis. Dois grupos de tareiasesecutadas por esteéddulo: a
aquisi@o e converdo dos dados, ain do envio dos dados para os nodos Borealis.

A ferramenta proposta utiliza os dados obtidos @&sado protocoldNetflow No
entanto tamémé posével utilizar outras fontes de dados, desde que as infdiesgro-



vidas possam ser transformadas no formato de entrada dgspekdim de manter uma
certa indeperghcia da fonte de dados, a aquégie conveido dos dadosi® executadas
por uma aplicago e o envio dos dados para os nodos Borédisto por outra aplicap.

Para suprir a furigo de fonte de dados utilizando o protochletflowfoi utilizada
uma ferramenta livre chamada New Netflow Collecto(nnfc) [Klyachkin]. O nnfcé
um coletor de fluxodNetflow isto &, eleé capaz de receber fluxdgetflowenviados por
um roteador, decodiféclos e armazexlos. Umpluginfoi escrito para einfcpara que os
fluxos recebidos e decodificados pudessem ser enviadogsattawm mecanismo de IPC
(Inter Process Communicatippara a aplicago de envio de dados para o nodo Borealis.

A aplicagio que faz o envio propriamente dito de inforideg para o Borealis
recebeu o nome diowsendere foi implementado em C++ utilizando-se a ARppli-
cation Programming Interfagee bibliotecas do Borealis. @owsenderé capaz de ler
registros de fluxo das filas em ména e enva-los para um nodo Borealis.

Para fins de teste e validag uma pequena aplicag para a ger&p de carga
sintética foi desenvolvida. @ummysendeg capaz de gerar registros de fluxo eéstr
modos: a partir de um arquivo texto, aleatoriamente, owstieg com coniedo fixo. O
nimero de registros a serem gerados, bem como a fila enbricema qual os fluxos
devem ser armazenados podem ser definidos via linha de com&uamo os fluxos a
serem geradosas conhecidosa priori, torna-se trivial a comparag com os resultados
gerados pelo Borealis.

4.2. Controle

Sao duas as aplicaes de controle: 8igGiantHeade oBigMouth O BigGiantHeadé
uma aplicago que acompanha o Boreali€ @itilizada para controlar os nodos Borealis.
O BigGiantHeadpode ser utilizado de duas maneiras: transiente ou pergstéo modo
transiente, el& chamado por uma aplicag cliente do Borealis e finalizadad logo
tenha lido o arquivo XML que coét a definigo dos fluxos e consultas, e tenha feito o
deploydessas consultas, ou seja, tenha informado aos nodos Bareale cada um deve
executar. No modo persistenteBmGiantHeadunciona como untdlaemone é capaz de
se comunicar tanto com nodos Borealis quanto com outrasgpdis clientes, permitindo

o registro de fluxos e consultas.

Na arquitetura proposta, BigGiantHeadé executado em modo persistente. O
ustario do sistema utiliza uma aplicag cliente, oBigMouth para informar adigGi-
antHeado que o sistema como um todo deve executar.

O funcionamento d8igMouthé bastante simples, bastando informar via linha de
comando o endereco e porta de destindBdyGiantHeade um arquivo XML contendo
as informades de entradas, consultas &aa. A comunicago entre os doig feita pela
rede, o que permite que sejam executados @guimas distintas.

4.3. Apresenta@o

As informag@es processadas pelos nodd@o snviadas utilizando o protocolo de
comunica@o do Borealis. A aplicap cliente do Borealis deve ser capaz de decodi-
fica-las para poder exibi-las ao @sio.

Como o esquema deidgla rao € fixo, isto€, ele depende da consulta a ser reali-
zada, a aplicaip de visualiza@o deve ser capaz de iniféo. Por este motivo a aplicag



foi chamada deireceiver(universal receiver Para executar oreceiveré necesario in-
formar via linha de comando a porta na qual a aphcegeve aceitar conégs dos nodos
Borealis para receber os resultados, bem como o arquivo XMteodo a consulta a ser
feita, para que a inféncia do esquema deida seja realizada.

Ao ser executado, areceiveraguarda conées dos nodos Borealis, e mostra a
cada intervalo de tempo definido na consulta, os resultaglasigs pelo Borealis.

5. Validagao e Avalia@o

Para validar e avaliar o desempenho da ferramenta prop@stae@rios de testes foram
criados, e 80 descritos a seguir.

5.1. Teste 1: UmUnico Nodo Borealis e Carga Sinética

O primeiro teste executado tem como objetivo validar a feersta. Uma carga sietica
foi gerada e o resultado retornado foi comparado com o eskulésperado. O teste
permitiu tamiém avaliar o desempenho do nodo Borealis. A topologia mongadao
primeiro testee mostrada na Figura 3.

Nodo
Borealis

ureceiver

flowsender —— Dummysender

BigGiantHead (_ BigMouth XNL

Figura 3. Teste 1: valida¢ ao.

O ambiente de testes foi composto por du@sjninas: o nodo Borealis e 0 nodo
cliente. A maquina utilizada como nodo Borealis possui uma CPU Athlon X302& 1
GB de menaria. A maquina cliente, na qual foi executad®mGiantHead dummysen-
der, flowsendee ureceiver possui uma CPU Celeron 900 e 2GB de ndeém Ambas as
maquinas e§to conectadas em uma rede |detdiernetatraves de um switch de 100Mbps.

Para verificar se as respostas produzidas pelo sistema ergatas foram gerados
registros de fluxos a velocidadegmteterminadas, variando de mil a 40 mil registros por
segundo em incrementos de mil registros. Uma consulta egwple contabiliza alimero
de pacotes de todos os registros a cada janela de 10 segonéospfegada. Como o
contdido de cada registro era igual e previamente conhecidoifecaeiio da precido da
resposta foi trivial.

Os testes foram repetidos 10 vezes. Foi observado que o gergaturago do
sistema se situou em torno dos 35 mil registros por segundcesatingir essa taxa de
gera@o de fluxos, o nodo Borealis atingia uma coadigle erro e parava de contabili-
zar pacotes. O resultado obti@ocompaitvel com um experimento similar descrito em
[Ligocki et al. 2008]. Para todas as velocidades testadaigs@blo ponto do saturag, o
sistema produziu respostas corretas.

Para investigar a infencia da CPU nos resultados obtidos, o teste foi repetido
utilizando-se o mesmo caro, mas desta vez executando o nodo Borealis em uma



maquina com CPU Intel Core 2 Duo de 2Ghz e 1 GB de dm@nRAM. O ponto de
satura@o do sistema observado foi de aproximadamente 60 mil regigor segundo.

5.2. Teste 2: Miltiplos Nodos Borealis e Carga Singtica

O primeiro teste identificou um limite na quantidade de tegssprocessados por segundo
por umunico nodo Borealis. O objetivo do segundo testeterminar se aitiplos no-
dos Borealis podem ser combinados para processarumeno maior de registros. A
topologia utilizada no segundo tegenostrada na Figura 4.

Nodos Borealis

Dummysenderje=——

E——

flowsender |E—
[S—
ureceiver

Dummysender

flowsender

BigGiantHead — BigMouth XNL

Dummysender

flowsender

Figura 4. Teste 2: Multiplos nodos Borealis.

O ambiente de testes foi composto por 3 nodos Borealis e um clmhde. As
maquinas utilizadas como nodos Borealis possuem CPUs AthloR6RB+, Athlon XP
2400+ e Athlon XP 2200+, e 1GB de ménma cada. A maquina clienteé a mesma
empregada no teste anterior, istauma CPU Celeron 900 com 2GB de nigia.

Neste teste cada nodo Borealis executou tambdummysendeeg oflowsender
para que os registros de fluxo fossem gerados localmente.ayaina cliente foi execu-
tada a aplicago BigGiantHead alem doureceiver

A consulta de contabiliz&p de pacotes utilizada no primeiro teste foi modificada
para que cada nodo Borealis contabilizasse o0s seus pacstessuliados parciais produ-
zidos por cada nodo foram enviados para o0 primeiro nodo per@ gesultado total fosse
contabilizado por este.

Em cada nodo Borealis os registros de fluxo foram gerados a aloeidade de
30 mil registros por segundo, e o resultado recebido peleiver apresentava a resposta
correta esperada para o total de 90 mil pacotes por seguntimdasias 10 repefies do
teste.

5.3. Teste 3: Carga Real

O terceiro teste tem como objetivo avaliar a utilaagla ferramenta com uma carga real.
O teste foi executado no Ponto de Presenca no RgRoP-PR) da Rede Nacional de
Ensino e Pesquisa (RNP). No PoP-PR a contab#iaade tafego utilizandd\etflowée



feita com o aukio de uma nadquina que observa de maneira passivéafego em uma
porta “espelhada” de um switch. Uma apliaaghamadaprobe[Deri ] gera os registros
no formatoNetflowque §0 enviados para outrasaguinas que coletam, armazenam e
processam esses registros. Aquina que gera os registrbietflowfoi configurada de
forma a replicar os fluxos recebidos, enviando udgia para um nodo Borealis.

Como a ndquina do PoP-PR que armazena os registrdsatibowo faz gravando
os fluxos recebidos a cada intervalos de 5 minutos em arquiyasu-se tamém por
usar nas consultas feitas no nodo Borealis janelas de 5 minpbds isso permite que
os resultados obtidos com o Borealis fossem confrontadososomsultados obtidos do
processamento dos arquivos.

A carga real, ou seja o fluxo de registigstflow provida pela raquina que cap-
tura o tafego, tem uma caracistica bem distinta da carga stita usada éten#o.
Enquanto que a carga satica foi gerada de maneira conia e a uma velocidade de-
terminada, a carga real se apresenta na forma de rajadaslaAntarvalo de aproxima-
damente 30 segundos um conjunto de regigtresviado. A Figura 5 mostra a taxa de
chegada de registros por segundo em um intervalo de tempmdaufos.
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Figura 5. Teste 3: Chegada de novos registros por segundo.

O trafego observado pelaaguina que gera os registrosetflowé da ordem de
1Gbps e 100 mil pacotes/s. Quando esategoé sumarizado em registrodetflowele
gera uma quantidade de registros da ordem de lamitle registros a cada intervalo de 5
minutos.

A consulta utilizada nos dois primeiros testes foi repetieisse novo cemio, uti-
lizando como nodo Borealis umaaguina com CPU Intel Core 2 Duo de 2Ghz e 1 GB de
mendria RAM. A Figura 6 mostra olmero de registros contabilizados por estoina
e o0 rumero de registros armazenados em arquivos para cadaaiotele’5 minutos du-



rante uma hora de exe@mdo teste.
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Figura 6. Teste 3: Numero de registros contabilizados pelo Borealis (M aquina 2).

As pequenas diferencas observadas entre os valdaoedevido ao fato de que a
ferramenta que armazena os registros em arquivos utilizaaalbcal da raquina para
determinar o confedo de cada arquivo, enquanto que o Borealis utiliza um valar d
mestampo pidprio registro. Ist@, ao €rmino de um intervalo de 5 minutos, contados
pelo rebgio da naquina local, o coletoNetflowarmazena em um arquivo todos os re-
gistros recebidos atento. E possével que esse intervalo de 5 minutos aconteca durante
uma rajada de pacotesa d Borealis &o utiliza um rebgio local, mas considera somente
a informa@o detimestampresente no registro. Sendo ass@possvel que o Borealis
processe um pacote com um determinidestampX mesmo que a hora locah jseja
X+1.

6. Estudos de Caso

Como forma de demonstrar a funcionalidade da ferramentagptaplois estudos de caso
ou cerarios de aplicao 10 descritos. Cada estudo de caso corresponde a tarefasscomun
na geéncia de backbones.

6.1. Matriz de Trafego

Uma matriz de tafego consiste de valores dafe|go medidos dois a dois dentre os partici-
pantes de uma determinada rede. A matriz dfegyoé particularmentétil dentro de um
Ponto de Troca de @fego, uma estrutura na qual diferentes Sistemadnumos (AS)
trocam tafego entre si. As inform@es de quanto &fego cada participante envia para
cada outro participanteimportante paraarea de engenharia datego de cada Sistema
Autdnomo e permite a defira@ de melhores piticas de roteamento. A obteig da ma-
triz de trafegoé bastante simples pois basta agregar os fluxos por AS deroeigiestino
contabilizando o amero de octetos, como ilustrada na consulta da Figura 1.



Ao ser executada, a consulta gera, a cada janela de temptiades contendo
o timestampda janela, o AS de origem, o AS de destino e a quantidade doscta
Figura 7 apresenta um exemplo dedsede resultados da consulta.

1217257500 65006 65001 16488787
1217257500 65000 65001 24356097
1217257500 65001 65000 572393822
1217257500 65009 65001 8272830
1217257500 65001 65009 279961720
1217257800 65000 65001 71098238
1217257800 65001 65000 1344944043
1217257800 65006 65001 34283545
1217257800 65009 65001 18086315
1217257800 65001 65009 627027711

Figura 7. Resultados da consulta matriz de tr ~ afego.

6.2. Detecéo de Anomalias

O segundo exemplo de utilizag mostra como utilizar a ferramenta para detectar uma
anomalia de fxfego conhecida como varredura de rede. Um varredura deacetéece
guando um host envia pacotes paéai@s outros hosts de uma rede com objetivo de des-
cobrir quais respondem e quai@m A caractdstica desses tipos de sonéa grande
guantidade de fluxos com apenas 1 pacote (em geral apenascata pdP, ou um pa-
cote ICMPEé enviado). Para detectar esse tipo anomalia a consultgpdeweiro filtrar

os fluxos com apenas 1 pacote. Em seguida ela agrega os fluxesdeyeco IP de ori-
gem e destino, de forma a selecionar registros distintogrigero/destino. Uma nova
agregago é feita agrupando apenas pela origem, contando assim dsodedistintos.
Opcionalmente possvel estabelecer um valor de “corte’ou seja, hosts que picaia

ate um determinadoimero de fluxos com apenas 1 pacote e que podem ser consglerado
“normais”.

Ao ser executada, a consulta gera, a cada janela de temptiades contendo
o timestampda janela, o endereco IP de origem, e a quantidade enddiegle destino
distintos. A Figura 8 apresenta um exemplo delaae resultados da consulta.

1217260500 10.36.11 1613
1217260500 10.107.209.1 577
1217260500 10. 107.241. 100 818
1217260500 10. 107.230. 63 747
1217260500 10.17.232.196 620

Figura 8. Resultados da consulta detec¢  &o de varreduras de rede.

7. Conclusio

Este trabalho descreve uma esigia para a utiliza#o de Sistemas Gerenciadores de Stre-
ams de Dados no monitoramento ddégo de backbones em tempo real. Uma ferramenta
que utiliza o SGSD Borealisietflowfoi implementada, validada e o seu desempenho foi
avaliado. Os resultados, tanto em desempenho, quanto eioratidade, demonstram a



viabilidade da proposta. Os resultados experimentaiganitio um ambiente de prodag
demonstram qué possvel processar mais de um nalb de registrodletflowa cada in-
tervalo de 5 minutos, e que os resultadas fo precisos quanto os obtidos pelétodos
tradicionais que utilizam o armazenamento dos fluxos emargje processamento “off-
line” dos mesmos. Trabalhos futuros incluem melhorias n&B®orealis, bem como
na ferramenta, como por exemplo a céagle interfaces que permitam a visualéade
resultados graficamente.
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