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Abstract. Traffic monitoring of long distance network backbones presents a
number of challenges due to the huge amount of traffic, large number of network
components, and geographic and administrative distribution. Stream Proces-
sing Engines (SPE) are designed to perform stream analysis in real-time. This
work describes a strategy for employing SPEs for backbone traffic monitoring.
We have developed a tool that allows arbitrary queries to be issued about the
traffic on the backbone as a whole. The tool is based on the Borealis SPE and
obtains backbone traffic information based on a stream of Netflow data. Several
Borealis nodes can be deployed across the backbone in a distributed fashion in
order to perform real-time traffic monitoring. The architecture of the tool is pre-
sented, as well as case studies designed for validation as wellas performance
evaluation.

Resumo. O monitoramento de tráfego de backbones de redes de longa distância
apresenta uma série de desafios. O volume de tráfego, o ńumero de componen-
tes da rede e a distribuiç̃ao geogŕafica e administrativa destes componentes são
alguns dos principais fatores que tornaḿardua tal tarefa. Ferramentas tradi-
cionais apresentam diversas limitações, em geral ñao permitindo consultas ar-
bitrárias sobre as condiç̃oes da rede em tempo real. Este trabalho descreve uma
estrat́egia de monitoramento de tráfego de backbones baseada na utilização de
Sistemas Gerenciadores de Streams de Dados (SGSDs). Esses sistemas foram
desenvolvidos para a análise de fluxos ou streams de informações em tempo
real. Foi implementada uma ferramenta baseada no SGSD Borealis e o pro-
tocolo Netflow. A ferramenta foi validada e avaliada a partir de um Ponto de
Presença do backbone da RNP. Estudos de caso são apresentados, incluindo
a execuç̃ao de consultas diversas executadas de forma distribuı́da e em tempo
real.
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1. Introdução
No gerenciamento de rede, as informações sobre a rede como um todo e seus componen-
tes individualmente fornecem a base para a tomada de decisões relativas̀a ger̂encia de



falhas, desempenho, segurança, configuração e contabilizaç̃ao [BRISA ]. Uma parte im-
portante dessas informações s̃ao obtidas pelo monitoramento do tráfego de rede, ou seja,
da quantificaç̃ao e qualificaç̃ao do tŕafego de uma rede.

Nos sistemas de gerência tradicionais, as informações sobre a rede e seus
componentes podem ser obtidas através dos processos depolling e emiss̃ao de alar-
mes com o aux́ılio de ferramentas como, por exemplo, aquelas baseadas no protocolo
SNMP [Stallings 1996]. As informações obtidas trazem dados diversos mantidos por ele-
mentos gerenciados como, por exemplo, quantidade de bytes ou o ńumero de pacotes que
passaram por uma determinada interface. Embora de utilizac¸ão simples, as informações
obtidas dessa forma podem não ser suficientes para a execução de todas as tarefas de
ger̂encia, e em particular do monitoramento de tráfego.

Os fabricantes de equipamentos de rede têm desenvolvido e incluı́do em seus
produtos recursos que permitem a obtenção de informaç̃oes mais detalhadas sobre o
tráfego de rede. Protocolos como oNetflow [Cisco 2007] eSflow [Phaal et al. 2001]
são utilizados para obter informações sobrefluxos de pacotes. Um fluxo de pacotes
pode ser definido como um conjunto de pacotes com os mesmos protocolos, endereços
de origem e endereço de destino [Cisco 2007]. As informações obtidas com o auxı́lio
destes protocolos podem ser armazenadas e analisadas com ferramentas como oflow-
tools [Fullmer 2007, Fullmer e Romig 2000] e ontop[Ntop Team 2007].

Outra maneira de obter mais informações sobre o tŕafego de redée atrav́es da
utilização de programas conhecidos comosniffersque s̃ao capazes de armazenar e deco-
dificar todo o tŕafego de rede direcionado para eles [Jacobson et al. ]. Embora essa seja
uma maneira que permite colher maior número de informaç̃oes,é necesśario fazer com
que todo o tŕafego de rede seja visto pelossniffers, o que envolve a utilizaç̃ao de equi-
pamentos especiais, ou configurações especiais de rede. Além disso, em uma rede de
médio/grande porte a quantidade de dados a serem tratados pode ser muito grande.

A utilização tanto desniffers, quanto de protocolos comoNetflow, implica em um
processamento que geralmente não é feito em tempo real, ou seja, os dados são coleta-
dos e armazenados, para serem processados e apresentados posteriormente. Os Sistemas
Gerenciadores de Streams de Dados (SGSDs) foram desenvolvidos visando oferecer fun-
cionalidades semelhantes aos Sistemas Gerenciadores de Banco de Dados (SGBD), mas
permitindo a execuç̃ao de consultas sobre fluxos contı́nuos de dados (streams), com a
obtenç̃ao de respostas em tempo real.

O presente trabalho apresenta uma estratégia para o monitoramento de tráfego
baseada em um SGSD e que permite ao administrador de uma rede definir consultas ar-
bitrárias sobre os dados de tráfego obtidos de forma distribuı́da em todo um backbone. Foi
implementada uma ferramenta para efetuar tal tarefa, que utiliza a capacidade de execução
de consultas de forma distribuı́da de um SGSD especı́fico: o Borealis [Abadi et al. 2005].
A ferramenta foi validada e avaliada, e a sua funcionalidadeé demonstrada através de
dois estudos de caso onde ela foi aplicada para a construção de uma matriz de tráfego e
detecç̃ao de varreduras de rede.

As principais contribuiç̃oes deste trabalho incluem: a definição de uma estratégia
para monitoramento de tráfego baseado em um SGSD; a implementação de uma ferra-
menta que permite o monitoramento de tráfego de um backbone de forma genérica e em



tempo real; e a avaliação de desempenho da ferramenta.

O restante deste trabalho está organizado da seguinte maneira. A seção 2 descreve
trabalhos relacionados. A seção 3 apresenta os Sistemas Gerenciadores de Streams de
Dados (SGSDs). A seção 4 apresenta uma estratégia para o monitoramento de tráfego
baseado em um SGSD e a ferramenta implementada. As seções 5 e 6 trazem os testes e
estudos de caso da utilização da ferramenta, respectivamente, seguidas pela conclusão na
seç̃ao 7.

2. Trabalhos Relacionados

A área de gerência de redes e monitoramento de tráfegoé rica em trabalhos e ferramentas
relacionadas̀a proposta deste trabalho. Em [Cottrell 2008]é posśıvel encontrar uma
extensa lista destas ferramentas.

Ferramentas que trabalham no nı́vel de pacotes, como otcpdump[Jacobson et al. ]
e owireshark[Combs ], que capturam e mostram esses pacotes são bastante populares en-
tre os administradores de redes. No entanto, tais ferramentas ñao permitem a realização de
consultas arbitŕarias sobre o tŕafego capturado. Além disso, estas ferramentas usualmente
são alimentadas por umáunica fonte de dados. Em [Munz e Carle 2008]é descrita uma
soluç̃ao que consiste de coletores distribuı́dos capazes de receber informações no formato
Netflowe exportar os dados recebidos no formatopcappara que owiresharkos analise.
No entanto os autores reconhecem que a quantidade de informação pode ser grande e
recomendam a filtragem dos dados de interesse nos próprios coletores.

O ntop [Deri e Suin 2000]é uma ferramenta capaz de trabalhar tanto no nı́vel
de pacotes, quanto no nı́vel de fluxos atrav́es de umplugin que é capaz de receber
informaç̃oes de tŕafego viaNetflow. Embora seja capaz de apresentar vários tipos de
relat́orios, ela tamb́em ñao permite a utilizaç̃ao de consultas arbitrárias definidas pelo
administrador de redes.

Dentre as ferramentas que trabalham comNetflow, uma das primeiras a ser dis-
tribúıda com ćodigo aberto foi acflowd [CAIDA 1998], que mais tarde deu origem ao
flowscan [Plonka ]. Os autores de [Dubendorfer et al. 2005] afirmam quesistemas que
trabalham no ńıvel de pacotes ñao escalam em redes de alta velocidade e descrevem um
frameworkpara monitoramento em tempo real de backbones e detecção de ataques base-
ado emNetflow. O frameworkdescrito funciona de forma centralizada e requer que os
usúarios escrevampluginspara cada tarefa a ser realizada.

Em [Bin et al. 2008]́e descrito um sistema para monitoramento de tráfego base-
ado emNetflow, no qual as informaç̃oes s̃ao armazenadas em um banco de dadosOracle.
A utilização de bancos de dados permite uma grande flexibilidade na realizaç̃ao das con-
sultas. No entanto, tal sistema ainda requer que a informação seja armazenada para depois
ser processada, além de funcionar de forma centralizada.

Os autores da ferramentaSMART [Zhou et al. 2008] argumentam que as ferra-
mentas tradicionais que utilizamNetflowtrabalham armazenando informações em disco
para depois processá-las, o que impede o processamento de grandes volumes de tráfego
de maneira eficiente. Afirmam também que Sistemas Gerenciadores de Streams de Dados
(SGSDs, descritos na seção 3) ñao foram feitos especificamente para o monitoramento de
tráfego comNetflow. O SMARTutiliza o armazenamento e processamento dos dados em



meḿoria. No entanto, os resultados obtidos peloSMART, que foi capaz de processar 30
mil registros por segundo,é similar ao obtido no presente trabalho, que utiliza um SGSD.

Em [Cranor et al. 2003, Cranor et al. 2002]é descrito o sistemaGigascope, que
funciona como um SGSD especı́fico para o monitoramento de redes de alta velocidade.
Embora os resultados sejam os mais significativos em se tratando de monitoramento de
redes, oGigascopée uma ferramenta comercial e de código fechado, utilizada pela AT&T.

Motivados em investigar a utilização de um SGSD de código aberto para o mo-
nitoramento de tŕafego, os autores de [Plagemann et al. 2004] descrevem um estudo de
caso que utilizou o SGSD TelegraphCQ. Os resultados obtidos,em termos de quantidade
de tŕafego analisado, foram modestos, mas serviram de motivação para a realização de
outros trabalhos, como o da ferramentaPaQueT [Ligocki et al. 2008]. APaQueTutiliza
o SGSD Borealis e permite que o administrador de redes efetue consultas arbitŕarias no
ńıvel de pacote sobre o tráfego capturado em uma interface de rede, ou sobre um arquivo
no formatopcap.

Assim como aPaQueT, o presente trabalho também utiliza o SGSD Borealis para
o monitoramento de tráfego. Poŕem, ao contŕario daPaQueT, que permite o monitora-
mento deumsegmento de rede, a ferramenta apresentada no presente trabalho permite o
monitoramento de tráfego de um backbone, tendo como caracterı́sticas principais: a pos-
sibilidade de utilizar ḿultiplas fontes de dados, processamento distribuı́do em ḿultiplos
nodos Borealis, separação das funç̃oes de captura, controle e visualização, aĺem de traba-
lhar no ńıvel de fluxo utilizando oNetflow.

Embora ñao tenha sido utilizado no presente trabalho, uma alternativa ao uso do
Netflowé o SFlow, queé uma tecnologia para monitoramento de tráfego definida pela
RFC 3176 [Phaal et al. 2001]. Nelaé definido um mecanismo de amostragem de pacotes
em um agenteSFlow, uma MIB e um formato de dados utilizado na comunicação entre o
agente e um coletorSFlow. Como no agenteSFLownãoé necesśario manter informaç̃oes
de fluxos, a implementação do agentée bastante simplificada. Além disso, a especificação
foi projetada para atender de forma precisa o monitoramentode interfaces a velocidade
de Gigabits por segundo ou mais. OSFlow utiliza amostragem estatı́stica de pacotes.
No entanto, como o coletor que recebe as amostras conhece a razão de amostragem,é
posśıvel reconstruir com razóavel precis̃ao o tŕafego amostrado [Phaal e Panchen 2007,
Duffield et al. 2002].

3. Sistemas Gerenciadores de Streams de Dados
Os Sistemas Gerenciadores de Streams de Dados (SGSDs) [Carney et al. 2002] surgiram
das necessidades de uma nova classe de aplicações para monitorar eventos em tempo
real, tais como ańalise de dados de sensores, monitoramento de tráfego, ańalise cont́ınua
de aç̃oes da bolsa de valores e monitoramento de campos de batalha.Dado o volume de
dados que tais aplicações geram e a necessidade de efetuar consultas sobre esses dados
indicam que elas se beneficiariam do uso de um Sistema Gerenciador de Banco de Dados
(SGBD). No entanto, os SGBDs tradicionais não s̃ao capazes de atender todos os requisi-
tos dessa classe de aplicações, que possuem em comum a necessidade de processamento
em tempo real, além do processamento de entradas de dados alimentadas continuamente
e em grande volume.

Os primeiros prot́otipos de SGSDs foram desenvolvidos no inı́cio desta



década, como por exemplo o projeto Aurora [Carney et al. 2002],o projeto Tele-
graphCQ [Chandrasekaran et al. 2003], que foi baseado no projeto Telegraph, e o projeto
STREAM [Arasu et al. 2003]. Esses primeiros esforços tinhamcomo foco o projeto de
novos operadores e novas linguagens, assim como o processamento de alto desempenho
operando de forma centralizada.

Os SGSDs de segunda geração, como o Medusa [Cherniack et al. 2003] e o Bo-
realis [Abadi et al. 2005], foram construı́dos com base na experiência adquirida com os
sistemas de primeira geração, e evolúıram para se tornarem sistemas distribuı́dos e com
recursos como tolerância a falhas, balanceamento de carga e processamento paralelo. O
Borealisé um SGSD distribúıdo de segunda geração desenvolvido por um grupo de pes-
quisadores de três universidades: Brandeis, Brown e MIT [Abadi et al. 2005]. O Borealis
estende e modifica funcionalidades presentes nos projetos Aurora [Carney et al. 2002] e
Medusa [Cherniack et al. 2003].

De uma maneira simplificada, um sistema Borealis recebe um conjunto de stre-
ams como entrada, e continuamente processa os dados do stream, agregando, filtrando e
correlacionando-os de forma a produzir uma saı́da de interesse de outra aplicação. Um
exemplo de consulta está ilustrado na Figura 1. Nesta consultaé definida uma janela de
300 segundos, na qual registrosNetflowque possuem o mesmo sistema autônomo (AS) de
origem e destino s̃ao agrupados e para cada agrupamentoé gerada a soma dos octetos. No
Borealis, um operador que processe um stream pode estar distribúıdo por v́arias ḿaquinas
fı́sicas, chamadas de nodos processadores, ou simplesmente nodos. Assim, no exemplo
da Figura 1́e posśıvel que as operações de agrupamento estejam sendo realizadas em um
servidor a a operação de unĩao em outro.

Union

300s
group by src_ AS,

dst_AS

sum(octets)

300s
group by src_ AS,

dst_AS

sum(octets)

Netflow

Netflow

Figura 1. Consulta para gerar uma matriz de tr áfego

Um sistema Borealiśe composto pelos seguintes componentes: ocatálogo dis-
tribuı́do, nodos, aplicaç̃oes clientes, e fontes de dados, descritos a seguir. Ocatálogo
distribúıdo guarda informaç̃oes do sistema como um todo. Esta informação inclui o di-
agrama de consultas, ou seja, o conjunto de todos os operadores e todos os streams, e
a informaç̃ao de distribuiç̃ao, que especifica a designação de operadores aos nodos pro-
cessadores. Osnodossão os responsáveis pelo processamento dos streams. Cada nodo
executa uma porção do diagrama de consulta e armazena informações sobre essa porção
em um cat́alogo local. Osnodostamb́em executam as tarefas necessárias para permitir a
ger̂encia de carga e garantir a tolerância a falhas. Asaplicaç̃oes clientesinteragem com o
Borealis produzindo dados ou consumindo os resultados produzidos pelo sistema. Essas
aplicaç̃oes podem tamb́em criar ou modificar o diagrama de consulta. O sistema Borealis
vem com duas aplicações clientes por padrão. Um cliente com uma interface gráfica para
a modificaç̃ao de um diagrama de execução, e uma ferramenta de monitoramento capaz
de mostrar as condições de carga e designação. Asfontes de dadossão aplicaç̃oes cliente
que produzem streams de dados e as enviam para o processamento pelos nodos.



4. Uma Estratégia para Monitoramento de Tráfego de Redes Baseada em
SGSDs

A estrat́egia proposta neste artigo permite que um administrador de rede efetue con-
sultas arbitŕarias sobre os dados de tráfego obtidos de forma distribuı́da em todo um
backbone. Foi desenvolvida uma ferramenta que pode ser aplicada a um backbone,
com ḿultiplos equipamentos gerando fluxos em localidades diferentes. Para tantóe
utilizada a capacidade de execução de consultas de forma distribuı́da do SGSD Borea-
lis [Abadi et al. 2005].

A estrat́egia proposta utiliza nodos do SGSD localizados próximosàs fontes de da-
dos, eé constitúıda por tr̂es conjuntos de aplicações: aquisiç̃ao de dados, controle do sis-
tema e apresentação. As aplicaç̃oes de aquisiç̃ao s̃ao responśaveis por receber e processar
os registros para que possuam o formato de entrada de um nodo Borealis. Uma vez con-
vertido, o resultadóe enviado para o nodo Borealis usando o protocolo de comunicac¸ão
do sistema. Os resultados gerados pelos nodos Borealis devemser recebidos por uma
aplicaç̃ao que seja capaz de entender o protocolo de comunicação do Borealis a fim de
apresent́a-los ao usúario. Estaé a finalidade das aplicações de apresentação. A Figura 2
apresenta uma visão geral da arquitetura. O sistema pode ser composto de vários nodos
Borealis, v́arios nodos “alimentadores”(aquisiç̃ao) e vários nodos deapresentaç̃ao. Além
destes,́e necesśario tamb́em um mecanismo decontroleque permita a coordenação destes
nodos. As aplicaç̃oes de cada conjunto podem ser executadas em um nodo distinto, ou
podem ser agregadas em um mesmo nodo.

Figura 2. A estrat égia de monitoramento de tr áfego baseada no SGSD Borealis.

4.1. Aquisiç̃ao de Dados

O módulo de aquisiç̃ao de dadośe responśavel por fazer a interface entre as fontes de
dados e os nodos Borealis. Dois grupos de tarefas são executadas por este módulo: a
aquisiç̃ao e convers̃ao dos dados, além do envio dos dados para os nodos Borealis.

A ferramenta proposta utiliza os dados obtidos através do protocoloNetflow. No
entanto tamb́emé posśıvel utilizar outras fontes de dados, desde que as informações pro-



vidas possam ser transformadas no formato de entrada esperado. A fim de manter uma
certa independ̂encia da fonte de dados, a aquisição e convers̃ao dos dados são executadas
por uma aplicaç̃ao e o envio dos dados para os nodos Borealisé feito por outra aplicaç̃ao.

Para suprir a funç̃ao de fonte de dados utilizando o protocoloNetflowfoi utilizada
uma ferramenta livre chamada deNew Netflow Collector(nnfc) [Klyachkin ]. O nnfc é
um coletor de fluxosNetflow, isto é, eleé capaz de receber fluxosNetflowenviados por
um roteador, decodifića-los e armazeńa-los. Umplugin foi escrito para onnfcpara que os
fluxos recebidos e decodificados pudessem ser enviados através de um mecanismo de IPC
(Inter Process Communication) para a aplicaç̃ao de envio de dados para o nodo Borealis.

A aplicaç̃ao que faz o envio propriamente dito de informações para o Borealis
recebeu o nome deflowsender, e foi implementado em C++ utilizando-se a API (Appli-
cation Programming Interface) e bibliotecas do Borealis. Oflowsendeŕe capaz de ler
registros de fluxo das filas em memória e envía-los para um nodo Borealis.

Para fins de teste e validação uma pequena aplicação para a geração de carga
sint́etica foi desenvolvida. Odummysendeŕe capaz de gerar registros de fluxo em três
modos: a partir de um arquivo texto, aleatoriamente, ou registros com contéudo fixo. O
número de registros a serem gerados, bem como a fila em memória na qual os fluxos
devem ser armazenados podem ser definidos via linha de comando. Como os fluxos a
serem gerados são conhecidosa priori, torna-se trivial a comparação com os resultados
gerados pelo Borealis.

4.2. Controle
São duas as aplicações de controle: oBigGiantHeade oBigMouth. O BigGiantHeadé
uma aplicaç̃ao que acompanha o Borealis eé utilizada para controlar os nodos Borealis.
O BigGiantHeadpode ser utilizado de duas maneiras: transiente ou persistente. No modo
transiente, elée chamado por uma aplicação cliente do Borealis e finalizado tão logo
tenha lido o arquivo XML que contém a definiç̃ao dos fluxos e consultas, e tenha feito o
deploydessas consultas, ou seja, tenha informado aos nodos Borealis o que cada um deve
executar. No modo persistente, oBigGiantHeadfunciona como umdaemon, eé capaz de
se comunicar tanto com nodos Borealis quanto com outras aplicaç̃oes clientes, permitindo
o registro de fluxos e consultas.

Na arquitetura proposta, oBigGiantHeadé executado em modo persistente. O
usúario do sistema utiliza uma aplicação cliente, oBigMouth, para informar aoBigGi-
antHeado que o sistema como um todo deve executar.

O funcionamento doBigMouthé bastante simples, bastando informar via linha de
comando o endereço e porta de destino doBigGiantHeade um arquivo XML contendo
as informaç̃oes de entradas, consultas e saı́das. A comunicaç̃ao entre os doiśe feita pela
rede, o que permite que sejam executados em máquinas distintas.

4.3. Apresentaç̃ao
As informaç̃oes processadas pelos nodos são enviadas utilizando o protocolo de
comunicaç̃ao do Borealis. A aplicação cliente do Borealis deve ser capaz de decodi-
ficá-las para poder exibi-las ao usuário.

Como o esquema de saı́da ñao é fixo, istoé, ele depende da consulta a ser reali-
zada, a aplicaç̃ao de visualizaç̃ao deve ser capaz de inferı́-lo. Por este motivo a aplicação



foi chamada deureceiver(universal receiver). Para executar oureceiveré necesśario in-
formar via linha de comando a porta na qual a aplicação deve aceitar conexões dos nodos
Borealis para receber os resultados, bem como o arquivo XML contendo a consulta a ser
feita, para que a inferência do esquema de saı́da seja realizada.

Ao ser executado, oureceiveraguarda conex̃oes dos nodos Borealis, e mostra a
cada intervalo de tempo definido na consulta, os resultados gerados pelo Borealis.

5. Validação e Avaliaç̃ao
Para validar e avaliar o desempenho da ferramenta proposta,três ceńarios de testes foram
criados, e s̃ao descritos a seguir.

5.1. Teste 1: UmÚnico Nodo Borealis e Carga Sint́etica

O primeiro teste executado tem como objetivo validar a ferramenta. Uma carga sintética
foi gerada e o resultado retornado foi comparado com o resultado esperado. O teste
permitiu tamb́em avaliar o desempenho do nodo Borealis. A topologia montadapara o
primeiro testée mostrada na Figura 3.

BigGiantHead BigMouth

Nodo
Borealis

XML

Dummysenderf lowsender

ureceiver

Figura 3. Teste 1: validaç ão.

O ambiente de testes foi composto por duas máquinas: o nodo Borealis e o nodo
cliente. A ḿaquina utilizada como nodo Borealis possui uma CPU Athlon XP 2600+ e 1
GB de meḿoria. A máquina cliente, na qual foi executado oBigGiantHead, dummysen-
der, flowsendere ureceiver, possui uma CPU Celeron 900 e 2GB de memória. Ambas as
máquinas estão conectadas em uma rede localEthernetatrav́es de um switch de 100Mbps.

Para verificar se as respostas produzidas pelo sistema eram corretas foram gerados
registros de fluxos a velocidades pré-determinadas, variando de mil a 40 mil registros por
segundo em incrementos de mil registros. Uma consulta simples que contabiliza o número
de pacotes de todos os registros a cada janela de 10 segundos foi empregada. Como o
contéudo de cada registro era igual e previamente conhecido, a verificação da precis̃ao da
resposta foi trivial.

Os testes foram repetidos 10 vezes. Foi observado que o pontode saturaç̃ao do
sistema se situou em torno dos 35 mil registros por segundo. Ao se atingir essa taxa de
geraç̃ao de fluxos, o nodo Borealis atingia uma condição de erro e parava de contabili-
zar pacotes. O resultado obtidoé compat́ıvel com um experimento similar descrito em
[Ligocki et al. 2008]. Para todas as velocidades testadas abaixo do ponto do saturação, o
sistema produziu respostas corretas.

Para investigar a inflûencia da CPU nos resultados obtidos, o teste foi repetido
utilizando-se o mesmo cenário, mas desta vez executando o nodo Borealis em uma



máquina com CPU Intel Core 2 Duo de 2Ghz e 1 GB de memória RAM. O ponto de
saturaç̃ao do sistema observado foi de aproximadamente 60 mil registros por segundo.

5.2. Teste 2: Ḿultiplos Nodos Borealis e Carga Sint́etica

O primeiro teste identificou um limite na quantidade de registros processados por segundo
por umúnico nodo Borealis. O objetivo do segundo testeé determinar se ḿultiplos no-
dos Borealis podem ser combinados para processar um número maior de registros. A
topologia utilizada no segundo testeé mostrada na Figura 4.

BigGiantHead BigMouth

Nodos Borealis

XML

Dummysender

f lowsender

ureceiver

Dummysender

f lowsender

Dummysender

f lowsender

Figura 4. Teste 2: Múltiplos nodos Borealis.

O ambiente de testes foi composto por 3 nodos Borealis e um nodocliente. As
máquinas utilizadas como nodos Borealis possuem CPUs Athlon XP2600+, Athlon XP
2400+ e Athlon XP 2200+, e 1GB de memória cada. A ḿaquina clientée a mesma
empregada no teste anterior, istoé, uma CPU Celeron 900 com 2GB de memória.

Neste teste cada nodo Borealis executou também odummysendere oflowsender
para que os registros de fluxo fossem gerados localmente. Na máquina cliente foi execu-
tada a aplicaç̃aoBigGiantHead, além doureceiver.

A consulta de contabilização de pacotes utilizada no primeiro teste foi modificada
para que cada nodo Borealis contabilizasse os seus pacotes. Os resultados parciais produ-
zidos por cada nodo foram enviados para o primeiro nodo para que o resultado total fosse
contabilizado por este.

Em cada nodo Borealis os registros de fluxo foram gerados a uma velocidade de
30 mil registros por segundo, e o resultado recebido pelo ureceiver apresentava a resposta
correta esperada para o total de 90 mil pacotes por segundo emtodas as 10 repetições do
teste.

5.3. Teste 3: Carga Real

O terceiro teste tem como objetivo avaliar a utilização da ferramenta com uma carga real.
O teste foi executado no Ponto de Presença no Paraná (PoP-PR) da Rede Nacional de
Ensino e Pesquisa (RNP). No PoP-PR a contabilização de tŕafego utilizandoNetflowé



feita com o aux́ılio de uma ḿaquina que observa de maneira passiva o tráfego em uma
porta “espelhada” de um switch. Uma aplicação chamadanprobe[Deri ] gera os registros
no formatoNetflowque s̃ao enviados para outras máquinas que coletam, armazenam e
processam esses registros. A máquina que gera os registrosNetflowfoi configurada de
forma a replicar os fluxos recebidos, enviando uma cópia para um nodo Borealis.

Como a ḿaquina do PoP-PR que armazena os registros deNetflowo faz gravando
os fluxos recebidos a cada intervalos de 5 minutos em arquivos, optou-se tamb́em por
usar nas consultas feitas no nodo Borealis janelas de 5 minutos, pois isso permite que
os resultados obtidos com o Borealis fossem confrontados comos resultados obtidos do
processamento dos arquivos.

A carga real, ou seja o fluxo de registrosNetflow, provida pela ḿaquina que cap-
tura o tŕafego, tem uma caracterı́stica bem distinta da carga sintética usada até ent̃ao.
Enquanto que a carga sintética foi gerada de maneira contı́nua e a uma velocidade de-
terminada, a carga real se apresenta na forma de rajadas. A cada intervalo de aproxima-
damente 30 segundos um conjunto de registrosé enviado. A Figura 5 mostra a taxa de
chegada de registros por segundo em um intervalo de tempo de 5minutos.
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Figura 5. Teste 3: Chegada de novos registros por segundo.

O tráfego observado pela máquina que gera os registros deNetflowé da ordem de
1Gbps e 100 mil pacotes/s. Quando esse tráfegoé sumarizado em registrosNetflowele
gera uma quantidade de registros da ordem de 1 milhão de registros a cada intervalo de 5
minutos.

A consulta utilizada nos dois primeiros testes foi repetidanesse novo cenário, uti-
lizando como nodo Borealis uma máquina com CPU Intel Core 2 Duo de 2Ghz e 1 GB de
meḿoria RAM. A Figura 6 mostra o ńumero de registros contabilizados por esta máquina
e o ńumero de registros armazenados em arquivos para cada intervalo de 5 minutos du-



rante uma hora de execução do teste.
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Figura 6. Teste 3: Número de registros contabilizados pelo Borealis (M áquina 2).

As pequenas diferenças observadas entre os valores são devido ao fato de que a
ferramenta que armazena os registros em arquivos utiliza a hora local da ḿaquina para
determinar o contéudo de cada arquivo, enquanto que o Borealis utiliza um valor de ti-
mestampdo pŕoprio registro. Istóe, ao t́ermino de um intervalo de 5 minutos, contados
pelo reĺogio da ḿaquina local, o coletorNetflowarmazena em um arquivo todos os re-
gistros recebidos até ent̃ao. É posśıvel que esse intervalo de 5 minutos aconteça durante
uma rajada de pacotes. Já o Borealis ñao utiliza um reĺogio local, mas considera somente
a informaç̃ao detimestamppresente no registro. Sendo assim,é posśıvel que o Borealis
processe um pacote com um determinadotimestampX mesmo que a hora local já seja
X+1.

6. Estudos de Caso
Como forma de demonstrar a funcionalidade da ferramenta proposta dois estudos de caso
ou ceńarios de aplicaç̃ao s̃ao descritos. Cada estudo de caso corresponde a tarefas comuns
na ger̂encia de backbones.

6.1. Matriz de Tráfego

Uma matriz de tŕafego consiste de valores de tráfego medidos dois a dois dentre os partici-
pantes de uma determinada rede. A matriz de tráfegoé particularmentéutil dentro de um
Ponto de Troca de Tráfego, uma estrutura na qual diferentes Sistemas Autônomos (AS)
trocam tŕafego entre si. As informações de quanto tráfego cada participante envia para
cada outro participantée importante para áarea de engenharia de tráfego de cada Sistema
Autônomo e permite a definição de melhores polı́ticas de roteamento. A obtenção da ma-
triz de tŕafegoé bastante simples pois basta agregar os fluxos por AS de origem e destino
contabilizando o ńumero de octetos, como ilustrada na consulta da Figura 1.



Ao ser executada, a consulta gera, a cada janela de tempo, resultados contendo
o timestampda janela, o AS de origem, o AS de destino e a quantidade de octetos. A
Figura 7 apresenta um exemplo de saı́da de resultados da consulta.

1217257500 65006 65001 16488787
1217257500 65000 65001 24356097
1217257500 65001 65000 572393822
1217257500 65009 65001 8272830
1217257500 65001 65009 279961720
1217257800 65000 65001 71098238
1217257800 65001 65000 1344944043
1217257800 65006 65001 34283545
1217257800 65009 65001 18086315
1217257800 65001 65009 627027711

Figura 7. Resultados da consulta matriz de tr áfego.

6.2. Detecç̃ao de Anomalias

O segundo exemplo de utilização mostra como utilizar a ferramenta para detectar uma
anomalia de tŕafego conhecida como varredura de rede. Um varredura de redeacontece
quando um host envia pacotes para vários outros hosts de uma rede com objetivo de des-
cobrir quais respondem e quais não. A caracterı́stica desses tipos de sondaé a grande
quantidade de fluxos com apenas 1 pacote (em geral apenas um pacote UDP, ou um pa-
cote ICMPé enviado). Para detectar esse tipo anomalia a consulta deveprimeiro filtrar
os fluxos com apenas 1 pacote. Em seguida ela agrega os fluxos por endereço IP de ori-
gem e destino, de forma a selecionar registros distintos de origem/destino. Uma nova
agregaç̃ao é feita agrupando apenas pela origem, contando assim os destinos distintos.
Opcionalmentée posśıvel estabelecer um valor de “corte”ou seja, hosts que produziram
at́e um determinado ńumero de fluxos com apenas 1 pacote e que podem ser considerados
“normais”.

Ao ser executada, a consulta gera, a cada janela de tempo, resultados contendo
o timestampda janela, o endereço IP de origem, e a quantidade endereços IP de destino
distintos. A Figura 8 apresenta um exemplo de saı́da de resultados da consulta.

1217260500 10.36.11 1613
1217260500 10.107.209.1 577
1217260500 10.107.241.100 818
1217260500 10.107.230.63 747
1217260500 10.17.232.196 620

Figura 8. Resultados da consulta detecç ão de varreduras de rede.

7. Conclus̃ao

Este trabalho descreve uma estratégia para a utilizaç̃ao de Sistemas Gerenciadores de Stre-
ams de Dados no monitoramento de tráfego de backbones em tempo real. Uma ferramenta
que utiliza o SGSD Borealis eNetflowfoi implementada, validada e o seu desempenho foi
avaliado. Os resultados, tanto em desempenho, quanto em funcionalidade, demonstram a



viabilidade da proposta. Os resultados experimentais utilizando um ambiente de produção
demonstram quée posśıvel processar mais de um milhão de registrosNetflowa cada in-
tervalo de 5 minutos, e que os resultados são t̃ao precisos quanto os obtidos pelo métodos
tradicionais que utilizam o armazenamento dos fluxos em arquivos e processamento “off-
line” dos mesmos. Trabalhos futuros incluem melhorias no SGSD Borealis, bem como
na ferramenta, como por exemplo a criação de interfaces que permitam a visualização de
resultados graficamente.
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