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Abstract. Network monitoring is an activity that demands an increasing storage
and processing capacity. This follows from the continuous growth of the data
volume that are transmited daily on the Internet. Monitoring tools are generally
based on a centralized architecture. The centralized model has limitations as-
sociated with scalability that are inherent to the architecture, such as the lack
of redundancy and a single point of failure. In this paper, we propose a dis-
tributed architecture called DASFlow. This solution aims at overcoming these
limitations and providing scalability for the NfSen network monitoring tool.

Resumo. O monitoramento de redes é uma atividade que demanda cada vez
mais capacidade de armazenamento e processamento. Isto decorre do continuo
aumento no volume de dados que trafega diariamente na Internet. Para reali-
zar esta atividade, sdo utilizadas ferramentas de monitoramento que em geral
possuem arquitetura centralizada. O modelo centralizado possui limitacoes as-
sociadas a escalabilidade que sdo inerentes a arquitetura, tais como: falta de
redundadncia e ponto unico de falha. Neste trabalho, é proposta uma arquitetura
distribuida chamada DASFlow. Esta solugdo visa contornar os problemas de-
correntes da arquitetura centralizada e prover escalabilidade para a ferramenta
de monitoramento de rede NfSen.

1. Introducao

A continua pervasividade da tecnologia nos diversos setores da sociedade acarretou uma
mudancga de paradigma no modo como € feita a comunicacdo entre pessoas, empresas
e maquinas. Essa nova era trouxe um aumento exponencial no volume de dados que
trafega diariamente na Internet [Cisco 2013]. Por conta desse acréscimo e também da
evolucdo da tecnologia, as redes de comunicacao tornaram-se cada vez mais complexas
em sua estrutura. Desta forma, monitorar e gerenciar grandes redes tornou-se uma tarefa
desafiadora, especialmente pela dificuldade em lidar com enormes volumes de dados.

No contexto da geréncia de redes, o monitoramento € realizado utilizando-se di-
versas ferramentas conhecidas como ferramentas de monitoramento de rede. Grande parte
destas ferramentas possuem limita¢des em relagdo a manipulacdo de grandes massas de



dados. Uma das principais € a arquitetura com a qual efetuam o armazenamento e proces-
samento dos dados de monitoramento, que em geral € centralizada. O modelo centralizado
possui limitagdes inerentes a arquitetura, podendo ser destacados a falta de redundancia,
um ponto unico de falha e a auséncia de balanceamento de carga.

Atualmente, alguns trabalhos encontrados na literatura buscam prover esca-
labilidade para a atividade de monitoramento de rede e contornar estes problemas
[Gao et al. 2011, Lietal. 2011]. Estes trabalhos diferem do proposto neste artigo por
direcionarem seus objetivos para a escalabilidade de apenas um aspecto do moni-
toramento, como processamento e recuperacao [Morariu et al. 2010], armazenamento
[Morariu et al. 2008] ou coleta [Deri and Fusco 2013].

Uma das ferramentas utilizadas para a atividade de monitoramento é o Nf-
Sen/Nfdump [Haag 2009]. Ela realiza as funcdes de coleta, armazenamento, processa-
mento e apresentacdo do trafego de rede. Sua interface grafica fornece um ambiente
intuitivo e de fécil utilizagdo. Por meio de consultas pré-existentes, ela é capaz de separar
e apresentar os resultados em forma de graficos para diferentes objetivos. A ferramenta
€ muito utilizada em diversas instituicdes por ser gratuita e possuir ampla documentagao.
Embora bem aceita pelos administradores de rede, o NfSen/Nfdump possui arquitetura
centralizada e estd sujeita, portanto, as limitagdes deste modelo.

Neste sentido, o objetivo deste trabalho € investigar solu¢des a fim de prover esca-
labilidade para a atividade de monitoramento de rede. Para isto, criou-se uma arquitetura
distribuida chamada DASFlow aplicada a ferramenta NfSen. Ela € composta de um con-
junto de servidores de armazenamento, de forma que o processamento sobre estes dados
possa ser executado em paralelo. O funcionamento da arquitetura € baseado no desen-
volvimento de dois mddulos, chamados StoreDAS e QueryDAS, que atuam em todos
servidores, permitindo sua integracao e cooperacao para a execucao das tarefas. O arma-
zenamento dos dados de monitoramento é realizado utilizando um sistema de arquivos
distribuido (SAD).

Com isso, € esperado que a arquitetura proposta neste trabalho contemple os trés
aspectos do monitoramento, fornecendo uma solu¢dao que permita ao NfSen realizar de
modo escaldvel as etapas de coleta, armazenamento e processamento dos dados de moni-
toramento de rede.

O restante deste artigo estd organizado da seguinte forma: na sec¢ao 2 sdo descritas
defini¢des e objetivos do monitoramento de rede. Na sec¢do seguinte sdo apresentados
trabalhos que investigam solu¢des para o problema da escalabilidade no monitoramento
de rede. A se¢do 4 apresenta a arquitetura distribuida como alternativa ao modelo centra-
lizado. A implementacdo da solugcdo proposta é descrita na se¢do 5. Os estudos experi-
mentais e resultados sdo apresentados na secido 6. A se¢do 7 conclui o artigo indicando
trabalhos futuros e possiveis melhorias na proposta.

2. Monitoramento de Rede

O monitoramento de rede € uma atividade relacionada a geréncia de redes e € composta
por quatro etapas: coleta, armazenamento, processamento e apresentacao do trafego mo-
nitorado [Brownlee et al. 1999].

Muitos sao os motivos que levam as organizacdes a monitorarem seu trafego de



rede. As operadoras de telecomunicacgdes, por exemplo, usam a fase de monitoramento
para obter informacdes a fim de realizar a cobranga pelo link comercializado. Ainda
por meio desta etapa, elas otimizam a utilizagdo da banda com técnicas de qualidade de
servico (do inglés, Quality of Service - QoS). Questdes relacionadas ao desempenho e
seguranca também sdo consideradas. Com o correto monitoramento do trafego, pode-se
entender o comportamento da rede e prevenir, ou minimizar, problemas de ataques de
negacao de servico (do inglés, Denial of Service - DoS).

Para realizar o monitoramento, diversas ferramentas podem ser utilizadas, tais
como: Tcpdump [TCPDUMP/LIBPCAP 1999], Wireshark [Wireshark 2006], Ntop
[Deri 2001], Flow-tools [Fullmer 2000] e NfSen/Nfdump [Haag 2009].

O NfSen/Nfdump € uma ferramenta de cédigo aberto capaz de realizar o armaze-
namento, processamento e apresentacao dos dados de monitoramento. Os dados de mo-
nitoramento utilizados pelo NfSen sdo conhecidos como fluxos IP. Um fluxo IP contém
informagdes contabilizadas sobre uma comunicacdo de rede unidirecional ou bidirecio-
nal, entre uma origem e um destino em um intervalo de tempo [Claise 2004]. A estrutura
de um fluxo IP possui variagdes de acordo com o protocolo utilizado. Todos os protocolos
no entanto, possuem ao menos as seguintes caracteristicas: IP origem, IP destino, porta
de origem, porta de destino, protocolo de comunicacdo (TCP, UDP, ICMP) e quantidade
de dados trafegado (em bytes) [Claise 2013, sFlow Protocol 2004].

O NfSen € responsdvel pela interface amigavel com o usudrio. Seu funcionamento
consiste em fornecer recursos de visualizacdo sobre os dados de monitoramento. Para
isto, o administrador interage com a ferramenta por meio de consultas pré-determinadas,
e obtém os resultados com o auxilio de graficos e relatdrios. Além disso, o NfSen prové
mecanismos para que o usudrio defina sua propria consulta, atuando em conjunto com as
consultas pré-existentes no sistema.

O Nfdump € a ferramenta base para o funcionamento do NfSen. Ela é responsavel
pela manipulacdo dos fluxos IP. Isto é, ela realiza a coleta, trata 0 armazenamento e res-
ponde as consultas requisitadas pelo NfSen. Para a tarefa de coleta e armazenamento dos
dados, o Nfdump agrupa informacdes de acordo com o tempo em que foram recebidas.
Por exemplo, os fluxos IP recebidos no dia 15/02/2015 entre as 11:00 e 11:05 da manha,
sdo agrupados e armazenados em um arquivo chamado nfcapd.201502151105.

Na etapa de processamento, a ferramenta aceita parametros que podem modificar
o formato de saida de uma consulta. Estes parametros podem ser utilizados, por exemplo,
para realizar a ordenacdo e agregacdo dos resultados. Um dos parametros do Nfdump
utilizado para modificar o formato de saida é o *-w’. Ele permite que o resultado de
uma consulta seja armazenado em um arquivo com o mesmo formato de entrada. Isto
significa que resultados parciais podem ser direcionados para um arquivo e reutilizados
nas proximas consultas que envolvam o mesmo conjunto de dados. O NfSen/Nfdump
embora muito utilizado, possui limita¢des relacionadas a escalabilidade porque atua de
modo centralizado nas etapas de coleta, processamento e armazenamento dos fluxos IP.

Na proxima se¢do, sdo apresentados alguns trabalhos que buscam solugdes para
melhorar o desempenho das etapas envolvidas na atividade de monitoramento de redes.



3. Trabalhos Relacionados

Uma solugdo escaldvel para o monitoramento de redes deve oferecer condi¢des para que
as tarefas de coleta, armazenamento e processamento possam ser realizadas ajustando-se
ao aumento do volume de dados manipulados.

Em [Deri et al. 2013], os autores apresentam uma solugdo de coleta para redes
de 10 Gbps, que tem como objetivo coletar todos os dados sem perdas. A abordagem
foca na otimizacdo dos recursos computacionais e classificacdo dos dados a serem cap-
turados. Embora a proposta obtenha uma capacidade maior de coleta em ambientes com
alto trafego de dados, esta solucdo nao prové escalabilidade, pois preserva um tinico nodo
para coletar os dados de monitoramento. Outra abordagem para coleta é apresentada
em [Morariu and Stiller 2008]. Este trabalho adota uma solu¢do distribuida para a co-
leta através de uma rede Peer-to-Peer (P2P). Ainda que seja dinamicamente expansivel,
esta solucdo limita-se a apenas efetuar a coleta dos dados, nao considerando as demais
atividades do monitoramento.

Alguns trabalhos concentram esforcos em solu¢des de armazenamento.
[Lietal 2011] apresenta uma proposta de armazenamento 4gil dos dados. Neste tra-
balho, os autores buscam coletar grandes quantidades de dados, tornando-os disponiveis
para as ferramentas de monitoramento o mais rapido possivel. Para aumentar a capaci-
dade de armazenamento, a solu¢@o € capaz de manipular varios discos simultaneamente.
No entanto, ela preserva a figura de um unico ponto de armazenamento, limitando-
se a uma otimizacdo do modelo centralizado. Em contrapartida, solucdes de arma-
zenamento distribuido sdao adotadas em [Morariu et al. 2008], [Deri and Fusco 2013] e
[Lee et al. 2010]. Nestes trabalhos, os autores utilizam um conjunto de nodos interli-
gados entre si de modo a prover um armazenamento expansivel dinamicamente. Ainda
que sejam solucdes escaldveis, elas atentam-se para o desempenho no armazenamento
dos dados de monitoramento, ndo considerando outras etapas como processamento ou
apresentacao.

Em termos de escalabilidade de processamento, tem-se em [Morariu et al. 2010]
uma proposta que distribui o processamento dos fluxos IP entre varios nodos. Cada
nodo atende conjuntos especificos de consultas, isto €, associadas a alguns tipos de
parametros, tais como: protocolos, enderecamento e tipo de servigo. Nesta solugdo,
vdrias consultas podem ser realizadas simultaneamente sem sobrecarregar os nodos de
processamento. Em [Lee and Lee 2013], a solu¢do proposta € semelhante ao encon-
trado em [Morariu et al. 2010]. Neste trabalho porém, os autores utilizam o Hadoop
[Hadoop 2005] para o processamento distribuido das consultas. Observa-se em ambas

as propostas que a solucao ndo considera as etapas de coleta e armazenamento.

E possivel observar nos trabalhos apresentados que os autores atentam para o fato
de lidar com grandes volumes de dados. Contudo, as abordagens utilizadas geralmente
tratam as etapas de forma isoladas. Isto €, ndo buscam resolver o problema da escalabi-
lidade de modo geral. Neste artigo € proposta uma solucdo que investiga como prover
escalabilidade para todas as atividades do monitoramento de rede utilizando a ferramenta
NfSen/Nfdump.



4. A Arquitetura DASFlow

As ferramentas de monitoramento de rede por vezes demandam mais recursos computa-
cionais do que possuem a disposi¢cdo. Isto € percebido quando arquivos sao descartados
por falta de espaco, ou, quando consultas tornam-se mais demoradas a medida em que
se aumenta o volume de dados requisitados. Uma das abordagens possiveis para melho-
rar o desempenho na execugdo das consultas e aumentar a capacidade de armazenamento
¢ utilizar um ambiente distribuido. Esta solu¢ao no entanto, deve considerar o objetivo
para o qual os dados serdo recuperados para determinar a forma de distribui-los. Para
isto, € necessdrio saber os tipos de consultas que sdo aplicadas sobre os dados e com que
frequéncia elas ocorrem.

Em geral, a ferramenta NfSen ¢ utilizada para responder dois tipos de consultas:
gerenciais e investigativas. Consultas gerenciais envolvem dados histéricos, também co-
nhecidos como dados frios, relativos a semanas, meses e anos. Elas fornecem informagdes
sobre o comportamento da rede monitorada, atendendo questdes como: qual a evolugdo
da utilizacao do link de dados? Qual protocolo vem crescendo em utiliza¢ao nas ultimas
semanas? Qual o trafego trocado entre Sistemas Autonomos (do inglés, Autonomous Sys-
tem - AS). Este tipo de consulta auxilia na compreensao e planejamento dos investimentos
destinados a infraestrutura de rede.

As consultas investigativas estdo relacionadas a incidentes de seguranca. Para es-
tes casos, as consultas executadas visam investigar e encontrar os causadores de situagdes
andmalas. Estas consultas geralmente sdo realizadas sobre dados recentes, ou dados guen-
tes e envolvem periodos curtos que duram entre 30 minutos e 12 horas. As consultas mais
comuns para este objetivo respondem questdes como: qual rede ou IP com maior trafego?
Qual porta e protocolo mais utilizados? Qual o motivo de haver muito trafego de varias
origens para um Unico destino?

Tanto consultas investigativas bem como consultas gerenciais usualmente utilizam
o recurso de filtragem dos dados. Para o NfSen/Nfdump, o filtro € um parametro utilizado
na consulta que pode ser aplicado sobre algumas das caracteristicas dos fluxos IP, tais
como: enderecos IP de rede ou dispositivo, portas de comunicagdo, protocolos, tipos de
servico, quantidade de pacotes e flags de comunicagao.

Um sistema que trata a questdo de escalabilidade no contexto descrito deve con-
siderar diferentes praticas de distribui¢ao e replicacao dos dados. A adog¢ado de diferentes
préticas tem como objetivo melhorar o desempenho das consultas submetidas ao sistema,
mesmo com o aumento do volume de dados armazenados de forma distribuida. A arqui-
tetura do sistema proposta neste trabalho, chamada DASFlow, € apresentada na Figura
1.

A arquitetura considera um conjunto de nodos. Cada nodo desempenha o papel de
cliente, servidor ou ambos. O cliente € responsdvel por receber consultas submetidas pelo
administrador de rede, distribui-las pelos servidores, processar os resultados parciais en-
viados pelos servidores e retornar o resultado da consulta. Os servidores sao responsaveis
pelo processamento parcial da consulta sobre os dados armazenados no proprio servidor.

O componente que controla a distribuicao e replicacdo dos dados de monitora-
mento € o médulo de metadados. Ele associa intervalos de tempo a um conjunto de
nodos servidores a partir de um arquivo de configuracao dado como entrada. O arquivo
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Figura 1. DASFlow: Arquitetura distribuida de processamento e armazenamento.

de configuracdo pode, por exemplo, determinar que os dados das ultimas 12 horas se-
jam replicados em um conjunto de servidores {S1,S2, S3}, enquanto apenas uma cépia
dos dados mais antigos sejam mantidos divididos entre todos os servidores. E impor-
tante observar que os metadados sdo replicados em todos os nodos do sistema. Assim,
o servidor que recebe os dados de monitoramento sabe para onde os arquivos devem ser
encaminhados para armazenamento sem consultar um nodo cliente. A arquitetura prevé
a existéncia de diversos servidores, associados a um ou mais roteadores. Dessa forma,
a medida que o trafego aumenta, é possivel adicionar novos servidores ao sistema, ou
seja, prover escalabilidade de coleta. Os componentes internos dos nodos sao detalhados
a seguir.

4.1. Nodo cliente

Um nodo cliente possui quatro componentes: a ferramenta NfSen, o médulo de meta-
dados, os médulos StoreDAS-Cliente e QueryDAS-Cliente. A seguir sdao apresentados
detalhes do seu funcionamento.

Ferramenta NfSen: Este componente € a interface de comunicagio entre o admi-
nistrador de rede e a arquitetura. Ele € responsavel por receber a consulta sobre os dados
de monitoramento e apresentar os resultados. E importante observar que para um admi-
nistrador que ja utiliza a ferramenta NfSen, ndo ha nenhuma alterag@o na interface com a
qual ele j4 esta habituado, sendo as questdes de escalabilidade tratadas internamente pela
arquitetura.

Metadados: Os metadados contém informagdes sobre a distribui¢do e replicacao
dos dados de monitoramento. Na arquitetura proposta, optou-se por nio alterar a forma
nativa do Nfdump de armazenar dados de fluxo em arquivos identificados por intervalos
de tempo (como nfcapd.201502151105). Assim, os metadados associam intervalos
de tempo () a conjuntos de servidores (S). Ou seja, arquivos gerados dentro de um



determinado intervalo ¢ sdo replicados em todos os servidores do conjunto S.

StoreDAS-Cliente: Este é o componente que recebe o arquivo de configuragdes
que determina a distribuicao e replicagdo dos arquivos e atualiza os metadados em todos
os nodos no sistema. O StoreDAS-cliente também é responsdvel por monitorar o tempo
de vida dos arquivos armazenados em cada servidor. Assim, dados que eram considera-
dos quentes e passaram a ser frios podem ser removidos dos servidores que ndo sao os
responsdveis por manter os dados historicos daquele intervalo de tempo.

QueryDAS-Cliente: Este médulo coordena o processamento de consultas. Para
isso, ele acessa os metadados para encontrar os servidores que armazenam os dados en-
volvidos em uma consulta Q e gera subconsultas (Q’) sobre cada subconjunto de dados.
Estas subconsultas sdo enviadas para processamento para os servidores, que retornam 0s
resultados parciais (R”). Os resultados parciais sdo armazenados em arquivos temporarios
criados por meio da execucdo do Nfdump em cada nodo servidor. O médulo QueryDAS-
Cliente executa entdao o processamento final sobre as saidas parciais para gerar o resultado
completo (R). O resultado final é gerado pela execucdo da consulta completa (Q) sobre os
resultados (R”) recebidos dos nodos servidores.

4.2. Nodo servidor

O armazenamento dos arquivos de monitoramento, bem como o processamento de con-
sultas sobre estes arquivos sdo realizados pelos nodos servidores. Os componentes que
atuam nestes nodos sdo apresentados a seguir.

Nfdump: este componente faz parte da ferramenta NfSen/Nfdump e € res-
ponsdvel por realizar a coleta e processamento parcial das consultas.

Sistema de arquivos distribuido (SAD): este elemento esta disponivel em to-
dos os nodos servidores formando um ambiente de armazenamento distribuido. Ele é
responsdvel por permitir o acesso aos arquivos a partir de qualquer nodo da arquitetura,
através de um espago de nomes de arquivos comum.

StoreDAS-servidor: Este médulo é responsavel por prover escalabilidade de co-
leta a arquitetura, atuando como um intermediador entre a coleta realizada pelo Nfdump e
o sistema de arquivos distribuido. Assim que o Nfdump gera o arquivo contendo os fluxos
IP, o StoreDAS-servidor adiciona ao seu nome informagdes de identificacdo, isto €, a qual
roteador o trafego pertence. Este arquivo € entdo armazenado em um ou mais servidores
de armazenamento, de acordo com as informagdes obtidas dos metadados.

QueryDAS-servidor: Este médulo é responsavel por receber uma consulta par-
cial (Q’) enviada pelo QueryDAS-cliente, e, buscar os dados necessarios para atendé-
la. Apds esta etapa, o médulo solicita ao Nfdump que execute o processamento sobre
os arquivos recuperados do SAD. Neste passo, o Nfdump utiliza o parametro ’-w’ para
criar uma saida temporaria que serd armazenada em um arquivo. Esta saida possui o
formato de entrada do Nfdump, logo, € possivel reutilizar este resultado para novas con-
sultas. Ao concluir o processamento, o resultado parcial (R”) € enviado ao nodo cliente.
O QueryDAS-servidor e QueryDAS-cliente sdo os componentes responsaveis por prover
a escalabilidade de processamento de consultas.

Um dos requisitos esperados da arquitetura DASFlow € a portabilidade e continui-
dade do projeto. Assim, foi determinado que a implementacdo da solucdo seria na forma



de médulos independentes da ferramenta original. Deste modo, eles podem ser anexados a
ferramenta NfSen exigindo alteracOes minimas no cddigo original. Adicionalmente, a ar-
quitetura proposta visa atender de modo escaldvel e na mesma solugdo os trés aspectos do
monitoramento. A coleta e o armazenamento sdo atendidos pelo sistema de arquivos dis-
tribuido e pelos médulos StoreDAS. Para a escalabilidade de processamento, os médulos
QueryDAS dividem uma consulta (Q) em subconsultas (Q’) para obter a cooperagdo de
cada nodo servidor na execu¢@o da consulta completa.

5. Implementacao

A implementacdo do modulo QueryDAS-cliente foi realizada utilizando a linguagem de
programac¢do PHP, a mesma da ferramenta NfSen. A integracdo com a ferramenta ocorre
por meio da adi¢do de uma linha em um dos arquivos originais. Ap6s esta modificacdo, o
modulo estd pronto para ser utilizado. O médulo QueryDAS-servidor foi implementado
também com a linguagem PHP. Nesta versdo porém, ele ndo atua integrado ao NfSen,
mas sim como um servi¢o que fica “ouvindo” no nodo servidor. Para acessar o SAD, os
mobdulos interagem com o sistema de arquivos por meio de sua API. Para o armazena-
mento dos dados de monitoramento, foi utilizado o sistema de arquivos distribuido Ceph.
A escolha deste sistema deve-se a algumas de suas caracteristicas descritas a seguir.

O Ceph € um sistema de arquivos distribuido de cddigo aberto sob a licenca
LGPL. Este sistema possui flexibilidade em relacdo a sua utilizagdo porque pode atuar
como um sistema de objetos, blocos ou arquivos distribuidos. Isto é possivel devido a
implementagdo do RADOS [Weil et al. 2007]. Seu funcionamento consiste em criar uma
plataforma de armazenamento totalmente distribuida. Esta camada de armazenamento
provida pelo RADOS é chamada pelo Ceph de Ceph Storage Cluster (CSC). O acesso ao
CSC pode ser feito com a utilizacdo da biblioteca librados. Esta biblioteca esta disponivel
nas linguagens: C, C++, Java, Python, Ruby e PHP.

Para o armazenamento dos dados, o Ceph cria uma camada de abstracdo entre
o armazenamento fisico e o l6gico. Essa abstracdo € equivalente a uma unidade de ar-
mazenamento e é chamada de pool. Os pools sao mapeados pelo algoritmo CRUSH
[Weil et al. 2006] e o resultado € conhecido como CRUSH Map. Neste mapa, constam as
informagdes sobre a associagdo que existe entre os pools (unidades logicas) e seu arma-
zenamento nos servidores (unidades fisicas). Desta forma, o Ceph baseia-se no CRUSH
Map para determinar quando, quantas e onde as réplicas devem ser mantidas. Além disso,
por meio da integracdo das APIs com o CRUSH Map, o Ceph fornece controle de locali-
dade dos dados armazenados.

Com a utilizacdo deste recurso, pode-se organizar o armazenamento dos dados de
acordo com sua utilizagdo, classificando os arquivos como frios e quentes como exempli-
ficado nas se¢Oes anteriores. Para isso, € criado no arquivo do CRUSH Map um conjunto
de regras. Estas regras sdo associadas as unidades fisicas de armazenamento (Disco,
Miquina, Rack), por exemplo: DiscoA = regral; DiscoB = regra2. Assim, adiciona-se
também no CRUSH Map a associagdo entre a regra e o pool, exemplo: pooll = regral.
Logo, pode-se determinar que todos os dados pertencentes ao pooll estdo armazenados
no DiscoA, obtendo desta forma o controle de localidade dos dados.

Na arquitetura proposta na se¢do 4, 0 mapeamento entre o arquivo de configuracao
do metadados e o CRUSH Map deve ser realizado pelo modulo StoreDAS-cliente. Na



versdo atual da ferramenta este médulo ainda ndo foi implementado e a distribui¢ao dos
dados € diretamente configurada no sistema de arquivos distribuidos Ceph. Para isso, foi
incluido no CRUSH Map uma regra chamada replical otal que abrange todas as unidades
fisicas de armazenamento, e em seguida, foi associado um pool chamado dadosQuentes
a esta regra. Desta forma, todos os dados armazenados neste pool estdo disponiveis em
todas as miquinas do ambiente. Embora as funcionalidades do médulo StoreDAS-cliente
nao estejam disponiveis na sua totalidade nesta versdo da implementacdo, os resultados
experimentais apresentados na proxima secdo mostram o potencial da arquitetura como
um todo.

6. Estudo Experimental

Para validar a solug¢do proposta neste artigo, foi criada em escala reduzida a arquite-
tura DASFlow apresentada na sec@o 4. Esta arquitetura possui 3 maquinas executando
a implementacao dos médulos QueryDAS-cliente e QueryDAS-servidor. Embora possam
atuar na mesma madquina, para esta avaliacdo, os mddulos cliente e servidor sdo execu-
tados em maquinas distintas. Para a etapa de coleta e armazenamento, este trabalho nao
considera a existéncia dos modulos de metadados e StoreDAS-servidor, portanto, os da-
dos de monitoramento sdo replicados em todos os nodos servidores.

O nodo cliente possui um processador de 2.6 GHz, 2GB de memoéria RAM e
500 GB de disco a 7.200 RPM. Ele executa o médulo QueryDAS-cliente, isto é, recebe a
consulta, envia para os demais nodos, executa o processamento final e devolve o resultado
para o NfSen. As méquinas servidores (1 e 2) sdo idénticas em configuragdo: possuem
processador de 3.2 GHz, 4 GB de memoéria RAM e 300 GB de disco a 7.200 RPM. Elas
executam o modulo QueryDAS-servidor, logo, atendem as requisi¢des vindas do nodo
cliente. Além disso, elas possuem o Nfdump para processar as consultas parciais.

Os experimentos consideram dados origindrios do trafego do PoP-PR. Foram uti-
lizadas duas bases de dados:

T1: Arquivos gerados no periodo entre 00:05 e 02:00 do mesmo dia, totalizando
800 MB de dados.

T2: Arquivos gerados no periodo entre 00:05 e 08:30 do mesmo dia, totalizando
3,5 GB de dados.

Foram executadas dois tipos de consultas sobre T1 e T2: (SF) sem filtro; (CF)
com filtro, selecionado apenas o trafego HTTP (porta 80). A tabela 1 mostra uma sintese
das consultas utilizadas no testes considerando o volume de dados por nodo servidor.

Tabela 1. Informagoes sobre as consultas utilizadas nos experimentos.

Volume de dados processado por Consulta T1 Consulta T2
nodo servidor CF | SF CF ‘ SF
Qtd. de arquivos 12 51
Tamanho (Bytes) Entrada 400 MB 1,75 GB
Tamanho (Bytes) Saida 150 MB | 1,3GB 700 MB \ 5,3 GB

6.1. Resultados

Os resultados obtidos nos experimentos sao apresentados na tabela 2. Os valores referem-
se ao tempo de resposta das consultas em segundos. Para obté-los foram realizadas 5



consultas, sendo as duas primeiras executadas como aquecimento. A média aritmética
das 3 ultimas consultas € o tempo de resposta apresentado. Para comparar os resultados,
a mesma consulta é aplicada no NfSen original. O NfSen original € a ferramenta sendo
executada na sua formatagao classica, em apenas um nodo. De modo a manter a igualdade
nos experimentos, ela foi testada no nodo cliente, 0 mesmo nodo onde é executado o
NfSen da arquitetura DASFlow.

Tabela 2. Tempo de resposta (em segundos) das consultas executadas.

Consulta T1/CF T1/SF T2/CF T2/SF
NfSen Original 12.343 21.251 69.155 114.461

DASFlow 10.203 58.327 59.142 269.692

Diferenca 2.140 (17,4%) -37.076 (174,5%) | 10.013 (14,5%) | -155.231 (135,6%)

Observa-se que a consulta do tipo sem filtro (SF) quando distribuida, obtém tempo
de resposta muito alto em relacdo a consulta original. Tanto para T1 como para T2 o
tempo de resposta mais que dobrou com a execugdo distribuida do DASFlow.

Este resultado explica-se pela forma como o Nfdump executa o processamento
parcial. Por ndo haver filtros, cada nodo servidor processa sua entrada e gera como saida
padrdao uma massa de dados aproximadamente 3 vezes maior que a entrada. Esta saida
possui um alto custo relacionado ao envio do resultado para o nodo cliente e o processa-
mento final que ele executa sobre os dados.

Em contrapartida, quando a consulta é executada com filtro (T1/CF e T2/CF),
observa-se que a saida do processamento parcial € um conjunto de dados consideravel-
mente menor que a entrada. Para este tipo de consulta nota-se que ha um ganho em tempo
de resposta. Embora ndo seja tdo expressivo, o valor é considerado importante dadas as
condicdes de distribuicao, com apenas 2 nodos executando em paralelo. O ganho tende a
ser maior com a paralelizacao de consultas em mais nodos servidores.

Para minimizar a defici€ncia das consultas sem filtro, é proposta na implementagao
do médulo QueryDAS-cliente um controle para identificar consultas deste tipo. Deste
modo, quando uma consulta é executa sem filtro, 0 médulo pode determinar que apenas
um dos nodos que possua os dados possa executd-la. Assim, a geracdo de resultados
parciais € minimizada e consequentemente haverd menor tempo de transmissao e proces-
samento final pelo nodo cliente. A consulta T2/SF foi executada com apenas um nodo
que possui todos os dados envolvidos na consulta e o resultado é apresentado na tabela 3.

Tabela 3. Resultados (em segundos) da consulta T2/SF com um nodo.

Consulta T2/SF
NfSen Original 114.461
DASFlow com 1 nodo 147.317
Diferencga -32.856 (22,7%)

Observa-se que na execucao da consulta sem filtro sobre apenas um nodo, a
diferenca entre a consulta original e da arquitetura distribuida diminui consideravelmente.
Isto ocorre porque o nodo 1 envia apenas o resultado final para o nodo cliente, diminuindo
desta forma o tempo de envio e evitando um processamento adicional dos resultados par-
ciais. O resultado final € a estrutura de dados que deve ser impressa na tela e que contém



a saida esperada da consulta. O maior tempo de resposta da consulta distribuida esta rela-
cionado ao custo de operacao do sistema de arquivos distribuido, que corresponde a 20%
do acréscimo. Adicionalmente, tem-se o tempo de envio que soma aproximadamente 2%
do custo.

Os resultados apresentados demonstram que consultas gerenciais, geralmente re-
alizadas sobre dados antigos e sem o parametro filtro, devem ser controladas para que
apenas os nodos que possuam estes dados a processem. Em um cenario real no entanto,
sdo as consultas investigativas que demandam mais agilidade no processamento, e estas
por sua vez, utilizam na maioria dos casos algum tipo de filtro. Isto permite observar que
a solucdo proposta pode ser utilizada de forma eficaz para fornecer maior capacidade de
processamento para consultas investigativas, além da escalabilidade de armazenamento.

7. Conclusao e Trabalhos Futuros

Neste artigo foi apresentada uma arquitetura distribuida para fornecer escalabilidade de
processamento, armazenamento e coleta para dados de monitoramento de rede. Esta
arquitetura € projetada e aplicada para a ferramenta NfSen. Ela é concretizada pela
implementa¢do dos mdédulos StoreDAS e QueryDAS. Os moédulos integram nodos re-
motos extraindo seus recursos de processamento e armazenamento fazendo-os trabalhar
de forma cooperativa.

A avaliagdo da solucao traz dois aspectos principais. Os resultados indicam que as
consultas sem filtro (SF) devem ser controladas para que sejam executadas apenas pelos
nodos servidores que possuem os dados envolvidos nas consultas. Para isto € necessario
obter controle de quais nodos estdo aptos a respondé-la. Neste sentido, o sistema de
arquivos distribuido Ceph mostrou-se uma escolha interessante por possuir o recurso de
controle de localidade.

O outro aspecto esta relacionado as consultas com filtros (CF). Os resultados ob-
tidos nos testes mostraram a viabilidade imediata da solucdo para o processamento de
consultas com carater investigativo, ou seja, aquelas que buscam informagdes relaciona-
das a incidentes de seguranca. Ainda que o ganho ndo tenha sido expressivo, € um resul-
tado que demonstra o potencial da ferramenta visto que os experimentos consideraram a
paralelizacdo com apenas 2 servidores.

Para os trabalhos futuros, sao planejados estudos experimentais considerando a
existéncia de mais nodos de processamento a fim de determinar seu impacto no tempo
de resposta das consultas. E proposta também a implementagio da médulo de metadados
com interface para a integragao com o modulo QueryDAS-cliente. Desta forma, o médulo
seréd capaz de decidir dinamicamente qual nodo respondera as consultas.

Para a etapa de coleta, a interface com o médulo metadados ird permitir o agrupa-
mento dindmico dos dados coletados de acordo com a importincia temporal. A medida
em que novos dados sdo coletados, os antigos serdo movidos e armazenados proposi-
tadamente somente em alguns nodos, evitando réplica total e garantindo o aumento na
capacidade de armazenamento. Este recurso serd provido pela implementac¢do conjunta
do médulo de metadados com os médulos StoreDAS-cliente e StoreDAS-servidor.

Adicionalmente, esta solu¢do pode ser utilizada para integrar diversas redes per-
mitindo que o NfSen tenha acesso a um conjunto maior de dados de monitoramento. Para



isto, os mddulos cliente e servidor somados ao metadados, atuardo para integrar a coleta
e armazenamento de todos os nodos de tal forma que os fluxos IP estardo disponiveis
para qualquer consulta, ou seja, sobre dados recentes ou antigos. Desta forma, a partir
de uma tnica consulta da ferramenta NfSen podera ser obtida uma visdo geral de todas
as redes monitoradas, ndo sendo necessarias varias consultas para contemplar todos os
dados coletados.
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