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Como criar chaves no Windows

Como pré-requisito, é preciso ter dois programas instalados em seu
computador:

PuTTYgen - esse é o0 programa que ira gerar as chaves publicas e privadas.

Pageant - esse programa faz a autenticacao do par de chaves para o PuTTY
e para o PSCP.

Vocé pode consegui-los no endereco abaixo individualmente ou juntos
(através do instalador para Windows) que instala a maioria dos utilitarios listados
no site:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Uma vez instalados, inicie o programa PuTTYgen. A tela que aparecera
sera como a mostrada abaixo:

& PulTY Key Generator

File Key Conversions Help

Key
Mo key.

Actions

Zenerate a public/private key pair [ Zenerate ]

Load an existing private key file [ Load ]

Save the generated key

Farameters

Type of key to generate:
) 55H-1 (RSA) (®) 55H-2 RSA O 55H-2 DSA

Mumber of bits in a generated key: (1024 |



http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
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Certifique-se de que o campo Number of bits in a generated key contenha
o valor 1024. Escolha a opcao SSH-2 DSA e clique no botao Generate. O
programa esperara que vocé mexa com o mouse aleatoriamente sobre a janela
do programa para que o par de chaves seja gerado. A medida que vocé mexe
com o mouse, uma barra de progresso vai se completando.

. PulTY Key Generator

File Key Conversions Help
Few
Mo key.
Actions
‘-
(Zenerate a public/private key pair "'
Load an existing private key file [ Load ]
Save the generated key
Farameters
Type of key to generate:
) SSH-1 (RSA) (O 55H-2 RsA (@ 55H205D
Mumber of bits in & generated key: @

Geradas as chaves, é aconselhdavel mudar os campos Key comment e Key
passphrase. O primeiro campo citado € um comentério que identifica a chave.
No Linux, a parte das chaves que corresponde a esse campo vem com 0 nome
do usuario seguido de uma @ (arroba) e o nome da mdaquina que gerou as
chaves. Para melhor organizacao, sigamos o0 mesmo modelo das maquinas
Linux.

O segundo campo citado, Key passphrase, é a chave-senha para seu
acesso. Com esse campo preenchido dificulta-se as invasdes em quaisquer
maquinas por pessoas mal intencionadas. Vocé pode/deve colocar algo como
“batatinha quando nasce esparrama pelo chao”.
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= PulTY Key Generator

File Key Conversions Help
Key
Fublic ey for pasting into Open55SH authorzed _keys file:
issh-rsa
{ASAAR INzaC Twc 2EAAAABIQAAAIEAg ACikblodw NBjv 255l 4ns S gIme degoov) SGIPFR
lEIc:aﬂ TuA5YPOb IMtwne LI+ NGym FHIZFx L ZMa N SepfHm2Y Ba0Z IR NCY 3rHz 4w ERKE:
{wupOhZpf B2/ RbaboObelViG 2p 5Vo Sgi Twz B UCKO e 2c\ViHdo TLFagMp 3Hol TxBEHhwU
{= nome&computador
Key fingerprint: |ssh-sa 1024 Se:cdb1:614aad 4e:316:5 615 c7-01:37:28 |
Key comment: innme@cnmputadnr A |
ey passphraze: !lll‘lllilllllllilllil |
Corfim passphrase: !u"u-uuuuu-u |

_ar

Arctions
Generate a public/private key pair [ Generate ]
Load an existing private key file [ Load ]
Save the generated key Save public key J [ Save private key ]
Faramatars
Type of keyto generste: .
Ossh RsA) O ssH2RSA @ESHZEE
Murmber of bits in a generated key: I'IEZi |

Agora escolha Save public key, para salvar sua chave publica. Escolha o
local mais apropriado para guarda-la e a salve com o nome id_dsa.pub.

Faca o mesmo procedimento para Save private key, trocando o nome para
id_dsa apenas. O PuTTYgen automaticamente a salvara com a extensao .ppk
(PUTTY private key).



Save public key as:

Salvar em:

3 chaves v| €] G A

@;

Documertos
recentes

FT_'.'

Diesktop

[Meus
documertos

s

Meu computador

Numedl:uarquiu{: iM) V| [ Salvar ]

‘g Salvar coma tipo; !}'-.ll Files {=.7) v| [ Cancelar ]

Meus locais de
rede

OBS.: Para a chave privada vocé deve se certificar de guarda-la num local
seguro, onde apenasvocé tenha acesso. Ela é a chave principal das operacdes
de criptografias; se outra pessoa puder acessa-la, essa outra pessoa pode
atuar como um cracker, tendo acesso total a seus arquivos em outros
computadores.



Save private key as:
Salvar em: |l._ﬂ-:haves v| o3 > m-

@.’.

Dacumertos
recentes

=
L£

[esktop

\$

Meus
documentos

Meu computador

&l

& &

Mome do arguivi | ) W i [ Salvar ]
—
Salvar como tipo: | PuTTY Private Key Files (" ppk) W | [ Cancelar ]

Meus locais de

rede

File Key Conversions Help

ke fingemrint ; |ssh-rsa 1024 Se:cdb1:67:4a:ad:4e:31 £6:5:61:5.c 7013728

Key comment: Iru:urne Ecomputador |
kev passphrase: |-IIIIIII-IIIIIII|I-I |
Carfim passphrase: |llll-lll-lllll-lll-lllll |
Actions

Generate a public/private key pair [ Generate ]
Load an existing private key file [ Load J
Save the generated key [ Save public key ] [ Save private key ]
Parameters

Type of key to generate:
) 55H-1 (RSA) () 85H-2 RSA {*) 55H-2 DSA

Mumber of bits in a generated key: |1[.‘E£
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Vocé ja possui seu par de chaves criado. Agora é necessario copiar sua
chave publica para a maquina na qual vocé deseja utilizar. Para isso, copie todo
o conteldo do campo Public key for pasting into OpenSSH authorized keys file,
cole num arquivo. Esse arquivo sera transferido para a maquina de destino.
Utilize o scp ja explicado anteriommente para isso.

Conecte-se na maquina que vocé deseja ter a autenticacao das
chaves (por SSH ou por VNC) e entre no diretério .ssh. Nesse diretério deve
possuir um arquivo chamado authorized keys, arquivo que contera a sua chave
publica. Coloque a chave que acabou de transferir com o scp e abra um editor
de textos para manipular o authorized _keys. Abra também o arquivo que
contenha a chave publica gerada pelo PuTTYgen.

Adicione ao final do amuivo authorized keys a sua chave publica.
Lembrando que a chave publica esta descrita em uma Unica linha, portanto deve
se manter assim no arquivo authorized keys. Salve suas alteracdes e retorne ao
Windows.

:f* Imf06@macalan: ~ g@lg

JWHEjv2551l4ns3fginedegrooviSOPFP2ka1T #%
XS YPOLIMevxU+NQymFHIZFx LIMagIN SepfHm2 Y So 0 ZUFnNCY 3rHz4vESEBewnpOhZpfh2 / rRbaboCbel
VE1Q2pSVolqiTweBUCKCe2 xViHx1 oTLFgMp3HoITxADIThwlU= nome@computador

.3sh/authorized keys"

Por Ultimo, sé resta iniciar o programa Pageant. Ele é quem fara a
autenticacdo das suas chaves geradas e |lhe permitird o acesso a maquina
desejada. Assim gue vocé o iniciar, ele serd minimizado em sua barra de tarefas,
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ao lado do relégio do Windows. Clique com o botao direito sobre ele e escolha
View Keys.

e Session

Saved Sessions k

2o vewreys

Add Key

About

Exit

Escolha Add Key e indique o caminho até a sua chave privada. Carregue-a e lhe
serd pedido para que entre com a sua chave-senha. Indique-a ao programa. Apds
carregada, vocé pode escolher Close para minimizar a janela.

Papeant Key List

Pageant: Enter Passphrase

Erter passphrase for key
deadey-20061113

L_DI{ ,] [Cancel ]

(@)

Close

Pronto! A partir de agora vocé pode iniciar uma sessao com o PuTTY para a
maquina desejada que serd usado seu par de chaves na comunicacao.

OBS.: Se o procedimento estiver correto, vocé so precisara informar o seu
usuario nas maaquinas do DInf. O programa Pageant se encarrega de fazer a
verificacao das chaves, portanto nao precisa digitar a senha.



