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O que sao chaves?

Chaves sao arquivos gerados por determinados programas para garantir a
autenticidade e a confiabilidade de um certo usuario ao mandar mensagens ou
acessar maquinas especificas. As caracteristicas de autenticidade e
confiabilidade sdo asseguradas por algoritmos simétricos ou assimétricos de
criptografia.

Criptografia simétrica € o método de validacao da interacao de um usuario
por meio de uma mesma chave, tanto para cifrar quanto para decifrar suas
mensagens. Também conhecida como criptografia por chave privada.

Criptografia assimétrica consiste no uso de um par de chaves, publica e
privada, bem relacionadas. Nesse método, as mensagens criptografadas com
uma das chaves somente podem ser decriptografadas com a chave
correspondente. Também chamada de criptografia por chave publica.

Chaves DSA fazem uso do segundo tipo de criptografia mencionado e sao
utilizadas por programas como o ssh. Sua intencao é prover uma conexao mais
segura entre origem e destino.

A seguranca esta principalmente nos conceitos de autenticidade e
confiabilidade. A autenticidade se faz presente quando as mensagens sao
cifradas pela chave privada e decifradas pela chave publica.

Agora, quando o inverso acontece, tem-se a confiabilidade; pois apenas o
verdadeiro dono da chave decifradora (dessa vez, a chave privada) é quem pode
confirmar a veracidade da operacao requerida (acesso em maquina,
transferéncia de arquivos, etc).

Por que usar chaves?

Em algumas maquinas Linux, o acesso sé é garantido quando esse método
€ posto em pratica. Quando esse tipo de recurso nao é disponibilizado pelo
usuario, a melhor escolha é impedir sua entrada no sistema, pois a maquina que
requisita a conexao pode nao ser segura o suficiente.

Se ainda assim o usudrio quiser entrar nessa maquina ou tem a certeza de
gue a procedéncia da conexao é confidvel, ele entdo devera gerar as chaves e
disponibiliza-las no alvo desejado. Seguindo os passos presentes nos textos
abaixo esse usuario tera a permissividade de navegar por entre os diretdrios da
maquina desejada assim como o faz na maquina da qual acessa.



