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Resumo

A Neutralidade da Rede (NR) assegura uma Internet aberta, na qual os usudrios t€m direitos
assegurados. Em linhas gerais, a NR determina que os provedores de Internet ndo podem
bloquear, estrangular, ou priorizar o conteiido que trafega em suas redes. Além disso, a
NR garante a livre concorréncia e incentiva a inovacio na rede. O debate sobre a NR tem
sido longo e controverso. E fato, entretanto, que as mais diversas violacdes da NR tém sido
identificadas ao redor do planeta. Este trabalho descreve o ecossistema de agentes envol-
vidos na fiscaliza¢do da NR no Brasil e apresenta o Observatério da Neutralidade da Rede
como ferramenta de controle social, para fiscalizacdo de violacdes visando a garantia de
direitos.
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Abstract

Network Neutrality (NN) ensures an open Internet, in which individual users and orga-
nizations have their freedom and rights assured. According to NN rules, Internet service
providers cannot block, throttle, or prioritize content on their networks. NN guarantees
fairplay and represents an incentive to innovation. The debate around NN has been long
and controversial. It is a fact, however, that the most diverse types of NN violations have
been identified around the planet. This work presents the ecosystem of agents involved
with NN in Brazil and introduces the Network Neutrality Observatory as a social control
tool to monitor NN violations and ensure network rights.

Keywords: Network neutrality. Internet observatories. Traffic differentiation.
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1 INTRODUCAO

De acordo com os pringipios da Neutralidade da Rede (NR), os provedores de Internet
(ISPs - Internet Service Providers) sdo proibidos de bloquear, estrangular ou ajustar prioridades
dos pacotes que circulam em suas redes (FEDERAL Communications Commission, 2015).
Além disso, um ISP ndo pode cobrar duas vezes do usudrio final pelo acesso a sua rede e nao
deve impor cobrangas a provedores de conteido que usem suas redes (HAHN; WALLSTEN,
2006). A NR também garante o direito dos usudrios de escolher livremente o conteido que
desejam acessar na Internet.

Sao muitos os relatos de violacdes da Neutralidade da Rede (SETENARESKI et al.,
2020) em todo o mundo. Para combater essas violagdes, foram desenvolvidos diversos siste-
mas e estratégias computacionais para monitorar a NR (GARRETT et al., 2018b) e detectar as
origens das violagdes (GARRETT; BONA; DUARTE, 2021). Exemplos de violacdes cometi-
das pelos provedores de servi¢os incluem o bloqueio de acesso a determinados conteidos ou
aplicativos, o estrangulamento e a diferenciacdo do trafego de origem ou com destinos especi-
ficos, além de violacOes dos niveis de qualidade de servigco contratados. Ja foi apontado que
violagOes da Neutralidade da Rede também podem ter impactos prejudiciais em dreas especi-
ficas, como a Internet das Coisas (GARRETT et al., 2018a). Por outro lado, ha evidéncias de
que garantir a Neutralidade da Rede tem impactos positivos na evolucdo da infraestrutura da
Internet (GONCALVES et al., 2020). E importante destacar que a Neutralidade da Rede ndo
impede que usudrios diferentes contratem servigos de rede com qualidades de servico distintas.
Uma violagdo da Neutralidade da Rede ocorre quando dois usudrios com a mesma qualidade
contratada recebem, na prética, prioridades distintas em seu trafego.

Podemos dizer que o debate em torno da Neutralidade da Rede se concentra principal-
mente na chamada “gestao razodvel do trafego”. Concretamente, os provedores de servigos de
internet (ISPs) devem garantir que os usudrios finais recebam a qualidade de servigo minima
estabelecida em seus contratos. A gestdo razoavel do trafego implica que qualquer mudanca
necessdria, por exemplo, em beneficio de toda a rede e de seus usudrios, deve ser divulgada de
forma transparente pelo ISP.

Embora a gestdo razodvel do trafego determine que um ISP ndo pode bloquear conteud-
dos, existem exce¢des, como por exemplo o bloqueio realizado por filtros de spam em sistemas
de correio eletronico ou medidas contra ataques de negagdo de servico, entre outros. Além
disso, a gestdo razodvel de trafego permite que aplicacdes com requisitos especificos de quali-
dade de servigco recebam prioridade especial, como € o caso de aplica¢des de tempo real, como
videoconferéncia, que devem ter limites temporais de transmissao garantidos. Independente-
mente disso, os ISPs devem manter total transparéncia sobre suas agdes, publicando as préticas
adotadas e informando seus usudrios sobre as medidas que representem interferéncias previstas
ou ndao (NETWORK..., 2009).

Em todo o mundo, esforcos significativos tém sido feitos para regular a Neutralidade

da Rede (GARRETT et al., 2022). No Brasil, esses esforcos comecaram com a publicacdo de
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uma Resolugdo pelo Comité Gestor da Internet no Brasil (CGI) em 2009, que estabeleceu os
10 Principios para a Governanga e Uso da Internet no pais. A Neutralidade da Rede € o sexto
principio dessa resolucdo. A partir desse esforco, iniciou-se um processo colaborativo que
envolveu diversos setores da sociedade brasileira e resultou na Lei do Marco Civil da Internet
em 2014 (BRASIL, 2014): a Lei Ordinéria 12965/2014, que foi regulamentada em 2016, por
meio de Decreto Presidencial (BRASIL, 2016).

Este trabalho aborda o ecossistema da Neutralidade da Rede no Brasil, destacando os
diferentes agentes envolvidos, suas func¢des e interacdes. A eficicia das leis que regulamentam
a Neutralidade da Rede depende da fiscalizacdo efetiva das empresas provedoras de Internet.
Fiscalizar se essas empresas estio realizando uma gestio razodvel do trafego de internet € uma
tarefa complexa e que exige grande alcance. Mesmo que os agentes responsdveis cumpram
seu papel de deteccdo de violagdes com eficdcia, é importante monitord-los para garantir que
as medidas adequadas estdo sendo tomadas. Portanto, argumenta-se que apenas mobilizando
a comunidade de usudrios da internet como um todo é possivel garantir uma monitoria efe-
tiva. Nesse contexto, este trabalho propde a criacdo do Observatdrio da Neutralidade da Rede
como uma ferramenta de controle social, com o objetivo de fiscalizar a Neutralidade da Rede e
proteger os direitos dos usudrios.

A organizacdo deste trabalho € a seguinte. A Secdo 2 apresenta o ecossistema da Neu-
tralidade da Rede no Brasil. Na Secdo 3, € justificado e descrito o Observatério da Neutralidade
da Rede (ONR). Na Secao 4, sao apresentados dois observatérios relacionados. Finalmente, a

Sec¢do 5 conclui o trabalho.

2 O ECOSSISTEMA DA NR NO BRASIL

O objetivo desta secao € fornecer uma descri¢ao do ecossistema da Neutralidade da Rede
no Brasil. Os provedores de servi¢os de Internet no pais oferecem uma variedade de servicos,
que incluem acesso, contetido, hospedagem e aplicacOes especificas. Esses provedores atendem
o mercado privado e domiciliar, bem como o setor publico. Para garantir o cumprimento da NR
no pais, ha diversos 6rgaos de fiscalizagc@o, voltados para aspectos diferentes da fiscalizacdo da
NR. Alguns dos mais importantes agentes envolvidos com a NR no pais serdo descritos nesta
secdo: Anatel, CADE, Senacom, Idec, Proteste, Ministério Publico Federal, CGI e NIC.br,
Telebrasil, Abranet, Abrint, ISPs e RNP, além de ferramentas computacionais oficiais usadas
para detectar violagdes da NR. Ao final da secdo, serd apresentada uma sintese do ecossistema

em questao.
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2.1 A Agéncia Nacional de Telecomunicacoes (Anatel)

A Anatel (ANATEL - Agéncia Nacional de Telecomunicacdes, 2023) foi a primeira
agéncia reguladora do pafs, criada em 1997. Sua criacdo foi uma consequéncia da Emenda
Constitucional n°8/1995 (BRASIL, 1995) que eliminou a exclusividade da concessdo para ex-
ploracdo de servigos de telecomunicacdes a empresas sob controle estatal. Com essa mudanga
na Constituicdao, o Estado passou da funcdo de provedor para a de regulador dos servigos de
telecomunicagdes.

A Anatel tem a responsabilidade de adotar as medidas necessdrias para o atendimento
do interesse publico e para o desenvolvimento das telecomunicagdes no Brasil, atuando com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade. Sua sede fica no Dis-
trito Federal e as atividades de fiscalizagc@o sdo realizadas por meio de Geréncias Regionais e
Unidades Operacionais instaladas em todas as capitais brasileiras. A missao da Anatel € regular
o setor de telecomunicagdes, com o objetivo de promover o desenvolvimento das telecomuni-
cacoes e sua infraestrutura, de modo a oferecer a sociedade servicos adequados, diversificados
e a precos justos em todo o territorio nacional.

A partir de 2014 a Anatel intensificou a fiscalizacdo das operadoras de banda larga,
adotando medidas mais rigorosas para garantir a qualidade dos servicos prestados. Os regula-
mentos de Gestdo da Qualidade dos Servi¢os de Comunicacao Multimidia (banda larga fixa), e
Movel Pessoal (banda larga mével) estabeleceram metas como a de velocidade das conexoes.
Nesse sentido, as empresas prestadoras devem assegurar uma média mensal de 80% da velo-
cidade contratada pelos usudrios e a velocidade instantdnea, medida pontualmente, deve ser de

no minimo 40% do contratado.

2.2 O Conselho Administrativo de Defesa Economica (CADE)

O CADE - Conselho Administrativo de Defesa Econdmica (2023) € uma autarquia vin-
culada ao Ministério da Justica, responsavel por instruir processos administrativos de apura-
cdo de infracdes a ordem econdmica. Suas atribui¢cdes foram estabelecidas pela Lei n® 12.529
(BRASIL, 2011). Sua missdo € zelar pela livre concorréncia no mercado, e embora seja uma
autarquia em regime especial, ndo € uma agéncia reguladora da concorréncia, e sim uma autori-
dade de defesa da concorréncia. O CADE € responsavel por julgar e punir administrativamente,
em instancia Unica, pessoas fisicas e juridicas que pratiquem infra¢des a ordem econdmica, ndo
cabendo recurso para outro 6rgao.

O papel do CADE na prevencao e repressao das infracOes contra a ordem econdmica se
estende a Internet, incluindo a Neutralidade da Rede. Em 2015 (CADE, 2016), o Departamento
de Estudos Economicos do CADE realizou quatro edi¢des do projeto Semindrios Economia e
Defesa da Concorréncia, € uma dessas edi¢oes discutiu a Neutralidade da Rede. Foi apresen-

tada uma andlise sobre o mercado, levantando-se questionamentos da provével necessidade da
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atuacdo do CADE para resolver questdes de discriminagdo e priorizacdo de trafego, e o preen-
chimento de eventuais lacunas da regulagdao (BRITTO, 2015).

2.3 A Secretaria Nacional do Consumidor (Senacon)

A Senacon € a entidade responsavel por liderar o planejamento, elaboracio, coordenacao
e execugdo da Politica Nacional das Relacdes de Consumo (SENACON - Secretaria Nacional do
Consumidor, 2023). A Senacon, que integra o Ministério da Justi¢a, tem como objetivos garan-
tir a protecdo e exercicio dos direitos dos consumidores, promover a harmonizagao nas relacdes
de consumo, e incentivar a integracdo e atuacdo conjunta de todos os membros do Sistema
Nacional do Consumidor (SNDC). O SNDC reune Procons, Ministério Publico, Defensoria Pu-
blica, Delegacias de Defesa do Consumidor e Organizacdes Civis de defesa do consumidor, que
atuam em conjunto e integrados a Senacon.

Uma das principais iniciativas da Senacon € a administracdo e manutencao do site con-
sumidor.gov.br. Esse servi¢o permite que os consumidores se comuniquem diretamente com
empresas que aderem voluntariamente e se comprometem a receber, analisar e responder as
reclamacgdes em até 10 dias. O site é provido e mantido com o objetivo de reduzir conflitos de
consumo por meio da interatividade entre consumidores e fornecedores. Varias operadoras de

telecomunicagdes aderiram ao servigo.

2.4 O Instituto Brasileiro de Defesa do Consumidor (Idec)

O Idec (IDEC - Instituto Brasileiro de Defesa do Consumidor, 2023) é uma associa¢ao
independente e sem fins lucrativos. As atividades da organizacdo sao financiadas por meio de
contribui¢des de seus associados, venda de publicacdes, além de cursos oferecidos. Adicional-
mente, a organizagdo também recebe recursos de organismos publicos e fundac¢des independen-
tes para o desenvolvimento de projetos. Destaca-se que o Idec € membro pleno da Consumers
International, uma federagdo que congrega mais de 250 associa¢des de consumidores ao redor
do mundo.

O Idec tem como objetivos contribuir para o equilibrio ético nas relagdes de consumo;
implementagdo e aprimoramento da legislagdo de defesa do consumidor e de matérias correla-
tas; e repressao ao abuso do poder econdmico nestas relacdes de consumo. O Idec move acdes
judiciais coletivas em defesa do consumidor, tanto contra empresas quanto contra governos,

onde seus beneficidrios sdo seus associados como um todo ou um grupo de associados.
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2.5 A Proteste

A Proteste (PROTESTE, 2023) € uma organizacdo nao governamental que, sem fins lu-
crativos, trabalha para defender os direitos dos consumidores no Brasil. A Proteste é mantida
pelos pagamentos mensais de seus membros e pelo apoio de outras associacdes de consumi-
dores internacionais. Além de ajudar os cidaddos a conhecer seus direitos, a Proteste também
atua para melhorar a legislacdo de consumo e intervém em conflitos de seus associados com
fornecedores, encaminhando propostas para melhorar produtos e servicos para as empresas e
autoridades.

No més de marco de 2015, a associagdo Proteste langou a campanha intitulada Teste sua
Conexao (PROTESTE, 2015), na qual foi disponibilizado um medidor de velocidade de Internet
para que os usudrios pudessem fazer suas proprias medi¢des. O objetivo da campanha foi
ajudar os consumidores a identificar possiveis descumprimentos do contrato com a operadora
e buscar seus direitos. Mais de 50% dos usudrios que utilizaram o medidor da Proteste cons-
tataram velocidades inferiores as contratadas. Como resultado da iniciativa, cerca de 128 mil
usudrios se cadastraram e 5 mil responderam a pesquisa. Dentre os respondentes que indicaram
receber velocidades abaixo do contratado, 19% relataram diferencas de até 10%, enquanto 14%

identificaram medi¢des de velocidade até 50% inferiores as contratadas.

2.6 O Ministério Publico Federal (MPF)

O Ministério Pablico Federal (MPF) integra o Ministério Publico brasileiro e € uma ins-
tituicdo independente e extra poder. Estabelecido pela Constitui¢ao Federal de 1988 (BRASIL,
1988) tem a finalidade de proteger os direitos sociais e individuais indisponiveis, bem como
a ordem juridica e o regime democratico. O MPF nao integra nenhum dos trés poderes (Exe-
cutivo, Legislativo e Judicidrio). A autonomia funcional, administrativa e financeira do MPF
¢ garantida pela Constitui¢do, que também define suas atribuicdes. O MPF € responsavel por
fiscalizar e cobrar a aplicagdo das leis, assegurando os direitos dos cidaddos, e atua em casos
federais de interesse publico, regulamentados pela Constitui¢cdo e pelas leis federais.

O MPF também ¢é responsavel pela defesa da legislacdo referente a Internet. A Nota
Técnica N° 02/2015 do MPF, por exemplo, analisou o Projeto Internet.org do Facebook/Meta
e sua compatibilidade com o principio da Neutralidade da Rede, garantido pelo Marco Civil
brasileiro. De acordo com o resultado da andlise, o projeto Internet.org viola os principios
norteadores da Internet no Brasil preconizados no Marco Civil brasileiro sendo incompativel

com a Neutralidade da Rede e a Internet livre.
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2.7 O Comité Gestor da Internet no Brasil (CGI)

Criado em 2003, o Comité Gestor da Internet no Brasil (CGI - Comité Gestor da Inter-
net no Brasil, 2023) possui diversas atribuicdes associadas ao interesse do desenvolvimento da
Internet no pais, que incluem: (i) a defini¢do de diretrizes estratégicas para o desenvolvimento
e uso da Internet no pais; (ii) a defini¢ao de diretrizes para a organizagdo e execuc¢do do registro
de nomes de dominio, a alocacdo de enderecos IP (Internet Protocol) e a administracdo do Do-
minio de Primeiro Nivel (ccTLD - country code Top Level Domain), que no Brasil € o ".br"; (iii)
a proposicdo de programas de pesquisa e desenvolvimento relacionados a Internet; (iv) a pro-
mocao de estudos e recomendacgdo de procedimentos, normas e padrdes técnicos e operacionais,
para a seguranca das redes e servicos de Internet; (v) a articulacdo de ac¢des para a proposi¢ao
de normas e procedimentos para a regulamentacio das atividades inerentes a Internet; (vi) a
adoc¢do de procedimentos administrativos € operacionais necessarios para que a gestdo da In-
ternet brasileira seja adequada aos padrdes internacionais; e (vii) a delibera¢do sobre quaisquer
questdes a ele encaminhadas, relativamente aos servigos de Internet no pais. Essas atribui¢des
devem considerar a manutencao do nivel de qualidade técnica e inovacdo no uso da Internet no
Brasil, estimulando sua disseminag¢do em todo o territorio nacional e apoiando seu uso de ma-
neira crescente e adequada pela sociedade brasileira. Em sintese, o CGI é o 6rgao responsdvel

pela coordenacdo e integracdo das iniciativas e servigos da Internet no Pais.

2.7.1 O Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br)

Criado em 2003 como uma entidade civil, de direito privado e sem finalidade lucrativa,
o NIC.br(NIC.br - Nicleo de Informacao e Coordenagdo do Ponto BR, 2023) é o brago execu-
tivo do CGl.br, criado para implementar suas decisdes e projetos. O NIC.br foi formalmente
estabelecido como pessoa juridica em 2003 e em 2005 passou a ser a instituicdo que admi-
nistra as agdes de registro de nomes de dominios brasileiros (".br"), por meio do Registro.br
(REGISTRO.br, 2023). Além disso, a entidade € responsavel por outras atividades importantes,
como: (1) estudar, responder e tratar incidentes de seguranca no pais, por meio do CERT.br; (i)
pesquisar e desenvolver tecnologias de redes e operacdes, por meio do Ceptro.br; (iii) produzir
indicadores sobre as tecnologias da informag¢do e da comunicac¢do, por meio do CETIC.br; (iv)
operar os Pontos de Troca de Trafego, por meio do IX.br; (v) promover o desenvolvimento da
Web no Brasil, por meio do Ceweb.br; (vi) sediar o escritério do Consércio W3C no Brasil; e
(vii) recomendar procedimentos, normas e padrdes técnicos e operacionais para a seguranca das
redes e servigcos de Internet e para sua crescente utilizacio pela sociedade.

A sustentabilidade financeira do NIC.br € garantida pela arrecadacdo de recursos prove-
nientes do registro de dominios ".br"e da alocacdo de enderecos IP, sendo a entidade financei-
ramente autbnoma e independente de recursos publicos. Diferente de outros NICs ao redor do

mundo, o NIC.br investe 0 montante arrecadado pelo Registro.br em projetos e acdes que visam
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a melhoria da Internet no Brasil.

2.8 A Associaciao Brasileira de Telecomunicacoes (Telebrasil)

A Telebrasil (TELEBRASIL..., 2023) ¢ uma organizagao nacional sem fins lucrativos
que retne operadoras e fornecedores de servigos e produtos de comunicac¢do e informagdo com
o objetivo de promover o desenvolvimento e defender os interesses do setor. Ela atua como um
portal para empresas interessadas em negdcios de telecomunica¢des € como um canal institu-
cional de acesso aos 6rgaos governamentais relacionados. A associacdo a Telebrasil € aberta a
pessoas juridicas de direito publico ou privado cujas atividades estejam, total ou parcialmente,
no setor de telecomunicacdes, como geradores ou usudrios de servigos e produtos. Entre os
associados a Telebrasil encontram-se diversas empresas e associagdes, incluindo a Associacdo

Brasileira de Internet (Abranet), além das operadoras de telecomunicagdes do pais.

2.9 A Associacao Brasileira de Internet (Abranet)

A Abranet (ABRANET - Associagdo Brasileira de Internet, 2023) € uma associacao ci-
vil, sem fins lucrativos e ndo governamental. A principal meta da Abranet € fornecer suporte as
empresas que oferecem servicos, informagdes, conduzem pesquisa e desenvolvimento e outras
atividades profissionais e académicas relacionadas a Tecnologia da Informacdo e Comunicagdo
e a Internet no Brasil. A associac@o cobre os desafios dos provedores e atua em seu favor nas
discussdes que determinam o futuro da Internet no pais. Trabalha para assegurar a sustenta-
bilidade do setor, fornecendo as empresas ferramentas e informagdes relevantes para otimizar
a administracdo dos negdcios. Uma das atividades notdveis da Abranet € a participagdo ativa
na elaboragdo de politicas publicas e do arcabouco juridico relacionado ao uso da Internet,
apresentando estudos, sugestdes e criticas as autoridades governamentais e outras entidades

competentes.

2.10 A Associacao Brasileira de Provedores de Internet e Telecomunicacoes (Abrint)

A Abrint (ABRINT - Associacdo Brasileira de Provedores de Internet e Telecomunica-
coes, 2023) € uma associagdo civil, sem fins lucrativos, que tem como objetivo a representati-
vidade de seus associados junto a sociedade, ao governo e aos 6rgaos reguladores nos assuntos
pertinentes ao setor. Os associados da Abrint sdo os provedores de acesso a Internet no pais. De
acordo com a Abrint, os provedores regionais t€m na associagcdo a representacao institucional
e politica, necessdrias a garantia de um ambiente competitivo justo e a consequente ampliacao

da oferta de servigos e crescimento dos seus negdcios. A Abrint tem como objetivos 0 apoio
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e defesa dos interesses das empresas provedoras de servicos de Internet e telecomunicacoes,
visando o desenvolvimento da Internet no Brasil. A Abrint também tem como meta participar
ativamente dos debates sobre politicas publicas e do processo regulatério relativo ao mercado
da Internet, encaminhando as autoridades governamentais e demais entidades competentes, es-
tudos e sugestdes visando o desenvolvimento e fortalecimento do mercado da Internet. Além
disso, a Abrint visa participar, junto aos 6rgaos governamentais e as autoridades, dos debates
para a defini¢do das politicas que permitam garantir uma infraestrutura de conectividade de
alta qualidade e compativel com padrdes mundiais, procurando ter lugar e voto nos 6rgaos que

existirem e/ou nos que vierem a ser constituidos com essa finalidade.

2.11 Os Provedores de Servicos de Internet (ISPs)

O Panorama Setorial da Internet (PANORAMA. .., 2016) sobre a Universalizacao do
Acesso do Nic.br destaca o papel crucial dos provedores de servicos de Internet (ISPs). Os
provedores garantem a conectividade entre organizacoes e individuos em todos os setores, ope-
rando uma parte critica da infraestrutura da Internet. Eles sdo responsdveis pelo provimento de
acesso e conteddo e fundamentais para a ampliagdo da oferta de acesso a rede.

Os ISPs atuam em uma ampla gama de servigos de Internet, incluindo provedores de
backbone (redes fisicas de grande porte que conectam outras redes), provedores de acesso,
provedores de hospedagem, provedores de conteudo, entre outros. Os ISPs atuam no mercado
brasileiro, tanto oferecendo servicos para o mercado privado e domiciliar, como para o setor
publico.

O niimero de ISPs no Brasil ultrapassou 18 mil em 2021 (BUSSOLA, 2022). H4 um
numero expressivo de provedores locais, que estdo concentrados em regides geogréficas espe-
cificas. Esses provedores locais coletivamente representam a maior fatia do mercado (35,8%),
que superou a marca de 40 milhdes de unidades conectadas em 2021. As empresas de grande
porte, como Claro (26,9%), Vivo (17,5%) e Oi (14,1%), vém em seguida.

2.12 A Rede Nacional de Ensino e Pesquisa (RNP)

A RNP (RNP - Rede Nacional de Ensino e Pesquisa, 2023) foi criada em 1989 pelo en-
tdo Ministério da Ciéncia e Tecnologia (MCT), com o objetivo de construir uma infraestrutura
nacional de rede para a Internet académica. A partir de maio de 1995, a Internet comercial foi
aberta no Brasil, o que levou a RNP a uma redefini¢do de seu papel, ampliando seus servigos de
acesso para atender a diversos setores da sociedade. Além disso, a RNP ofereceu um importante
suporte a consolidacdo da Internet no pais. A partir de 1999, os Ministérios da Ciéncia e Tecno-
logia (MCT) e da Educag¢ao (MEC) assumem o compromisso pelos investimentos necessarios

na implantacio de um backbone de alta velocidade, que se tornaria uma infraestrutura avancada
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de rede capaz de atender as crescentes demandas de banda e servicos para ensino e pesquisa.

Em 2002 a RNP passou a ser vinculada ao Ministério da Cié€ncia, Tecnologia, Inovacdes
e Comunicag¢des (MCTIC) como uma Organizagdo Social (OS). Dessa maneira, essa organiza-
¢do passou a ser mantida por representantes da sociedade civil, como universidades, sociedades
cientificas, usudrios e associados, e como representantes do Estado brasileiro, o MCTIC em
conjunto com outros ministérios como Educa¢ao (MEC), Cultura (MinC), Satide (MS) e De-
fesa (MD).

Atualmente, a RNP estd presente em todas as unidades da federacdo por meio de 27
Pontos de Presenca, que formam a espinha dorsal da rede académica nacional conhecida como
rede Ipé. Essa infraestrutura dptica interconecta mais de 1.500 campi e unidades em capitais
e interior do Brasil. A RNP engloba as principais instituicdes de educacdo superior, pesquisa,
conhecimento e inovacdo do pais, incluindo universidades, institutos e unidades de pesquisa
federais e estaduais, hospitais de ensino e museus. A RNP também promove e desenvolve

parcerias tanto publicas quanto privadas para viabilizar sua constante evolucao.

2.13 Panorama de Ferramentas Computacionais

A seguir, sdo apresentadas algumas das principais ferramentas computacionais utilizadas
atualmente no Brasil para o monitoramento da rede e que fornecem métricas relacionadas a
Neutralidade da Rede. Assim, as ferramentas mencionadas oferecem algum tipo de medida
de trifego que estd relacionado aos principios da NR. E importante destacar que ha diversas
outras ferramentas disponiveis em nivel global (GARRETT et al., 2018b). O objetivo desta
secdo € apresentar uma visdo geral das ferramentas que sdo usadas no pais, em particular por
organizagdes j4 citadas neste artigo.

Uma das ferramentas é o SIMET (Sistema de Medicao de Trafego Internet), que rea-
liza testes de desempenho em redes com acesso a internet por meio de servidores presentes nos
Pontos de Troca de Trafego (PTTs) da Internet. A responsabilidade pelo desenvolvimento e ma-
nutencao do SIMET € do NIC.br. Esse sistema € composto por vérias ferramentas de medi¢ao
e teste de qualidade da rede, como a SIMET Box, a SIMET Web, a SIMET Mobile e o Monitor
Banda Larga, que s@o descritos a seguir.

O SIMET Box ¢€ disponibilizado pelo NIC.br como equipamento para medir a qualidade
da Internet automaticamente, varias vezes ao dia. Ele monitora a velocidade da conexdo € o
desempenho de diversos protocolos da rede. O SIMET Web € uma ferramenta que mede a
qualidade da conex@o via navegador do usudrio e o SIMET Mobile € a versao para dispositivos
moveis. Vale ressaltar que os resultados do SIMET Mobile sdo utilizados para gerar um mapa
da qualidade da Internet mével no Brasil pelo CGLbr. Todos os testes sdo realizados fora da
rede da operadora do usudrio. O aplicativo € o primeiro voltado para usudrios finais, segundo o
NIC.br. Além disso, o Monitor Banda Larga € uma ferramenta que permite medir a velocidade

da conex@o de banda larga fixa e movel.
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O Whitebox (WHITEBOX, 2023), desenvolvido pela empresa SamKnows do Reino
Unido, € um dispositivo de hardware utilizado para realizar medi¢des em redes de banda larga.
O Whitebox executa as medi¢des apenas quando o usudrio ndo estd utilizando a conexao, per-
mitindo aferir com alta precisdo as taxas de download, upload, laténcia, perda de pacotes e
jitter(que € a variagdo da laténcia) (variagdo da laténcia). H4 também um aplicativo disponivel
para redes méveis. Ha também aplicativo para rede movel.

No Brasil, a Anatel selecionou em 2012 a parceria entre a SamKnows e a Pricewa-
terhouseCoopers (PwC) como Entidade Aferidora da Qualidade (EAQ) (BRIGATTO, 2012).
As atribui¢des da EAQ sdo de extrema importancia, sendo responsdvel por analisar a qualidade
dos servicos de banda larga oferecidos pelas operadoras brasileiras. No entanto, essa decisdo da
Anatel gerou criticas, especialmente em relacdo a preferéncia pelo Whitebox em detrimento do
SIMET, sistema desenvolvido pelo NIC.br que jé era utilizado pela propria Anatel. Além disso,
a contratagao foi feita sem que a Anatel tivesse acesso ao codigo-fonte do sistema de medigdo,
conforme apontado por Grossman e Queiroz (GROSSMANN; QUEIROZ, 2012).

O SpeedTest (SPEEDTESTE, 2023) € uma ferramenta de medi¢do de velocidade de co-
nexao a Internet que estd disponivel on-line e de forma gratuita. A infraestrutura de back-end
do SpeedTest estd localizada nos EUA. O servigo oferece varias opcoes de teste de velocidade
de conexdo para uso doméstico, incluindo diversas medi¢des de transferéncia de dados. Além
disso, os usudrios registrados podem armazenar seus resultados de teste por até um ano.

O MinhaConexdao (MINHA..., 2023) é um site que oferece medicdes de velocidades
de download e upload, e um ranking de velocidade de Internet no Brasil. O Teste Copel, por
sua vez, é baseado no SpeedTest da Ookla (TESTE..., 2023), e € oferecido gratuitamente
para permitir que os usudrios avaliem o desempenho da Internet que estdo recebendo. Com
base nos resultados apresentados pelo medidor de velocidade, os usudrios podem questionar o
servico que contrataram e exigir um melhor desempenho, caso a velocidade medida ndo esteja
de acordo com o que foi contratado. O Teste Copel mede a velocidade de conexao fornecida

por diversos ISPs, incluindo download, upload, laténcia e jitter.

2.14 Sintese dos Agentes do Ecossistema da NR no Brasil

Definimos ecossistema de Neutralidade de Rede um conjunto de agentes e organizacdes
envolvidos com a Internet e, consequentemente, com a Neutralidade de Rede, bem como as
interagdes e relacOes entre eles. Para sintetizar o ecossistema da NR no Brasil organizamos os
agentes em trés setores, de acordo com o seu cardter: setor publico, setor privado ou terceiro se-
tor. A Figura 1 representa esses agentes, considerando apenas aqueles de abrangéncia nacional,
desconsiderando em conta os agentes estaduais € municipais.

Importa ressaltar as principais caracteristicas do ecossistema representado na figura,
conforme se segue: (i) O setor publico tem a responsabilidade de regular, manter a ordem

econdmica e defender o cumprimento da constituicdo e legislacdo brasileiras no que diz res-
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Figura 1 — Ecossistema da NR no Brasil: agentes envolvidos
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Fonte: Elaborado pelos autores.

peito as telecomunicacgdes e a Internet. Além disso, o setor puiblico também é responsavel pela
governanca da Internet e pela protecio do consumidor. E importante notar que néo ha nenhuma
ferramenta computacional de monitoramento do trafego da Internet desenvolvida diretamente
pelo setor publico. (ii) O setor privado € responsdvel por prover o acesso a Internet e desen-
volver ferramentas computacionais para medir a qualidade da conexdo com a Internet. (iii) O
terceiro setor, por sua vez, engloba uma mistura de diversos agentes que atuam no mercado da
Internet, desempenhando funcdes como provimento de acesso a Internet, desenvolvimento de
ferramentas computacionais, governanga da Internet, defesa do consumidor e defesa dos pro-
vedores de Internet. Observa-se, assim, uma tendéncia do terceiro setor em exercer um papel
hibrido no panorama brasileiro da Internet, com agentes que t€m representacio tanto no setor
publico quanto no setor privado.

Uma analise do ecossistema da Neutralidade da Rede (NR) no Brasil evidencia a im-
portancia da criacdo do Observatério da Neutralidade da Rede (ONR), cuja descric@o serd a-
presentada na proxima se¢do. O panorama desenhado revela a multidisciplinaridade das dreas
envolvidas e a necessidade de monitoramento constante para garantir o cumprimento dos papéis
dos diversos agentes.

E possivel afirmar que h4 uma lacuna no pafs em relacio a efetividade do monitoramento
e fiscalizacdo da Neutralidade da Rede. Por exemplo, a Agéncia Nacional de Telecomunicagdes
(Anatel), responsavel pela regulamentacao do setor de telecomunicagdes e pela aplicacdo de pe-
nalidades aos ISPs em caso de descumprimento das regulamentagdes, nao tem tomado medidas

concretas para coibir o comportamento de ISPs que tenham violado a Neutralidade da Rede.
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Isso levanta questionamentos sobre se a fiscalizacdo estd ocorrendo de forma efetiva, nao ape-
nas pela Anatel, mas também por outros agentes relacionados, como o Conselho Administrativo
de Defesa Economica (CADE) e a Secretaria Nacional do Consumidor (Senacon).

Outro aspecto a ser considerado é a multiplicidade de ferramentas computacionais para
monitoramento do trifego da Internet e deteccdo de diferenciacdo de trdfego por parte dos
ISPs. O Observatorio, nesse sentido, traz sinergia ao combinar diferentes ferramentas, agentes
e usudrios, potencializando a identificacdo efetiva de violacdes e a ado¢@o de medidas cabiveis.

Embora seja verdade que a criacdo do Observatorio da Neutralidade da Rede por si s6
ndo resolva completamente o debate em torno do tema, ele serve como um instrumento para
reunir os diversos agentes, aspectos e observadores envolvidos na questdo da Neutralidade da

Rede. A préxima se¢do apresentard o ONR.

3 0 OBSERVATORIO DA NEUTRALIDADE DA REDE (ONR)

A tarefa de fiscalizacdo da NR em um pais de dimensdes e complexidade como o Brasil
¢ um desafio considerdvel. Pode-se questionar se os 6rgdos responsaveis, como a Anatel, o
CADE e outros agentes reguladores, possuem recursos adequados para efetuar uma fiscalizagao
eficaz. E evidente a falta de acdes concretas desses 6rgdos para coibir violacdes a regulacio da
Neutralidade da Rede por parte dos provedores de servicos de internet (ISPs), o que levanta du-
vidas sobre sua capacidade de atuacdo. Diante desse panorama, surge a proposta de criagdo do
Observatodrio da Neutralidade da Rede (ONR). O objetivo do ONR € reunir todos os envolvidos,
incluindo usudrios, em um ambiente sinérgico que abranja os diversos aspectos relacionados a
Neutralidade da Rede, permitindo uma agao coletiva de fiscalizacdo e monitoramento dos agen-
tes responsaveis no Brasil.

O ONR tem como propdsito acompanhar o comportamento dos provedores de acesso
a Internet no Brasil no que diz respeito ao gerenciamento de trifego em suas redes. Simul-
taneamente, busca monitorar as praticas das agéncias reguladoras responsaveis, em especial a
agéncia de telecomunicagdes do pais, no que se refere a0 monitoramento realizado e aos proce-
dimentos adotados apds a identificag@o de violagdes a Neutralidade da Rede, em conformidade
com a legislacdo vigente. A criacdo do ONR também estd em sintonia com um dos cinco Gran-
des Desafios de Pesquisa em Computagdo no Brasil, que é o "acesso participativo e universal
do cidadao brasileiro ao conhecimento"(SBC, 2006).

Cabe ressaltar que a criacdo de um observatério para a Neutralidade da Rede no Brasil
nao representa uma solu¢do completa para os desafios da fiscalizacdo da NR. No entanto, a
iniciativa do ONR € uma acdo concreta que visa promover a sinergia ao unir esforcos em uma
ferramenta de controle social, com o objetivo de garantir a fiscalizacdo da NR em conformidade

com a legislagdo aplicdvel.
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Além disso, o ONR € concebido como um instrumento de pesquisa com fins académi-
cos. Ele estd hospedado no Centro de Computagao Cientifica e Software Livre (C3SL) da Uni-
versidade Federal do Parand: https://observatorio.c3sl.ufpr.br/neutrali
dadedarede. O C3SL € um laboratério de pesquisa comprometido com o desenvolvimento
e a disseminacdo de sistemas computacionais gratuitos e de codigo aberto, enquanto a Univer-
sidade Federal do Parand € uma institui¢ao de ensino superior publica e gratuita. Portanto, a
criacdo do ONR considera os principios e a filosofia de trabalho desse laboratério, bem como

as caracteristicas da institui¢do que o abriga. A Figura 2 mostra a entrada do ONR.

Figura 2 — Portal do Observatoério da Neutralidade da Rede
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Fonte: Elaborado pelos autores.

E importante salientar, de igual modo, que o ONR ndo possui qualquer envolvimento
politico ou objetivos lucrativos. A administracdo do ONR ¢€ realizada pelo seu Comité Gestor,
que é composto por uma equipe multidisciplinar, conforme exigido pelas discussdes sobre a
Neutralidade da Rede, e ndo h4 restricdes quanto as dreas de participacdo. Tanto os pesquisa-
dores que integram o Comité Gestor do ONR quanto a participacdo de usudrios individuais ou
organizagdes, de forma eventual ou continua, sao voluntarios.

Em consonancia com isso, a missdo do ONR € servir como uma ferramenta de controle
social para abranger os diversos aspectos relacionados a Neutralidade da Rede no Brasil. Da
mesma forma, os valores que guiam a atuagdo do ONR sio: transparéncia, compromisso social,
confian¢a, imparcialidade e exceléncia.

Seguindo essa mesma linha de raciocinio, o objetivo do ONR ¢é reunir e fornecer, em
um dnico espago, 0s meios necessarios para observar o comportamento dos agentes envolvidos
com a Internet no Brasil, especialmente no debate sobre a Neutralidade da Rede, e o trifego
efetivamente realizado pelos ISPs. Para cumprir esse objetivo, o ONR tem as seguintes atribui-

¢oes:
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1. Disponibilizar ferramentas de monitoramento de trafego da Internet que permitam a usu-
arios, sejam eles leigos ou especializados, detectar violagdes a Neutralidade da Rede, de

acordo com a regulacio brasileira.

2. Oferecer um mecanismo que funcione como um férum de discussio, proporcionando um
espago para que os usudrios possam relatar os resultados obtidos por meio das ferramentas
de monitoramento de trafego da Internet e debater esses resultados com outros usudrios

que possam ter vivenciado a mesma experiéncia.

3. Reunir e apresentar, em um unico espaco, os diversos aspectos que envolvem o debate
sobre a Neutralidade da Rede no Brasil, permitindo que qualquer cidaddo interessado no
assunto possa conhecer o tema, saber qual servico de Internet estd recebendo e acompa-

nhar a atuacio dos diversos agentes envolvidos.

4. Servir como objeto de pesquisa para a comunidade académica e profissionais de vdrias

areas, auxiliando no desenvolvimento da Internet no Brasil.

5. Servir como base para a pesquisa e o desenvolvimento de novas ferramentas por membros

da comunidade técnica e cientifica de Redes de Computadores.

6. Atuar como repositorio e divulgador de ferramentas e mecanismos computacionais rela-
cionados a0 monitoramento do trafego da Internet, especialmente em relacao a Neutrali-
dade da Rede.

7. Ser um instrumento de pesquisa, fornecendo os subsidios necessdrios para o desenvolvi-

mento e a divulgagdo de estudos na drea da Neutralidade da Rede.

Os componentes do ONR incluem: (i) contetido sobre a Neutralidade da Rede, incluindo
definicdo, histérico e documentos relacionados ao debate mundial e nacional; (ii) informagdes
sobre a regulacdo brasileira, seu histérico e legislagdo; (iii) recursos disponibilizados, como
ferramentas de monitoramento do trifego da Internet, mapeamento de IPs e mapa da Internet;
(iv) criac@o de um férum de discussdo e participacao ativa dos usudrios em todos os aspectos
relacionados ao debate da Neutralidade da Rede; (v) meta-informacdes sobre o préprio ONR,
como sua definicao, missdo, valores, objetivos, atribuicdes e outras informacdes relevantes; (vi)
conteddo detalhando o Comité Gestor do ONR, incluindo informag¢des sobre seus membros e
suas respectivas funcdes; (vii) convite aberto a participacdo no ONR, tanto para institui¢des
parceiras, desenvolvedores e usudrios finais, quanto para todos aqueles que desejem contribuir

para o desenvolvimento continuo do ONR.

4 OBSERVATORIOS RELACIONADOS

No Brasil, ha dois observatorios relacionados ao tema abordado neste artigo: o Obser-

vatorio da Internet no Brasil e o Observatorio do Marco Civil da Internet. Essas iniciativas
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possuem caracteristicas e propositos diferentes em comparagdo com o ONR, conforme detalha-
do a seguir. E importante ressaltar que cada um deles possui missdes e objetivos especificos,
que se distinguem dos do ONR.

O Observatério da Internet no Brasil € um projeto mantido pelo CGI.br (Comité Gestor
da Internet no Brasil). Sua principal funcio € realizar uma anédlise sistemdtica e constante
das politicas publicas, legislagdes, técnicas, praticas e eventos relacionados a Internet tanto
no Brasil quanto no ambito internacional. Operando com uma abordagem multissetorial, o
Observatorio busca observar, documentar e compreender as questdes pertinentes aos Principios
para a Governanca e Uso da Internet no Brasil, estabelecendo-se como uma referéncia nesse
campo de atuagio (OBSERVATORIO. . ., 2023a).

O Observatoério do Marco Civil da Internet (OMCI) foi estabelecido no inicio de 2015,
alguns meses apOs a promulgacdo da Lei n° 12.965, em 2014. Com objetivos académicos e
sem vinculos politico-partidarios, o OMCI concentra-se principalmente na evolug¢do desse tema
diante das principais decisdes judiciais no dmbito nacional. Ele acompanha de perto a juris-
prudéncia e analisa o desenvolvimento do tema, sem, no entanto, fazer comentarios especificos
sobre casos concretos ou decisdes relacionadas. Devido a Lei ser considerada um modelo na
protecdo e defesa da privacidade, liberdade de expressao e neutralidade da rede, o OMCI cola-
borativamente constréi e consolida uma base de dados ampla e diversificada para auxiliar juizes,
pesquisadores, estudantes e todos os interessados no assunto (OBSERVATORIO. .., 2023Db).

Com base no que foi mencionado, nenhum dos observatérios mencionados tem como
objetivo e missdo o proposito especifico do ONR, que € ser uma ferramenta de controle social
para monitorar a efetividade da aplicacdo da NR (Norma Regulamentadora) no Brasil. Os
observatorios da Internet no Brasil e do Marco Civil da Internet tém focos distintos, como a
observacao e documentacao de politicas publicas, legislacdes, praticas e eventos relacionados
a Internet, bem como o acompanhamento das decisdes judiciais e evolu¢do do tema do Marco

Civil da Internet.

5 CONCLUSAO

O debate em torno da Neutralidade da Rede (NR) continua abrangendo uma série de
aspectos, como politicos, legais, econdmicos, sociais, éticos, técnicos, competitividade e ino-
vacdo. Atualmente, ndo hd uma previsdo clara de curto prazo para a solucido dessa questdo.
Aqueles que se opdem a Neutralidade da Rede continuam exercendo pressdo sobre as agén-
cias reguladoras, 6rgdos governamentais e politicos, buscando impedir, retardar ou até mesmo
modificar as normas ja estabelecidas. Esse movimento teve até recentemente sucesso nos Es-
tados Unidos (COLLINS, 2018). E evidente que os provedores de servigos de Internet (ISPs),
de acordo com seus interesses, frequentemente realizam um gerenciamento questiondvel do
trafego da Internet. No entanto, € desafiador comprovar de forma concreta que violagdes ocor-

reram e foram intencionalmente perpetradas. Além de ferramentas de monitoramento, sdo ne-

Abakés, Belo Horizonte, v. 11, n. 2, p. 114-134, Nov. 2023 - ISSN: 2316-9451 130



Neutralidade da Rede no Brasil: Ecossistema & Proposta de Observatério

cessdrios parametros de comparacdo que possam comprovar os comportamentos adequados e
inadequados. O monitoramento continuo dos ISPs, visando detectar praticas que violam inten-
cionalmente a Neutralidade da Rede, € essencial para garantir os direitos na rede (GARRETT
etal.,2017).

Diante desse cendrio, podemos inferir que a efetividade da Neutralidade da Rede s6
€ concreta quando as normas sao de fato respeitadas e praticadas pelos ISPs ou quando ha
puni¢des e medidas de coibi¢do. Para isso, € necessdrio que a fiscalizacdo da Neutralidade da
Rede seja realizada de forma eficaz. No trabalho, foram descritos alguns dos principais 6rgaos
responsdveis pela fiscalizagdo da NR no Brasil. No entanto, percebe-se a complexidade dessa
tarefa, ndo apenas do ponto de vista técnico, mas também levando em consideracio os aspectos
politicos, éticos e legais intrinsecos a NR, que tém um impacto direto na concretizagdo da
fiscalizacdo. Dada a grande quantidade e a dispersao geogréfica dos ISPs no pais, bem como sua
escala em termos de usuarios e conteudo, além da necessidade de um monitoramento detalhado
e abrangente, o envolvimento da comunidade é essencial, e 0 ONR oferece os recursos para
viabiliz4-lo. E fundamental o efetivo engajamento de toda a comunidade no processo.

Como trabalhos futuros, planeja-se, com o langamento do ONR, engajar efetivamente a
comunidade para uma participagdo ativa no Observatorio. Diversos esfor¢os serdo feitos nesse

sentido, incluindo a divulgacdo em artigos cientificos, como no presente trabalho.
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