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Abstract. The NFV-MANO architecture, which is widely adopted by NFV
(Network Function Virtualization) solutions, includes the NFVO (NFV Orches-
trator) element to support the Service Function Chaining (SFC) orchestration.
In this work we propose a strategy for the orchestration of Multi-SFCs: SFCs
distributed over multiple clouds, possibly in multiple domains, orchestrated by
NFVOs of multiple NFV platforms. Existing solutions are monolithic because
they are restricted to SFCs composed of Virtual Network Functions (VNFs) from
a single cloud/domain/orchestrator. The proposed strategy establishes tunnels
by instantiating VNFs connecting segments of the Multi-SFC, allowing the se-
cure communication across multiple domains. Several management tasks, in-
cluding configuring NFV infrastructures, are transparent to the operator. Ex-
perimental results are presented for the evaluation of the proposed approach in
terms of performance and resource consumption.

Resumo. A arquitetura NFV-MANO, amplamente adotada por solucoes NFV
(Network Function Virtualization) inclui o elemento NFVO (NFV Orchestrator)
para apoiar a orquestracdo de SFC (Service Function Chaining). Este trabalho
propde uma estratégia para a orquestracdo de Multi-SFCs: SFCs distribuidas
sobre miiltiplas nuvens, possivelmente em miiltiplos dominios, orquestradas por
NFVOs de miiltiplas plataformas NFV. Solugdes existentes sdo monoliticas, pois
se restringem a SFCs compostas por VNFs (Virtual Network Functions) de uma
inica nuvem/dominio/orquestrador. A estratégia proposta estabelece tineis
através da instanciacdo de VNFs em pontos especificos da Multi-SFC, permi-
tindo a instancia¢do e comunicagdo segura de recursos em miiltiplos dominios.
Diversas tarefas de gerenciamento, incluindo a configuracdo das infraestrutu-
ras NFV sdo transparentes para o operador. Resultados experimentais avaliam
a solucdo, comparando a abordagem proposta em termos de desempenho e con-
sumo de recursos.

1. Introducao

A Virtualizacdo de Fungdes de Rede (NFV - Network Function Virtualization) per-
mite a implementagdo em software de diversas funcdes que tradicionalmente sdo exe-
cutadas em middleboxes. Cada instancia de uma funcdo virtualizada de rede € de-
nominada VNF (Virtual Network Function) e pode ser executada por sistemas de



virtualizacdo em hardware de prateleira, aumentando a sua flexibilidade e diminuindo
custos [Chiosi et al. 2013, Martins et al. 2014, Yousaf et al. 2017]. Neste contexto, a
ETSI (European Telecommunications Standards Institute) propds a arquitetura do fra-
mework NFV-MANO (NFV - Management and Orchestration) para o gerenciamento e
orquestracao de VNFs.

Uma das principais responsabilidades do NFV-MANO ¢ coordenar a composi¢ao
de VNFs para formar uma SFC (Service Function Chaining). Uma SFC consiste de uma
composicdo de VNFs e do encaminhamento do trifego entre as mesmas em uma ordem
pré-definida para disponibilizar servicos de rede [Halpern and Pignataro 2015]. Na SFC,
o trafego da rede € encaminhado para a préxima fun¢do da cadeia de VNFs através de um
identificador de fluxo, enquanto que no roteamento convencional as decisdes de encami-
nhamento geralmente sao baseadas apenas no endereco IP de destino.

Em geral, as VNFs da composi¢do de uma SFC sdo instanciadas em uma mesma
nuvem e dentro de um mesmo dominio [Moens and De Turck 2014, Bari et al. 2015,
Kuo et al. 2018]. Entretanto, esta abordagem € limitada, mesmo por que existe um
limite computacional de VNFs que podem ser executadas em uma maquina fisica
[Ghaznavi et al. 2017]. Dependendo da complexidade do servico, uma SFC pode ser
composta por um grande nimero de VNFs, gerando alto consumo de recursos compu-
tacionais e degradando o desempenho da rede. Em alguns casos € necessario instanciar
parte das SFCs fora da nuvem, por exemplo em ambientes de Edge Computing. Neste
contexto podem ser fornecidos servigos de rede virtualizados em sistemas de computacao
com diferentes arquiteturas, tais como Cloudlets, Mobile Edge Computing € Fog Compu-
ting [Dolui and Datta 2017]. Dispositivos destes sistemas podem ser limitados em termos
de recursos e ndo serem capazes de hospedar SFCs com um grande nimero de VNFs.

Neste trabalho € proposta a Multi-SFC: uma solu¢ao para permitir a composi¢ao
de SFCs sobre multiplas nuvens, possivelmente de multiplos dominios administra-
tivos orquestrados por multiplas plataformas NFV. Estas plataformas — tais como
o Tacker [Tacker 2018], Open Source MANO (OSM) [ETSI2018], Open Baton
[Fokus and Tu 2018], entre outras — implementam um NFVO (NFV Orchestrator) defi-
nido na arquitetura NFV-MANO. Na pratica, a composicao de SFCs em diferentes plata-
formas NFV é complexa e exige conhecimentos especificos das particularidades dos or-
questradores NFV envolvidos. Além disso, como uma SFC pode executar entre dominios
administrativos distintos, a configuracio global da SFC (e.g., encaminhamento de trafego
entre os segmentos das SFCs em cada nuvem/dominio/plataforma) devera ser coordenado
entre os operadores de rede de cada dominio. Ainda, embora a ETSI tenha definido inter-
faces para a comunicacao entre orquestradores NFV de diferentes dominios administra-
tivos [Haitao and Mann 2018], existe a dificuldade na composicao de SFCs em multiplas
plataformas, uma vez que estas possuem particularidades especificas de operacao e im-
plementam diferentes modelos de dados.

A solucdo proposta utiliza uma abordagem holistica e define um framework que
permite abstrair a composi¢ao e o gerenciamento das Multi-SFCs distribuidas em dife-
rentes nuvens de maneira transparente para o usudrio operador de rede. A configuracio
da infraestrutura NFV para permitir encaminhamento do trdfego entre as VNFs de uma
SFC distribuida sobre multiplas nuvens/dominios/orquestradores também € abstraida pela
abordagem proposta. Neste contexto, o framework realiza o estabelecimento automatico



de tineis VPN (Virtual Private Network) através da instanciagao de VINFs nas conexoes
de entrada e saida de segmentos especificos da SFC. A principal vantagem em utilizar a
abordagem holistica estd em abstrair as configuragdes de baixo nivel para a criacdo de
SFCs entre multiplas nuvens. Dessa forma, o gerenciamento da Multi-SFC € realizado de
maneira simples, transparente e unificada, independente da plataforma NFV utilizada.

Foi implementado um protétipo da abordagem Multi-SFC que permite criar uma
SFC sobre multiplas nuvens, multiplos dominios e multiplas plataformas NFV. Resultados
experimentais avaliam a Multi-SFC em termos de utilizacao de recursos computacionais e
o desempenho da rede, em especial a vazao e laté€ncia. Os resultados mostram que a vazao
estd diretamente relacionada com o desempenho e laténcia dos links da VPN. Resultados
também mostram que o protdtipo implementado ndo introduz sobrecarga significativa de
recursos computacionais durante a sua execugao.

O restante deste trabalho esta organizado da seguinte forma. A Secdo 2 apresenta
os trabalhos relacionados no contexto de SFCs distribuidas. A proposta holistica e a
avaliacdo experimental sdo descritas nas Secoes 3 e 4, respectivamente. Por fim, a Se¢ao
5 apresenta as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Diversas solu¢des NFV implementam o bloco funcional NFVO da arquitetura NFV-
MANO. Entretanto, nenhuma delas oferece suporte para a execugao distribuida de SFCs
sobre multiplas nuvens e dominios entre diferentes plataformas NFV. Os trabalhos a se-
guir propdem plataformas e frameworks para solucionar alguns destes desafios.

Em [Francesconetal. 2017] € proposto o framework X-MANO para a
orquestracao de servi¢os de rede em multiplos dominios. De modo geral, o X-MANO
somente permite encadear servicos de rede ja existentes e que foram disponibilizados pe-
las interfaces dos orquestradores NFV de cada dominio. Isto pode gerar desperdicio de
recursos computacionais e energia, uma vez que o trafego da rede pode atravessar VNFs
desnecessdrias. Embora a arquitetura proposta para o X-MANO envolva a orquestracao
de servigos de rede que executam em multiplos dominios, em [Baggio et al. 2017] os au-
tores apresentam um estudo de caso simples realizado com a plataforma NFV Open Baton
[Fokus and Tu 2018]. Neste estudo, as VNFs que fazem a conexao inter-dominios devem
ser instanciadas e configuradas manualmente pelos administradores de rede.

Salsano e outros [Salsano et al. 2017] propuseram o framework RDCL 3D (Reu-
sable Functional Blocks Description and Composition Language Design, Deploy and
Direct). Este framework permite editar e validar descritores de servigos, bem como im-
plantar SFCs com VNFs executando sobre a plataforma ClickOS [Martins et al. 2014].
Embora o RDCL 3D também possibilite a composicdo de VNFs em diferentes plata-
formas NFV, existe a necessidade da modificacdo do openvim para executar o ClickOS.
Ainda, o RDCL 3D utiliza descritores proprietarios para descrever seus projetos de SFC
e implementa a l6gica para a composi¢ao e validaciao das SFCs no lado cliente.

O orquestrador NFV TeNOR [Riera et al. 2016] € um projeto da plataforma T-
NOVA [Xilouris et al. 2014] para o gerenciamento de servi¢os de rede e o controle do
ciclo de vida de VNFs sobre infraestruturas virtualizadas distribuidas. O orquestrador Te-
NOR automatiza a instanciacido de SFCs, além de gerenciar e otimizar 0s recursos com-
putacionais das VNFs que compdem a SFC. O TeNOR propde uma solugdo baseada em



mapeamento para instanciar de maneira eficiente as VNFs de uma SFC sobre multiplos
PoPs (Pontos de Presenca). No entanto, os autores nao descrevem cendrios reais que uti-
lizam tecnologias de virtualizagdo. Além disso, a plataforma TeNOR ndo considera a
integracdo entre diferentes orquestradores NFV.

Open Platform for NFV (OPNFV) [Linux Foundation 2018] é uma solucao NFV
da Linux Foundation que desenvolve uma plataforma para simplificar o desenvolvimento
e implantacdo de componentes NFV. O projeto OPNFV fornece uma plataforma NFV de
referéncia que permite a interoperabilidade entre solu¢des NFV de diferentes desenvolve-
dores. No entanto, além da sua complexa instalagdo e configura¢do, o OPNFV nao possui
suporte para a execucao de SFCs em multiplas nuvens ou dominios administrativos.

O Blue Planet MDSO (Multi-Domain Service Orchestration) [Blue Planet 2018]
propde um framework para o gerenciamento e composi¢cdo de servicos de rede entre
multiplos dominios e multiplas infraestruturas NFV. Apesar de facilitar a configuracao
e instanciacdo de SFCs, o framework requer a utilizacdo da sua propria solugdo
de orquestracio NFV. Além disso, o consumo de recursos computacionais para a

orquestracao de servicos de rede multi-dominio € elevado, necessitando ao menos 20
CPUs e 64 GiB de memoéria RAM.

Em [Sonkoly et al. 2015] os autores utilizam redes SDN (Software-Defined
Networks) para distribuir SFCs em multiplas nuvens e dominios administrativos. En-
tretanto, ndo € possivel garantir que a interconexao das redes de nuvens distintas sempre
sejam realizadas por redes SDN devido a obrigatoriedade destes equipamentos na rede,
impossibilitando, por exemplo, que redes tradicionais com dispositivos legados sejam uti-
lizadas neste cendrio. Por fim, em [Guerzoni et al. 2016] € proposto um framework para
a orquestracdo de SFCs entre multiplos dominios. Entretanto, este framework nao prevé
mecanismos para facilitar a composi¢cao de SFCs nos multiplos dominios.

Apesar dos vérios avancos realizados para permitir a execugdo distribuida de
SFCs, até entdo nenhuma solug@o € completa, de maneira a fornecer todo o framework ne-
cessario para a composi¢do e orquestragdo de servicos de rede distribuidos sobre multiplos
dominios e diferentes plataformas NFV. Enquanto que algumas solugdes abordam a
execucdo dos servicos de rede em multiplos dominios, estas sdo limitadas em termos
de interoperabilidade entre diferentes plataformas NFV.

3. Orquestracao de SFCs sobre Multiplos Dominios e Plataformas NFV

Ainda ndo ha no contexto de NFV solu¢des completas para a execucgdo e gerenciamento de
SFCs de forma distribuida em multiplas plataformas NFV. As proprias plataformas pos-
suem diversas lacunas relacionadas a orquestracdo de SFCs que executam sobre multiplas
nuvens e dominios. A solucdo Multi-SFC proposta neste trabalho tem por objetivo per-
mitir a instanciagdo e geréncia de SFCs sobre multiplas nuvens, multiplas plataformas
NFV e miltiplos dominios administrativos. As proximas se¢des apresentam detalhes da
arquitetura Multi-SFC, bem como a implementagao do protétipo desenvolvido.

3.1. A Arquitetura Multi-SFC

A abordagem Multi-SFC permite que uma SFC seja distribuida em multiplos segmentos.
Um segmento € instanciado em um dominio e conectado a segmentos de outros dominios.
A segmentagdo pode ser observada na Figura 1. Na medida em que ha grande quantidade



de plataformas NFV disponiveis, diferentes dominios podem compor seus segmentos uti-
lizando diferentes tecnologias e plataformas NFV.

Multi-SFC
Orchestrator

= = =» SFC Traffic Flow
— Multi-SFC Orchestration

Segment 1 Segment N

Domain 1 Domain 2 Domain N

Figura 1. Multi-SFC: Segmentagao.

Na Multi-SFC, o usudrio compde uma SFC que consiste de uma sequéncia
pré-determinada de VNFs. Na abordagem tradicional centralizada, todas as VNFs da
composi¢do sdo instanciadas em um mesmo dominio, enquanto que a Multi-SFC divide
a SFC entre multiplos segmentos, um por dominio, conectados entre si. Cada segmento
consiste de uma fragdo de VNFs da mesma composi¢cao. Vale destacar que a Multi-SFC
¢ escaldvel, na medida em que permite distribuir a utiliza¢do de recursos computacionais
e possibilita criar SFCs com maior nimero de VNFs.

A Figura 2 mostra a arquitetura de uma Multi-SFC composta por dois dominios.
Neste exemplo, uma SFC composta originalmente por 6 VNFs ¢ distribuida entre dois
segmentos. O componente principal da solucdo é o Multi-SFC Orchestrator, utilizado
para o gerenciamento das Multi-SFCs. O Multi-SFC Orchestrator fornece ao usuério uma
interface de comunicacao com fun¢des em alto nivel para a composi¢ao e gerenciamento
do ciclo de vida de SFCs distribuidas sobre multiplos dominios. Na arquitetura Multi-
SFC, a comunicagdo inter-dominios € realizada através de VPNs, permitindo além de
privacidade e seguranca, o roteamento entre os multiplos segmentos da SFC. Utilizando
a nomenclatura da arquitetura da SFC da IETF, estas VPNs executam as funcionalidades
de SFF (Service Function Forwarder) inter-dominios. Vale destacar que nao conhecemos
implementagdes de SFC com suporte nativo a SFF multi-dominio. As VPNs utilizadas na
Multi-SFC sao instanciadas e configuradas como VNFs que também fazem parte da SFC
distribuida. De forma intuitiva, a conexao de uma sequéncia de dois segmentos de uma
Multi-SFC € feita pela inclusdo de uma VNF implementando VPN na saida do primeiro
segmento e de outra VNF implementando VPN na entrada do segundo segmento.

O Multi-SFC Orchestrator também executa a configuracdo automética do encami-
nhamento de trafego inter-dominios. Essa configuragdo pode ser baseada em roteamento
ou bridge. Os detalhes das estratégias de encaminhamento sio descritos na Secao 3.2.
A Figura 3 ilustra a arquitetura do Multi-SFC Orchestrator que € proposta como uma
solucdo genérica alinhada com as defini¢des do framework NFV-MANO da ETSI. Isto
permite que o Multi-SFC Orchestrator seja utilizado com diferentes plataformas NFV e
em inumeras aplicacOes finais. A arquitetura NFV-MANO também € apresentada para
ilustrar os pontos de comunicacdo com os médulos do Multi-SFC Orchestrator.
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Figura 2. Arquitetura Multi-SFC entre pares de dominios.

O Multi-SFC Core é o médulo central da arquitetura do Multi-SFC Orchestrator.
Este médulo tem responsabilidade de conduzir a composi¢ao das SFCs em multiplos or-
questradores e validar as requisi¢Oes realizadas pelas aplicacOes cliente. O Multi-SFC
Core prové uma interface de comunicacdo genérica e centralizada através de uma API
(Application Programming Interface). Assim, as varias aplicagdes cliente com arquite-
turas diversas implementadas em CLI (Command Line Interface), GUI (Graphical User
Interface) ou sistemas inteligentes podem fazer o uso da arquitetura proposta para rea-
lizar a composicao e gerenciamento do ciclo de vida de SFCs que atravessam multiplos
dominios orquestrados por multiplas plataformas NFV.
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Figura 3. Arquitetura do Multi-SFC Orchestrator.

As Multi-SFCs sao gerenciadas pelo Multi-SFC Core com o apoio dos médulos
NFVO Agents e VIM Agents. O moédulo NFVO Agents representa os agentes de
comunicac¢ao com as respectivas implementacdes de cada orquestrador NFV, utilizados
nos multiplos dominios das Multi-SFCs. Estes agentes de comunica¢do implementam um
conjunto de funcionalidades que permitem realizar a composicao e orquestracao de SFCs
em cada dominio. As funcionalidades incluem desde o gerenciamento dos descritores de
VNFs e SFCs, até a instanciacdo e destrui¢do das mesmas. Os agentes do modulo NFVO



Agents consomem dados das interfaces de comunicacao northbound dos seus respectivos
orquestradores NFV que geralmente sdo providas através do modelo REST (Represen-
tational State Transfer). De modo geral, cada agente do modulo NFVO Agents tem a
responsabilidade de traduzir as operagdes genéricas do Multi-SFC Core para as respecti-
vas operacdes e particularidades de seu orquestrador NFV.

O moédulo VIM Agents € responsével pela configuracdo automatica e transparente
do roteamento e dos tuneis VPN nas extremidades de cada segmento da SFC. Esse tipo
de configuracdo permite a interligacdo e encaminhamento do trafego das SFCs entre os
multiplos dominios. Para cada plataforma que utiliza um tipo diferente de VIM, deve exis-
tir a respectiva implementacao do seu agente de comunicagao (VIM Agent) na arquitetura
proposta. O modulo VIM Agents realiza a configuracao das VPNs através de um Element
Management (EM) implementado nas VNFs da VPN. Conforme previsto pela arquitetura
NFV da ETSI [Quittek et al. 2014], o EM € responsavel por realizar as operacoes FCAPS
(Fault, Configuration, Accounting, Performance, and Security) das VNFs.

O elemento VNF Catalog € utilizado para gerenciar os meta-dados dos VNF Pac-
kages armazenados no repositorio do Multi-SFC Core. O elemento VNF Instances tem
a responsabilidade de mapear as diferentes instincias de VNF executando nas diferentes
plataformas NFV, que inclusive ndo necessitam estar associadas a uma SFC. Para geren-
ciar as Multi-SFCs, o Multi-SFC Core utiliza uma base de dados que armazena e mapeia
as informacdes de cada instincia de SFC. Cada instancia possui informagdes relaciona-
das aos segmentos que compdem a SFC. Para cada segmento da SFC sdo armazenadas
informacdes como, as VNFs que compdem aquele segmento, o classificador local do seg-
mento da SFC e detalhes do dominio que ird hospedar o respectivo segmento.

As principais operagdes disponibilizadas pela API do Multi-SFC Core para as
aplicagodes cliente para realizar a composi¢do de SFCs distribuidas sao destacadas a seguir.
A operagdo “compose SFP” permite o encadeamento das VNFs (i.e., Service Function
Path - SFP) em uma SFC a partir de informacdes dos identificadores dos VNF Packages
armazenados no repositorio da Multi-SFC. Para cada VNF que serd incluida no SFP é
necessdrio realizar uma requisi¢do “compose_SFP”. A operacdo “get_policies” retorna
a lista de politicas e restricoes que podem ser utilizadas pelo classificador da SFC. A
configuracdo dos classificadores € realizada pela operacao “post_policies” na qual devem
ser informadas as politicas de entrada de trafego da SFC. A operacdo “create_SFC” recebe
o descritor da SFC construido a partir das operagdes anteriores e tem a responsabilidade
de instanciar as VNFs e os segmentos da SFC nos diferentes dominios e orquestradores
NFV de maneira autonoma.

As funcionalidades abstraidas pela API do componente NFVO Agents referem-se
basicamente as operagdes de instanciacdo, consulta e destrui¢cdo de VNFs e SFCs nas di-
ferentes plataformas NFV. A API do componente VIM Agents abstrai as configuragdes
necessdrias para realizar a interconexdao dos segmentos da SFC que podem estar dis-
tribuidos em diferentes dominios. As principais operacdes abstraidas pela API do com-
ponente VIM Agents sdo descritas a seguir. A operacdo “configure_networks” é res-
ponsdvel por configurar as redes dos segmentos da SFC nas plataformas NFV dos diferen-
tes dominios. A operagao “configure_routers” é responsavel por configurar os roteadores
de cada rede, a fim de que o trafego seja encaminhado para as VNFs que fazem a interco-
nexao dos multiplos segmentos da SFC. Por fim, a operacao “configure_endpoints” abstrai



a configuracdo de protocolos de tunelamento para o encaminhamento do trafego entre os
multiplos segmentos da SFC. Essencialmente a abordagem de tunelamento usando VNFs
proposta na arquitetura Multi-SFC libera os operadores de rede de diversas configuragdes
manuais necessarias para interconectar os diferentes dominios das Multi-SFCs.

3.2. Uma Implementacao da Arquitetura Proposta

Um protétipo da arquitetura Multi-SFC foi implementado com o apoio de diversos fa-
cilitadores NFV, em particular: OpenStack, Tacker e OSM. Facilitadores NFV sao ferra-
mentas que viabilizam o desenvolvimento e implantacdo da NFV [Chiosi et al. 2012]. No
contexto da SFC, a prépria abordagem proposta pode ser considerada um facilitador SFC,
uma vez que ela abstrai e viabiliza a composi¢do e o gerenciamento do ciclo de vida de
SFCs orquestradas em multiplos dominios e multiplas plataformas NFV.

A plataforma OpenStack [OpenStack 2018] é utilizada como VIM (Virtualized
Infrastructure Manager) no contexto da arquitetura NFV-MANO da ETSI, pois permite
virtualizar e gerenciar recursos computacionais, armazenamento e as redes utilizadas pe-
las VNFs. O Tacker [Tacker 2018] € um projeto oficial da plataforma OpenStack e é
baseado na especificacdo da arquitetura NFV-MANO da ETSI. Este projeto tem a fina-
lidade de implementar funcionalidades de VNF Manager e NFVO genéricos permitindo
gerenciar o ciclo de vida de VNFs e orquestrar servicos de rede baseados em SFC na NFV.
A plataforma OSM [ETSI 2018] também tem como objetivo a implementa¢do da arqui-
tetura NFV-MANO e ¢ mantida pela ETSI. O OSM disponibiliza as funcionalidades de
VNF Manager e NFVO genéricos e possibilita que diferentes implementacdes de VIMs
sejam integrados em sua arquitetura. O componente openvim é a implementacdo padrao
para realizar as fun¢des de VIM no OSM. Entretanto, o openvim ainda ndo oferece fun-
cionalidades para o gerenciamento e orquestracdo de SFCs. Diante disso, a abordagem
proposta neste trabalho utiliza o OpenStack como a implementacao do VIM para o OSM.

A implementacdo de um protétipo para a arquitetura do Multi-SFC Orchestra-
tor ilustrada na Figura 3 foi realizada utilizando a linguagem Python e esta disponivel
em https://github.com/alexandre-huff/multi-sfc. A interface do moédulo Multi-SFC Core
utiliza o modelo REST implementada a partir da biblioteca Flask da linguagem Python.
Dois NFVO Agents foram implementados para trocar informagdes com os orquestradores
NFV Tacker e OSM. Os NFVO Agents foram implementados com base na biblioteca Re-
quests da linguagem Python. Também foi realizada a codificacdo de um VIM Agent para
a plataforma OpenStack com base na biblioteca Requests da linguagem Python.

Foi implementado um EM para realizar a configuracao automética das VPNs (que
s@o VNFs) e permitir o encadeamento do trafego entre os diferentes segmentos da SFC.
O EM foi codificado com base na biblioteca Flask da linguagem Python e disponibiliza
uma API REST para o gerenciamento do ciclo de vida da VPN. O tanel VPN entre os
diferentes segmentos da SFC € estabelecido logo ap6s a inicializagdo da maquina virtual
e a obtencdo dos respectivos endpoints. Assim, para cada par de segmentos da SFC
distribuida € estabelecido um tinel VPN. Esta estratégia libera o operador de rede da
necessidade de realizar a configuragdo manual do encaminhamento do trafego da SFC
entre as diferentes plataformas NFV e dominios administrativos.

A configuracdo e instanciacdo do tiinel VPN sdo realizadas com base na solucao
[OpenVPN 2018] sobre o sistema operacional Linux Ubuntu. A implementagdo do



protétipo do VIM Agent realiza a configuragao do OpenVPN utilizando roteamento entre
as sub-redes de cada segmento da SFC. Além de configurar as VNFs da VPN, o VIM Agent
também insere novas rotas nos roteadores virtuais das redes de cada segmento da SFC.
Isto possibilita que o fluxo da rede seja encaminhado e retorne pelo mesmo tinel VPN,
garantindo com isso a conectividade entre os nodos de origem e destino. A configuracao
destas rotas nos roteadores virtuais de cada segmento da SFC elimina a necessidade de
modificacdes na configuracao da rede dos nodos de origem e destino. Vale reiterar que a
vantagem de se utilizar VPN proposta neste trabalho € viabilizar a comunicacdo entre os
multiplos segmentos da SFC distribuidos em multiplos dominios administrativos, garan-
tindo autenticidade, integridade e confidencialidade da comunicacdo inter-segmento.

Uma alternativa ao uso de roteamento em VPNs implementadas como VNFs para
a conectividade de segmentos de uma Multi-SFC € o uso de bridges VPN. Este modelo de
conectividade exige que o VIM Agent realize a instanciac@o e configura¢do de uma nova
sub-rede para a comunicagao entre os roteadores virtuais de cada segmento. Entretanto, o
uso de bridges também requer que detalhes especificos de protocolos sejam configurados
em cada roteador virtual para que os mesmos possam interoperar.

Embora a implementacdo do protétipo faga o uso de VPN para o encaminhamento
do trifego entre os multiplos segmentos da SFC, a arquitetura genérica da Multi-SFC
também permite que o encaminhamento do trafego seja realizado usando outras tecnolo-
gias e protocolos de rede. Implementacdes de tuneis utilizando protocolos tais como, Vir-
tual eXtensible Local Area Network (VXLAN) e Generic Routing Encapsulation (GRE)
poderiam ser utilizados neste contexto, substituindo as fun¢des que implementam VPN.

A configuracdo dos classificadores dos segmentos da SFC € realizada automati-
camente pelo modulo Multi-SFC Core em conjunto com os respectivos NFVO Agents
de cada orquestrador NFV. Os classificadores sdo configurados com base nas politicas e
restri¢des de trafego gerais da SFC (ACLs - Access Control Lists) informada pelo usudrio
operador de rede. O fato de utilizar a VPN e roteamento para interligar os multiplos
segmentos permite que os classificadores sejam configurados com as mesmas regras. De
modo geral, o processo de composi¢do da SFC € transparente para o usudrio que informa
apenas a sequéncia de VNFs que compdem a SFC distribuida, e quando necessério, as
conexdes entre as mesmas caso existir mais de uma alternativa. Detalhes do processo de
composi¢do de uma SFC foram apresentados em um trabalho anterior [Huff et al. 2018].

4. Avaliacao Experimental

Nesta secdo s@o descritos os experimentos executados com o protétipo implementado
com o objetivo de validar a proposta. Sao apresentados resultados que avaliam a vazao
e laténcia do trafego da SFC que atravessa diferentes dominios. Também foi avaliado o
uso de recursos computacionais, em especial CPU e memoéria RAM para a composicao
de uma Multi-SFC. Os experimentos foram executados em duas maquinas fisicas e outras
duas maquinas virtuais executando sobre o sistema de virtualizacdo Xen. As mdquinas
fisicas foram utilizadas para executar as duas instancias da plataforma OpenStack, simu-
lando dois dominios distintos. Estas maquinas executaram as funcionalidades do bloco
funcional VIM da arquitetura NFV-MANO da ETSI. A primeira maquina utilizada possui
a seguinte configuracdo: CPU Intel(R) Core(TM) i7-6700HQ @ 3.5 GHz com 4 nucleos;
12 GiB de RAM; Ubuntu 16.04. A segunda méaquina possui a configuracao: CPU Intel(R)



Core(TM) 15 @ 3.2GHz com 2 niicleos; 6 GiB de RAM; Ubuntu 16.04.

O sistema de virtualizagdo Xen possui as seguintes configuragoes: CPU AMD
Opteron(tm) Processor 6136 @ 2.4GHz com 24 nucleos; 96 GiB de RAM; Ubuntu 14.04.
Os experimentos foram executados para Multi-SFCs formadas por VNFs de duas plata-
formas NFV distintas, Tacker e OSM. Estas plataformas desempenharam as fun¢des dos
blocos funcionais VNFM e NFVO nos experimentos realizados. As maquinas virtuais
usadas para executar as plataformas Tacker e OSM foram configuradas com 8 nucleos
para processamento; 8 GiB de RAM; Ubuntu 16.04.

A Figura 4 ilustra o cendrio criado para avaliar a vazdo e laténcia do trafego da
SFC utilizando a abordagem Multi-SFC. Neste cendrio os diferentes dominios sdo simu-
lados por meio de duas instincias da plataforma OpenStack instaladas nas duas maquinas
fisicas descritas anteriormente. Todas as VNFs usadas no experimento foram executa-
das utilizando mdaquinas virtuais com o sistema operacional Ubuntu Cloud 16.04, com
1 nicleo de processamento e 256 MiB de memédria RAM. As VNFs nao modificam o
conteddo do trafego, apenas executam a fun¢do de encaminhamento. As maquinas fisicas
foram interconectadas por meio de uma rede Gigabit.

OpenStack 1 OpenStack 2
--- --- -- — EEER -y ---p
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vClient VNF 1 VNF 2 VNF 3 VNF 4 vServer

SFC Segment 1 SFC Segment 2

------ » SFC Traffic Flow

Figura 4. Cenario utilizado para avaliar a vazao e laténcia.

O primeiro experimento analisa o impacto na vazdo da rede em diferentes
cenarios. A ferramenta iPerf3 foi utilizada para mensurar o trafego TCP entre a ori-
gem (vClient) e destino (vServer) nos diferentes dominios. O experimento foi executado
10 vezes e as médias sao apresentadas no grafico da Figura 5. Inicialmente foi medida a
vazdo TCP sem o encadeamento do trafego na Multi-SFC e foi possivel atingir em média
a vazdo de 931 Mbps. O mesmo experimento foi realizado nas maquinas que executam
as duas instancias do OpenStack e obteve-se vazao TCP idéntica ao experimento anterior.

Também foi analisada a vazao da interconexao dos multiplos dominios por meio
da VPN, representada na Figura 5 através da linha VPN Link. E possivel observar que em
média a vazdo da VPN foi de 147,7 Mbps. A reducdo da vazao do trafego TCP que passa
através da VPN, neste experimento implementada pela solucdo OpenVPN, € resultado
das chamadas as bibliotecas do sistema para realizar a criptografia, tarefas de encapsula-
mento de trafego e pelo fato de utilizar apenas um nucleo de processamento. Também foi
analisada a vazdo do trafego que atravessa todos os nodos da SFC representada pela linha
Multi-SFC. Neste experimento foi possivel atingir em média a vazao de 132,76 Mbps.
Este resultado é esperado, uma vez que o trafego € processado por cada VNF que compoe
a SFC. Assim, € possivel concluir que a maior degradacdao do desempenho da rede neste
experimento foi devida a sobrecarga imposta pela OpenVPN.
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Figura 5. Vazao TCP em diferentes cenarios de execugao.

Além disso, foi realizado um experimento para medir a laténcia imposta pela abor-
dagem Multi-SFC entre as méquinas virtuais vClient e vServer. A laténcia foi medida
utilizando ping durante vdrias execugdes de 60 segundos. O resultado de uma execugao
representativa € ilustrado na Figura 6 e comparada com a laténcia de mensagens ICMP
entre as mesmas maquinas sem encadeamento do trifego na SFC. E possivel observar
que a abordagem da Multi-SFC nao aumenta significativamente a laténcia das mensagens
ICMP. Em média, a laténcia na abordagem Multi-SFC foi de 3,872 ms, enquanto que a
laténcia sem o encadeamento das mensagens na SFC foi em média de 1,063 ms. Este
resultado também pode ser considerado o esperado, ja que as mensagens sao processadas
por todas as VNFs da SFC.
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Figura 6. Laténcia de mensagens ICMP entre a abordagem Multi-SFC e sem SFC.

Também foi avaliado o uso dos recursos de processamento e memoria requeridos
pelo protétipo durante o processo de composi¢ao de uma SFC com 4 VNFs. O prot6tipo
foi executado na maquina fisica com 4 nucleos e 12 GiB de RAM descrita anteriormente.
Foram realizadas diversas execucdes do experimento. A Figura 7 ilustra o resultado de



uma das execucoes que foi selecionado aleatoriamente, uma vez que todas as execugdes
apresentaram padrao semelhante porém em instantes diferentes.
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Figura 7. Porcentagem de uso de CPU e memoria RAM do Prototipo.

Neste experimento foi utilizado um pool com 4 processos para paralelizar a
instancia¢do de VNFs usando o NFVO Agent implementado para o OpenStack Tacker.
Os dados de processamento e memoria foram coletados utilizando a biblioteca psutil da
linguagem Python, em intervalos de 1 segundo. Os recursos utilizados por todos os pro-
cessos foram somados. Pode-se observar que o processamento atinge o pico de 11% na
fase inicial da composi¢do. Nesta fase sdo selecionadas as VNFs e as conexdes para
formar o descritor da SFC com diversas trocas de mensagens. Apds a composi¢ao do
descritor da SFC, € possivel verificar o aumento no uso de memoria RAM que passa de
0,26% (31,7 MiB) para 1,327% (176,1 MiB). Isto acontece devido a criacdo dos processos
para a instanciacio paralela das VNFs. E possivel concluir que o uso de CPU permanece
baixo com excec¢do do pico inicial, assim o prototipo ndo introduz sobrecarga significa-
tiva de processamento e memoria. Vale ressaltar que a quantidade de processos usados
para paralelizar as tarefas de instanciacdo das VNFs (pool) pode ser ajustada, permitindo
balancear o tempo total de instanciagdo da SFC com os recursos utilizados.

5. Conclusao

Este trabalho apresentou a proposta da Multi-SFC para a composi¢do de SFCs sobre
multiplas nuvens, possivelmente sobre multiplos dominios administrativos orquestrados
em multiplas plataformas NFV. A arquitetura da Multi-SFC € proposta como uma solucao
extensivel e alinhada a especificacdo da arquitetura NFV-MANO da ETSI. Isto possibilita
o seu uso com diferentes plataformas NFV compativeis com a arquitetura NFV-MANO e
intimeras aplicacoes finais. A solucao proposta utiliza uma abordagem holistica e permite
abstrair a composi¢do e o gerenciamento das SFCs em diferentes dominios administrati-
vos de maneira transparente para o usudrio operador de rede.

A proposta da Multi-SFC permite que SFCs complexas e que necessitam de um
grande ndmero de VNFs sejam distribuidas e executadas em diferentes infraestruturas
NFV, inclusive em multiplos dominios administrativos. A abordagem propoe a divisao



da SFC em multiplos segmentos executados por diferentes plataformas NFV. Também
€ proposto o encadeamento do trafego entre os diferentes segmentos da SFC através do
estabelecimento automdtico de tineis VPN. Um prototipo da abordagem Multi-SFC foi
implementado utilizando as plataformas NFV Tacker e OSM. Resultados experimentais
mostram que a vazao da SFC estd diretamente relacionada com a capacidade de vazao dos
links da VPN. Além disso, a Multi-SFC nao insere laténcia significativa entre os multiplos
segmentos da SFC e introduz pouca sobrecarga em termos de recursos computacionais.

Trabalhos futuros incluem a alocagdo eficiente de recursos no contexto de NFV
(e.g., elasticidade e migracdo de VNFs), a fim de otimizar a instanciacdo dos segmentos
das Multi-SFCs. Fatores relevantes quando se consideram multiplos dominios adminis-
trativos, por exemplo acordos de federagdo entre outros, também serdo explorados. Ainda
devem ser investigadas estratégias para melhorar o desempenho da VPN. Outra linha de
trabalho futuro € a investigacdo de técnicas que utilizam o cabecalho NSH (Network Ser-
vice Header) no encaminhamento do trafego entre os multiplos dominios administrativos.
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