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Abstract. Virtualization has represented a revolution on the way networks are
built and managed. In particular, dedicated hardware can be replaced by Virtu-
alized Network Functions (VNFs) which can be even downloaded from Internet
marketplaces. However, it is undeniable that VNF's are more susceptible to fai-
lures. In this work we propose a high availability architecture for VNF's, which
provides fault management and a variety of recovery techniques. As stateful
VNFs are executed in virtualized environments, copying the entire state is an at-
tractive strategy that does not require any code modifications to the VNFs. The
architecture is based on Checkpoint/Restore and was designed within the NF'V-
MANO reference architecture. A proof-of-concept prototype was implemented
and experimental results are presented.

Resumo. A virtualizacdo vem revolucionando a forma como as redes sdo cons-
truidas e gerenciadas. Em especial, funcoes de rede implementadas em hard-
ware dedicado podem ser substituidas por Virtual Network Functions (VNFs),
obtidas inclusive em marketplaces na Internet. Entretanto, é inquestiondvel que
as VNF's apresentam maior susceptibilidade a falhas. Este trabalho propée uma
arquitetura de alta disponibilidade para VNFs, englobando o gerenciamento de
falhas e diversas estratégias de recuperacdo. Como as VNFs executam em am-
bientes virtualizados, para VNFs stateful é possivel copiar todo o seu estado,
uma estratégia atraente e que ndo exige modificagcoes no codigo interno da VNF.
A estratégia é baseada em Checkpoint/Restore e a arquitetura foi projetada de
acordo com a arquitetura de referéncia NFV-MANO. Um protétipo foi imple-
mentado como prova de conceito e resultados experimentais sdo apresentados.

1. Introducao

Os protocolos da Internet foram desenvolvidos ha décadas, e ndo foram projetados
prevendo o extraordindrio crescimento que ocorreu, o que contribuiu para a chamada
“ossificacdo da Internet”. As tecnologias de virtualizacdo representam uma estratégia
concreta para a solucdo deste problema, permitindo a evolucdo da rede para multiplas
direcdes, melhorando a sua flexibilidade e gerenciamento. Com o paradigma NFV
(Network Function Virtualization), torna-se possivel disponibilizar novas funcionali-
dades na rede utilizando hardware genérico [Chiosi et al. 2012]. Através de técnicas
de virtualizacdo, servicos de rede sdo disponibilizados em dispositivos virtuais, deno-
minados de Fungdes Virtualizadas de Rede (Virtualized Network Functions - VNFs)
[Mijumbi et al. 2016]. Com o auxilio de NFV, os servi¢cos de rede que antes eram pro-
duzidos apenas por um nimero limitado de desenvolvedores, agora podem ser obtidos de
maneira virtualizada em marketplaces na Internet [Bondan et al. 2019].



Apesar das diversas vantagens que a tecnologia NFV oferece, € inquestionavel
que fun¢des de rede executadas de maneira virtualizada sao mais propensas a falhas em
comparacdo com os dispositivos de hardware dedicados [Han et al. 2015]. A transi¢do
dos dispositivos de hardware para plataformas virtualizadas introduz diversos desafios
relacionados a confiabilidade dos sistemas [Cotroneo et al. 2014, Mijumbi et al. 2016].
A complexidade em integrar diferentes softwares em multiplas camadas, os desafios de
interoperabilidade entre componentes de hardware e software fornecidos por diferen-
tes desenvolvedores e a inexperiéncia na operagdo de ambientes virtualizados de rede
[Scholler et al. 2015] sdo alguns dos fatores que contribuem para uma expectativa de au-
mento de riscos em termos da confiabilidade das redes baseadas em VNFs.

Func¢des de rede implementadas em dispositivos especializados de hardware nor-
malmente sao projetadas para oferecer alta disponibilidade, atingindo o nivel exigido para
sistemas comerciais de telecomunicagOes: five nines o que corresponde a 99.999% do
tempo em estado correto [Gray and Siewiorek 1991]. Dessa forma, torna-se essencial
prover mecanismos que minimizem o tempo de inatividade de VNFs na presenca de fa-
lhas. Em especial, a European Telecommunications Standards Institute (ETSI) definiu
varios requisitos de resiliéncia para servigos executados em um ambiente virtualizado
[Scholler et al. 2015]. Entretanto, a disponibilidade e continuidade do servico estdao sendo
negligenciados pelos desenvolvedores de VNFs [Han et al. 2017].

Apesar de que diversas propostas foram feitas para aumentar a disponibilidade de
fun¢des de rede em ambientes virtualizados, tais solu¢cdes possuem limitagdes, como a
garantia de confiabilidade apenas para tecnologias especificas, modificagdes no cédigo
interno da VNF, ou nao englobam todas as funcionalidades necessarias para garantir con-
fiabilidade de ponta a ponta nos servigos virtualizados. O problema torna-se ainda mais
complexo ao considerar que grande parte das funcdes de rede sao stateful — o estado in-
terno muda de acordo com os pacotes processados. Assim, a recuperacao de uma VNF
stateful s6 € concluida se a restaurac@o do seu estado antes da falha ocorrer. Por fim, as
solugcdes nao sao totalmente compativeis com a arquitetura referéncia NFV-MANO (NFV
Management and Orchestration) definida pela ETSI [Quittek et al. 2014].

Neste contexto, este trabalho propde o NHAM (NFV High Availability Module),
uma arquitetura de alta disponibilidade para VNFs, integrada como um médulo da arqui-
tetura NFV-MANO, totalmente compativel com as especificacOes definidas pela ETSI.
O NHAM permite que todas as VNFs instanciadas na plataforma NFV herdem as pro-
priedades de alta disponibilidade de maneira transparente para o usudrio. Para tanto,
o NHAM realiza o gerenciamento de falhas, englobando a detec¢do e recuperacdo de
VNFs. Assume-se falhas do tipo crash-recovery de uma dnica VNF. Além disso, de
forma a preservar o estado interno de VNFs stateful em caso de falha, técnicas baseadas
em Checkpoint/Restore sao utilizadas.

O NHAM ¢ agnéstico em relagdo a tecnologia NFV: qualquer VNF se torna alta-
mente disponivel sem a necessidade de alteracOes durante a sua implementa¢do. Como as
VNFs executam em ambientes virtualizados, copiar o estado do dispositivo virtual torna-
se uma estratégia concreta e atrativa, uma vez que esta abordagem nao exige modificacdes
no cddigo interno da VNFE. A viabilizacdo desta estratégia ocorre através da realizacdo de
checkpoints diretamente nos recursos virtuais em que a VNF estd executando.

Um protétipo foi implementado como prova de conceito e experimentos mostram
o desempenho e a disponibilidade para diferentes estratégias de resiliéncia. Em espe-



cial, dependendo da estratégia e dos parametros, € possivel alcancar a disponibilidade de
sistemas comerciais de telecomunicagoes.

O restante deste trabalho esta organizado da seguinte forma. A Secdo 2 apresenta
conceitos de NFV e uma visdo geral da arquitetura NFV-MANO. As Secdes 3 e 4 de-
talham o NHAM e o sistema de gerenciamento de falhas, respectivamente. A Secdo 5
apresenta a implementacdo e a avaliagdo experimental do NHAM. Por fim, a Secdo 6
descreve os trabalhos relacionados e a Sec¢do 7 conclui o trabalho.

2. Uma Visao Geral da Arquitetura NFV-MANO

O paradigma NFV surge como uma alternativa concreta baseada em virtualizagdo para
flexibilizar e simplificar servicos de rede tradicionalmente disponibilizados em hardware
dedicado [Chiosi et al. 2012]. Através de técnicas de virtualizacdo, fun¢des de rede sao
implementadas como VNFs (Virtualized Network Functions) e executadas em hardware
de prateleira. Além disso, servicos complexos de rede podem ser disponibilizados através
da composic¢ao de multiplas VNFs em uma Service Function Chain (SFC).

Com o objetivo de padronizar a execugdo e a geréncia dos servicos baseados em
NFV, além de permitir o suporte a execu¢do de VNFs provenientes de diferentes desen-
volvedores, a ETSI vem coordenando esfor¢os para propor uma arquitetura de referéncia
para NFV [Quittek et al. 2014]. Esta arquitetura, denominada de NFV-MANO (NFV Ma-
nagement and Orchestration), possui os médulos para o controle e orquestragdo de VNFs,
responsaveis pelo ciclo de vida e gerenciamento de recursos das func¢des virtualizadas.

A arquitetura NFV-MANO pode ser dividida em trés modulos principais. O pri-
meiro médulo é o NFV Orchestrator (NFVO), responsavel por gerenciar e orquestrar
os recursos alocados na infraestrutura virtualizada e pela geréncia do ciclo de vida dos
servigos de rede. Dessa forma, o NFVO coordena a composi¢ao entre VNFs, formando
as SFCs. O segundo médulo € o VNF Manager (VNFM), que realiza a geréncia do ci-
clo de vida das VNFs. Entre as atribui¢des deste mddulo estdo: instanciacdo, remocgao,
atualizacdo, configuracdo e escalonamento das VNFs. Para executar suas funcionalida-
des, o VNFM faz uso do VNF Descriptor (VNFD) — template responsavel por espe-
cificar uma VNF em termos dos seus requisitos operacionais € de implantagdo. Além
do VNFD, cada VNF possui um EM (Element Management), médulo responsavel pelo
FCAPS (Fault, Configuration, Accounting, Performance, Security, Management) de cada
funcdo virtualizada. Por fim, o médulo Virtualized Infrastructure Manager (VIM) realiza
o controle e gerenciamento dos recursos computacionais da infraestrutura virtualizada
(e.g. computagdo, armazenamento e rede). O VIM é€ responsavel principalmente pela
criacdo e remocgao dos dispositivos virtuais.

Com o objetivo de prover alta disponibilidade e resili€éncia para as VNFs, a
ETSI vem definindo requisitos para ambientes e plataformas NFV [Scholler et al. 2015,
Nakamura et al. 2016]. Em particular, uma plataforma NFV deve oferecer suporte a alta
disponibilidade e resiliéncia para VNFs de diferentes tipos e fornecidas por diferentes
desenvolvedores. Além disso, espera-se que diferentes niveis de resiliéncia possam ser
definidos, uma vez que as VNFs possuem requisitos distintos. Para garantir a alta dispo-
nibilidade, € essencial que a plataforma NFV forneca um sistema de gerenciamento de
falhas completo, englobando a deteccdo e recuperacdo de falhas. Por fim, a plataforma
NFV deve garantir que VNFs stateful preservem o seu estado interno em casos de falha.

Apesar de que varias plataformas NFV sdo compativeis com a arquitetura NFV-



MANO, nio h4 entre elas solucdes que fornecem todo o conjunto necessario de funciona-
lidades para garantir a confiabilidade de ponta a ponta para servigos virtualizados. Dessa
forma, este trabalho tem como objetivo preencher esta lacuna, propondo uma arquitetura
de alta disponibilidade integrada a arquitetura NFV-MANO.

3. Uma Arquitetura de Alta Disponibilidade para NFV

O suporte para alta disponibilidade € essencial para garantir a confiabilidade de servicos
virtualizados. Para ser considerada uma alternativa concreta, a tecnologia NFV deve apre-
sentar disponibilidade no mesmo nivel dos middleboxes implementados em hardware de-
dicado. Uma vez que a disponibilidade de um servigo aumenta conforme o tempo total
de recuperacdo diminui, € necessario detectar e reagir a falhas de maneira eficiente, mini-
mizando a indisponibilidade do servico. No entanto, apenas solicitar recursos adicionais
ou substituir os recursos existentes nao € suficiente. Deve-se considerar que boa parte das
VNFs sdo stateful — o estado interno da fun¢ao de rede muda de acordo com os pacotes
processados e a propria execucao da fungdo. Dessa forma, deve-se garantir que o estado
da VNF antes da ocorréncia de uma falha seja preservado.

Este trabalho propde o NHAM (NFV High Availability Module): uma arquitetura
de alta disponibilidade para VNFs integrada e disponibilizada como um moédulo da ar-
quitetura de referéncia NFV-MANO. Em especial, o NHAM possui gerenciamento de fa-
lhas eficiente, minimizando o tempo total de recuperacdo. O NHAM assume um sistema
assincrono, falhas do tipo crash-recovery de uma tnica VNF e canais de comunicagdo
confidveis. Destaca-se também que ao utilizar o NHAM, as VNFs herdam as proprieda-
des de alta disponibilidade, evitando que os desenvolvedores necessitem realizar qualquer
tipo de mudanga no seu cédigo interno.

A seguir é apresentada a arquitetura no contexto do NFV-MANO, apés a qual é
descrita a estratégia para VNFs stateful e entdo os mecanismos de resiliéncia.
3.1. Arquitetura Geral e Componentes Internos do NHAM

O NHAM ¢ uma arquitetura de alta disponibilidade para VNFs, integrada com a arqui-
tetura NFV-MANO. Para tanto, o NHAM se comunica com os médulos da arquitetura
NFV-MANO como mostra a Figura 1.
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Figura 1. Arquitetura NFV-MANO e o NHAM.

Os componentes originais da arquitetura NFV-MANO possuem todas as funcio-
nalidades necessdrias para controlar o ciclo de vida dos servigos virtualizados. O NHAM
se comunica com os componentes do NFV-MANO para realizar func¢des especificas para



garantir a alta disponibilidade. Por exemplo, durante os procedimentos de recuperacao
o NHAM solicita a criacdo de novas VNFs através do VNFM e faz requisi¢cdes ao VIM
para o gerenciamento dos recursos virtuais das VNFs.

A Figura 2 mostra os principais componentes da arquitetura NHAM: o Sistema de
Gerenciamento de Falhas (Fault Management System - FMS) e o Gerenciador de Estados
de VNFs (VNF State Manager - VSM). Ambos os componentes sdo descritos a seguir.
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Figura 2. Componentes internos da arquitetura NHAM.

A geréncia de falhas no contexto deste trabalho consiste de detec¢ao e recuperacao
de falhas. Em ambientes baseados em NFV, a detec¢do consiste no monitoramento das
VNFs. Para realizar a deteccdo, o NHAM possui um detector de falhas (Failure Detec-
tor - FD) que monitora periodicamente todas as instancias das VNFs. Para a etapa de
recuperagdo, o NHAM realiza requisi¢des para o VNFM, VIM e o gerenciador de estados
para garantir a execucdo correta da VNF. Além disso, o NHAM define quatro mecanis-
mos de resiliéncia para garantir a execucdo da VNF mesmo na presenca de falhas. Estas
estratégias sao descritas em detalhes na Sec¢do 3.3.

De forma a preservar também o estado interno da VNF ap0s a sua recuperagao, o
NHAM possui um gerenciador de estados (VSM). O VSM ¢é composto pelo State Synch-
ronizer, uma API para a manipulacido do estado interno das VNFs e uma base de dados
responsavel por armazenar os estados das VNFs. A seguir o VSM ¢€ descrito em detalhes.

3.2. Gerenciando o Estado de VNFs Stateful

De maneira a permitir a recuperacao de VNFs stateful, o NHAM define um gerencia-
dor de estados (VSM). Como as VNFs executam em dispositivos virtualizados, que po-
dem ser tanto mdaquinas virtuais como containers, copiar todo o estado do dispositivo
virtual torna-se uma estratégia atrativa, uma vez que esta abordagem € genérica e nio
exige modificacoes no cddigo interno da VNE. O Checkpoint/Restore € uma abordagem
cldssica para recuperar o estado de um sistema [Elnozahy et al. 2002]. Periodicamente,
checkpoints do estado interno s@o capturados e salvos em memoria nao-volétil, contendo
uma representacao do estado do sistema (e.g. descritores de arquivos, mapeamento de
memoria). Quando uma falha é detectada, o sistema pode ser recuperado (i.e. restore)
para um checkpoint anterior.

O estado de uma fungdo de rede pode ser classificado como externo ou in-
terno [Han et al. 2017, Kablan et al. 2017, Rajagopalan et al. 2013]. No estado externo
sdo armazenadas informacdes estdticas que nao variam com o tempo (e.g. regras de



um firewall). Em caso de falha, o estado externo pode ser facilmente recuperado du-
rante a reinicializacdo da VNF. Por sua vez, o estado interno armazena informacdes que
sdo atualizadas de acordo com o processamento de pacotes € a execugdo de processos.
Como exemplo, processos em execuc¢do, mapeamento de memoria e conexdes TCP sdao
informacdes do estado interno de uma fungdo de rede. O principal desafio no gerencia-
mento de estados € recuperar o estado interno da VNF em caso de falha.

Neste sentido, o VSM possui como componente principal o State Synchronizer,
que se baseia em técnicas de Checkpoint/Restore para gerenciar o estado interno das
VNFs. O State Synchronizer coleta periodicamente o estado interno da VNF através de
checkpoints. De forma a reduzir o impacto na sobrecarga causada pelas operagcdes de
sincronizagdo, o checkpoint € feito de maneira assincrona — apds o estado ser capturado,
a VNF continua a sua execu¢ao enquanto o State Synchronizer conclui o checkpoint.

O NHAM possui uma API (Application Programming Interface) para gerenciar
o estado interno das VNFs de maneira transparente, sem exigir nenhuma modificacdo
no cédigo interno da VNF. Nesta API foram definidos um conjunto de funcionalidades
que permitem o controle completo do estado interno da VNF. A API consiste de duas
primitivas principais, ambas descritas a seguir.

export_vnf state. Esta primitiva € utilizada para realizar o checkpoint de uma
VNF especifica. Para tanto, a VNF é parada momentaneamente para que um check-
point do sistema seja gerado, salvando informacdes internas, tais como processos em
execucgao, conexdoes TCP e mapeamento de memoria. Note que neste intervalo os paco-
tes em transito sdo armazenados em buffers até que o checkpoint seja concluido. Apds
receber uma confirmacao, o checkpoint é enviado para a base de dados (VNF State Data-
base). Dependendo do mecanismo de resiliéncia adotado, o checkpoint pode ser enviado
diretamente para as réplicas.

import_vnf state. Esta primitiva € utilizada para restaurar um checkpoint em uma
VNEF. Nesta primitiva, trés parametros sdo especificados: (i) vnf_destination especifica a
VNF,; (ii) vnf_source, que indica de qual VNF serd importado o checkpoint e; (iii) epoch,
que permite especificar um checkpoint especifico. Se o parametro epoch nao for espe-
cificado, o State Synchronizer utiliza o checkpoint mais recente. Para receber o novo
estado a VNF é parada momentaneamente. A fim de verificar se a VNF de destino re-
cebeu o checkpoint sem nenhum erro, € calculado o hash do checkpoint. Caso ocorra
alguma inconsisténcia, uma mensagem de erro € retornada para o State Synchronizer.
Caso contrario, a VNF de destino confirma a importagdo do novo checkpoint.

3.3. Mecanismos de Resiliéncia

Para tornar as VNFs altamente disponiveis € necessario definir estratégias para garantir a
disponibilidade e continuidade do servico. Entretanto, diferentes funcdes de rede podem
ter requisitos distintos de resiliéncia [Scholler et al. 2015]. Por exemplo, func¢des de rede
que processam trafego em tempo real possuem requisitos mais restritos de resiliéncia do
que funcdes que tenham menor prioridade no trafego. Dessa forma, € essencial que a
plataforma NFV ofereca suporte a diferentes niveis de resili€ncia.

Ao definir os requisitos de resiliéncia € possivel classificar trés diferentes métodos
[Nakamura et al. 2016]: Active-Standby, Active-Active € Load Balancing. No método
Active-Standby, a VNF possui uma réplica que j4 estd instanciada, porém estd em um
estado de espera (standby). No método Active-Active, a réplica da VNF estd instanciada



e ativa, recebendo periodicamente atualizagdes do estado interno da VNF principal. Por
fim, o Load Balancing é uma generalizacdo do método Active-Active, no qual a VNF
possui NV réplicas ativas. O termo “Load Balancing” foi proposto neste contexto pela
prépria ETSI [Schoéller et al. 2015].

A arquitetura de alta disponibilidade do NHAM define quatro mecanismos de
resiliéncia. Estes mecanismos possuem diferentes custos computacionais e tempo de
recuperagdo, adaptando-se a diferentes circunstancias e tipos de VNFs. Além disso, as
estratégias possuem procedimentos de recuperacao diferentes, descritos em detalhes na
Secdo 4. Cada mecanismo de resiliéncia € descrito a seguir.

Sem redundancia (OR). Como o nome sugere, este mecanismo nao emprega ne-
nhum tipo de redundancia. Neste caso, o State Synchronizer apenas exporta periodica-
mente o checkpoint da VNF para a base de dados. Esta abordagem ¢é a mais simples e
com menor utilizacdo de recursos computacionais. Por outro lado, em caso de falha o
tempo de recuperacao serd maior do que o dos outros métodos, uma vez que uma nova
instancia ainda precisa ser criada.

Réplica primaria Active-Standby (1R-AS). Este mecanismo de resiliéncia utiliza
o método Active-Standby. Assim como no mecanismo OR, o State Synchronizer exporta
periodicamente o checkpoint da VNF para a base de dados. Em caso de falha a réplica
Jé estd criada, sendo necessario apenas importar o checkpoint mais recente da VNF falha.
Esta op¢do € mais custosa que o mecanismo OR pois consome recursos da infraestrutura
virtualizada para manter a réplica, porém possui menor tempo de recuperagao.

Réplica primaria Active-Active (1R-AA). Neste mecanismo o State Synchronizer
atualiza periodicamente a réplica com o checkpoint da VNF. Dessa forma, a réplica é
constantemente atualizada com o estado da VNF. Em caso de falha, o NHAM apenas
indica que a réplica é agora a VNF principal. Naturalmente, o mecanismo 1R-AA é mais
custoso que o mecanismo 1R-AS, porém o tempo de recuperacio € ainda menor.

Muiltiplas réplicas Load Balancing (NR-LB). Este caso é a generalizacdo do
mecanismo 1R-AA. A VNF possui /V réplicas que sao constantemente sincronizadas com
a VNF principal. Além disso, o usudrio pode acessar qualquer uma das réplicas deste
grupo. Em caso de falha, este mecanismo nao necessita de reconfiguracao, uma vez que
o usudrio utiliza outra VNF do grupo. Esta opc¢ao é a mais custosa de todas, pois exige a
sincronizacdo de NV réplicas, porém € a que possui 0 menor tempo de inatividade.

Os diferentes mecanismos de resiliéncia podem ser comparados entre si com base
na relagcdo entre a utilizagdo de recursos computacionais € o tempo de recuperacdo. A
escolha de qual mecanismo utilizar depende dos requisitos de resiliéncia definidos pela
VNF. A Tabela 1 apresenta uma comparagao entre as diferentes estratégias de resili€éncia.

Tabela 1. Comparacao entre as diferentes estratégias de recuperacao.

Mecanismo de Método Réplicas Basede | Tempo de Custo Reconfiguragdio
Resiliéncia Dados | Recuperaciao | Computacional
OR Sem redundancia 0 Sim Muito alto Muito baixo Sim
1IR-AS Active-Standby 1 Sim Médio Baixo Sim
1R-AA Active-Active 1 Nio Baixo Alto Sim
NR-LB Load balancing N Nio Muito baixo Muito alto Nio

A estratégia OR possui 0 menor custo computacional apesar de apresentar o maior
tempo de recuperagdo, ideais para VNFs que podem tolerar um maior tempo de inativi-
dade. J4 a abordagem 1R-AS possui menor tempo de recuperagdo com relacdao ao OR,



ideal para servidores que possuem alta capacidade de disco, uma vez que a réplica em
standby nao consome recursos de computacdo ou de rede. Ja as estratégias 1R-AA e
NR-LB possuem o menor tempo de recuperagdo, pois o estado das réplicas é constante-
mente atualizado. Apesar de consumirem mais recursos, elas possuem o menor tempo de
recuperacao, garantindo altas disponibilidade para as VNFs.

4. Sistema de Gerenciamento de Falhas

O NHAM possui um sistema de gerenciamento de falhas para detectar e recuperar falhas,
bem como realizar a reconfiguracdo das VNFs. O primeiro passo é detectar que a VNF
estd falha, identificando também o local em que a VNF estd executando. Uma vez que a
falha € localizada, inicia-se o processo de recuperagdo, que consiste em substituir a VNF
falha por outra sem falha. Por fim, é necessario realizar procedimentos de reconfiguracao
para refletir as mudangas da nova VNF no NFV-MANO, além de criar novas réplicas para
substituir as que foram utilizadas durante a recuperacdo. Assume-se que os protocolos
de rede utilizando a VNF sdo capazes de lidar com a perda e duplicacdo de pacotes que
podem ocorrer entre a falha e a recuperacdo de uma VNF. A forma como cada componente
do FMS do NHAM funciona € descrita a seguir.

A detecc@o de falhas no NHAM ¢é feita a partir de um FD baseado em polling
— mensagens enviadas periodicamente para as VNFs monitoradas. Nesta abordagem o
EM de cada VNF ¢é responsavel por processar as mensagens enviadas pelo NHAM. Para
cada mensagem enviada, o FD calcula um intervalo de timeout. Se a VNF nao responder
a mensagem dentro deste intervalo, o FD adiciona esta VNF em uma lista de suspeitos.
Neste caso, o FD envia uma mensagem para o VNFM, notificando que a VNF estd em
processo de recuperacdo. Apods a deteccdo, inicia-se o processo de recuperacdo. Estes
processos sao diferentes para cada mecanismo de resiliéncia empregado pelo NHAM. Os
procedimentos de cada abordagem sdo descritos a seguir.

OR. Como o mecanismo OR ndo utiliza nenhuma réplica, o processo de
recuperagdo exige a criagdo de uma nova VNF, substituindo aquela que falhou. Em se-
guida, o State Synchronizer importa o ultimo checkpoint da VNF que falhou na nova VNF,
preservando assim o seu estado interno. Apds, o processo de reconfiguracdo € iniciado,
atualizando as informagdes da VNF recém criada (e.g. enderecos IP, identificadores).
Por fim, o NHAM envia mensagens para o NFV-MANO notificando que uma VNF foi
substituida e que as informagdes correspondentes podem ser atualizadas.

1R-AS. Neste mecanismo, como a VNF ja possui uma réplica em standby, o State
Synchronizer apenas importa o ultimo checkpoint da VNF para a réplica, atualizando
assim o seu estado interno. Para a reconfiguracdo, a réplica se torna a VNF principal e o
NHAM envia uma requisi¢ao para o NFV-MANO atualizando as informagdes necessarias.
Por fim, uma nova réplica é criada em modo standby para substituir a réplica utilizada.

1R-AA. Neste mecanismo, como a VNF possui uma réplica que € periodicamente
atualizada, ndo € necessario realizar nenhum procedimento relacionado a recuperacao.
Dessa forma, basta realizar a reconfiguracao, de forma semelhante aos demais mecanis-
mos. Por fim, uma nova réplica é criada.

NR-LB. O mecanismo NR-LB consiste de um grupo de réplicas que sao peri-
odicamente sincronizadas. Neste caso, como o usudrio pode acessar qualquer uma das
réplicas, ndo existe a necessidade de reconfiguracdo. No entanto, € possivel especificar
que o NHAM mantenha um nimero minimo de réplicas no grupo. Dessa forma, se o



nimero de falhas exceder o limite minimo, o NHAM cria novas réplicas.

O State Synchronizer € utilizado como componente da arquitetura responsavel
por garantir que ndo existam inconsisténcias ao atualizar um grupo de réplicas. Para
tanto, o State Synchronizer aguarda uma confirmacao de que cada réplica recebeu o estado
atualizado. So¢ apos receber N confirmacgdes, o State Synchronizer realiza a proxima
sincroniza¢do. Para ndo aguardar indefinidamente por uma resposta de uma réplica que
possivelmente falhou, o State Synchronizer faz monitoramento baseado em timeouts.

Além disso, o NHAM garante a consisténcia dos estados das réplicas em outras
duas situagdes especificas. A primeira é quando uma VNF € incorretamente suspeita de
ter falhado. Neste caso, o NHAM simplesmente executa o procedimento de recuperacao
nesta VNF. O segundo caso € quando uma VNF falha enquanto o State Synchronizer esta
atualizando as réplicas. Neste caso, um rollback é realizado em todas as réplicas do grupo
para o seu estado antes da atualizacdo. A VNF falha € entdo removida do grupo e apenas
na atualizacdo seguinte as réplicas corretas recebem o checkpoint atualizado.

5. Implementacao e Resultados Experimentais

Como prova de conceito, um prototipo do NHAM foi implementado e utilizado para
avaliar o desempenho e disponibilidade da solu¢do. As proximas subsecdes apresentam
os detalhes de implementacgdo e os resultados experimentais.

5.1. Implementacao

A implementacdo da arquitetura NHAM ¢é modular e integrada como um moédulo da ar-
quitetura de referéncia NFV-MANO. Dessa forma, o NHAM ¢ facilmente integrado a
qualquer plataforma NFV compativel com as especificacdes da ETSI. Os requisitos de
disponibilidade de cada VNF sao definidos no VNFD, especificando o tipo de mecanismo
de resiliéncia adotado, o intervalo de checkpoints e a quantidade de réplicas.

O protétipo do NHAM ¢é baseado em containers da plataforma Docker
[Merkel 2014], uma vez que eles possuem baixo tempo de inicializa¢do, além de apre-
sentar pouca utilizacdo de memoria. Para prover a funcionalidade de Checkpoint/Restore
em containers, o Docker possui um plugin que utiliza o CRIU (Checkpoint/Restore in
Userspace) — implementagdo da funcionalidade de Checkpoint/Restore para sistemas ba-
seados em Linux [CRIU 2019]. Note que o NHAM nado € limitado a virtualizacio baseada
em containers. Para VNFs baseadas em madquina virtual, ferramentas como o Micro-
Checkpointing', e live migration®, podem ser adotadas para salvar checkpoints da VNF.

5.2. Resultados Experimentais

O desempenho do NHAM foi avaliado em termos do tempo de recuperacao, desempenho
das estratégias de recuperacdo e a disponibilidade atingida pelas VNFs instanciadas com
o suporte oferecido pelo NHAM. Cada experimento foi executado 10 vezes e a média dos
resultados € apresentada com um intervalo de confianca de 95%.

O protétipo foi executado em um servidor com 32 processadores Intel Core
17@2.50GHz com 4 nucleos, 48 GB de RAM e Ubuntu 18.04. Cada VNF é composta
por um Ubuntu server com 512 MB de RAM e 1 CPU executando uma fun¢ao de enca-
minhamento (forwarder). Por padrdo, o intervalo de checkpoint € de 500ms. Por fim, no
mecanismo NR-LB sdo utilizadas, por padrao, 5 réplicas.

"https://wiki.qgemu.org/Features/MicroCheckpointing
https://www.linux-kvm.org/page/Migration



5.2.1. Tempo de Recuperacao de Falhas

O baixo tempo na recuperacdo das falhas tem particular importancia para garantir a alta
disponibilidade das VNFs. A Figura 3 mede o tempo total para a recuperacdo das falhas,
desde a deteccdo até a reconfiguracdo. As falhas foram injetadas através de scripts que
removem todas as conexdes das VNFs. Dessa forma, as mensagens de monitoramento
nao sao recebidas pela VNF, consequentemente apontando para a suspeita de falha.
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Figura 3. Tempo de recuperacao para os diferentes mecanismos de resiliéncia.

Como previsto, o mecanismo OR possui o maior tempo de recuperagdo,
alcangando aproximadamente 6s. Nesse intervalo de tempo uma nova VNF foi instanci-
ada e o VSM realizou a restauracao do tltimo checkpoint da VNF. O mecanismo 1R-AS
apresenta resultados melhores, uma vez que a VNF j4 possui uma réplica instanciada. Por
utilizar o método Active-Standby, é necessdrio apenas importar o checkpoint da VNF que
falhou, totalizando um tempo de recuperacao de 2.7s.

Os mecanismos baseados no método Active-Active possuem resultados mais ade-
quados para VNFs com altos requisitos de disponibilidade. O mecanismo 1R-AA atingiu
0.02s no tempo total de recuperagdo, enquanto que o mecanismo NR-LB atingiu apenas
0.0002s, tempo necessario para o NHAM atualizar o grupo de réplicas.

5.2.2. Avaliando o Desempenho dos Mecanismos de Resiliéncia

O experimento anterior mostrou que as diferentes estratégias possuem vasta diferenca
com relacdo ao tempo de recuperagdo. Dependendo do mecanismo adotado, os custos
computacionais sdo diferentes, em especial a utilizacdo de CPU dos componentes do
NHAM. A Figura 4(a) mostra a comparac¢ao na utilizacdo de CPU de acordo com o me-
canismo de resiliéncia adotado, conforme o nimero de VNFs variade 1 a 16.

O mecanismo OR possui maior tempo de recuperagao em troca de um melhor
desempenho. E possivel perceber que o mecanismo OR é facilmente escaldvel com relacio
ao numero de VNFs, uma vez que a sua utilizacdo de CPU permanece constante. J4 o
mecanismo 1R-AS apresenta maior utilizagdo de recursos computacionais, aumentando
em até 4 vezes o uso de CPU (14.4%).

Como previsto, os mecanismos baseados no método Active-Active possuem maior
utilizagcdo de recursos, uma vez que estao constantemente sincronizando o estado de suas
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Figura 4. Utilizagao de CPU dos mecanismos de resiliéncia.

réplicas. O mecanismo 1R-AA apresenta uso de CPU de até 30%, enquanto que o meca-
nismo NR-LB chega a 56% para sincronizar as suas réplicas.

Quanto menor o intervalo de checkpoint, menor a perda de pacotes em caso de fa-
lha. A Figura 4(b) apresenta o custo computacional conforme o intervalo de checkpoints
diminui, uma vez que os mecanismos 1R-AA e NR-LB apresentaram os menores tem-
pos de recuperacdo. Neste experimento, 16 VNFs foram utilizadas enquanto o intervalo
de checkpoint varia de 1000ms até 100ms. Conforme aumenta a frequéncia em que as
réplicas sdo sincronizadas, aumenta também a utilizacdo de CPU. Em especial, para um
intervalo de 100ms, a utilizacdo de CPU aumenta até 79% para o mecanismo NR-LB.

5.2.3. Avaliando a Disponibilidade das VNFs

O tempo médio entre a ocorréncia de falhas (Mean Time Between Failures - MTBF)
¢ uma medida utilizada para especificar o tempo previsto até que uma falha aconteca
[Kshemkalyani and Singhal 2011]. Para avaliar a disponibilidade das VNFs com o su-
porte do NHAM, este experimento injeta falhas consecutivas a cada intervalo de tempo.
Por exemplo, um MTBF de 300 indica que uma falha ocorre a cada 5 minutos. A Tabela 2
apresenta os resultados de disponibilidade para cada mecanismo de resili€ncia, variando
o MTBF. Cada experimento durou 3 horas e o MTBF indica a frequéncia em que as falhas
ocorrem. Por exemplo, um MTBF de 60 indica que 180 falhas ocorreram.

Tabela 2. Disponibilidade das VNFs de acordo com o MTBF.

Availability (%)

MTBF OR 1R-AS 1R-AA NR-LB

60 (1 min) 90.869 95.563 99.952 99.999
300 (5 min) 98.029 99.080 99.990 99.999
600 (10 min) 99.005 99.537 99.995 99.999
900 (15 min) 99.334 99.691 99.996 99.999
1200 (20 min) 99.500 99.768 99.997 99.999
1500 (25 min) 99.599 99.814 99.998 99.999
1800 (30 min) 99.666 99.845 99.998 99.999

O mecanismo OR apresenta resultado insatisfatério para VNFs que exigem alta



disponibilidade, uma vez que atingiu apenas 99.666% de disponibilidade para o maior
MTBE. O mecanismo 1R-AS também nao atinge os niveis de disponibilidade necessarios,
apesar de obter resultados melhores que o OR.

O mecanismo 1R-AA apresenta resultados melhores, mesmo no ambiente mais
propenso a falhas. As VNFs alcancaram 99.9% de disponibilidade com um MTBF de
60 e 99.99% a partir de um MTBF de 300. J4 o mecanismo NR-LB possui os melhores
resultados, atingindo 99.999% disponibilidade em todos os casos.

Em geral, as plataformas em nuvem utilizadas para ambientes NFV oferecem
uma disponibilidade de aproximadamente 99.9% [Han et al. 2017]. Os resultados desta
secdo permitem concluir que o NHAM consegue garantir a alta disponibilidade das VNFs
através dos mecanismos baseados no método Active-Active, melhorando as taxas de dis-
ponibilidade das plataformas em nuvem disponiveis atualmente.

6. Trabalhos Relacionados

Em [Kablan et al. 2017] é proposta uma arquitetura que separa o estado interno das VNFs
do seu processamento. Em casos de falha, a VNF recupera o estado atualizado de um
banco de dados distribuido. Entretanto, a proposta ndo introduz nenhum tipo de re-
dundancia para as VNFs, prejudicando o tempo de recuperacdo em casos de falha. Além
disso, as extensas mudancas na arquitetura interna das funcdes limitam a solu¢do, além
de dificultar a integracdo com outras plataformas.

REINFORCE ¢é um framework proposto em [Kulkarni et al. 2018] para oferecer
suporte a resiliéncia através de Checkpoint/Restore. Similar ao NHAM, a sincronizagdo
do REINFORCE ¢ assincrona. Enquanto o NHAM fornece diferentes mecanismos de
resiliéncia, o REINFORCE utiliza uma tnica técnica que envia periodicamente o estado
para uma réplica standby. Por fim, o REINFORCE ndo é compativel com a arquitetura
NFV-MANO, dificultando a sua integracao com as plataformas NFV existentes.

Remus [Cully et al. 2008] é um sistema para prover alta disponibilidade em hard-
ware genérico. O Remus envia periodicamente checkpoints de uma maquina virtual para
um backup. Os pacotes sdo armazenados em buffers até que a sincroniza¢ao de um novo
estado seja finalizada. Apesar da diminui¢do no nimero de pacotes perdidos em caso de
falha, a laténcia € prejudicada em situacdes em que ndo ha falhas. O NHAM nao interfere
no processamento dos pacotes e o desempenho € mantido quando nao ha falhas.

Fault-Tolerant Middlebox (FTMB) [Sherry et al. 2015] € um sistema baseado em
rollback-recovery para salvar o estado de middleboxes através de mecanismos que repro-
duzem as entradas no sistema em caso de falha. Além disso, o FTMB garante a ordem
em que estas entradas sao reproduzidas, visto que os pacotes possuem dependéncias en-
tre si. No entanto, o FTMB exige extensas modificacdes no cédigo fonte da VNF, o que
representa uma grande limitagdo.

Em [Gember-Jacobson et al. 2014] uma arquitetura é proposta para garantir a
sincronizacdo do estado interno das VNFs. A arquitetura gerencia o estado e minimiza
a perda de informacdo através da transferéncia dos fluxos de pacotes pelo controlador.
Assim como as demais solugdes, a solucao exige mudancas no cédigo interno da VNF.

No trabalho proposto em [Li et al. 2015], os autores utilizam middlewares que
realizam periodicamente o checkpoint do estado interno das aplicagdes. Em caso de fa-
lha o middleware tenta reinicializar o container, o que pode comprometer o tempo de



recuperacdo caso essa abordagem nao seja suficiente. Ao contrario do NHAM, os auto-
res ndo propdem estratégias para diminuir a sobrecarga da sincronizacao dos estados, ou
diferentes niveis de resili€ncia para diferentes tipos de VNFs.

Além dos trabalhos descritos acima, a maior parte das plataformas NFV e de nu-
vem, tais como o OpenStack [OpenStack 2019] e Kubernetes [Bernstein 2014], oferecem
suporte a algum tipo de tolerancia a falhas. Entretanto, estas solugdes nao conseguem
garantir a disponibilidade de VNFs stateful, uma vez que nao possuem mecanismos para
preservar o estado interno das fungdes.

Os trabalhos apresentados oferecem apenas parte do suporte necessario para ga-
rantir a alta disponibilidade de VNFs stateful. Em particular, existem trés grandes des-
vantagens nas solucdes atuais. A primeira € a falta de suporte a diferentes niveis de
resiliéncia, de forma a adaptar-se a diferentes requisitos de disponibilidade. A segunda é
a necessidade em mudar o cddigo interno das VNFs, limitando os tipos de VNFs que po-
dem ser utilizadas. Por fim, nenhuma solu¢do € totalmente compativel com a arquitetura
de referéncia NFV-MANO, dificultando a integracdo com as demais plataformas NFV.

7. Conclusao

Apesar dos diversos avancos em NFV, a confiabilidade das VNFs € essencial para a sua
ampla ado¢do em larga escala. Este trabalho propde o NHAM: uma arquitetura integrada
a arquitetura de referéncia NFV-MANO para garantir a alta disponibilidade de VNFs.
O NHAM possui um sistema de gerenciamento de falhas do tipo crash-recovery para
uma tnica VNF, deteccdo e recuperacdo de falhas, além da reconfiguracio das VNFs.
Além disso, o NHAM possui um gerenciador de estados que salva periodicamente o
estado interno das VNFs stateful através de Checkpoint/Restore sem a necessidade de
mudancas no cédigo interno das VNFs. O NHAM define miltiplas estratégias de re-
siliéncia, adaptando-se a diferentes tipos de VNFs. Resultados experimentais mostram
que o NHAM consegue garantir a alta disponibilidade dos servicos virtualizados.

Trabalhos futuros incluem a criacdo de estratégias para garantir o estado con-
sistente de uma cadeia de VNFs (i.e. SFCs) em casos de falha. Planeja-se também a
definicdo de mecanismos para tornar a prépria arquitetura NFV-MANO tolerante a fa-
lhas, i.e. permitindo a falha dos componentes do NFV-MANO, além de estender os me-
canismos de resiliéncia do NHAM, permitindo a tolerdncia a falhas no nivel de infraes-
trutura. Por fim, outro trabalho promissor € analisar estratégias concretas para melhorar a
prevencdo e predicao de falhas.
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