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Abstract. The development of efficient management solutions is a fundamental
step towards the broad adoption of Network Function Virtualization (NFV) te-
chnology. The Element Management System (EMS) is a key component of the
NFYV reference management architecture defined by the European Telecommu-
nications Standards Institute — ETSI. The EMS actuates directly on the Virtua-
lized Network Functions (VNF), executing operations issued by the VNF Mana-
ger (VNFM) and Operation and Business Support Systems (OSS/BSS). In recent
works however, the EMS has been either (i) completely ignored or (ii) employed
in limited settings, typically for executing simple operations in the context of a
particular application. In this work, we propose a comprehensive EMS archi-
tecture that is compliant with the NFV reference architecture. This architecture
enables the creation of a holistic EMS to manage VNF instances while abstrac-
ting communication protocols and technologies, allowing the interoperability
among different VNF platforms and OSS/BSS. A prototype was implemented,
and evaluation results are presented for the overhead of including the EMS in
the execution of typical management operations.

Resumo. O gerenciamento eficiente de funcoes de rede virtualizadas é um desa-
fio importante para a ado¢do em larga escala da tecnologia Network Function
Virtualization (NFV). O Element Management System (EMS) é um componente
da arquitetura de referéncia NFV que atua no gerenciamento de instdncias de
Virtualized Network Functions (VNF), executando operacoes requeridas pelo
VNF Manager (VNFM) e Operation and Business Support Systems (OSS/BSS).
Porém, atualmente, ou (i) o EMS é completamente ignorado, ou (ii) é usado de
forma limitada, permitindo a execugdo de operagées simples no contexto de uma
tinica aplicagdo. Neste trabalho, uma arquitetura EMS abrangente e compativel
com a arquitetura de referéncia NFV é proposta. Essa arquitetura permite ao
EMS executar um gerenciamento holistico das instancias de VNF, abstraindo
protocolos e tecnologias de comunicacdo e provendo interoperabilidade entre
as diferentes plataformas de execu¢do de VNF, VNFM e OSS/BSS. Um prototipo
da arquitetura foi implementado e avaliado pela sobrecarga imposta a execu¢do
de operacaes tipicas do gerenciamento de funcoes de rede virtualizadas.

1. Introducao

A virtualizacdo de redes apresenta-se como uma alternativa para expandir, flexibilizar, e
reduzir custos operacionais e de capital da infraestrutura de rede, tradicionalmente base-
ada em equipamentos dedicados para a execucao de suas fungdes e servicos. Entre os
paradigmas que seguem essa tendéncia esta a Virtualizacdo de Funcdes de Rede (Network



Function Virtualization - NFV). Esse paradigma visa desacoplar as fungdes e servigcos
de rede de seus equipamentos dedicados, os implementando em um plano de software
através de tecnologias de virtualizacdo existentes, como virtualizacdo completa, para-
virtualizacdo e conteinerizacdo. Através do paradigma NFV objetiva-se programar redes
personalizadas capazes de atender politicas e requisitos especificos, atingir alta mobili-
dade facilitando processos de migracao, além de descentralizar e expandir o mercado de
desenvolvimento de funcdes de rede, entre outros beneficios.

Recentemente, diversos esfor¢os t€m sido feitos no sentido de padronizar o para-
digma NFV. Dentre esses esfor¢os destaca-se a definicdo de uma arquitetura de referéncia
pela European Telecommunications Standards Institute (ETSI) [ISG 2014]. Essa arquite-
tura € formada por trés dominios de trabalho chamados de Infraestrutura Virtualizada
(Virtualized Infrastructure - VI), Fun¢des de Rede Virtualizadas (Virtualized Network
Functions - VNF) e Gerenciamento e Orquestracao de NFV (NFV Management and Or-
chestration - NFV-MANO). E importante ressaltar que, do ponto de vista de gerencia-
mento, diversos componentes operacionais sao previstos. Os componentes de geréncia
que recebem maior destaque sdao o Gerente de Infraestrutura Virtualizada (Virtualized In-
frastructure Manager - VIM), Gerente de VNF (VNF Manager - VNFM), Orquestrador
NFV (NFV Orchestrator - NFVO) e o Sistema de Gerenciamento de Elementos (Element
Management System - EMS).

De maneira geral, os componentes de geréncia NFV sdao amplamente explora-
dos na literatura. Porém, o EMS ndo é particularmente abordado em trabalhos recen-
tes. A utilizagdo desse componente € tipicamente isolada e orientada a aplicacdes es-
pecificas, gerando um conjunto de implementacdes heterogéneas, e por vezes conflitan-
tes, do mesmo. O uso especifico do EMS ocorre, por exemplo, na alocagao de recur-
sos em redes 5G [Hawilo et al. 2014], implementa¢do de sistemas multimidias em NFV
[Carella et al. 2014] e aceleracdao de fungdes de rede [Sharma et al. 2019]. Além disso,
solugdes de EMS nao sdo desenvolvidas considerando uma arquitetura de referéncia. Esse
cendrio pode levar a dificuldades, ou até mesmo a impossibilidade, de integracdo en-
tre EMS e NFV-MANO (VNEFM), assim como com Sistemas de Suporte a Operacdes e
Negocios (Operation and Bussiness Support System - OSS/BSS). Esse problema ¢ agra-
vado visto que virtualmente nao existem trabalhos baseados na interface protocolar de
comunicacao entre EMS e VNFM (Ve-Vnfm-em [IFA 2020]), nem modelos holisticos e
padronizados de comunicagao entre EMS e diferentes plataformas de execucao de VNF.

Considerando o cendrio apresentado, o presente trabalho propde uma arquitetura
interna para o EMS. Essa arquitetura € projetada de forma abrangente e extensivel, per-
mitindo o desenvolvimento de diferentes tipos de solucdes de EMS, sejam elas de uso
genérico ou orientadas a aplicacdes especificas. Além disso, os médulos operacionais
internos e interfaces de comunicacao definidos na arquitetura EMS sado totalmente com-
pativeis com a arquitetura de referéncia NFV. Um protétipo foi desenvolvido como prova
de conceito da arquitetura proposta. Esse protétipo foi experimentado em diferentes
cendrios de forma a validar sua capacidade em exercer diversas operacdes esperadas de
um EMS. Resumidamente, as contribuicdes deste trabalho consistem de: (i) proposta de
uma arquitetura EMS abrangente e extensivel; e (i1) implementacao e disponibilizagdo de
uma solugdo de EMS genérica que segue a arquitetura definida.

O restante do trabalho estd organizado como segue. A Secdo 2 apresenta con-
ceitos basicos relacionados ao paradigma NFV, detalhando, em particular, o componente



operacional de EMS. Também na Se¢do 2 sdo apresentados os principais trabalhos relaci-
onados. A Secido 3 descreve a arquitetura EMS proposta e discute seus modulos internos
e interfaces de comunicagdo. Na Se¢do 4 sdo apresentados detalhes de implementagdo
do prototipo desenvolvido. Os cendrios de experimentacdo e os resultados obtidos sao
discutidos na Sec¢ao 5. Finalmente, a Se¢ao 6 conclui o trabalho.

2. O EMS: Sistema de Gerenciamento de Elemento

A arquitetura de referéncia NFV [ISG 2014] prevé multiplos componentes operacionais
para o gerenciamento das infraestruturas de rede virtualizadas a partir de diferentes esco-
pos de execuc¢ao, denominados dominios de trabalho. Entre esses componentes destacam-
se o NFVO, VNFM e VIM presentes no dominio de trabalho de NFV-MANO; o EMS
localizado no dominio de trabalho de VNF; e o OSS/BSS alocado externamente aos
dominios de trabalho NFV. De forma secundaria, € possivel destacar os agentes de geren-
ciamento presentes nas plataformas de execucdo de VNF (dominio de trabalho de VNF),
utilizados para a execucgdo de operacdes do ciclo de vida das funcdes de rede virtualiza-
das. Os componentes operacionais de gerenciamento comunicam-se entre si para realizar
a manuten¢do de ambientes NFV, sendo estes responsdveis por tarefas como interfacea-
mento com os operadores de rede, coordenagao de fungdes e servicos, monitoramento de
métricas de desempenho, atualizacdo de configuracdes e recuperacao de falhas.

Em particular, o EMS aplica operagoes de FCAPS (Fault, Configuration, Accoun-
tabilty, Performance and Security) internamente em instancias de VNF [IFA 2020]. Esse
componente € fortemente relacionado ao VNFM e aos mddulos de gerenciamento presen-
tes nas plataformas de execu¢ao de VNF, conhecidos como Agentes de Geréncia (Mana-
gement Agent - MA [Fulber-Garcia et al. 2019a]). Apesar de apresentarem similaridades
quanto as operagdes que executam, VNFM, EMS e MA trabalham em niveis de abstracdo
diferentes e cooperam entre si para obterem sucesso na execucao de suas tarefas de geren-
ciamento. A principal atribui¢do exclusiva do EMS em relacdo aos demais componentes
¢ a de interfaceamento entre VNFM e MA. Ou seja, esse componente deve comunicar-se
com o VNFM através de um protocolo padrdao definido pela ETSI [SOL 2020] e, com
ele, abstrair a heterogeneidade operacional do MA, que pode ter variagdes dependendo,
por exemplo, da fun¢do de rede executada (e.g., firewall, inspetores e roteadores), do sis-
tema hospedeiro utilizado (e.g., contéiner, unikernel, cloud e servidor) e das interfaces
disponibilizadas (e.g., SSH, HTTP e socket).

Um EMS pode ser categorizado de diferentes formas considerando seu modo de
operacdo e abrangéncia de atuacdo no ambiente NFV e, em especial, no dominio de
VNF. A primeira categoria de EMS apresenta consideracdes em relagdo a integracao
deste a arquitetura de referéncia NFV. Nesse caso, duas categorias sdo possiveis: MANO
e ndo—-MANO [IFA 2016]. Um EMS MANO ¢ consciente do ambiente NFV do qual
faz parte, nativamente cooperando com o dominio de NFV-MANO através do VNFM.
Por outro lado, um EMS nao-MANO pode ser compreendido como qualquer sistema de
gerenciamento que atue sobre instancias de VNF, sendo que o mesmo ndo permite, nao re-
conhece ou ndo diferencia interacdes realizadas com o VNFM. Ainda, um EMS MANO
pode ser classificado considerando sua implantacao no ambiente NFV: VNFC, VNF e
Independente [IFA 2016, IFA 2018]. A classe de EMS MANO VNEFC ¢ executada
internamente a uma instancia de VNF, sendo reconhecida como um componente interno
da mesma e estando subordinada ao ciclo de vida de sua respectiva fungdo de rede. Um
EMS da classe MANO VNF ¢é implantado externamente as instancias de VNF gerenci-



adas por ele, porém € interpretado e controlado pelos demais componentes operacionais
da arquitetura NFV como uma instancia de VNF. Por tltimo, um EMS MANO Indepen-
dente € integrado ao ambiente NFV, mas ndo estd sob o controle de nenhum componente
operacional do mesmo, tendo um nivel de independéncia similar ao OSS/BSS.

Quanto a localizacao do EMS em relacdo as instancias de VNF gerenciadas por
ele, duas categorias sdo definidas: Interno e Externo [IFA 2018]. Um EMS da ca-
tegoria Interno € contido em uma instancia de VNFE. Dessa forma, o EMS pode substituir
qualquer agente de geréncia da plataforma de execu¢do de VNF, rodando diretamente no
sistema operacional da mesma. Opcionalmente, um EMS Interno também pode ser im-
plantado como um VNFC (i.e., EMS MANO VNFC). Por outro lado, a categoria Externo
determina a independéncia operacional do EMS das instancias de VNF gerenciadas, re-
alizando suas tarefas externamente a elas. Dessa forma, um EMS pode ser implantado
tanto como um sistema independente, quanto como uma instancia de VNF subordinada
ao NFV-MANO.

Atentando ao gerenciamento das instancias de VNF possibilitado pelo EMS, ou-
tras duas categorias sao aplicdveis: Genérico e Restrito [IFA 2018]. Um EMS per-
tencente a categoria Genérico fornece apenas um conjunto basico de operacdes de geren-
ciamento (definido em [IFA 2020]) e uma interface de comunicac¢io que permite o acesso
as mesmas. Ja um EMS Restrito, além de responder pelos mesmos requisitos de um EMS
genérico, ainda prové operagdes restritas de um ou mais tipos de plataformas de execugao
de VNF. Dado esse cendrio, nao ha garantias de funcionamento de um EMS restrito (em
particular de suas operacdes ndo protocolares) para plataformas de execucao de VNF di-
ferentes daquelas presentes no conjunto de projeto do mesmo. Por fim, duas categorias
existem quanto a abrangéncia (i.e., nimero de instancias de VNF) de gerenciamento de
um EMS: Dedicado e Guarda—chuva [ISG 2014, IFA 2018, REL 2015]. Um EMS
dedicado € limitado ao gerenciamento de uma tdnica instancia de VNFE. Ao contrédrio, um
EMS Guarda-chuva pode gerenciar multiplas instancias de VNF em simultaneo.

Trabalhos Relacionados: O EMS nas Principais Plataformas de NFV-MANO
Apesar do componente operacional de EMS pertencer ao dominio de trabalho de
VNF da arquitetura de referéncia NFV, sua implementacdo estd tipicamente associ-
ada a projetos de NFV-MANO, como OpenStack Tacker [OpenStack 2020], Open
Source MANO (OSM) [ETSI 2020], Open Baton [OpenBaton 2020] e CloudStack Vines
[Flauzino et al. 2020]. De maneira pratica, esse fendmeno ocorre devido a existéncia de
protocolos de comunicacao especificos, projetados para cada plataforma de NFV-MANO.
Assim, esses mesmos protocolos sdo utilizados para o estabelecimento da comunicagao
entre VNFM e EMS. Também, é comum que sejam empregadas operagdes das proprias
plataformas de NFV-MANO no desenvolvimento das operacdes de EMS. A seguir, essas
solucdes de EMS sao discutidas em maiores detalhes.

O OpenStack Tacker [OpenStack 2020] é uma plataforma de NFV-MANO que
conta com VNFM e NFVO nativos, além de utilizar o OpenStack como seu VIM/VI. O
OpenStack Tacker ndo disponibiliza um EMS como parte de sua plataforma. Entretanto,
para possibilitar a execu¢do de operacdes de configuracdo inicial interna nas fungdes
de rede, o Tacker suporta o envio de arquivos do tipo Shell Script para plataformas de
execugdo de VNF que implementam um sistema chamado Cloud-Init. O Cloud-Init ndo
pode ser considerado um EMS completo, mas sim um agente de configuracdo basico que
executa scripts que, de forma independente, realizam operagdes na instancia de VNFE



Feitas essas observacdes e considerando apenas as suas caracteristicas de configuracdo, o
Cloud-Init € categorizado como um EMS nao-MANO, interno e dedicado.

O OSM ¢ um projeto gerido pela ETSI que oferece uma plataforma de NFV-
MANO através de contéineres [ETSI 2020]. Essa plataforma permite a utilizacdo tanto
de nuvens OpenStack quanto de contéineres Kubernetes como seu VIM/VI. O OSM nao
dispde de um EMS nativo e oferece apenas um agente de configuracdo interna através
de seu sistema day-like. A execugdo desse agente de configuracdo depende de ferra-
mentas pré-instaladas nas plataformas de execucao de VNF. Assim, aplicando as mesmas
limita¢des consideradas para o Cloud-Init, o sistema day-like é categorizado como um
EMS nao-MANO, interno e dedicado.

O Open Baton [OpenBaton 2020] é uma plataforma de NFV-MANO com VNFM,
NFVO e suporte ao OpenStack como seu VIM/VI. Além disso, o Open Baton permite a
implementagdo de drivers para habilitar o uso de outras plataformas de nuvem como seu
VIM/VLI. Essa plataforma de NFV-MANO possui um EMS que deve ser executado inter-
namente a plataformas de execu¢do de VNFE. Tal EMS é programavel, permitindo definir
operacodes de geréncia interna e disponibilizd-las através de interfaces REST (Represen-
tational State Transfer) ou AMQP (Advanced Message Queuing Protocol). Diferente do
OpenStack Tacker e OSM, o EMS do Open Baton mantém-se disponivel apos a fase de
configuracio da instancia de VNF. Dessa forma, esse EMS ¢é categorizado como MANO
(independente), interno, restrito e dedicado.

A plataforma de NFV-MANO CloudStack Vines prové um VNFM e um NFVO
que atuam com uma nuvem CloudStack (VIM/VI) [Flauzino et al. 2020]. Essa plata-
forma disponibiliza naturalmente um EMS implementado como um elemento de rede do
CloudStack. Esse EMS pode comunicar e gerenciar multiplas instancias de funcdes de
rede que utilizam a plataforma de execucao de VNF Leaf (proposta no contexto do Vi-
nes). Além disso, esse EMS pode ser adaptado, através da implementacao de drivers, para
gerenciar outras plataformas de execu¢cdo de VNF. Sendo assim, o EMS do CloudStack
Vines € categorizado como MANO (VNF), externo, restrito e guarda-chuva. Observa-
se, entretanto, que ambos os EMS do Open Baton e CloudStack Vines ndao implementam
o protocolo de comunica¢do com o VNFM especificado pela ETSI (i.e., [SOL 2020]).

3. Uma Arquitetura Abrangente para EMS

Atualmente, ndo existe nenhuma arquitetura de referéncia para a estruturacdo e de-
senvolvimento do componente de EMS. Dessa forma, as caracteristicas de integragao,
localizag@o, gerenciamento e abrangéncia sdo definidas nos EMS existentes como uma
consequéncia de sua utilizagdo conjunta a uma plataforma de NFV-MANO especifica, e
nao como uma finalidade de projeto do proprio EMS. A existéncia de solugdes de EMS
flexiveis e abrangentes é uma necessidade primordial para atender a diversos fundamentos
do paradigma NFV (e.g., integracdo e portabilidade), além destas funcionarem como fer-
ramentas essenciais no gerenciamento de redes modernas baseadas em software. Grande
parte da importancia do EMS vem da sua competéncia em estabelecer e interfacear a
comunicacao entre diferentes componentes operacionais de um ambiente NFV (i.e., VNF,
VNFM, OSS e BSS). Assim, o EMS € relacionado a interoperabilidade por definic¢ao,
abstraindo o gerenciamento do dominio de VNF independentemente das tecnologias e
fornecedores dos componentes envolvidos no processo.

Neste trabalho, uma arquitetura genérica, abrangente e expansivel para o com-



ponente de EMS € proposta. A arquitetura, ilustrada na Figura 1, é constituida por seis
modulos fundamentais: (i) Base de Informacdes de Geréncia de EMS (EMIB), (ii) Sub-
sistema de Acesso, (iii) Roteador Interno, (iv) Subsistema de Monitoramento, (v) Sub-
sistema de VNF e (vi) Médulo de Configuragdo. Cada médulo € responsavel por execu-
tar operagdes especificas de tratamento, encaminhamento e/ou aplica¢do de requisi¢cdes,
sejam estas referentes a instancias de VNF gerenciadas pelo EMS (plano de dados, indi-
cado por setas com linhas continuas) ou a configura¢do do préprio componente de EMS
(plano de geréncia, estabelecido pelas setas com linhas tracejadas). Um terceiro plano,
de informagdes, trata do acesso e manutencdo de configura¢des que definem o modo de
operacdo de um EMS instanciado. Essas configuracdes sao armazenadas na EMIB, sendo
o0 acesso e manipulacdo das mesmas realizadas exclusivamente por médulos internos da
arquitetura EMS (linhas pontilhadas). As interfaces de comunicacdo do EMS na arqui-
tetura de referéncia do paradigma NFV sao demonstradas por linhas duplas continuas.
Interfaces fora do escopo deste trabalho sdo representadas por linhas duplas tracejadas.
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Figura 1. Arquitetura do Componente Operacional de EMS

Todos os mddulos da arquitetura EMS foram projetados para serem pouco acopla-
dos entre si, sendo que o funcionamento de uma solucao e a cooperacao entre médulos sao
garantidos a partir da programacao de pontos de acesso definidos. Assim, médulos indivi-
duais podem ser substituidos de maneira natural de acordo com a evolugdo e surgimento
de novas tecnologias e ferramentas. As descricdes de competéncias e dos relacionamentos
dos modulos da arquitetura de EMS proposta sao apresentados a seguir.



Base de Informacoées de Geréncia de EMS (EMIB) — este médulo consiste em
um ponto de armazenamento de informagdes relacionadas a configuracdo e administragao
de um EMS. A EMIB pode ser programada como um simples sistema de pastas e arquivos,
ou mesmo como um banco de dados complexo. A escolha do modelo de implementacao
deste médulo deve considerar a complexidade e quantidade de informacdes mantidas
pelo EMS pretendido. Exemplos de informagdes presentes na EMIB sdo: dados e cre-
denciais de usudrios do EMS; descricao, localizacdo e modelos de acesso das instancias
de VNF gerenciadas; agentes e politicas de monitoramento executados continuamente;
e informagdes de suporte a comunicacdo e compatibilidade com plataformas de outros
componentes da arquitetura NFV (e.g., VNF, VNFM e OSS/BSS).

Subsistema de Acesso (SA) — uma vez enviadas requisicdes para um EMS, o SA
¢ o médulo responsével pelo recebimento, validacao, autenticagdo e encaminhamento das
mesmas para o Roteador Interno. Do mesmo modo, apds processada uma requisicao,
o SA deve encaminhar o seu resultado para o requerente. Este médulo contempla dois
agentes: Agente de Operacao (AO) e Agente de Autenticagdo (AA). O AO define e hos-
peda a Interface de Acesso (IA) do EMS. E no AO que estio disponibilizadas todas as
operacdes de acesso externo, sejam estas relacionadas ao gerenciamento de instancias de
VNF ou a administragdo do proprio EMS. Sendo assim, minimamente, o AO deve pro-
ver acesso as operagdes protocolares da interface Ve-Vnfm-em [IFA 2020]. O AA, no
que lhe concerne, verifica se as requisi¢des recebidas sdo oriundas de usudrios validos e
com privilégios suficientes para as realizarem. Esse agente, em particular, € de utilizacao
opcional, porém é recomendado em documentos de especificacdo que abordam o EMS
[SEC 2019, SEC 2020]. Quando utilizado, a autenticacdo do AA deve ocorrer apds a
validacdo de uma requisicao pelo AO e antes do envio desta para o Roteador Interno.

Roteador Interno (RI) — o RI direciona requisi¢des (recebidas do SA) interna-
mente a0 EMS. Ou seja, requisicdes por operacdes de gerenciamento de instancias de
VNF sao enviadas para o Subsistema de VNF. Ainda, requisicdes manutengao do proprio
EMS sao repassadas ao Modulo de Configuragdao. O RI deve ser capaz de rastrear a to-
talidade do fluxo de encaminhamento de uma requisicao no EMS, ligando a ele os seus
resultados e eventuais excecoes e erros. Ao final, os resultados do processamento de uma
requisicao sao retornadas ao SA para envio ao seu respectivo requerente.

Subsistema de Monitoramento (SM) — este médulo oferece um ambiente de
execugdo para monitores de instincias de VNF. Em outras palavras, usudrios do EMS
podem estabelecer, a partir das operagdes disponiveis no Subsistema de VNF, agentes de
monitoramento que sdo executados continuamente. Esses agentes devem prover suporte
ao desenvolvimento de gatilhos, de forma a possibilitar o envio de notificacdes, alertas e
relatdrios para destinatdrios especificos quando eventos de interesse sao identificados. O
envio dessas mensagens € realizado por Interfaces de Monitoramento (IM) préprias dos
agentes, evitando assim a sobrecarga do SA. Apesar de, a priori, um agente de monito-
ramento ter acesso a qualquer operacao disponibilizada no Subsistema de VNEF, aquelas
mais comumente utilizadas estdo relacionadas ao monitoramento da instincia virtuali-
zada (e.g., envio de heartbeats) e da funcdo de rede sendo executada (e.g., filtragens e
inspe¢des), além de métricas genéricas de desempenho (e.g., atraso e jitter).

Subsistema de VNF (SV) — o SV é um dos principais médulos da arquitetura
proposta. E a partir dele que se estabelece a comunicacdo entre 0 EMS e um ou mais
tipos de plataformas de execugdo de VNF. Este modulo deve reconhecer previamente o



conjunto de operacdes de VNF possiveis, além dos procedimentos de execucdo e mode-
los de resultados de cada uma delas. Assim, mais do que aplicar uma opera¢do em uma
instancia de VNF, o EMS pode interpretar o seu resultado e responder adequadamente
ao requerente. Toda a comunicacao descrita ocorre através de Interfaces de VNF (IV). A
geréncia dessas interfaces varia de acordo com o projeto e implementa¢do do EMS, mas
a existéncia de multiplos IV € natural. Exemplos de cendrios onde vérios IV podem ser
usados sdo: definicdo de um IV para cada tipo de plataforma de execug¢do de VNF supor-
tada pelo EMS e criacao de um IV exclusivo para atender um agente de monitoramento
do SM (evitando a sobrecarga das interfaces de uso comum).

Moédulo de Configuracao (MC) — o objetivo primdrio do MC ¢€ estabelecer as
configuracdes de um EMS (armazenadas na EMIB) em seus respectivos modulos. Assim,
apos a inicializacdo do EMS, este se encontrard completamente operacional e responsivo
a requisi¢des. Em seguida, o MC se torna um mdédulo administrativo disponivel. Nesse
caso, operagdes como de mudangas de configuracio do EMS, ativacdo e desativacdo de
agentes de monitoramento, inclusio e exclusdo de instancias de VNF gerenciadas e regis-
tro de novos usudrios sdo conduzidas através dele. Essas operacdes administrativas sao
também disponibilizadas para os usudrios através do SA, e suas efetivacdes nao devem
comprometer o desempenho das tarefas de gerenciamento de instancias de VNF sendo
executadas. E importante ressaltar que o MC mantém o controle generalizado do EMS,
sendo capaz de acessar e modificar qualquer um de seus mddulos configurdveis. Sendo
assim, € importante garantir que o acesso a esse modulo seja realizado apenas por usudrios
com nivel de privilégio adequado.

De maneira geral, quando uma requisicao € recebida pelo SA através do IA (Ia-
Sa), o AO procede com a sua validag¢ao considerando o conjunto de operacdes disponibi-
lizadas por ele. Caso a requisi¢ao esteja conforme, esta € encaminhada ao AA (Ao-Aa)
que autentica o requerente e verifica se 0 mesmo possui privilégios para a execugdo da
operacgao pretendida. Caso a requisi¢cdo seja vdlida e autorizada, ela € entdo encaminhada
do SA para o RI (Sa-Ri). O RI realiza o registro interno para rastreio da requisi¢do e a
encaminha para o SV (no caso de uma operacdo de gerenciamento de VNF — Ri-Vs) ou
ao MC (no caso de uma operagao de (re)configuracio do EMS — Ri-Mc). Considerando,
primeiramente, que a requisicdo se trata de um gerenciamento de VNF, o SV realiza a
identificacdo da plataforma de execu¢do de VNF que esta sendo requisitada e o endereco
de sua respectiva instancia virtualizada (essas informagdes sao incluidas pelo SA durante
o processo de validac@o da requisi¢do). Atentando a essas informagdes, a requisi¢ao € re-
modelada e encaminhada através da IV adequada (Sv-Iv). Por outro lado, se a requisi¢ao
for por uma operagdo de configuracao do EMS, o MC identifica o médulo alvo da mesma
e atua com intermedidrio para sua execucdo através do plano de geréncia/informacao.
Os resultados das operagdes seguem o caminho inverso no EMS, sendo finalmente en-
caminhados ao requerente pelo SA. Os demais pontos de acesso interno que devem ser
destacados sdo o Sm-Sv, que € utilizado pelo SM para requisitar periodicamente ao SV
operacoes de monitoramento de VNF de seus agentes; e o Sm-Im, sendo usado no envio
de mensagens geradas pelos agentes de monitoramento do SM.

4. HoLMES: Holistic, Lightweight and Malleable EMS Solution

Um protétipo foi desenvolvido como prova-de-conceito da arquitetura EMS proposta
neste trabalho. O protétipo, chamado Holistic, Lightweight and Malleable EMS Solution
(HoLMES - disponivel em https://github.com/ViniGarcia/HoLMES), im-



plementa todos os médulos internos e interfaces previstas na arquitetura EMS, sendo com-
pletamente compativel com a arquitetura de referéncia do paradigma NFV [ISG 2014].
O HoLMES foi projetado para ser genérico e comunicar-se com diferentes plataformas
de execucdo de VNF e de NFV-MANO. Além disso, sua implementacdo permite que
varias instancias de VNF sejam gerenciadas ao mesmo tempo por uma tnica instancia de
EMS. Assim, o HOLMES é€ classificado como MANO (independente), externo, restrito
e guarda-chuva. O prototipo € oferecido como um pacote de instala¢do isolado ou como
uma imagem pré-configurada no sistema operacional Ubuntu Cloud [Canonical 2021].
Esse sistema operacional prové um nicleo de operagdes e um ambiente para a instalagao
de aplicacdes, sendo relativamente econdmico em termos da demanda de recursos compu-
tacionais e executando os modulos da plataforma com total compatibilidade de software.

O HoLMES foi implementado através da linguagem de programacao Python3.
Em particular, o Subsistema de Acesso utilizou-se da biblioteca Flask para operacio-
nalizar uma Interface de Acesso. Ainda, nesse subsistema, o Agente de Operacao dis-
ponibiliza nativamente as fungdes do protocolo Ve-Vnfm-em [SOL 2020] cujo fluxo de
requisi¢ao acontece do VNFM para o EMS. Como destaque, o Agente de Operagao su-
porta a execucao de drivers de comunicacdo entre EMS e plataformas de NFV-MANO
(em especifico, com o VNFM dessas plataformas). Esses drivers providenciam as funcoes
do Ve-Vnfm-em em que o fluxo de requisi¢ao parte do EMS para o VNFM. Para isso, um
template € disponibilizado pelo prototipo (VnfmDriverTemplate), habilitando seus opera-
dores a programar drivers de VNFM sob demanda. O Agente de Autenticacdo oferece
métodos com diferentes niveis de seguranca para verificar a autenticidade dos emissores
das requisi¢cdes que chegam ao EMS, exemplos desses métodos vao desde a aceitagdo
incondicional (auséncia de autenticagcdo) até aqueles baseados em usudario e senha. O
Agente de Autenticacao € programado de maneira modular e pode ser facilmente esten-
dido com poucas alteracdes em seu codigo fonte. O Roteador Interno consiste de um
ponto central de troca de mensagens entre os modulos do EMS. O Roteador Interno é
responsavel por criar rétulos de identificacao de requisi¢des e resultados, encaminhando
os mesmos para os modulos necessarios através de chamadas de funcao.

O Subsistema de Monitoramento foi implementado utilizando a biblioteca de pro-
cessamento paralelo multiprocessing. Esse subsistema gerencia multiplos agentes de mo-
nitoramento executados como processos. Os agentes comunicam-se com instancias de
VNF através do Subsistema de VNF, executando rotinas de monitoramento a partir das
operacdes disponibilizadas em suas respectivas plataformas de execucdo. Um agente de
monitoramento € assinado por usudrios autorizados de uma instancia do HoOLMES, os
quais passam a receber notificagdes de monitoramento disparadas na ocorréncia de even-
tos preestabelecidos. Essas notificacdes sdo enviadas por Interfaces de Monitoramento
definidas pelos proprios agentes. A programacdo de agentes de monitoramento deve ser
realizada considerando um modelo importavel préprio do HOLMES, este fornecido como
parte do prototipo (MonitoringAgentTemplate). O ultimo subsistema, o Subsistema de
VNF, realiza a comunicacao entre 0 HOLMES e os agentes de geréncia das plataformas
de execucao de VNF. Como plataformas de execu¢ao de VNF heterogéneas podem ser uti-
lizadas, o Subsistema de VNF suporta a criacdo e aplicacdo de drivers de forma similar a
dindmica empregada para a comunicagdo com o VNFM no Agente de Operagdes. Assim,
cada plataforma de execucao de VNF apresenta um driver correspondente que especifica
suas operacoes de gerenciamento, além de definir uma Interface de VNF de acordo com a



sua tecnologia e protocolo de comunicagdo em particular (e.g., REST, Socket ¢ RMI). O
template usado para a criacdo dos drivers relacionados ao Subsistema de VNF também ¢
provido junto ao prototipo (VafDriverTemplate).

A Base de Informacdes de Geréncia de EMS do HOLMES é banco de dados relaci-
onal construido com SQLite. Nessa base de dados sdo armazenadas todas as informacoes
necessdrias para a execugdo e manuten¢do do sistema, contendo tabelas como de usuario,
plataformas de execucdo de VNEF, instancias de VNF, agentes de monitoramento, en-
tre outras. A EMIB, assim como os demais médulos do protétipo, é gerenciada pelo
Moédulo de Configuragdo, o qual funciona como um eixo de execucdo de operacoes de
configuracdo e atualizacio do sistema. Assim, qualquer requisicao que nao seja relacio-
nada a uma instancia de VNF em particular, passa pelo Mddulo de Configuracao para que
seja aplicada de fato dentro do HOLMES. Essas operacdes de configuragdo e atualizacdo
do protétipo também sdo disponibilizadas (utilizando um protocolo préprio) pelo Agente
de Operacdo, sendo acessiveis por usudrios com privilégios de administradores do sis-
tema. Em relacdo a comunicagdo interna, o HoLMES utiliza trés tipos principais de
mensagens: (1) MensagemRI, modelo padrdo de troca de mensagens com o RI, mantém o
rastreio de origem e destino do contetdo (utilizado nas conexdes Sa-Ri, Ri-Mc e Ri-Vs);
(i) MensagemGI, conteddo enviado em uma MensagemRI quando o destinatario é o MC
(Ri-Mc), contém informacdes necessarias para uma operagdes configuragdo/atualizacao
do EMS; e (ii1)) MensagemVS, conteudo de uma MensagemRI quando o destinatario é o
VS (Ri-Vs), contém informacdes para a execucao de requisi¢cdes em instancias de VNF.

5. Experimentacao e Resultados

A arquitetura proposta foi avaliada através do protétipo HOLMES na execucdo de
operagoes tipicas de gerenciamento de funcdes de rede virtualizadas. Com isso objetiva-
se determinar a sobrecarga imposta no tempo de operacao devido ao uso do EMS inter-
mediando a comunicagdo entre um OSS e diferentes plataformas de execucdo de VNF.
Para tanto, dois cendrios sdo comparados: (i) OSS implementando uma interface de
comunicacao para cada uma das plataformas de execuc¢do de VNF testadas, requisitando
operacoes de geréncia diretamente aos seus MA; (i1) OSS implementando uma interface
de comunicacdo unica com o EMS, o qual intermedeia as requisi¢des por operacoes de
geréncia com as plataformas de execu¢dao de VNF. Trés plataformas de execucao de VNF
foram testadas: Click-On-OSv (COO - interface HTTP) [Marcuzzo et al. 2017], COVEN
(interface HTTP e via Socket TCP) [Fulber-Garcia et al. 2019b] e Leaf (interface HTTP)
[Flauzino et al. 2020]. Trés operagdes providas de forma similar nessas plataformas fo-
ram executadas: (i) obter o status de execucao da plataforma, operagao leve (Get Status);
(i1) enviar uma funcdo de rede para a plataforma, operacdo de transferéncia de dados
(Post NF); e (ii1) configurar e iniciar uma fun¢do de rede na plataforma, operacdo de
computacao intensiva (Post Configure and Start). O tempo de operagao € medido a partir
da 6tica do OSS, sendo a contagem iniciada no momento do envio de uma requisicdo e
cessada no momento do recebimento de sua resposta.

Duas méquinas foram utilizadas na realizacdo dos experimentos, uma para a
instanciagdo dos componentes operacionais de geréncia e outra para a instanciacao das
funcgdes de rede virtualizadas. A mdaquina de geréncia hospeda tanto o OSS que emite
requisi¢oes, quanto uma instancia do HoOLMES. Essa mdquina conta com um processa-
dor Intel Core I3 4010-U 1.9GHz, 8GB de memoéria RAM DDR3 e Ubuntu 16.04. A
segunda maquina é dedicada a instanciagdo e execugao das func¢oes de rede virtualizadas,



sendo a virtualizacdo de cada plataforma de execu¢ao de VNF mantida somente durante
a execucao de seus respectivos experimentos. Essa maquina conta com processador Intel
Core 15-3330 3.0GHz, 8GB de memoéria RAM DDR3 e Ubuntu 16.04. A virtualizagdo
das funcdes de rede foi feita através do hipervisor KVM. Todos os sistemas utilizados
estavam conectados a uma rede local GbE e contavam com um IP dedicado. Cada ex-
perimento foi executado 150 vezes, sendo 10% dos resultados extremos (i.e., melhores e
piores) descartados, totalizando o processamento util de 120 execugdes.

O primeiro experimento recupera o status das plataformas de execucdao de VNF
como uma cadeia de caracteres. Essa é uma operagdo de monitoramento considerada
leve, pois ndo envolve transferéncia de arquivos e o tempo de processamento para sua
efetivacdo € desprezivel. A média e a distribui¢ao por execucao do tempo dessa operagao
nas plataformas testadas sdo apresentadas, respectivamente, nas Figuras 2 e 3. Nesse
experimento, a sobrecarga no tempo de execugdo originada pela utilizacio do HOLMES
variou entre 150% (Leaf) e 300% (COO), sendo as sobrecargas intermedidrias iguais a
225% e 250% para, respectivamente, COVEN-HTTP e COVEN-Socket. A maior dis-
crepancia bruta de resultados, contudo, entre o cendrio (i) - sem EMS - em relacdo ao
cendrio (ii) - com EMS — ocorreu durante a testagem do COVEN-Socket (10ms). Nesse
caso, a maior sobrecarga € atribuida, além da presenca da indirecdo de requisi¢des para
o HoLMES, a necessidade do processamento de um protocolo de camada sete (HTTP)
no EMS utilizado, o que € dispensado no primeiro cendrio devido a comunicacao ser re-
alizada exclusivamente via sockets TCP. A sobrecarga no tempo de operagao nas demais
plataformas deve-se exclusivamente a indire¢do decorrente do EMS. Assim, a diferenca
no percentual médio do tempo de operacdo € atribuida as caracteristicas operacionais das
plataformas testadas, refletindo na complexidade dos drivers de interfaceamento do EMS.
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No segundo experimento sdo enviadas fun¢des de rede para as plataformas de
execucdo de VNF. Essa operacdo de configuracdo é dedicada a transferéncia de dados e
arquivos. Os resultados de média e distribuicao por execucio do tempo de operagdo sao
exibidos, em ordem, nas Figuras 4 e 5. A média da sobrecarga do tempo de operagdo
decorrente do HoOLMES variou entre 367% (COO) e 875% (COVEN-Socket), sendo os
resultados intermedidrios iguais a 173% para o Leaf e 389% para o COVEN-HTTP. A
maior variacao do tempo de operacdo em relacdo ao primeiro experimento (i.e., Get Sta-
tus) acontece devido a necessidade da transferéncia de arquivos das funcdes de rede para
um intermedidrio (i.e., 0 EMS), que entdo realiza o envio para a plataforma destino. As



func¢des de rede enviadas para cada plataforma testada diferem entre si, uma vez que estas
plataformas apresentam requisitos, capacidades e caracteristicas especificas. Para o COO,
a funcdo de rede é um simples encaminhador de trafego com 352 octetos; para o Leaf,
a fun¢do de rede encontra-se pré-instalada na plataforma (servidor Apache2) e o pacote
de configuracdo enviado contém 2797 octetos; para o COVEN, a funcdo de rede enviada
consiste em um encaminhador de trafego com quatro componentes, sendo o pacote envi-
ado contando com 9287 octetos. A diferenca na quantidade de dados transmitida impacta
ativamente na variacdo da sobrecarga produzida pela utilizagdo do EMS. Por fim, no caso
do COVEN-Socket, a maior sobrecarga é gerada por motivos andlogos aos do primeiro
experimento, estes agravados pela necessidade de transferéncia de dados. Destaca-se que,
no pior caso de sobrecarga (875%), o tempo extra ndo superou 35 milissegundos.
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O terceiro experimento realiza a configuracdo e inicializacdo das funcdes de rede
previamente enviadas para as plataformas de execucdo de VNF. Essas operacdes de
configuracdo resultam em situagdes de computacdo intensiva internamente as platafor-
mas. A média e a distribui¢do por execu¢ao do tempo de operagdo nos cendrios testados
sdo expostas nas Figuras 6 e 7, respectivamente. A média de sobrecarga no tempo de
operacao proveniente do HOLMES variou entre 0,6% (COVEN-HTTP e COVEN-Socket)
e 4,8% (Leaf), sendo o resultado intermediario igual a 1,3% (COO). Esse experimento
apresenta a menor sobrecarga relativa entre a utiliza¢ao ou nao de um EMS intermediando
a comunicagdo. Tal fendmeno ocorre devido as caracteristicas de execucao das operacoes
de configuracdo e inicializacdo de func¢des de rede: requisicdo leve (sem transferéncia de
dados), resultando em baixo tempo de transmissao, e operacao custosa, requerendo maior
tempo de processamento interno as plataformas de execucdao de VNF. A plataforma Leaf
representa o teto da variagao de sobrecarga. Esse comportamento decorre da necessidade
de duas chamadas HTTP para iniciar uma funcdo de rede na plataforma, ocasionando uma
sobrecarga acumulada. Em contrapartida, as demais plataformas exigem apenas uma cha-
mada HTTP ou uma conexao via socket TCP para executar uma operacao de inicializa¢ao
equivalente, culminando nas menores sobrecargas observadas. E importante ressaltar,
por fim, que o tempo absoluto elevado resultante da experimentacdo com a plataforma
COVEN decorre de seu sistema complexo, com uma arquitetura modular e uma varie-
dade de caracteristicas que sdo aplicadas em tempo de inicializagdo, além desta suportar
a instanciacao de varios componentes compondo suas fungdes de rede.



120 + B COO0
Ssem EMS 2558 2572 3551 2575 e
25007 Com EMS == 30000 W Leaf
HE 200 100 BB Leaf + EMS
1 (e]e] ] EEER COVEN (HTTP)
2000 e 200 [ BN COVEN (HTTP) + EMS
== )oooo 804 f COVEN (Socket)
1686 Nl [e)e) 2 | BN COVEN (Socket) + EMS
5 e T 500 8 |
£ 1500 1] ele] 5 ||
= N 300 Tl I |
g T [ele) £ |
£ uE 500 |
@ 1026 1039 o e]e] Prop—.l
1000 - = N 200 ]
T 00 |
1] 200 1
1 (o]e] P |
N 300 |
5004 1 [e]e) n
il 200 ]
L1 0 ol : : - . : . : :
] 200 1000 1200 1400 1600 1800 2000 2200 2400 2600
0 ca Tempo (ms)
coo Leaf COVEN (HTTP) COVEN (Socket)
Figura 6. Média - Post Configu- Figura 7. Distribuicao - Post Con-
re/Start figure/Start

Os resultados dos experimentos demonstram que a utilizacdo de um EMS (em par-
ticular, do HOLMES) acresce o tempo total de operacdo para a aplicacdo de operacdes de
geréncia em plataformas de execugcdo de VNF. Porém, o HoOLMES foi capaz de abstrair
a comunicacdo com diferentes plataformas, tratando a heterogeneidade dos agentes de
geréncia e suas respectivas tecnologias. Esse tratamento permite que, através uma inter-
face unica e padronizada, o OSS seja capaz de comunicar-se com uma variedade de plata-
formas, facilitando seu desenvolvimento e usabilidade. Quanto a variacdo da sobrecarga
de tempo imposta pelo uso do HOLMES, esta pode representar, percentualmente, mai-
ores (875%) ou menores (0,6%) impactos de acordo com as caracteristicas da operacao
requisitada e da plataforma de execucdo de VNF destino. Porém, mesmo com casos de
percentuais elevados, o acréscimo de tempo nao superou 78 milissegundos, sendo uma
variacdo bruta aceitdvel para uma miriade de cendrios sem requisitos estritos de tempo.

6. Conclusao

O gerenciamento de fungdes de rede virtualizadas € um dos desafios do paradigma NFV.
O EMS € o componente responsavel pela requisicio de operacdes de geréncia direta-
mente nas instancias de funcdes de rede virtualizadas. Esse componente é pouco abordado
na literatura recente, sendo frequentemente ignorado ou, quando utilizado, desenvolvido
de forma ingé€nua, sem considerar nenhuma orientacao arquitetonica. Esse cendrio gera
implementagdes de EMS restritivas e com aplicabilidade limitada, contribuindo de forma
periférica para a evolugdo do gerenciamento NFV. O presente trabalho apresentou uma
arquitetura interna para o componente de EMS totalmente compativel com a arquitetura
de referéncia NFV. Essa arquitetura consiste em uma série de modulos pouco acoplados
que se comunicam através de interfaces padronizadas, permitindo abstrair e intermediar
de forma holistica a comunicagao entre VNFM, OSS/BSS e plataformas de execugdo de
VNF. A arquitetura foi implementada como um protétipo (HoLMES), o qual foi avaliado
em relacdo a sobrecarga de tempo imposta na execu¢do de diferentes operacdes de ge-
renciamento de funcdes de rede virtualizadas. Os resultados mostraram que o HOLMES
realizou suas fungdes de interfaceamento com sucesso, impondo uma baixa ou moderada
sobrecarga no tempo de operagdo, com valores brutos médios contidos entre 9 e 78 milis-
segundos. Trabalhos futuros incluem a disponibilizacdo de drivers nativos do HoOLMES
para plataformas de NFV-MANO (e.g., Tacker [OpenStack 2020], OSM [ETSI 2020],
Open Baton [OpenBaton 2020] e Vines [Flauzino et al. 2020]).
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