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Abstract. Routing protocols present a convergence latency for altemito update
their routing tables after the network topology changesribgithis time interval, which
may be of up to minutes, packets may be lost before reachémgdéstinations. In or-
der to allow nodes to continue communicating during the eagence latency interval,
we propose the use of alternative routes that are employegnd packets that were
lost. These alternative routes are chosen without the kebgéd of the corrent topology.
In the proposed approach, alternative routes are createduh network nodes called
detours, that belong to network components that have highextivity. These compo-
nents present a larger number of distinct paths, thus thegdodity that the alternative
route created through a detour works correctly is highere Tonnectivity criteria used
to select detours are presented. An exact algorithm to coerthose criteria, as well as
an efficient heuristic are also presented. Experimentalltesvere obtained with ran-
dom graths generated with the Waxman method, which aimdupmng Internet-like
topologies. Results show that the fault coverage obtainedigh the usage of the best
detour, computed based on the proposed connectivity @#gis up to 90%. When the
three best detours are considered, the fault coverage i®98%. These results con-
firm the effectiveness of the proposed criteria for selgatiatours that avoid unknown
faulty elements.

Resumo. O protocolo de roteamento BGP-4, utilizado no roteamentintizrnet, pode

levar minutos para alcangar a conveémcia depois da ocoéncia de uma mudanca na
topologia, como por exemplo uma falha de enlace, gerandenp@is perdas de paco-
tes e de conéo entre as aplica@es que se comunicam atéss/da rede. Com o objetivo



de permitir que os nodos da rede continuem a se comunicantkieste péodo, este
trabalho apresenta uma abordagem para roteamento toleranfalhas. Rotas alter-
nativas §io criadas atraes de nodos chamados desvios que pertencem a componentes
de maior conectividade, possuindo grande probabilidadele®viar de uma falha da
rede, sem a informa&p da localizaéo da mesma. Ciérios de conectividade para a
escolha dos desvio$ig propostos, assim como um algoritmo exato e umaibeca
para calculo de tais criérios. Resultados experimentais de cobertura de falhas, ob
dos a partir de simula&o sobre topologias geradas com @tmdo Waxman, compro-
vam que as rotas alternativas criadas ateavdo melhor desvio possuem probabilidade
de ak 90% de desviar de uma falha ocorrida na rede, mesmo sem amaao da
localizaggo da mesma. Quando o€ melhores desvioa utilizados, a cobertura de
falhas obtidaé de aé 98%.

1. Introducao

Atualmente, o protocolo de roteamento externo utilizadeateamento da Internét o
BGP-4,Border Gateway Protocolersao 4 [1]. Os protocolos de roteamento necessitam
de tempo para atualizar as tabelas de rotas de todos osaxeade modo a refletir uma
mudanca que tenha ocorrido na topologia da rede. Estedwede tempa@ conhecido
comolaténcia de conve@nciaou simplesmentéaténciado protocolo. Quando as ta-
belas de rotas de todos os roteadd@egualizadaé dito que o protocolo de roteamento
convergiu para uma nova tabela de rotag\est ou seja, alcancou a convengia [2]. A
laténcia nédia do protocolo BGP, e condemntemente da Internét,de 3 minutos, sendo
gue foram observados pedos de la&&ncia de & 15 minutos [3]. Durante o pedo de
tempo compreendido pela&aicia do protocolo, alguns roteadores possuem infdiesag
inconsistentes nas suas tabelas de rotas, gerando p&earidas de pacotes e de co-
nexao entre as aplic@gs que se comunicam atésvda rede [3].

Este trabalho apresenta uma abordagem para roteamentintela falhas, que
tem como objetivo permitir que os nodos da rede continuem @s®inicar, mesmo
durante o péodo de tempo em que as tabelas de rotas dos roteadores amdaram
atualizadas para refletir uma falha ocorrida na rede. Ossd@oede fazem uso de uma
rota alternativa que possui grande probabilidade de desviar da falha. Aaftgenativa
é utilizada antes do protocolo de roteamento alcancar eeagancia. Portanto, a rota
alternativaé utilizada sem a informag da localizago da falha.

Rotas alternativasa® criadas atr@s de nodos da rede chamadiesvios per-
tencentes a componentes de maior conectividadetr@ero de caminhos distintos que
atravessam um componente de maior conectiviéaa@ior, se comparado a um compo-
nente de menor conectividade. Desta foreaaior a probabilidade da rota alternativa,
criada atra@s de um desvio pertencente a um componente de maior codadsy ser
funcional mesmo na presenca de falhas na rede.

A figura 1 apresenta um exemplo de sélegdo melhor desvio para os nodose
D, assumindo que a rota entre os mesmoa fadha. Neste caso, o nodbé escolhido
por pertencer a um componente de maior conectividade.

Para a determin@p do grau de conectividade de cada nodo da r@édetlizados
os criérios de conectividad&gimero de conectividadéC'(v) e conjuntoM CC(v). Estes



Figura 1: Um exemplo da sele¢ &o do melhor desvio para um par de nodos O e D.

criterios .0 baseados na topologia da redeé&mldo algoritmo exato, uma héstica
eficienteé apresentada para alculo do rumero de conectividadgC (v).

Para avaliar a efiéncia da estragia de selegp de desvios baseada nosaniis
de conectividade propostos, foi realizadoacalo da cobertura de falhas quandm s
utilizados o primeiro, segundo e terceiro melhores desyitiam disso, foi implementado
um algoritmo que calcula a diferenca entrg/G6'(v) médio obtido atrags daarvore de
corte e o#C(v) médio obtido atra&s da heustica, com o objetivo de avaliar a hestica.

Para a obter@p dos resultados experimentais, foram gerados aleatmtar@000
grafos utilizando o ratodo Waxman, com tamanhos que variam de 10 a 100 nodos e grau
médio dos nodos variando de 3 a 8. @mwdo Waxman foi o escolhido pois o0 mesmo leva
em considerap a dishncia entre doisértices no aélculo da probabilidade de exasicia
de uma aresta entre os mesmos, propondo-se desta formaueacaptaractéstica de
localidade existente nas redes de computadores reais petias Internet.

Os resultados experimentais demonstram que astmarobém valores de+tC(v)
proximos aos valores obtidos atés/daarvore de corte. A cobertura de falhas obtida pelo
melhor desvio selecionado a partir dosamiibs de conectividade propostos variou de 70%
a 90%, dependendo do graedio dos nodos do grafo. Quando dsstmelhores desvios
foram utilizados em conjunto, a cobertura de falhas var®m81P6 aé 98%, dependendo
do grau nédio dos nodos do grafo. A cobertura de falhas obtida peldisames desvios
selecionados a partir dos criterios de conectividadematins pela heistica apresentou
valores similares aos valores apresentados acima. Estdtao®s visam comprovar que
rotas alternativas, criadas atemvde desvios selecionados a partir dogds de conec-
tividade propostos, possuem boa probabilidade de deswiant falha na rede, mesmo
sem a informago da localizago da falha.

O restante deste trabalho@stganizado da seguinte maneira. A&e2 apresenta
a estratgia proposta de roteamento tolerante a falhas, motivad&gualtados referentes
a avalia@o da laéncia do protocolo BGP, e em seguida os conceitos de desvia alter-
nativa. A se@o 3 apresenta os @tiios de conectividade e algoritmos para sdowo. A
se@o 4 apresenta os resultados experimentais e por finda Segpresenta as condies
do trabalho.

2. Roteamento Tolerante a Falhas

Esta sego apresenta uma abordagem para roteamento tolerantas falbeada em des-
vios de alta conectividade, motivada por resultados refes& avalia@o da laéncia de
convergncia do protocolo BGP.



2.1. Laténcia de Conver@ncia de um Protocolo de Roteamento

Entende-se pdaténcia de conve@nciaou simplesmentéaténciade um protocolo de
roteamento como sendo o tempo transcorrido desde uma naudartopologia da rede,
ate que todos os roteadores que utilizam tal protocolo tentiaatizado suas tabelas de
rotas de modo a refletir a mudanca. Neste casdifo que o protocolo de roteamento
convergiu para uma nova tabela de rotadeslt ou seja, alcancou a convengia.

A laténcia do protocolo BGP-4, utilizado no roteamento da Ietgé&influenciada
pelos paametrosHold Timee MinRouteAdvertisementinteryalefinidos na RFC-1771
[1]. O pai@metroHold Timeespecifica o tempo aximo que se pode transcorrer entre
o recebimento de duas mensagens de um mesmo roteador BGRr@o/@padmetro
Hold Timesugerido pela RFC-177.90 segundos. O panetroHold Timeinfluencia no
tempo de dete@p de falhas no enlace utilizado por dois roteadores BGRX@onplo,
suponha que no instanig um roteadord envia uma mensagem a um roteadbe que
logo em seguida ocorre uma falha no enlace gueB utilizam para se comunicar. O
roteadorB pode detectar a falha somente no instdfte quando o valor déiold Time
expirar.

Ja o paametroMinRouteAdvertisementintervaspecifica a quantidade de tempo
gue deve existir entre dois @ncios de rotas para um determinado destino, enviados a um
mesmo roteador BGP. O valor sugerido pela RFC-1771 paraaoygdroMinRouteAdver-
tisementintervaé 30 segundos. O ganetroMinRouteAdvertisementintervalfluencia
no tempo de propagag de modificages que ocorrem nas tabelas de rotas. Por exem-
plo, suponha que no instanfg um roteadorA anuncia uma rot& a um roteadoi,

e que logo afs o roteadord recebe uma modificap da rotaX. Somente no instante
T30, quando o valor ddMinRouteAdvertisementintervakpirar, que o roteadot podea
anunciar a modificap na rotaX roteadorB.

Em [4], Craig Labovitzet al. apresentam um estudo do impacto da topologia e
das paiticas de roteamento na &atcia do protocolo BGP. O autor mostra que anata
ponto a ponto da Internet depende do comprimento do camiaislomgo entre um nodo
de origem e um nodo de destino. N&die, cada AS acrescenta um atraso equivakente
metade do valor do pametroMinRouteAdvertisementintervab aruncio de uma rota.
Utilizando o valor sugerido pela RFC-1771 para o valoMioRouteAdvertisementinter-
val, temos que, na &tdia, a laéncia do protocolo BGP entre uma origem A e um destino
B éigual a:

MinRouteAdvertisementInterval /2  |p| = 15 * |p|segundos

onde|p| & a diséncia, em amero de AS’s, do caminho mais longo entre A e B. Ainda
temos que o valor limite para a &atcia do protocolo BGP entre uma origem A e um
destino Be igual a:

MinRoute AdvertisementInterval * |p| = 30 * |p|segundos

onde|p| é a dishncia, em aimero de AS’s, do caminho mais longo entre A e B. Adicio-
nando a este valor, a quantidadaxima de tempo necessa para um roteador detectar
uma falha em uma de suas cofiex BGP, temos que aéaicia do protocolo BGP entre
uma origem A e um destino B pode ser igual a:

HoldTime + MinRouteAdvertisementInterval x |p| = 90 + 30 * |p|segundos



onde|p| é a disincia, em aimero de AS’s, do caminho mais longo entre A e B.

Em [3], Craig Labovitzet al. mostram que mudancgas na topologia da Internet
resultam em uma lanhcia significativa & que o protocolo BGP alcance a consrgia.
Medi¢bes realizadas em 5 ISP’s comerciais durante toderde 2 anos demonstram
gue a laéncia nedia do protocolo BGP, e condentemente da Internétde 3 minutos,
sendo que algumas mudancas na topologia apresentaramat@meid de 15 minutos.
Este atraso na convegcia do protocolo BGP causa perda de pacotes, perda deaoonex
e atrasos na comunicag fim a fim na Internet. Medags realizadas nos 5 ISP’s indicam
gue, a@s acontecer uma falha na rede e durante mgercompreendido pela Etcia do
protocolo, a perda de pacotes na comuracaffm a fim aumentou 30 vezes e o tempo
de resposta na comuniéafim a fim aumentou 4 vezes. &h disso, trabalhos mostram
casos de diveigncia do protocolo BGP [5, 6]. Ou seja, podem existir sib@gsgem que,
apos uma falha, o protocolo BGP nunca alcance a co@veuig.

2.2. Rotas Alternativas Atraves de Desvios

O objetivo da abordagem de roteamento tolerante a falh@aseqmiado neste trabal&o
permitir que os nodos da rede continuem a se comunicar, mdsraate o péodo de
tempo em que as tabelas de rotas dos roteadores éaondannam atualizadas de modo a
refletir uma mudanca ocorrida na rede. Para estedgitiprotas alternativasao criadas
atraés de nodos da rede chamadesvios

Um desvioé um nodo que possui a capacidade de atuar como uma ponte na
comunica@o de um nodo origem com um nodo destino. Uwia alternativade um
nodo origem para um nodo destiBauma rota formada por duas rotas IP: a priméira
a rota IP do nodo origem para o desvio, e a segundaota IP do desvio para o nodo
destino. Entende-se por rota IP regular de um n¥dmara um nodd” como sendo a rota
IP que 0 nodoX utiliza para comunicar-se com 0 notio

Um exemplo de uma rota alternativa do nodo origérpara o nodo destin®,
criada atra@s do desvid”, € apresentado na figura 2. No exemplo, a rota IP regular de
A paraB é dada poA — E — B. Ja arota alternativa dd paraB & formada pela rota
IP regular deA paraC, no casoA — C, e pela rota IP regular d€ paraB, no caso
C — D — B. Ou seja, a rota alternativa do nodgara o nodaB, atraes do desvi@' &
dada porA — C — D — B. O conceito de desvi@jfoi apresentado em trabalhos que tratam
da localizago de rotas para mensagens SNMP velnde aplicago [7], e da aalise de
performance de roteadores na Internet utilizando o candeittunelamento de pacotes
TCP [8].

A rota alternativeé utilizada quando a rota IP de um nodo origem para um nodo
destino @o esé funcional, ou seja, quando existe uma falha em um nodo ageue
faz parte da rota IP. &m disso, a rota alternativautilizada antes do protocolo de rote-
amento alcancar a convémgia. Ou seja, a rota alternatigaitilizada sem a informag
da localiza@o da falha. Desta forma, a rota alternativa deve possuidgrarobabilidade
de desviar de uma falha ocorrida na rede, sem o conhecimamhtoaliza@o da falha.

A sele@o do desvio a ser utilizado na créax da rota alternativé realizada
levando-se em considei@e criérios de conectividade baseados na topologia da rede.
Nodos da rede pertencentes a componentes de maior codadaéyossuem prefarcia
para serem escolhidos como desvios.Ummaro de caminhos distintos que atravessam um
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Figura 2: Um exemplo de rota alternativa do nodo A paraonodo B.

componente de maior conectividaglenaior, se comparado a um componente de menor
conectividade. Desta forméa,maior a probabilidade da rota alternativa, criada asake

um desvio pertencente a um componente de maior conectejidad funcional mesmo
na presenca de falhas na redeémlda conectividade, o comprimento da rota alternativa
tamkemé levado em considerag na selego do desvio.

3. Critérios de Conectividade#C(v) e MCC(v)

A seguir, §i0 apresentados os éritos de conectividade propostos em [9] usados na
sele@o do nodo desvio. A topologigsfca da rede sem a presenca de falhas, modelada
por um grafo Ao direcionadoé utilizada no alculo dos criérios de conectividade. Um
grafo rio direcionad@ um parG = (V, E), ondeV & um conjunto finito de elementos
chamados &rtices eE' € um conjunto finito de elementos chamados arestas. Uma arest
& um conjuntd{u, v} ondeu,v € V [10].

Definicdo 3.1 O nimero de conectividadg¢C(v), v € G, & definido como a conectivi-
dade de arestas de um subconjunto éetiges r&o unitrio de G contendov tal que a
cardinalidade de qualquer corte e que desconecteévtices deste subgratmaximi-
zada.

Definicdo 3.2 Seja o conjuntd/CC(v) o0 maior subconjunto deévtices de& contendo
v, tal que qualquer par deértices deste subconjunt@o pode ser desconectado por um
corte emG com cardinalidade menor qugC (v).

A figura 3 mostra um exemplo d@iculo do#C(v) e MCC(v) em um grafoG.
Cada ‘erticev est rotulado com o seu valor g¢C(v). Os conjuntosV CC(v) eso
identificados por icculos rotulados pelo valo#C(v) correspondente. Considere, por
exemplo os @rtices rotulados com o valdre o subconjunto formado por taignices.
Observa-se que a cardinalidade de qualquer corte que aesaoartices deste subcon-
junto & maxima eé maior ou igual a. Ou seja, a conectividade de arestas de tal sub-
conjunto de erticesé 4, e portanto o#C(v) de todos os &rtices pertencentes a este
subconjuntce 4. Além disso, tal subconjunto dé&ricesé o maior subconjunto tal que
qualquer par deartices @o pode ser desconectado por um corte com cardinalidade me-
nor que4, sendo assim um conjunfd CC(v).

O seguinte lema& o ponto chave para alculo do crierio de conectividade

#C(v):



Figura 3: Um exemplo de numeros de conectividade  #C(v) e conjuntos MCC(v).
Cada vértice v esta rotulado com o seu valor #C(v). Os conjuntos
MCC(v) séo identificados por circulos.

Lema 1 Dado um grafoG = (V, E) e um erticev € V, o valor do#C(v) & igual
a cardinalidade raxima entre todos os cortesimmos separande de qualquer outro
vertice deG.

Prova: Considere um subconjunto dértices o unirio V' de G contendow
e com conectividade de arestas igugt@(v). Pela definigo de conectividade de arestas
de um subconjunto deévticesV’ de G, #C(v) & iguala cardinalidade do menor corte
minimo que separa doisgvwtices de//’. Pela definigo do#C(v) a cardinalidade de um
corte separando de outro \erticeu € V' & maximizada. Desta formg:C(v) & igual
a cardinalidade @xima entre todos os cortesimmos separando de qualquer outro
vértice deG. B

O lema 1 mostra que o valor d¢C(v) parav € V pode ser obtido atré&s do
calculo do corte rmimo entrev e todos o0s outrosértices del”. O corte ninimo entre
cada par deértices de um grafo pode ser obtido aéados algoritmos de R.E. Gomory e
T.C. HU [11] ou D. Gusfield [12]. Ambos os&modos constroem ungvore de Gomory-
Hu ouarvore de corte.

3.1. Calculo dos Critérios de Conectividade UtilizandoArvores de Corte

Umaarvore de cortél’ de um grafaG & definida como umarvore cujas arestas possuem
pesos, e @&m disso:

1. Os \ertices d&= correspondem aoetices darvoreT,

2. A cardinalidade de um corteinimo entre dois &rtices d&= € dada pelo valor da
aresta de menor peso pertencente ao caminho que liga odiies correspon-
dentes enT’;

3. Um corte nnimo entre dois &rtices deG €& obtido removendo a aresta menci-
onada acima e considerando os dois conjuntosédices induzidos pelas duas
arvores formadas pela ren@mgde tal aresta effi.

A figura 4 apresenta um exemplo @evore de corte do grafo da figura 3. Ateasv
daarvore de corte, por exemplo, pode-se determinar que anedicttide do corte mimo
entre os @rticesa e b € igual a4 pois a aresta de menor peso no caminho que liga os
vérticesa e b possui pesd. Analogamente, a cardinalidade do cortenimo entre os



Figura 4: Arvore de corte do grafo da figura 3.

vérticesc e j € igual a2 pois a aresta de menor peso no caminho que ligedgesc e
J pOossui pesa.

Dada umaarvore de cortd’ de um grafaz, os criérios de conectividade$C (v)
e MCC(v) podem ser calculados utilizando os seguintes lemas pgpest [9]:

Lema 2 Para um grafoG, umaarvore de corté’ deG e um erticewv, o valor do#C'(v)
é igual ao valor da aresta de maior peso incidente@nT'.

Prova: Pela defini@o, a cardinalidade de um cortémmo separando de outro
vértice u corresponde ao valor da aresta de menor peso no caminh@a#ée. em 7.
Este valor deve ser menor ou igual ao peso de uma arestanteide em7. Endo a
cardinalidade raxima de qualquer corteimimo separande de outro \ertice deve ser
igual ao peso de alguma arestalencidente av, mais precisamente, ao peso da aresta
de maior valor [9].0

O critério de conectividadd/CC(v) tamlem podem ser calculado atéss/da
arvore de corte, utilizando o seguinte lema:

Lema 3 Considere umarvore de cortél’ de um grafdz e um \erticev. Aqueles @rtices
gue $io alcan@veis naarvore de corte a partir de, utilizando somente arestas que
possuem peso igual ou superior ao valor #6’(v), pertencem ao conjuntd/CC(v)
[9].

Prova: Considere um érticev € G e umaarvore de cortel’ de G. Apbs
percorrer @arvoreT a partir dev e atravessando arestas que possuem peso maior ou igual
ao valor de#C(v), todo \értice réo alcangado pode ser separada ger um corte de
tamanho menor que o valor ¢6C(v). O que significa que o subconjunto dertices
constrido & maximo eé o maior subconjunto deertices que pode ser encontrado. Desta
forma, tal subconjunto deévticesé o conjuntaM/CC(v) [9]. W

Como um exemplo do&culo do conjuntaV/C'C(v), considere as figuras 4 e 3.
Para o ‘ertice b temos que#C(b) = 4. Percorrendo a@rvore de corte da figura 4 a
partir deb, e utilizando somente arestas que possuem peso maior daigua possvel
alcancar os érticese, a, ed. Ou sejaMCC(b) = {a, b, c,d}.

O algoritmo de Gusfield, apresentado na figura 5, foi utitizad gerago da
arvore de cortd” de um grafaG.

A figura 6 apresenta um exemplo de gémdaarvore de corte de um subgrafo do
grafo apresentado na figura 3. Inicialmente todosétioes daarvore possuem arestas



GeraArvoredeCorte (Grafo G)

(1) Numerar seq Uuencialmente os v  ertices de G com os valores 1 a n;

(2) Construir uma arvore orientada T, tal que p[v] = 1 para v = 2, 3, ... ,n;
(3) Parai =2 at & n faa:

(G Seja j = plil;

(5) Encontrar um corte m inimo entre os v  ertices i e j no grafo G;
(6) Para cada v ertice x tal que p[x] = j (exceto i), fa@:
/| para todos os v ertices que apontam para j
) Se o corte m inimo entre i e j n ao desconecta os v ertices i e x, ent ao p[x] = i;
8) O valor da aresta (i,j) recebe a cardinalidade do corte m inimo entre i e j;
(9) Retirar a orientac Ao das arestas e retornar a arvore T.

Figura 5: Algoritmo de Gusfield utilizado na gera¢ ~ &o da arvore de corte.

orientadas para oévticee, como pode ser observado na figura 6(b). Na primeira rodada
do algoritmo, apresentada na figura 6&cgncontrado um corteimimo entre os &rtices

b ee. Os \erticesa, ¢, d, f sAo alcan@veis porb apds o corte. Desta forma, tai€stices
passam a apontar para erticeb. Como a cardinalidade do cortedmmo € igual a 2, a
arestab, e) recebe peso 2. O algoritngexecutado para o restante déstices darvore
orientada. Ao final, o direcionamento das areétestirado e @rvore de corté retornada,
como apresentado na figura 6(h).

i=b; j=e i=c; j=b
(e) [Corte Minimo_ijl={2} | |Corte Minimo_ij|={4}

Ancancaveis por i apos | Ancancaveis por i apos
/;/ f \‘\ o corte={c,a,d,f} o corte={a,d,
@EOWOO © ©

6@2 2
| &

() (b) (c) (d)

i=a; j=c i=d; j=c i=f; j=c
|Corte Minimo_ij|={4} |Corte Minimo_ij|={4} |Corte Minimo_ij|={3}
Ancancaveis por i apos| Ancancaveis por i apos Ancancaveis por i apos
o corte={} o corte={} o corte={} 2
4
4 >/ @\ 4 ; 4\ 4 )/ @1\3 e
(e) (f) (9) (h)

Figura 6: Um exemplo de gera¢c &ao de uma arvore de corte.

Uma simplifica@o do algoritmo de Ford-Fulkerson descrito em [13] foi zéilo
para o @lculo do corte rmimo entre um par deértices do grafo. O algoritmo de Ford-
Fulkerson possui ordem de complexidadei®” - E), ondeV & o rimero de ertices e
E € o rumero de arestas do grafo. O algoritmo de Gusfield execuigooitaho do corte
minimo entre um par deérticesV — 1 vezes. Desta forma, a ordem de complexidade do
algoritmo de Gusfiel@ dada po®(V? - E). A partir daarvore de corte, os cétios de
conectividade#C(v) e MCC(v) sao obtidos em tempo linear.



3.2. Uma Heuliistica para o Calculo do #C(v)

Para evitar a ordem de complexidade da conatnuaarvore de corte, uma hdatica
pode ser utilizada. Em cada passo, a fetiga procura encontrar um conjunto de compo-
nentes 2-aresta conexos. @stices pertencentes a tais componeréasd estimativa de
seu#C(v) incrementada em duas unidade&.alestimativa dgtC(v) dos \ertices &o
pertencentes a componentes 2-aresta coriekagementada em uma unidade.

O algoritmo da hedustica utiliza umaarvore de busca em profundidade T -
Depth First Tre¢ de um grafoG e um conjunto de arestas chamadas arestas de cobertura
(cover edges que &0 arestas de retorno, para encontrar o conjunto de comjgsrizn
aresta conexos. Unaaesta de cobertur& uma arestévy, vg) € G € (v, v9) ¢ DFT, tal
que< vg, vy, ..., V, Vg > € umciclo enG e (v;_1,vi) € DFT,i = 1,..., k. Neste cas®&
dito que a aresta de coberturg, vy) cobreas arestadv;_1,vi),i =1, ..., k.

As arestas de coberturasencontradas utilizando a seguinte I&iga: para cada
aresta Ao cobertgu, v), encontre a aresta de cobertfay) quecobrea arestgu, v)
e que retorna 0 mais @ximo posével da raiz daarvore. Desta forma, a aresta de cober-
tura tende a cobrir uma maior parte @xore. Aps a tentativa de cobertura de todas as
arestas dd F'T', o valor estimad@+C(v) & incrementado da seguinte maneira&rtices
v pertencentes a um ciclo no grafo formado pRIBT + {arestas de cobertura} fazem
parte de um componente 2-aresta conexared valor estimado de seétC'(v) incremen-
tado de 2 unidades.aderticesv que ro pertencem a um ciclo no grafo formado pela
DFT + {arestas de cobertura} tém o valor estimado de seC(v) incrementado de
1 unidade. Aps o incremento das estimativas #6¢’(v), as arestas dBFT e as ares-
tas de coberturag® removidas dé&' e novasD F'T's sao criadas. Quando o grau de um
vértice atinge zero, oartice tam@mé removido de&~. O algoritmo termina quando todas
as arestasd® removidas dé&. O algoritmo utilizado no & culo heuistico do#C'(v) €
apresentado na figura 7.

CalculoHeuristico#C(v)(Grafo G)

(1) Para cada v ertice v em G fa@a:
2) #C[v] = 0O;
3) Se grau(v) = 0 ent ao remova v de G;
(5) Enquanto o conjunto de arestas n ao for vazio fa@:
(6) Para cada componente conexo H de G faa:
(@) T = uma DFT de H;
(8) Para cada aresta n ao coberta 'e’ de T fa@:
9) Encontre uma aresta de cobertura de ’'e’, se existir;
(10) Para cada v eértice v de H fa@:
(11) Se v pertence a um ciclo em (T + arestas de cobertura)
(12) ent ao #C[v] = #C[v] + 2;
(23) sen ao #C[v] = #C[v] + 1,
(14) Remova as arestas de T e as arestas de cobertura de G;
(15) Remova os v eértices v tais que grau(v)=0;
Retorne #C();

Figura 7: Algoritmo utilizado no ¢ alculo heuristico do  #C(v).

Um exemplo do &lculo do riimero de conectividade estimagi®’(v) dos \értices
do grafo da figura 3, utilizando a héstica propostag apresentado na figura 8. Os
vértices da figura e&b rotulados com o valor de setC(v). Inicialmente, todos os
vértices do grafo possue%C’(v) = 0, comoé apresentado na figura 8(a). ©rtice
no canto inferior esquerdo da figura 8@ raiz da primeirdd F'T. As arestas per-
tencentess DF'T sao representadas por arestas direcionadas, indicandoiohcaper-



corrido pelo algoritmo de constrag daDFT. As arestas de coberturaacsrepre-
sentadas por arestas tracejadas e direcionadas, indieaestas de retorno. Ao final
da primeira iterago do algoritmo, todos osévtices da figura 8(a) pertencem a um ci-
clo emDFT + {arestas de cobertura} e portanto @m seu#C(v) incrementado em
duas unidades. As arestas Bd'T" e as arestas de cobertui@senio removidas do
grafo da figura 8(a), resultando no grafo da figura 8(b). &sices que possuem grau
zero tamiem €0 removidos do grafo, mas &er mantidos na figura 8(b) representa-
dos por érculos tracejados. NovaBT F's e arestas de coberturasencontradas nos
componentes da figura 8(b). Todertice da figura 8(b) pertencente a um ciclo em
DFT + {arestas de cobertura} tem seu#C(v) incrementado em duas unidades. Caso
contrario, o \ertice tem seyC(v) incrementado em uma unidade. Todas as arestas da
figura 8(b) §o removidas e o algoritmo termina. A figura 8(c) apresentzedsces do
grafo rotulados com o valor de sétC'(v) retornado pela heistica.

o
(2,

@— @
X@\C@ B0
F—0 ©
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©

—_ Arestas da DFT

___ - Arestas de Cobertura

Figura 8: Um exemplo do ¢ é&lculo do nimero de conectividade estimado #C(v)
utilizando a heuristica.

A ordem de complexidade da h&sticaé deO((E/V) - (V + E)). Para grafos
esparsos, temos qUY E/V) = O(1). Grafos esparso§ie mais ppximos das topologias
utilizadas na patica. Portanto, a complexidade esperada do algorrioear eé dada
porO(V + E) [9].

O criterio de conectividadd/CC(v) nao é calculado pela helstica. Poem, o
MCC(v) é utilizado como crério de desempatean sendo estritamente necass na
sele@o do melhor desvio para um par de nodos.

3.3. Algoritmo para a Sele@o do Melhor Desvio

A seguir, o algoritmo utilizado na sefeg do melhor desvio para um par derticesa
e b, de acordo com os cétios de conectividadg-C(v) e MCC(v) & apresentado. As
seguintes definfes §o utilizadas no algoritmo de sexdo melhor desvio:

new — length(v,a,b): indica o comprimento da rota alternativa dértice a para o
vérticeb, usando o &rticev como desvio.



d — neighborhood(a,b): indica o conjunto de &rticeswv, tal que a rota alternativa do
vértice a para o \erticeb, usando o &rticev como desvio possui comprimento
menor ou igual a. Ou sejad — neighborhood(a,b) = {v € V,v # a,blnew —
length(v,a,b) < d}.

O algoritmo procura por desvios dentro de uma vizinhangtitg O tamanho
da vizinhancea incrementado a cada itegexdo algoritmo. O objetivo desta limitagé
evitar que \ertices pertencentes a componente altamente conexos,uitaglistantes dos
vérticesa e b sejam escolhidos como desvios. O incremento do tamanhaiskhancaé
proporcional ao comprimento da rota regular existenteeesgnerticesa e b.

O nimero de conectividadgC(v) & utilizado na selép do melhor desvio. Em-
pates &0 resolvidos utilizando o tamanho do conjuM@C(v), caso o algoritmo exato
esteja sendo utilizado paralculo do#C(v) e MCC(v), e utilizando o comprimento da
rota alternativa entre e b criada atrags do desvio. O algoritmo retorna uma lista orde-
nada por preféncia dos melhores desvios para um par @icesa € b. A lista coném
todos os ertices do grafo.

EncontreMelhorDesvio(Grafo G=(V,E), v ertice a, v eértice b)

(1) L <- Lista Vazia;
(2) Para cada v ertice v de V fa@:

3) Encontre o n  umero #C(v), e o tamanho do componente MCC(v);
4) Encontre new-length(v,a,b);
(5) P <- rota IP regular usada pelo v ertice a para comunicar-se com 0 V ertice b;

6) d <- |P| * 2;
(7) Enquanto |L| <= |V|-2 fa@

(8) Ordene os v ertices v pertencentes a V-L e a d-neighborhood(a,b) em ordem
nao-crescente usando a chave <#C(v),|MCC(v)|,-new-length (v,a,b)>;

9) Insira os v ertices ordenados no final de L;

(10) d =d + |P|; // a vizinhan@ e incrementada para alcan@r mais v ertices.

(11) Retorne L;

Figura 9: Algoritmo utilizado na sele¢ o do melhor desvio.

O algoritmo utilizado na selé&p do melhor desvio entre um par derticesa
e b de um grafoG = (V, E) & apresentado na figura 9. Inicialmente na linhag1)
criada uma lista vazia que ifa conter todos osartices de&~ ordenados pelos cétios de
conectividade propostos. Na linha (3), os valof&s(v) e M CC(v) sdo calculados para
cada \erticev € V. Caso seja utilizado o algoritmo exato#@’ (v) e o M CC(v) podem
ser calculados. Caso seja utilizada a siga, somente ¢-C(v) pode ser calculado. Na
linha (4)é realizado o &@lculo do comprimento das rotas alternativas é@digea para o
vérticeb, utilizando cada &rtice deG como desvio. Nalinha (5p,€ arota IP regular entre
0s \erticesa e b e na linha (6), a vaaivel d € inicializada com o dobro do comprimento
da rotap. A variaveld se@ utilizada para definir uma vizinhanca incremental. @ ldg
linha (7) ird executar & que todos osartices do grafo sejam ordenados. Na linha (8),
0s \ertices pertencentésd — neighborhood(a,b) que ainda &o foram inseridos em
sao ordenados inicialmente considerando o deuero de conectividadgC(v), depois
o tamanho de seu conjuniddCC(v), caso aM C'C(v) tenha sido calculado, e finalmente
o0 comprimento da rota alternativa. Taisrtices &0 inseridos no final da lista na linha
(9). Na linha 10, a vizinhangaincrementada para alcancar mais pass desvios.

A figura 10 apresenta um exemplo da sétedo melhor desvio para oénticesa
eb. Os valores dgtC(v) e MCC(v) de cada @rtice do grafo &o apresentados na figura.
O comprimento da rota alternativa dérticea para o \erticeb, usando o &rticec, d ou



e como desviog igual a 2. Como o comprimento da rota IP regulan ge@rab € igual a

1, a varavel dé igual a 2 € — neighborhood(a,b) = {c,d,e}. Ordenando osartices
{¢,d, e} pelo#C(v), MCC(v) e depois pelo comprimento da rota alternativa, temos que
o melhor desvi@ o \erticec, que possu#C (v)=3.

#C(a)=4 MCC(a)=2 new-length(c,a,b)=2 Vertices Ordenados=c,e,c
#C(b)=4 MCC(b)=2 new-length(d,a,b)=2 Desvio escolhido=c
#C(c)=3 MCC(c)=4 new-length(e,a,b)=2

#C(d)=2 MCC(d)=5 =2*1=2

#C(e)=3 MCC(e)=4 2-neighborhood(a,b)={c,d,e}

Figura 10: Um exemplo de sele¢ &o do melhor desvio.

Caso aarvore de corte seja utilizada nalculo dos criérios de conectividade
#C(v) e MCC(v) a ordem de complexidade do algoritiégual aO(V?- E) + O(E -
log(V)). Ja a ordem de complexidade do algoritmo completo quando adtieaé utili-
zadaé deO(V + E) + O(E - log(V)), assumindo que a re@eesparsa.

4. Resultados Experimentais

Os resultados experimentais foram obtidos &sala implement&p dos algoritmos des-
critos em linguagem Java, utilizando classes do projetgrdiph [14], que implementam
varias operaiges em grafos. Utilizando o &odo Waxman [15], foram gerados alea-
toriamente grafos com 10, 20, 30, 40, 50, 60, 70 e 100 nodos daala tamanho de
grafo, foram gerados 250 grafos com gra@di dos nodos variando de 3 a 8. No to-
tal, foram gerados aleatoriamente 2000 grafos. &onio Waxman foi o escolhido pois
0 mesmo leva em considegas; a dishncia entre doisértices no &élculo da probabili-
dade de exigéincia de uma aresta entre 0s mesmos, propondo-se destadf@apéurar

a caractdstica de localidade existente nas redes de computadaiss een especial a
Internet.

A cobertura de falhas obtida pela utiliZacdo algoritmo de sel@g de desvios em
um grafo espadfico foi calculada da seguinte maneira. Inicialmente fdid@bo caminho
minimo entre cada par de nodos do grafo, com o intuito de modeia rede real, onde
0s nodos comunicam-se atées/do menor caminho.

Para cada par de noddse B do grafo, os seguintes procedimentos foram execu-
tados:

e Obteve-se alista ordenada dos melhores desvios tendo aoaimo origem e o
nodoB como destino;
e Para cada aresta, y) que raoé de corte pertencente ao caminho ertreB, 0s

seguintes procedimentos foram executados:

— A aresta(z,y) & marcada como falha e o contador de falhas na eede
incrementado;

— Verifica-se se a rota alternativa atesvdo melhor desvid1 coném a
aresta(z, y). Caso a rota alternativaéiin contenha a aresta, y), significa
que a mesmé& funcional e o contador das falhas cobertas pelo melhor
desvioé incrementado. A rota alternatieacomposta pela rota regular
entreA e D1 e pela rota regular ent®@1 e B;



— Repete-se 0 mesmo procedimento para o segundo melhor desvio
— Repete-se 0 mesmo procedimento para o terceiro melhorogesvi

A falha de uma aresta de cortamfoi realizada, poisao existiria outro caminho
no grafo entre os nodad e B. Nestes casos, a cobertura de falhas utilizando qualquer
desvioé impossvel.

Apbs a execuio dos procedimentos acima descritos para cada par de nodos d
grafo, a cobertura de falhas utilizando o melhor degévitada por:

falhas recuperadas pelo melhor desvio

falhas na rede

O calculo da cobertura de falhas utilizando o segundo e tercailhores desviog
analogo.

Além do @lculo da cobertura de falhas utilizando o melhor desvicabsulos
da cobertura de falhas utilizando o segundo e terceiro meshdesvios foram realiza-
dos com o intuito de confirmar se realmente o algoritmo implaado retorna a ordem
correta dos nodos que possuem a melhor capacidade de déswana falha na rede.
Para cada grafo analisado, taé@ni foi calculada a diferenca entre#eC (v) médio re-
tornado pelo algoritmo exato e#C(v) médio retornado pela hestica, para verificar
se a hedustica retorna valores pximos aos valores retornados pelo algoritmo exato do
#C'(v). Os nodos selecionados para desvios utilizeardores de corte s& chamados
desvios exatosAnalogamente, os nodos selecionados para desvios ntibzaheustica
sedo chamadodesvios helsticos

4.1. Avaliacgo dos Valores de#C(v) Retornados pela Heuistica

A quantidade de arestas de um grafo aumenta com o crescimdergoau nédio dos
nodos. Desta forma, o valoradio do#C(v) exato tende a aumentar com o crescimento
do grau nédio dos nodos do grafo. Portanto, para uma melhor confadsgvariago da
diferenca rédia entre g#C'(v) médio exato e ¢+C(v) médio heuistico, de acordo com

a varia@o do grau radio dos nodos do grafo, as diferencas obtidas foram nzaials
utilizando o grau radio dos nodos. Os resultados da normalipaesdo descritos na
tabela 1.

Num. Diferenca / grau médio dos nodos
Nodos Grau nedio dos nodos no intervalo | Geral
3,4 [4,5 [5,6) [6,7) [7.8]

10 0.153 0.166 0.163 0.163 0.1540.160
20 0.186 0.199 0.189 0.179 0.1700.185
30 0.207 0.206 0.197 0.184 0.1840.196
40 0.200 0.207 0.205 0.195 0.1900.200
50 0.207 0.211 0.206 0.201 0.1920.204
60 0.205 0.214 0.210 0.196 0.1970.204
70 0.207 0.210 0.212 0.198 0.1960.205
100 | 0.199 0.216 0.218 0.202 0.1940.206

Tabela 1: Diferencam édiaentre 0 #C(v) médio exato e o #C(v) médio heuristico,
normalizada pelo grau m édio dos nodos.

Analisando isoladamente cada linha da tabela Hsap normaliza@o rdo se
observa um crescimento da diferencédia entre o#C(v) médio exato e o#C(v)
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médio heutstico de acordo com o crescimento do graedio dos nodos. Observa-se
que as diferencas @dias entre ¢+C(v) exato e o#C(v) heuiistico foram inferiores a
0.218 * grau medio dos nodos. Ou seja, pode-se concluir que a Hetica cumpre sua
fungdo em retornar valores d¢C(v) proximos aos valores retornados pelo algoritmo
exato.

4.2. Avaliaggo da Cobertura de Falhas

Esta subséip apresenta os resultados da cobertura de falhas obtidee@aos selecio-
nados a partir da estégia proposta de sei@g de desvios.

4.2.1. Cobertura de Falhas Obtida por Desvios Exatos e por Beios Heuristicos

A figura 11 apresenta graficamente os resultados da cobeeuiahas obtida pelos 3
melhores desvios exatos em todos os grafos analisadosrv@lsgeque a cobertura de
falhas obtida pelo melhor desvio ex&nferiora cobertura de falhas obtida pelo segundo
e pelo terceiro melhores desvios exatos.

Caso o0 nodo escolhido como desvio pertenga ao caminho qodooanigem uti-
liza para alcancar o nodo destino, existe a possibilidad®th alternativa criada atres
do desvio ser iénticaa rota falha, o sendo po$eel recuperar a falha da rede. A co-
bertura de falhas obtida pelo melhor desvio exapor que a cobertura de falhas obtida
pelo segundo melhor desvio exato, como pode ser observaftguna 11. Tal resultado
deve-se ao fato do percentual de vezes em que o0 melhor destpertence ao cami-
nho utilizado pelos nodos comunicantes ser maior que o iper@ede vezes em que 0
segundo melhor desvio exato pertence ao caminho utilizatiss modos comunicantes,
como pode ser observado n@fico da figura 12. Na figura 12, observa-se tamhgue
a diferenca entre o percentual de vezes em que o melhomd®satio e o percentual de
vezes em que o segundo melhor desvio exato pertencem adcamiiizado pelos nodos
comunicantes diminui com o aumento do gragdio dos nodos do grafo. Tal resultado



08
0.7
0.6 -
05 r
04 r 04
03 r 03 r

0.2 | 0.2 |

Cobertura de falhas
Cobertura de falhas

Desviol —— Desviol ——
0.1 Desvio 2 —— 0.1 Desvios 1 e 2 -+
0 ‘ ‘ ‘ Deswo& e 0 ‘ Desw‘os 1,2 e3 e
3 4 5 6 7 8 3 4 5 6 7 8
Grau medio dos nodos Grau medio dos nodos
Figura 13: Cobertura de falhas ob- Figura 14: Cobertura de falhas acu-
tida pelos 3 melhores mulada obtida pelos 3
desvios exatos e n ao melhores desvios exa-
pertencentes ao cami- tos n do pertencentes ao
nho. caminho.

explica o fato da diferenca entre a cobertura de falhasgdaia pelo segundo melhor
desvio exato e a cobertura de falhas alcancada pelo metsgiodexato diminuir com o
aumento do grau &dio dos nodos, como pode ser observado figura 11.

Conclui-se que a estégia de selegp de desvios baseando-se apenas eariost
de conectividade & obteve o resultado esperado. Foi mostrado que o melhaipdes
ou seja, 0 nodo que apresenta a maior conectividade, obtesecabertura de falhas
inferior a cobertura de falhas alcancada pelo segundo melhor degwopossui uma
menor conectividade.

4.2.2. Cobertura de Falhas Obtida por Desvios Exatosao Pertencentes ao Caminho

A figura 13 apresenta graficamente os resultados da cobeeui@has obtida pelos 3
melhores desvios exato&m pertencentes ao caminho. Pode-se observar que a cabertur
de falhas obtida pelo melhor des\wsuperio@ cobertura de falhas obtida pelo segundo
melhor desvio, qué superiorl cobertura de falhas obtida pelo terceiro melhor desvio.

Comparando os resultados da cobertura de falhas obtida peihores desvios
exatos Ao pertencentes ao caminho (figura 13), com os resultadashestera de falhas
obtida pelos melhores desvios exatos (figura 11), conseatre a cobertura de falhas ob-
tida pela utilizaéo dos melhores desvios exat@mertencentes ao caminbsuperioa
cobertura de falhas obtida pela utiliZagdos melhores desvios exatos. Nos experimentos
realizados, a percentagem de vezes em que as rotas crigal@s de desvios pertencen-
tes ao caminho foram @hticasas rotas falhas foi de 98.7%. Isto explica o fato da $&lec
de desvios, sem verificar se 0s mesmos pertencera@amcaminho que o nodo origem
utiliza para alcancar o nodo destino, levar a resultada®pide cobertura de falhas.

O grafico apresentado na figura 13, mostra que a cobertura de fabtida pelo
melhor desvio exatodo pertencente ao caminho em grafos que possuem g@dio s
nodos igual a & de 70%. Ou seja, mesmo para grafos camero reduzido de arestas,
a cobertura de falhas alcangcou um valor alto. Observasecguforme o esperado, a co-
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bertura de falhas aumenta de acordo com o aumento no grdio ithos nodos, chegando

a 90% em grafos que possuem graédw dos nodos igual a 8. A figura 14, apresenta
a cobertura de falhas acumulada obtida pelo 3 melhoresadesxatos &o percentences

ao caminho. Observa-se que a cobertura de falhas em graégsogsuem grau @dio

dos nodos igual a 3 salta para 81%, quaram &wilizados o melhor e o segundo melhor
desvio exato &o pertencente ao caminho, e para 87%, quaadauslizados o melhor,

0 segundo melhor e o terceiro melhor desvio exd@to pertencente ao caminho. &ih
disso, quandoao utilizados os &s melhores desvios, a cobertura de falhas atinge valores
superiores a 95%, nos casos em que o gradiondos nodog& superior a 4.4, e atinge
valores superiores a 98%, nos casos em que o gealiondos nodoé superior a 6.8.

Conclui-se que a estigia de seldip de desvios baseada nosémis de conec-
tividade propostos e quean pertencem ao caminho utilizado pelos nodos comunicantes
obteve os resultados esperados de cobertura de falhas.

4.2.3. Cobertura de Falhas Obtida por Desvios Heusticos riio Pertencentes ao Ca-
minho

A figura 15 apresenta o gfico da cobertura de falhas obtida pelos 3 melhores desvios
heuiisticos rao pertencentes ao caminhaa a figura 16 apresenta oafico da cober-
tura de falhas acumulada obtida pelos 3 melhores desviagsstiens @o pertencentes

ao caminho. Observa-se que a cobertura de falhas obtida gedvios heisticos r@o
pertencentes ao caminleosimilara cobertura de falhas obtida pelos desvios exalos n
pertencentes ao caminho, apresentados nas figuras 13 e ithilakidade tambm pode

ser observada na figura 17, que apresentaatiogr da cobertura de falhas obtida pelo
melhor desvio exatodo pertencente ao caminho e pelo melhor desvioisigeo rio per-
tencente ao caminho. Observa-se que a cobertura de faltida pblo melhor desvio
heuiistico & praticamente ihticaa cobertura de falhas obtida pelo melhor desvio exato.

Conclui-se que @ existem impeditivos em utilizar a hstica para a sel@p dos
melhores desvios, visto que os desvios selecionados pefistiea obtiveram cobertura
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Figura 17: Cobertura de falhas obtida pelo melhor desvio exa to e pelo melhor
desvio heuristico n ao pertencentes ao caminho.

de falhas ligeiramente superiaicobertura de falhas obtida pelos desvios retornados pelo
algoritmo exato.

5. Conclusio

Este trabalho apresentou o uso de rotas alternativas dsoakatividade, com o objetivo

de permitir que os nodos da rede continuem a se comunicamangsrante o péodo
compreendido pela [@hcia de conve@ncia do protocolo de roteamento. As rotas alter-
nativas 8o criadas atra@s de nodos chamados desvios, que pertencem a componentes
de alta conectividade, possuindo maior probabilidade deidede uma falha da rede,
mesmo sem a informag da localizago da mesma. &im do algoritmo exato paralculo

dos criérios de conectividadgC(v) e MCC(v) uma heuistica eficiente paraatculo

do criterio #C(v) tamkem foi apresentada. Os resultados experimentais demongtra

a heuftstica obém valores de+C(v) proximos aos valores obtidos pelo algoritmo exato.
A cobertura de falhas obtida pelo melhor des\ao pertencente ao caminho pode chegar
a 90%. Quando osé@s melhores desviosan pertencentes ao camintosutilizados, a
cobertura de falhas pode ser superior a 98%. A coberturdidesfabtida pelos melhores
desvios heusticos rdo pertencentes ao caminho apresentou valores similasgss -
sultados visam comprovar que rotas alternativas criadagatde desvios selecionados a
partir dos criérios de conectividade propostos possuem boa probalslidadiesviar de
uma falha ocorrida na rede, mesmo sem a infodonaia localizago da falha. Trabalhos
futuros incluem a especificag de um protocolo de roteamento que seleciona a melhor
rota para um determinado destino baseando-se nésiasitde conectividade propostos,

e sua implement@p em uma rede reafis tamlem metas para desenvolvimento futuro.
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