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Abstract. As networks become faster and new types of attacks as weikas t
number of attacks increases, centralized intrusion detedystems, which are
essentially automated tools for processing audit infoiorgthave become inef-
ficient. In this article we present experimental results mm 100Mbps and
1Gbps Ethernet networks, involving a large number of agacResults con-
firm that a popular public domain centralized IDS fails as tiage of attacks
increases. We propose strategies to overcome this prolbleagh a distributed
solution.

Resumo. Com o0 aumento das taxas transndissle dados em redes, novos ti-
pos de ataques e suas quantidades tem aumentado. Sistedeteci@o de in-
trusdo centralizados, queie ferramentas essenciais para a seguranca de redes
de computadores, €81 se tornando ineficientes quando a taxa de ataqées s
elevadas. Nesse artigo apresentamos resultados expdgammem rede Ether-
net de 100Mbps e 1Gbps, envolvendo altas taxasaledgo e ataques. Os re-
sultados confirmam que IDS centralizados falham quando a texataques
aumenta. Propomos uma eskgta para minimizar esse problema atésvde
uma soluéo distribuda.

Palavras Chave: Redes de Alta Velocidade, Deteccao de Intrusao, Datede
Intrusado Distribuida.

1. Introducao

Com o aumento da popularidade da Internet, tem aumentadid@mtia de ataques ex-
plorando vulnerabilidades em sistemas de computacaoredss de computadores inter-
conectadas [4]. . Sistemas de deteccao de intrusao (IDBusion Detection Systems



sao ferramentas automatizadas para deteccao deaofrgisé podem ser implementadas
em software ou hardware [2]. Sua finalidade & detectadatilds incomuns, inapropria-
das ou andmalas, ou seja, detectar intrusao [5].

Um IDS analisa o trafego de entrada e saida da rede, alséndatins locais do
host no qual & executado, a procura de tentativas de atggae&m diversas naturezas
e podem também ocorrer em altas velocidades de transmigsa IDS deve ser imple-
mentado visando eficiéncia e abrangéncia, isto &, amalisnaior nUmero de tentativas
de ataques a medida que o trafego passar. A sua execeg@aocbrrer de forma deter-
ministica de modo a falhar quando houver uma perda no desdgm6].

Redes de alta velocidade estao se tornando mais popubem@scomo a velo-
cidade de processamento dos nodos da rede vem aumentadsideZando um IDS,
em uma arquitetura centralizada, ha quantidade de infgima ser analisada. Duas
maneiras tém sido propostas para analisar essa quantidatfermacoes em tempo-real:
divisao de trafego ou divisao de tarefas através deoses$s].

Este artigo apresenta resultados experimentais de testesdes de 100Mbps e
1Gbps envolvendo taxas elevadas de trafego e ataquesp€rineentos foram feitos com
IDS em uma arquitetura centralizada, com intuito de demangs problemas que enfren-
tam em redes de alta velocidade. Descrevemos uma esdratesggada em distribuicao de
trafego através de sensores que visa minimizar estekeprab.

O restante deste artigo esta organizado da seguinte maegecao 2 descreve
um panorama das duas arquiteturas de IDS mais comuns: assb&Ewseados em regras e
sistemas baseados em detec¢cao de anomalias. A seca@fcesultados experimentais
gue demostram a incapacidade de um IDS, em uma arquitetgatealizada, detectar
atagues em alta velocidade de transmissao de dados. &adkexdistribuicao de trafego
para sensores NIDS €& proposta. As conclusdes seguemamsec

2. Organizagao de Sistemas de Deteég de Intrusao

Os sistemas de detec¢ao de intrusao podem ser de dass SEpema de deteccao de
intrusao baseados em assinaturas/ regras e sistema deagetie intrusao baseados em
deteccao de anomalias.

Nos sistemas de deteccao de intrusao baseados em assheggras o trafego &
analisado a procura de padrdes ja conhecidos em um BaRegtas (BR), que contém
os padrdoes de assinaturas de ataques conhecidos. O s@impara os padrdes que
existem em um BR com os padrdes que estao em analise nomtmr@eiando os padroes
se assemelham é entao detectada uma tentativa de mtiiasde tipo de sistema possui
algumas desvantagens. Quando & feita uma tentativa desajag € nova para o sistema,
ou seja, quando o padrao de ataque nao & conhecido no BRgueanao € detectado.
Portanto, para que o sistema seja efetivo, ha a necessidadea constante atualizacao
do BR. Se 0 BR for sempre atualizado, entao existirao reuégras a serem comparadas.
Com isso, o sistema perdera desempenho. Por outro ladotigstde sistema tem a
vantagem de ter baixa taxa de falsos positivos, isto é,iltiBate o sistema indica a
ocorréncia de intrusao que nao ocorreu.



O outro tipo de sistema de deteccao de invasao € ditotaiap Sao sistemas
que detectam tentativas de ataques através da deteegc@ongortamento andmalo, isto
e, padroes fora do comum. A distincao entre o compontam@&ormal” e o compor-
tamento “andmalo” [6] requer bastante conhecimentoissitai e dos protocolos anali-
sados. O principal problema & o tratamento de dados coasidie todos os protocolos
utilizados. Sua vantagem esta no reconhecimento de nemttivas de ataques inde-
pendente de uma BR. Em sistemas de detecc¢ao de intrus@ados em assinaturas/ re-
gras pode-se utilizar técnicas de Inteligéncia Artifiid) para nao somente reconhecer
padrdes, mas também para aprender novos padroes [3jleSuvantagem é que a taxa de
falso positivo em determinadas situacOes pode ser cenasld elevada, tornando-se mo-
mentaneamente pouco confiavel. Ha também sistemasetzdetde intrusao que sao ao
mesmo tempo, baseados em regras e adaptativos. Essessistéizam as duas técnicas
descritas acima.

Os IDS’s também podem ser classificados quanto aos dad@nglisam. Esses
dados analisados podem ser trafego de rede ou dados lecaiw thost. Os sistemas
gue analisam trafego de rede sao chamadiiwg/ork Intrusion Detection SystdiMIDS).
Um NIDS examina o trafego produzido por diversos protogala rede. O sistema fun-
ciona da seguinte forma: o pacote & analisado a procurasilgaturas ou qualquer tipo
de evidéncia de uma invasao, que pode ser, por exemplo i VSe for encontrada
evidéncia, o sistema de deteccao de intrusao reportdamme. Ha dois tipos de NIDS’s:
baseado em assinaturas e os baseados em deteccao deamobD®le ser mantido um
histérico dos pacotes analisados pelo NIDS, para que siggaufm controle de modo a
prevenir possiveis ataques.

De modo semelhante, os sistemas de deteccao de intruisiectdos comélost-
based Intrusion Detection System (HIDsZ)o projetados para monitorar e detectar ati-
vidades inapropriadas em um host especifico. Como nos N]@&istem também dois
tipos de HIDS's: baseados em assinaturas e baseados emliasor®s HIDS basea-
dos em assinaturas fornecem auditorias e suporte a eiad&cunhecidas, & necessario
a existéncia de um BR. Resumidamente todo o HID deve desdrapas seguintes ta-
refas: detectar conexdes em portas nao autorizadastareoné detectar acesso remoto
indevidos ao host, monitorar acdes e horas de acesso dossyario, guardar e prote-
ger as datas e horas de criagao dos arquivos e monitoraeangenho do host, gerando
estatisticas prevenindo atividades maliciosas, comexyamplo, um ataque do tipo DoS
(Denial of Servicg[12] local.

2.1. Centralizando Alertas em um Meta-IDS

Atualmente, muitas organiza¢des possuem varios séstelm detec¢ao de intrusao, cada
um com funcionalidade diferente. Com o aumento dos tipogua® nenhum NIDS
pode prover toda a seguranca de uma rede [8]. Para ter leotttal de todos os alertas
reportados por diferentes NIDS e HIDS, ha a necessidadesteatizar e padronizar
alertas em uma Unica base de dados.

O chamado Meta-IDS gerencia os alertas e extrai inforemgue revelam
evidéncias de tentativas de ataques. Nele estao comsdadgormacoes, extraidas dos
alertas em um padrao uniforme. Tentativas de ataques pselef@itas a todos os pontos
da rede, o Meta-IDS visa correlacionar tentativas por vezggadas, de ataques. Quanto



mais informacdes forem enviadas ao Meta-IDS, mais eteiele se torna [8].

Muitos sistemas de detec¢ao de intrusdo de rede falhanmdgha uma sobrecarga
de trafego nos mesmos, ou seja, sob condi¢cdes extremddD&s nao funcionam de
maneira adequada, possibilitando desta forma a peaettigalguns ataques e tornando-
se assim vulneraveis. O aumento da velocidade dos pralmessaee da velocidade das
redes de transmissao de dados dita que o desempenho & veguisgos cruciais de um
NIDS.

3. Resultados Experimentais

Os experimentos foram feitos utilizando o IDS de dominibligo Snort [14]. As ten-
tativas de ataques foram feitas em intervalos esporadiedesmpo, mas com o trafego
constante. A arquitetura utilizada é ilustrada na figura qual mostra unswicthcomo
meio de interligacao entre o “atacante”, que & respaigielo ataque e pelo trafego, e 0
proxy, que & responsavel pelo redirecionamento de reqesied TP HyperText Trans-
mission Protocgl e pelo sistema de deteccao de intrusao. Conectagwoxy esta o
servidor Web, que aceita as requisicoes HTTP do atac@nhttaque consiste em tenta-
tiva de acesso a contetido proibido do servidor Web. Paea észtestes foram utilizados
dois servidores conectados em uma rede de 100Mbps. Comdagrroxy foi utilizado
um servidor Intel Pentium Il de 800Mhz com 256 MB RAM, e taanibfoi utilizado um
servidor HTTP Intel Pentium IV de 2Ghz com 256DDR MB RAM.

Swi tch 10/100/ 1000Mops

TIITIIII
At acant e Proxy com NI DS

Figura 1. Ambiente utilizado para a realiza¢ 4o dos experimentos.

Servi dor HTTP

O trafego utilizado foi induzido pela ferramenta hping2][10 Snort foi configu-
rado com apenas uma regra simples. Visando avaliar o imgaastelocidade dos ataques,
nao houve requisicdes de abertura de conexao T&gmission Control Protocpfal-
sas, para que esse modelo fosse 0 mais proximo possieldtade de forma a isolar os
problemas causados pela velocidade da rede. Foram ubdizanco taxas diferentes de
trafego. A figura 2 ilustra os resultados obtidos. Obser/gue nas taxas entre 28Mbps
a 40Mbps o Snort funcionou adequadamente, ou seja, congeguartar as tentativas de
atagues com quase 100% de eficiéncia. Quando foram feftes {groximos da marca de
80Mbps o Snort nao funcionou adequadamente, pois naotogpmdas as tentativas de
atagues que foram feitas. Na marca de 80-90Mbps o0 Snort Seomdasoperante, pois
nao detectou nenhum ataque.
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Figura 2: Gr afico dos resultados.

Trabalhos relacionados incluem [11] no qual foi conclugie em redes de
10/100Mbps 60% a 80% do trafego de entrada podem ser paattespor um IDS. Ou
seja, em uma rede 100Mbps, 60-80Mbps sao processados & rede Gigabit essa
taxa de eficiéncia cai para 40% a 60%, isto €, aproximaded@d-600Mbps podem ser
processados.

Em [10], foram feitos dois experimentos com o Snort [14], uen sistema de
deteccao de intrusao baseado em regras. No primeireifoi im experimento com 18
regras no BR, a uma taxa de trafego que varia de 20Mbps aR@OMD nUmero fixo de
tentativas de ataques foi constante. Quando o trafeggiatnmarca de 130-150 Mbps
houve decréscimo no nimero de alertas emitido pelo Shartsegundo experimento o
fator variante foi o numero de regras do BR, a um trafego @@Vbps, também com
um namero fixo de tentativas de ataque. Foi percebido quauaentar o nUumero de
regras para a deteccao de intrusao, houve uma perdaelagesho no numero de alertas
reportado. Este segundo experimento demonstra que quarg@ssinaturas o BR tem a
analisar, menor sera seu desempenho.

4. Uma Proposta de Distribui¢o de NIDS

Uma abordagem para permitir analise do trafego em redeftalgelocidade €& dividi-lo
em “porcdes”. Cada uma dessas porgdes € analisadarpsensor NIDS, que de agora
em diante chamaremos apenas de sensor ou conjunto de sdi€preOs sensores sao
distribuidos pela rede. Essa abordagem consiste de daéestaa primeira é a divisao do
trafego e a segunda & o gerenciamento dos sensores.

O conceito de distribuicao de trafego ou balanceameattrafego nao & novo
[10]. Mas distribuicao de trafego para sensores temagp@eculiares. Um ponto crucial
é justamente garantir a integridade dos ataques como wnighd &, o trafego analisado
nao pode ser somente parte de um ataque, pois senao gevssivel identificar tal ataque
em um sensor. A proposta é analisar o fluxo do trafego cortades, uma unidade do
fluxo corresponde a um cenario de ataque, isto €, evidégandidatas ao ataque.



Para balancear o trafego entre sensores uma alternatisstoem utilizar a di-
visao proporcional do trafego. Somente essa divisaawa ajudaria, pois temos que ga-
rantir que todo trafego correspondente a uma tentativéadgi@, ou seja, uma evidéncia
de ataques, seja detectada por um sensor ou um grupo deles.s€a detectado, por
somente um sensor, temos que prevenir que NA0 ocorra UMBESA Nesse sensor. Se o
trafego for distribuido entre varios sensores temosgguantir uma comunicagao segura
(troca de informacg0des) entre 0s sensores, possibibtassgim a deteccao o ataque.

Dividir o trafego por porta do protocolo nao & suficiemeis poderiamos ter uma
situacao em que somente uma porta (por exemplo, HTTR)tegida. Desta forma todas
as requisicOes seriam para a mesma porta do protocoladiDovtrafego por porta e
endereco IPIfternet Protocal, também nao resultaria em uma boa solugao, pois em
uma situacao de ataque do tipo DDd3sgributed Do$ [13, 9] haveriamos de ter uma
grande quantidade destsorigem para somente uma porta-destino.

O modelo proposto de deteccao de invasao consiste emrssriistribuidos, ou
seja, uma abordagem distribuida de deteccao de inv&@3a@fego é dividido de modo
a detectar o atague em tempo-real. Cada sensor € um sisteédmoro, isto &€, nao
precisam da existéncia de outro sensor e nao ha com@aoicteta entre sensores. O
sistema é expansivel visando um maior alcance de deieog seja, a detec¢ao do maior
namero possivel de ataques em um curto intervalo de teripmamos como base o
modelo l6gico descrito em [10]. Estes componentes saitlesa seguir.

4.1. Modelo Logico

O Modelo consiste de umetwork tap um particionadorraffic slicer, um conjunto de
sensores @etwork tap componente que monitora o trafego, tem como tarefa exinaa
sequénci& = < fy, fi1, ..., fi > exatados frames do enlace que & monitorado durante um
intervalo de tempa\. O particionador, recebe uma sequéncia de fréfreparticiona em
msubsequénciak; : 0 < j < m. CadaF; contém um subconjunto de O particionador
utiliza um algoritmo de particionamento por exempbund robin Cada subsequéncia

é transmitida para diferentes distribuidores de trafegdfic slicerg, que faz roteamento
dos frames para um conjunto de sens@esndep & formado pot,, ..., I,_;. O traffic
slicer & conectado a um switch que permite enviar frames para unagudanais de saida
C;. Cada canal’; &€ associado a um processo que ordena um fRxe um numero de
sensores. Um conjunto de sensores € entdo associado,;aenotado pof C;. Todos 0s
IC;'s, podem ler todo o trafego passado por aquele c@paCada sensof; &€ associado
com diferentes cenarios de ataques= Ajy, ..., 4;,_;. CadaA;, & associado com um
espaco de eventos\ent spacel;, que sao frames que possivelmente fazem parte de
um ataque.

4.2. Detec@o de Invasio Distribuida

A arquitetura proposta, mostrada na figura 3, consiste etnibdis o trafego baseado no
modelo l6gico da secao anterior. Nessa arquiteturateador de fronteira distribui o
trafego que esta vindo da Internet para trés sensores $emsor esta ligado a BR central
através de umswicth A parte esquerda da arquitetura representa a Dvetrlitarized
Zong do sistema de informacao, definida como o conjunto dadmes que podem ser
acessados por usuarios da Internet. A parte da direitagepia o Meta-IDS e 0 BR. A
parte inferior da figura representa o uso desta propostapdisia para analisar o trafego



darede local. Conforme mostra a figura 3, no caso de havenaltgntativa de ataque da
rede interna, ou da Internet, foram propositalmente pasosores em seus perimetros.
Entao todo o trafego da rede local e todo trafego da Ietesera passado antes para o(s)
sensor(es) da sua rede, assim verificando o trafego da mesma

Os sensores sao distribuidos pela rede. O Meta-IDS étoatizador de alertas,
gue permite o controle central dos eventos relacionadosatanue. Conforme a figura 3
mostra, é utilizado um BR centralizado, onde todos os nwdose comunicar a procura

de padrdes de ataques.

Sensor es
NI DS

Sensor es
NI DS

Rot eador
HE EE

ooo

Iy

e e e e e B

Rede Local

Figura 3: Proposta de arquitetura.

As premissas desse sistema sao 0s seguintes:

e O BR sera separado da rede e do restante dos componentesjuescbes do
sensores serao feitas através de uma VLX¥{al Local Area Network[1] que
conecta apenas 0s sensores;

¢ Os sensores sao separados e cada um nao consegue se aooumicutro sensor
através da rede “principal”;

e Todo sensor envia seus alertas para o Meta-IDS, que por gdacad também
em outra rede;

e O Meta-IDS utiliza formato IDEMFIftrusion Detection Message Exchange For-
mai) [7], para armazenar as informacoes, e todo sensor dpeetae alertas no
formato IDEMF. O Meta-IDS nao tem acesso ao BR, nem aos se5980 pouco
a outros componentes da rede;

e Somente apos a constatacao de que o trafego estd ‘tierentativas de ataques,
esse trafego pode ser passado para o restante da redey,@osau destino. Essa
analise é feita através dos sensores;

e Se um sensor falhar, o roteador detecta se ha falha adaptae/a configuracao
do IDS distribuido.

¢ De modo a garantir a seguranca e um melhor desempenho suseerao ligados
diretamente ao roteador.



5. Conclusio

O problema de detectar ataques em redes de alta velocidatdergio tem solucdes com-
pletas que abrangem todos cenarios. Nesse artigo foraaseapados os problemas re-
sultantes de uma arquitetura centralizada de deteccaurdsao em redes de alta ve-
locidade. Neste artigo propomos uma solucao distréogjue pode ser vista como um
ponto de partida para melhorar o desempenho dos NIDS’s ercéies de sobrecarga.
A solucao baseia-se em distribuicdo do trafego panawes. Foram feitos experimen-
tos em redes de alta velocidade que demonstram que em uniiziangucentralizada os
NIDS’s falham quando a taxa de ataques ou trafego aumetatmalhos futuros incluem
a execucao de novos testes em NIDS’s, como testes usamdalaa mais baixas do sis-
tema operacional (por exemplo, diretament&eime), viabilizando a implementacao de
novas estratégias na arquitetura proposta.
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