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Programa de Pós-Graduação em Engenharia Elétrica e Informática Industrial
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Abstract. As networks become faster and new types of attacks as well as the
number of attacks increases, centralized intrusion detection systems, which are
essentially automated tools for processing audit information, have become inef-
ficient. In this article we present experimental results runon 100Mbps and
1Gbps Ethernet networks, involving a large number of attacks. Results con-
firm that a popular public domain centralized IDS fails as therate of attacks
increases. We propose strategies to overcome this problem through a distributed
solution.

Resumo. Com o aumento das taxas transmissão de dados em redes, novos ti-
pos de ataques e suas quantidades tem aumentado. Sistemas dedetecç̃ao de in-
trusão centralizados, que são ferramentas essenciais para a segurança de redes
de computadores, estão se tornando ineficientes quando a taxa de ataques são
elevadas. Nesse artigo apresentamos resultados experimentais em rede Ether-
net de 100Mbps e 1Gbps, envolvendo altas taxas de tráfego e ataques. Os re-
sultados confirmam que IDS centralizados falham quando a taxa de ataques
aumenta. Propomos uma estratégia para minimizar esse problema através de
uma soluç̃ao distribúıda.

Palavras Chave: Redes de Alta Velocidade, Detecção de Intrusão, Detecção de
Intrusão Distribuı́da.

1. Introdução
Com o aumento da popularidade da Internet, tem aumentado a incidência de ataques ex-
plorando vulnerabilidades em sistemas de computação e emredes de computadores inter-
conectadas [4]. . Sistemas de detecção de intrusão (IDS -Intrusion Detection Systems)



são ferramentas automatizadas para detecção de intrus˜ao, que podem ser implementadas
em software ou hardware [2]. Sua finalidade é detectar atividades incomuns, inapropria-
das ou anômalas, ou seja, detectar intrusão [5].

Um IDS analisa o tráfego de entrada e saı́da da rede, além dos dados locais do
host no qual é executado, a procura de tentativas de ataquesque têm diversas naturezas
e podem também ocorrer em altas velocidades de transmissão. Um IDS deve ser imple-
mentado visando eficiência e abrangência, isto é, analisar o maior número de tentativas
de ataques à medida que o tráfego passar. A sua execução deve ocorrer de forma deter-
minı́stica de modo a falhar quando houver uma perda no desempenho [6].

Redes de alta velocidade estão se tornando mais populares,bem como a velo-
cidade de processamento dos nodos da rede vem aumentado. Considerando um IDS,
em uma arquitetura centralizada, há quantidade de informação a ser analisada. Duas
maneiras têm sido propostas para analisar essa quantidadede informações em tempo-real:
divisão de tráfego ou divisão de tarefas através de sensores [5].

Este artigo apresenta resultados experimentais de testes em redes de 100Mbps e
1Gbps envolvendo taxas elevadas de tráfego e ataques. Os experimentos foram feitos com
IDS em uma arquitetura centralizada, com intuito de demonstrar os problemas que enfren-
tam em redes de alta velocidade. Descrevemos uma estratégia baseada em distribuição de
tráfego através de sensores que visa minimizar estes problemas.

O restante deste artigo está organizado da seguinte maneira. A seção 2 descreve
um panorama das duas arquiteturas de IDS mais comuns: sistemas baseados em regras e
sistemas baseados em detecção de anomalias. A seção 3 contém resultados experimentais
que demostram a incapacidade de um IDS, em uma arquitetyura centralizada, detectar
ataques em alta velocidade de transmissão de dados. Na seção 4, a distribuição de tráfego
para sensores NIDS é proposta. As conclusões seguem na sec¸ão 5.

2. Organizaç̃ao de Sistemas de Detecção de Intrusão

Os sistemas de detecção de intrusão podem ser de dois tipos: sistema de detecção de
intrusão baseados em assinaturas/ regras e sistema de detecção de intrusão baseados em
detecção de anomalias.

Nos sistemas de detecção de intrusão baseados em assinaturas/ regras o tráfego é
analisado à procura de padrões já conhecidos em um Banco de Regras (BR), que contém
os padrões de assinaturas de ataques conhecidos. O sistemacompara os padrões que
existem em um BR com os padrões que estão em análise no momento. Quando os padrões
se assemelham é então detectada uma tentativa de intrusão. Esse tipo de sistema possui
algumas desvantagens. Quando é feita uma tentativa de ataque que é nova para o sistema,
ou seja, quando o padrão de ataque não é conhecido no BR, o ataque não é detectado.
Portanto, para que o sistema seja efetivo, há a necessidadede uma constante atualização
do BR. Se o BR for sempre atualizado, então existirão muitas regras a serem comparadas.
Com isso, o sistema perderá desempenho. Por outro lado, este tipo de sistema tem a
vantagem de ter baixa taxa de falsos positivos, isto é, dificilmente o sistema indica a
ocorrência de intrusão que não ocorreu.



O outro tipo de sistema de detecção de invasão é dito adaptativo. São sistemas
que detectam tentativas de ataques através da detecção de comportamento anômalo, isto
é, padrões fora do comum. A distinção entre o comportamento “normal” e o compor-
tamento “anômalo” [6] requer bastante conhecimento estatı́stico e dos protocolos anali-
sados. O principal problema é o tratamento de dados considerando todos os protocolos
utilizados. Sua vantagem está no reconhecimento de novas tentativas de ataques inde-
pendente de uma BR. Em sistemas de detecção de intrusão baseados em assinaturas/ re-
gras pode-se utilizar técnicas de Inteligência Artificial (IA) para não somente reconhecer
padrões, mas também para aprender novos padrões [3]. Suadesvantagem é que a taxa de
falso positivo em determinadas situações pode ser considerada elevada, tornando-se mo-
mentaneamente pouco confiável. Há também sistemas de detecção de intrusão que são ao
mesmo tempo, baseados em regras e adaptativos. Esses sistemas utilizam as duas técnicas
descritas acima.

Os IDS’s também podem ser classificados quanto aos dados queanalisam. Esses
dados analisados podem ser tráfego de rede ou dados locais de um host. Os sistemas
que analisam tráfego de rede são chamadosNetwork Intrusion Detection System(NIDS).
Um NIDS examina o tráfego produzido por diversos protocolos da rede. O sistema fun-
ciona da seguinte forma: o pacote é analisado à procura de assinaturas ou qualquer tipo
de evidência de uma invasão, que pode ser, por exemplo, um vı́rus. Se for encontrada
evidência, o sistema de detecção de intrusão reporta umalarme. Há dois tipos de NIDS´s:
baseado em assinaturas e os baseados em detecção de anomalias. Deve ser mantido um
histórico dos pacotes analisados pelo NIDS, para que seja feito um controle de modo a
prevenir possı́veis ataques.

De modo semelhante, os sistemas de detecção de intrusão conhecidos comoHost-
based Intrusion Detection System (HIDS)são projetados para monitorar e detectar ati-
vidades inapropriadas em um host especı́fico. Como nos NIDS´s, existem também dois
tipos de HIDS´s: baseados em assinaturas e baseados em anomalias. Os HIDS basea-
dos em assinaturas fornecem auditorias e suporte a evidências conhecidas, é necessário
a existência de um BR. Resumidamente todo o HID deve desempenhar as seguintes ta-
refas: detectar conexões em portas não autorizadas, monitorar e detectar acesso remoto
indevidos ao host, monitorar ações e horas de acesso do super-usuário, guardar e prote-
ger as datas e horas de criação dos arquivos e monitorar o desempenho do host, gerando
estatı́sticas prevenindo atividades maliciosas, como porexemplo, um ataque do tipo DoS
(Denial of Service) [12] local.

2.1. Centralizando Alertas em um Meta-IDS

Atualmente, muitas organizações possuem vários sistemas de detecção de intrusão, cada
um com funcionalidade diferente. Com o aumento dos tipos ataques, nenhum NIDS
pode prover toda a segurança de uma rede [8]. Para ter controle total de todos os alertas
reportados por diferentes NIDS e HIDS, há a necessidade de centralizar e padronizar
alertas em uma única base de dados.

O chamado Meta-IDS gerencia os alertas e extrai informações que revelam
evidências de tentativas de ataques. Nele estão contidasas informações, extraı́das dos
alertas em um padrão uniforme. Tentativas de ataques podemser feitas a todos os pontos
da rede, o Meta-IDS visa correlacionar tentativas por vezesisoladas, de ataques. Quanto



mais informações forem enviadas ao Meta-IDS, mais eficiente ele se torna [8].

Muitos sistemas de detecção de intrusão de rede falham quando há uma sobrecarga
de tráfego nos mesmos, ou seja, sob condições extremas osNIDS’s não funcionam de
maneira adequada, possibilitando desta forma a penetraç˜ao de alguns ataques e tornando-
se assim vulneráveis. O aumento da velocidade dos processadores e da velocidade das
redes de transmissão de dados dita que o desempenho é um dosrequisitos cruciais de um
NIDS.

3. Resultados Experimentais

Os experimentos foram feitos utilizando o IDS de domı́nio p´ublico Snort [14]. As ten-
tativas de ataques foram feitas em intervalos esporádicosde tempo, mas com o tráfego
constante. A arquitetura utilizada é ilustrada na figura 1,a qual mostra umswicthcomo
meio de interligação entre o “atacante”, que é responsável pelo ataque e pelo tráfego, e o
proxy, que é responsável pelo redirecionamento de requisições HTTP (HyperText Trans-
mission Protocol) e pelo sistema de detecção de intrusão. Conectado aoproxy está o
servidor Web, que aceita as requisições HTTP do atacante.O ataque consiste em tenta-
tiva de acesso a conteúdo proibido do servidor Web. Para fazer os testes foram utilizados
dois servidores conectados em uma rede de 100Mbps. Como servidor proxy foi utilizado
um servidor Intel Pentium III de 800Mhz com 256 MB RAM, e tamb´em foi utilizado um
servidor HTTP Intel Pentium IV de 2Ghz com 256DDR MB RAM.

Switch 10/100/1000Mbps

Atacante Proxy com NIDS
Servidor HTTP

Figura 1: Ambiente utilizado para a realizaç ão dos experimentos.

O tráfego utilizado foi induzido pela ferramenta hping2 [15]. O Snort foi configu-
rado com apenas uma regra simples. Visando avaliar o impactoda velocidade dos ataques,
não houve requisições de abertura de conexão TCP (Transmission Control Protocol) fal-
sas, para que esse modelo fosse o mais próximo possı́vel da realidade de forma a isolar os
problemas causados pela velocidade da rede. Foram utilizados cinco taxas diferentes de
tráfego. A figura 2 ilustra os resultados obtidos. Observa-se que nas taxas entre 28Mbps
a 40Mbps o Snort funcionou adequadamente, ou seja, conseguiu reportar as tentativas de
ataques com quase 100% de eficiência. Quando foram feitos testes próximos da marca de
80Mbps o Snort não funcionou adequadamente, pois não reportou todas as tentativas de
ataques que foram feitas. Na marca de 80-90Mbps o Snort se mostrou inoperante, pois
não detectou nenhum ataque.



Figura 2: Gr áfico dos resultados.

Trabalhos relacionados incluem [11] no qual foi concluı́doque em redes de
10/100Mbps 60% a 80% do tráfego de entrada podem ser processados por um IDS. Ou
seja, em uma rede 100Mbps, 60-80Mbps são processados. Já em uma rede Gigabit essa
taxa de eficiência cai para 40% a 60%, isto é, aproximadamente 400-600Mbps podem ser
processados.

Em [10], foram feitos dois experimentos com o Snort [14], queé um sistema de
detecção de intrusão baseado em regras. No primeiro foi feito um experimento com 18
regras no BR, à uma taxa de tráfego que varia de 20Mbps a 200Mbps. O número fixo de
tentativas de ataques foi constante. Quando o tráfego atingiu a marca de 130-150 Mbps
houve decréscimo no número de alertas emitido pelo Snort.No segundo experimento o
fator variante foi o número de regras do BR, a um tráfego de 100Mbps, também com
um número fixo de tentativas de ataque. Foi percebido que, aoaumentar o número de
regras para a detecção de intrusão, houve uma perda de desempenho no número de alertas
reportado. Este segundo experimento demonstra que quanto mais assinaturas o BR tem a
analisar, menor será seu desempenho.

4. Uma Proposta de Distribuiç̃ao de NIDS

Uma abordagem para permitir análise do tráfego em redes dealta velocidade é dividi-lo
em “porções”. Cada uma dessas porções é analisada por um sensor NIDS, que de agora
em diante chamaremos apenas de sensor ou conjunto de sensores [10]. Os sensores são
distribuı́dos pela rede. Essa abordagem consiste de duas tarefas: a primeira é a divisão do
tráfego e a segunda é o gerenciamento dos sensores.

O conceito de distribuição de tráfego ou balanceamento de tráfego não é novo
[10]. Mas distribuição de tráfego para sensores tem aspectos peculiares. Um ponto crucial
é justamente garantir a integridade dos ataques como um todo, isto é, o tráfego analisado
não pode ser somente parte de um ataque, pois senão seria impossı́vel identificar tal ataque
em um sensor. A proposta é analisar o fluxo do tráfego como unidades, uma unidade do
fluxo corresponde a um cenário de ataque, isto é, evidências candidatas ao ataque.



Para balancear o tráfego entre sensores uma alternativa consiste em utilizar a di-
visão proporcional do tráfego. Somente essa divisão não nos ajudaria, pois temos que ga-
rantir que todo tráfego correspondente a uma tentativa de ataque, ou seja, uma evidência
de ataques, seja detectada por um sensor ou um grupo deles. Caso seja detectado, por
somente um sensor, temos que prevenir que não ocorra uma sobrecarga nesse sensor. Se o
tráfego for distribuı́do entre vários sensores temos quegarantir uma comunicação segura
(troca de informações) entre os sensores, possibilitando assim a detecção o ataque.

Dividir o tráfego por porta do protocolo não é suficiente,pois poderı́amos ter uma
situação em que somente uma porta (por exemplo, HTTP) é protegida. Desta forma todas
as requisições seriam para a mesma porta do protocolo. Dividir o tráfego por porta e
endereço IP (Internet Protocol), também não resultaria em uma boa solução, pois em
uma situação de ataque do tipo DDoS (Distributed DoS) [13, 9] haverı́amos de ter uma
grande quantidade dehosts-origem para somente uma porta-destino.

O modelo proposto de detecção de invasão consiste em sensores distribuı́dos, ou
seja, uma abordagem distribuı́da de detecção de invasão. O tráfego é dividido de modo
a detectar o ataque em tempo-real. Cada sensor é um sistema autônomo, isto é, não
precisam da existência de outro sensor e não há comunicac¸ão direta entre sensores. O
sistema é expansı́vel visando um maior alcance de detecç˜ao, ou seja, a detecção do maior
número possı́vel de ataques em um curto intervalo de tempo.Tomamos como base o
modelo lógico descrito em [10]. Estes componentes são descritos a seguir.

4.1. Modelo Lógico

O Modelo consiste de umnetwork tap, um particionador,traffic slicer, um conjunto de
sensores Onetwork tap, componente que monitora o tráfego, tem como tarefa extrair uma
sequênciaF = < f0; f1; :::; ft > exata dos frames do enlace que é monitorado durante um
intervalo de tempo�. O particionador, recebe uma sequência de framesF e particiona em
msubsequênciasFj : 0 � j < m. CadaFj contêm um subconjunto deF. O particionador
utiliza um algoritmo de particionamento por exemplo,round robin. Cada subsequênciaFj
é transmitida para diferentes distribuidores de tráfego(traffic slicers), que faz roteamento
dos frames para um conjunto de sensoresp, ondep é formado porI0; :::; Ip�1. O traffic
slicer é conectado a um switch que permite enviar frames para um ou mais canais de saı́daCi. Cada canalCi é associado a um processo que ordena um fluxoRi e um número de
sensores. Um conjunto de sensores é então associado comCi denotado porICi. Todos osICi’s, podem ler todo o tráfego passado por aquele canalCi. Cada sensorIj é associado
com diferentes cenários de ataquesAj = Aj0; :::; Ajq�1. CadaAjk é associado com um
espaço de eventos (event space) Ejk, que são frames que possivelmente fazem parte de
um ataque.

4.2. Detecç̃ao de Invas̃ao Distribuı́da

A arquitetura proposta, mostrada na figura 3, consiste em distribuir o tráfego baseado no
modelo lógico da seção anterior. Nessa arquitetura, o roteador de fronteira distribui o
tráfego que está vindo da Internet para três sensores. Cada sensor está ligado a BR central
através de umswicth. A parte esquerda da arquitetura representa a DMZ (Demilitarized
Zone) do sistema de informação, definida como o conjunto de servidores que podem ser
acessados por usuários da Internet. A parte da direita representa o Meta-IDS e o BR. A
parte inferior da figura representa o uso desta proposta, distribuı́da para analisar o tráfego



da rede local. Conforme mostra a figura 3, no caso de haver alguma tentativa de ataque da
rede interna, ou da Internet, foram propositalmente postossensores em seus perı́metros.
Então todo o tráfego da rede local e todo tráfego da Internet será passado antes para o(s)
sensor(es) da sua rede, assim verificando o tráfego da mesma.

Os sensores são distribuı́dos pela rede. O Meta-IDS é o centralizador de alertas,
que permite o controle central dos eventos relacionados a umataque. Conforme a figura 3
mostra, é utilizado um BR centralizado, onde todos os nodosirão se comunicar à procura
de padrões de ataques.

Internet

BR

Meta-IDS

Roteador

Roteador

DMZ

Rede Local

Sensores
NIDS

Sensores
NIDS

Figura 3: Proposta de arquitetura.

As premissas desse sistema são os seguintes:� O BR será separado da rede e do restante dos componentes; as requisições do
sensores serão feitas através de uma VLAN (Virtual Local Area Network) [1] que
conecta apenas os sensores;� Os sensores são separados e cada um não consegue se comunicar com outro sensor
através da rede “principal”;� Todo sensor envia seus alertas para o Meta-IDS, que por sua vez ficará também
em outra rede;� O Meta-IDS utiliza formato IDEMF (Intrusion Detection Message Exchange For-
mat) [7], para armazenar as informações, e todo sensor deve reportar alertas no
formato IDEMF. O Meta-IDS não tem acesso ao BR, nem aos sensores, tão pouco
a outros componentes da rede;� Somente após a constatação de que o tráfego está “livre” de tentativas de ataques,
esse tráfego pode ser passado para o restante da rede, ou seja, ao seu destino. Essa
análise é feita através dos sensores;� Se um sensor falhar, o roteador detecta se há falha adapta-se à nova configuração
do IDS distribuı́do.� De modo a garantir a segurança e um melhor desempenho, os sensores são ligados
diretamente ao roteador.



5. Conclus̃ao

O problema de detectar ataques em redes de alta velocidade ainda não tem soluções com-
pletas que abrangem todos cenários. Nesse artigo foram apresentados os problemas re-
sultantes de uma arquitetura centralizada de detecção deintrusão em redes de alta ve-
locidade. Neste artigo propomos uma solução distribuı́da que pode ser vista como um
ponto de partida para melhorar o desempenho dos NIDS’s em situações de sobrecarga.
A solução baseia-se em distribuição do tráfego para sensores. Foram feitos experimen-
tos em redes de alta velocidade que demonstram que em uma arquitetura centralizada os
NIDS’s falham quando a taxa de ataques ou tráfego aumentam.Trabalhos futuros incluem
a execução de novos testes em NIDS’s, como testes usando camadas mais baixas do sis-
tema operacional (por exemplo, diretamente nokernel), viabilizando a implementação de
novas estratégias na arquitetura proposta.
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