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1 INTRODUGCAO

Dois assuntos importantes do curso de Ciéncia da Computacdo sao o
funcionamento de sistemas operacionais e em especial, de memdria virtual. Para
gue os alunos consigam compreender melhor os conceitos apresentados, séo
geralmente ministradas aulas de laboratério onde utilizam de modelos para que
visualizem o funcionamento desses sistemas.

Na UFPR, se tem usado o cMIPS[6], um modelo sintetizavel de processador,
nas aulas de arquitetura de computadores. Para as aulas de sistemas operacionais,
foi feito o porte do sistema operacional XINU para o cMIPS[7], que foi depois
validado[5]. Nas aulas de laboratério de memaria virtual, o seu funcionamento € visto
atraves de paginacdo com programas de teste escritos para o cMIPSJ8].

O sistema operacional XINU € um sistema operacional feito para ser usado
em sala de aula, no aprendizado de cursos de computacdo. O XINU usa threads
como se fossem processos Unix. Portanto, qualquer parte da memoéria é acessivel
para qualquer processo que esteja rodando na maquina, e fica aberto o potencial de
processos visualizarem ou modificarem dados ndo pertencentes a eles.

Apesar de ja serem usados esses dois Ultimos materiais em aula, eles ficam
de certa forma desconectados, porque o XINU n&o possui gerenciamento de
memoria virtual. Existia entdo a necessidade de unir o uso de paginacdo com o
XINU. Dessa forma seria possivel ter uma visdo melhor do funcionamento de um
sistema operacional moderno, e aumentam as possibilidades do que pode ser feito
no modelo XINU cMIPS.

O objetivo deste trabalho € descrever a implementacdo de memoria virtual
com paginacdo no XINU cMIPS, e verificar o seu funcionamento no sistema
operacional, fazendo entdo a unido destes dois materiais, processador e sistema
operacional, para uso didatico.

Para implementar a paginacdo no cMIPS, foram usados como base os
cbdigos do XINU cMIPS, e os codigos de teste usados em laboratério, fazendo as
adaptacdes necessérias. Para verificar o funcionamento do sistema, foram usados
os codigos de teste de memoria virtual do cMIPS, todos rodando na nova versao do
XINU cMIPS que foi desenvolvida pelo autor. Os testes foram todos executados

através de um simulador de cédigo VHDL. Os resultados foram observados pela



saida padrédo do cMIPS e através do diagramas de tempo dos sinais produzidos pela

simulacao do cMIPS.



2 MEMORIA VIRTUAL

Em processadores antigos, a memoria era diretamente acessada através do
seu endereco fisico por quaisquer processos. Isso tornava facil que processos
acessassem posicoes indevidas da memoria, inclusive dados do préprio SO, caso
houvesse um erro no processo, ou ele fosse propositalmente malicioso. Além disso,
varios processos fazendo uso concorrente da memoria ela acaba ficando
fragmentada e pode tornar dificil a sua alocagcdo. Para contornar esses problemas,
surgiram os modelos de memoéria virtual[2].

Outro motivo para o uso de memoria virtual € fazer com que o sistema
operacional simule uma memodria fisica para cada processo, podendo ela inclusive
ter um tamanho maior que a memoaria fisica real. Isso facilita o funcionamento de
processos que ocupem muita memaoria, no processo de salvar ou recuperar partes
dele em memodria secundaria.

Em um processador com suporte a memdria virtual, 0S processos acessam a
memoria usando um endereco virtual, que é mapeado para um endereco da
memoria fisica. A memory management unit (MMU), junto com o sistema
operacional, fica responsavel por traduzir os enderecos virtuais usados pelos
processos em enderecos fisicos quando é solicitado um acesso de memoria pelo
processador. A MMU também é responsavel por verificar se 0 processo possui a
permissao necessaria para o uso da memoria naquele endereco. Os dois principais

modelos de memoria virtual sdo os de segmentacéo e o de paginagéo.

2.1 SEGMENTACAO

O modelo de memodria virtual com segmentacédo é definido através da diviséo
da memoria em segmentos [2]. Cada segmento € um bloco continuo de memdria, e
pode ter permissdes de leitura escrita e execucao para que 0S processos s possam
fazer o que foi definido para cada segmento. Cada segmento pode ter um tamanho
diferente, por isso seu mapeamento deve ter um apontador para o0 inicio do
segmento e um registrador com o tamanho do segmento.

No modelo de segmentacdo o endereco virtual € composto pelo identificador

do segmento e o deslocamento a partir do inicio do segmento. Para fazer o



mapeamento dos enderecos, a MMU faz uso de uma tabela de segmentos para
calcular o endereco fisico, verificar se o deslocamento é menor que o tamanho total
do segmento e se 0 processo tem permissao para o uso requerido do segmento.
Tipicamente os processos sao divididos em 3 segmentos, de cdédigo, de
dados, e de pilha. Ja no caso de processos que ocupam muita memoria, ou mais
complexos sdo usados mais segmentos. Outro modelo de divisdo dos processos
segmentacdo que também foi muito usado € a divisdo de cada funcédo ou objeto em

um segmento diferente.

2.2 PAGINACAO

Assim como no modelo de segmentacdo, o de paginacdo também divide a
memoria fisica em partes, mas aqui elas tem o mesmo tamanho, sempre poténcias
de 2, e sdo chamadas de paginas. Cada pagina € uma bloco continuo de memoria,
sempre iniciado num endereco mdultiplo do tamanho das paginas. Por todas terem
um tamanho igual pré definido, todos os bits do deslocamento sdo usados. Isso faz
com que € possivel ter um espaco de enderecamento virtual continuo e contiguo, o
tornando mais simples o uso de memdria pelos programadores. Para restringir o
acesso de cada péagina, elas também possuem as suas permissdes de leitura,
escrita e execucgao.

O mapeamento dos enderecos virtuais em fisicos é feito com o nimero da
pagina e o deslocamento dentro da pagina. Os mapeamentos sdo guardados na
tabela de paginas, onde a MMU busca o endereco da péagina fisica, verifica as suas
permissdes e concatena o numero da pagina fisica com o deslocamento dentro da
pagina.

Em ambos os modelos, € comum ter uma tabela de enderegcamento individual
para cada processo. Com isso, cada processo pode ter seu proprio espaco de
enderecamento virtual, faciltando a alocacdo de grandes blocos continuos de
memoria se comparado com um espaco de enderecamento compartilhado, que pode
ficar mais fragmentado. Como existem Vvarios processos executando ao mesmo
tempo, a memoaria fisica, que é compartilhada entre todos os processos, a soma dos
espacos de enderecamento virtuais dos processos pode ser maior que a memoria

fisica, e esta pode ser esgotada antes da memoria virtual de um processo individual.



O esgotamento da memodria virtual pode pode ser resolvido de forma mais
pratica que no caso do processador usar apenas um mapeamento direto, onde é
usado o endereco fisico, sem memaria virtual. Geralmente apenas uma parte da
memoria fisica de um computador esta sendo usada em um dado momento. Como
apenas 0s segmentos ou paginas que estiverem sendo usados precisam ficar na
memoria fisica, é possivel liberar mais memdria fisica movendo o que néo estiver
sendo usado para a memaria secundaria.

Com um mapeamento direto, o endereco usado pelo programa é sempre o
endereco fisico, e a0 movimentar uma pagina fisica para uma posicdo diferente
todas as suas referéncias teriam de ser atualizadas. J& usando memoria virtual, o
endereco virtual € mapeado para um endereco fisico diferente pela MMU. Com isso,
0S segmentos podem ser reposicionados dentro da memoria, tendo apenas seu
mapeamento atualizado, sem que 0s processos sintam a mudanca feita pelo

reposicionamento da pagina.

2.3 PAGINACAO SOB DEMANDA

Para evitar que a memodria fisica seja esgotada, um processo pode salvar as
paginas ou segmentos que ndo estdo sendo usados no momento em memdria
secundaria e usar a memoéria principal para o que estiver sendo usado com mais
frequéncia. Inicialmente isso era feito pelo programador, mas nos sistemas
operacionais modernos € usada a paginacdo sob demanda. Esse é um recurso do
SO que faz com que as paginas de memoria principal que ndo estdo sendo usadas
sejam passadas para a memoria secundaria automaticamente quando ndo houver
memoria fisica disponivel para uma pagina que estiver sendo acessada.

Isso permite que o programador escreva Seus processos sem ter que
remanejar explicitamente as paginas em memoria principal para secundéria quando
a primeira estiver completamente alocada. Assim, cada processo fica limitado
apenas pela propria tabela de paginas e cada processo tem a impressdo de estar
trabalhando com a memodria virtual toda a sua disposicao.

As rotinas paginacédo sob demanda sdo chamadas quando um processo tenta
acessar uma pagina que foi salva na memoaria secundaria, ou tenta usar uma nova

pagina, mas ndo ha espaco disponivel na memoaria fisica. Nesse momento o sistema



operacional escolhe uma das paginas da memoria principal, a salva na memoria
secundaria e marca na tabela de paginas que ela estd em disco, e a posi¢cdo onde
foi salva. O SO reserva uma parte da memoria secundéria para salvar as paginas. A
particdo do disco usada com esse fim € chamada de swap (area de trocas). Para a
pagina que estava em memdéria secundaria é feito o processo inverso, copiando do
disco para a memoaria principal e marcando na tabela de paginas o endere¢co da

memoria fisica para onde ela foi copiada.

24 TLB

Para fazer as traducdes de endereco virtual para fisico, a MMU usa os dados
das tabelas de mapeamento que ficam armazenadas na memoaria principal. Porém,
adicionar um acesso a memdria para cada leitura ou escrita (da memoria de
instrucdes ou de dados) tornaria a execucéao lenta. Para que a traducédo possa ser
feita de forma mais rapida € usado a Translation Lookaside Buffer (TLB). Ela
funciona como um cache da tabela de paginas.

Quando um mapeamento se encontra na TLB, ocorre um acerto (TLB HIT), e
o endereco virtual é traduzido para o fisico no mesmo ciclo do processador. Quando
0 mapeamento ndo se encontra na TLB, ocorre uma falta (TLB MISS) e o sistema
operacional toma controle do processador para que alguma das entradas da TLB
seja preenchida com o mapeamento do endereco virtual faltante. Depois que o
mapeamento é carregado na TLB, o SO devolve o controle do processador para o
processo, para que ele continue como se nao tivesse sido parado. Essas operacgoes,
escondidas pelo sistema operacional, permitem que o programador ndo se preocupe

com o mapeamento da memdria quando escreve seu codigo.



3 MIPS

O MIPS (microprocessor without interlocked pipeline stages) € uma
arquitetura de processador que segue a filosofia RISC (reduced intructions set
computer). O processador cMIPS (classical MIPS), que foi usado neste trabalho, &
uma implementacdo em VHDL do conjunto de instru¢cdes MIPS32r2[6]. Ele € um
processador pipeline de 5 estagios, que usa um coprocessador para controlar as
interrupcdes e uso da TLB.

O cMIPS tem sido usado nas aulas de laboratério da UFPR para que os
alunos consigam visualizar o funcionamento de um processador, e experimentar a
programacdo em assembly para o MIPS. O modelo usado em aula e para este
trabalho é simulado em um computador e esta disponivel no repositério Git [6]. Ha
também uma versdo do cMIPS sintetizavel, que pode ser usado numa FPGA Altera

Cyclone V.

3.1 COPROCESSADORES

O manual do MIPS32 [3] define 4 coprocessadores, chamados de CPO, CP1,
CP2, e CP3.

O CPO é responsavel pelo uso de memoaria virtual, excecdes, trocas entre 0s
modos de usuario, supervisor e kernel, pelo subsistema de cache, pelos
diagnosticos do processador, e pelos sistemas de tratamento de erro. O CPO foi
parcialmente implementado no cMIPS[6] permitindo o uso de memoria virtual por
paginacao.

O CP1 é usado para fazer as operagfes de ponto flutuante. CP2 é reservado
para implementages especificas do MIPS32. O CP3 é usado como unidade de
ponto flutuante em algumas implementacdes de diferentes versdes da arquitetura.

Os coprocessadores CP1, CP2 e CP3 nao foram implementados no cMIPS.

3.2 MEMORIA VIRTUAL NO MIPS

A implementacdo de memodria virtual no cMIPS atende ao especificado no

manual do fabricante[4]. Para isso, além do “processador”’ que executa as instrugcdes



comuns, o Coprocessador-0 é composto de um conjunto de registradores invisiveis
ao programador de aplicacdo, e de ldgica que gerencia os eventos ligados a
memo©ria virtual, interrupcdes e excecgdes.

Para fazer a traducdo de endereco virtual para fisico o cMIPS usa uma TLB
totalmente associativa de 8 posi¢cdes. Quando € necessario alterar alguma das
entradas da TLB o0 processador executa instru¢cées para que o coprocessador do

cMIPS as modifique.
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Diagrama da TLB no cMIPS fonte: [8]

Cada entrada da TLB possui trés campos de 32 bits, VPN2, PPNO e PPN1. O
VPN2 contém os 19 bits mais altos do niUmero da pagina virtual (campo VPN2), e 0
ASID (Address Space Identifier) que é o identificador do processo. Os campos PPNO
e PPN1 sdo compostos pelo nimero da pégina fisica (PPN), o bit “dirty” (D), que diz
se uma pagina tem permissao para ser modificada, o bit “valid” (V) que diz se o
mapeamento é valido e a pagina pode ser acessada, e o bit “global” (G) que diz se a
pagina é uma pagina global (pode ser acessada por qualquer processo) ou se
apenas o0 processo com o ASID do VPN2 pode usar a pagina. Em PPNO e PPN1
também ha o atributo de coeréncia da cache (C), que ndo foi implementado no

cMIPS.
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PPNO e PPN1
Como o VPN2 nao contém o bit mais baixo do nimero da péagina virtual, 0os
campos PPNO e PPN1 conttm o enderecamento de duas péaginas virtuais
consecutivas.

3.3 CPO

Para ler ou alterar as entradas da TLB, o processador usa alguns
registradores e instrucdes para interagir com a TLB através do CPO.

Os registradores usados sao o EntryHi, EntryLoO, EntryLol, Index, Random e
Wired.

EntryHi EntryLol EntryLol
' c‘i}—— VPN2 PPNOD PPN1 0
—= J
— * Index
. O— = ;

— 1 ~I—= Random
t:i.:__ B [
Som— -] Wired
—t= :

Figura 2: Acesso 4 TLD através dos registradores do CPO.

TLB do MIPS fonte: [8]

EntryHi, EntryLoO e EntryLol s&@o os registradores usados para ler ou
escrever nos campos VPN2, PPNO e PPN1 de uma entrada da TLB, e tem 0 mesmo
respectivo formato. Index é usado para indicar o indice da entrada da TLB da qual
foi ou sera feita a leitura ou escrita. Random indica o indice da entrada da TLB onde
foi feita uma escrita no caso de uma escrita em uma entrada aleatoria, e Wired
indica quais entradas devem ser protegidas no caso de uma escrita em uma posicao

aleatoria.



31 30 20 28 27 26 25 24 23 22 21 20 18 18 17 16 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00

| P | 0 Index

Registrador Index
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Registrador Random
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Registrador Wired

Para fazer uma escrita nos registradores do coprocessador é usada a
instrucdo mtcpO (move to CPO), e para fazer a leitura é usada a instrucdo mfcpO
(move from CPO).

Para alterar uma entrada especifica da TLB os campos EntryHi, EntryLoO e
EntryLol devem ser preenchidos com os dados a serem salvos em VPN2, PPNO e
PPN1, e o registrador Index deve ser preenchido com a posi¢cao da TLB na qual sera
feita a escrita. Feito isso, deve ser usada a instrugéo tlbwi (TLB write indexed) para
gue o CPO salve os dados do registrador na TLB.

Para fazer a leitura de uma entrada da TLB, o registrador Index deve ser
preenchido com a posi¢cdo da TLB de onde sera feita a leitura, e entdo deve ser
executada a instrucdo tlbr (TLB read), para que o CPO salve os campos VPN2,
PPNO e PPN1 da TLB, nos registradores EntryHi, EntryLoO e EntryLol.

Para fazer a escrita em uma posicdo aleatéria da TLB, devem ser
preenchidos os registradores EntryHi, EntryLoO e EntryLol, e usada a instrucéo
tlbwr (TLB write random). Essa instrucao faz com que o CPO escolha uma posicéo
aleatéria de indice entre o valor de Wired e 7, grava o indice escolhido em Random
e 0s conteudos dos registradores EntryHi, EntryLoO e EntryLol em VPN2, PPNO e
PPN1.

Caso se deseje saber qual posicdo da TLB possui 0 mapeamento de uma
pagina virtual, EntryHi deve ser preenchido com o VPN2 e o ASID da pagina virtual a
ser procurada. Quando for executada a instrugcdo tlbp (TLB probe), caso o
mapeamento da pagina esteja na TLB o CPO ira preencher o registrador Index com
o indice da posicdo que contém o mapeamento, e caso contrario, ele ira colocar o

valor 1 no bit mais alto de Index (P).



3.4 TABELA DE PAGINAS

A tabela de péaginas que foi utilizada é composta por entradas com 0s campos
eLoO e eLol que tem o mesmo formato que PPNO e PPN1, e os campos intLoO e

intLol, de 32 bits que séo usados pelo SO.

TP ] 3 4 T ) 11 12 15
[ﬂ] elLo0 intLo0 elol intLo1l
1] eLo0 intLo0 | elLol intLo1l
2] eLo0 intLo0 | elLol intLo1l
200K —. elo intlLo el.o intLo
256K—2] [ eLo0 LoO |eLol Lol
256K—1] | eLo0 intLo0 | elLol intLo1l

Estrutura da tabela de paginas. Fonte: [8]

Em intLoO e intLol s&o guardadas as permissdes de escrita (W) e execucéo
(X), os bits para indicar se a pagina foi modificada (M), ou usada (U), o seu status
(ST) e o endereco da pagina em memdéria secundaria (sec), caso ela ndo esteja em
memodria principal. Os valores possiveis para o status sdo 00, para paginas nao
mapeadas, 01, para paginas mapeadas na memoéria principal, 10 para paginas

guardadas na regido de swap, e 11 € um status néo definido.

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 09 08 O7 06 05 04 03 02 01 00

sec M U W X] ST |

intLoO e intLol
Na tabela de paginas atual, ndo ha um campo para guardar qual € o processo
ao qual a pagina pertence. Para trabalhos futuros onde for adicionado o controle de
acesso das paginas por processo poderia ser usado o campo sec de intLoO e intLol
para guardar o ASID do processo de cada pagina. Caso ja seja implementada a



paginacdo sob demanda, esse campo vai ser usado, e 0s elementos da TP
precisariam ser aumentados para incluir o ASID. Outra op¢ao seria usado uma TP
separada para cada thread, dispensando o necessidade de salvar o ASID para cada
pagina das tabelas de mapeamento.

3.5 EXCECOES NO MIPS

As excec¢Oes no MIPS séo tratadas pelo CPO, que é responsavel por desviar o
fluxo para o cédigo de tratamento de excec¢ao, impedir que instru¢des que causaram
uma excecao sejam executadas, e colocar os valores adequados nos registradores
para que o sistema operacional possa descobrir a causa da excecao e entdo trata-la.

Os registradores usados no caso de uma exceg¢ao sao:

Cause, que indica a causa da excecao. Ele é congelado apés uma excecao e
s6 é atualizado quando é feita uma leitura com a instru¢cdo mfcO r, cO_cause ou
guando a instru¢do causadora da excec¢do é executada novamente apos a instrucao

eret (exception return).

31 30 28 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 08 08 07 06 05 04 03 02 01 00
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Registrador Cause
Os campos de Cause sao
BD, se for igual a 1 indica se a ultima excec¢ao ocorreu num branch delay slot.
Tl, se for igual a 1 indica que ha uma interrupcéo do temporizador pendente.
DC, se igual a 1 desabilita o contador interno.
IP;, indicam que a interrupcao de nivel i esta pendente.

ExcCode, contém o codigo da ultima excecéo, conforme a tabela 1.



binaric dec mnemdnico causa da excess3io

00000 0O Int interrupcgao

00001 1 Mod modifica¢ao de pagina (store em pagina protegida)
00010 2 TLBL excessao da TLB (load ou busca)
00011 3 TLBS excessao da TLDB (store)

00100 1 AdEL erro de endere¢camento (load ou busca)
00101 5 AdES erro de enderecamento (store)

00110 6 IBE erro no barramento de instrugoes
00111 7 DBE erro no barramento de dados

01000 8 Sys syscall

01001 9 Bp breakpoint

01010 10 RI instrucao reservada (opcode invalido)
01100 12 Ov overflow

01101 13 Tr trap

11111 31 nenhuma excessao pendente

tabela 1: Cédigos de excecdo de Cause
EPC (Exception PC), que € atualizado por hardware com o endereco da
instrucdo causadora ao ocorrer uma exce¢do. Também pode ser atualizado por

software.

31 30 20 28 27 26 25 24 23 22 21 20 1% 18 17 16 15 14 13 12 11 10 0% 08 07 06 05 04 03 02 01 00

EPC

Registrador EPC

Status, esse registrador pode ser alterado pelo programador. Ele controla
quais interrupgcBes estdo habilitadas, e indica qual o modo do sistema (usuéario ou
kernel), nivel de excecéo (erro ou excecdo). Quando o processador esta em “modo

excecao”, as interrupcdes sdo ignoradas.

31 30 20 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00

| x | M. 1M | 0 [UM 0 ERL EXL IE

Registrador Status

Os campos de Status sao:



Im;, se igual a 1, habilita a interrupcéo de nivel i.

UM, se igual a 1 o processador estd no modo usuario, se 0 estd no modo
kernel.

ERL, seigual a 1, indica que esta em error level.

EXL, se igual a 1, indica que esta em exception level. Quando estd em
exception level as interrupc¢des sdo ignoradas.

IE, Se for igual a 1, as interrup¢des estéo habilitadas.

Context, guarda o endereco da base da tabela de paginas (PTEBase), que
deve ser inicializado por software, e o indice da entrada na TP onde ocorreu a
excecdo (BadVPN2), que é preenchido por hardware. Unindo esses dois valores,
Context é aponta para o endereco da entrada na tabela de paginas que corresponde

a excecao de memoaria virtual.

31 30 29 28 27 26 25 24 23 22 21 20 18 18 17 16 15 14 13 12 11 10 09 OB O7 06 05 04 03 02 01 00

PTEBase | Bad VPN2 0

Registrador Context

BadVAddrs, guarda o endereco virtual que causou a excecao mais recente

31 30 29 28 27 26 25 24 23 22 21 20 1% 18 17 16 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00

BadVAddr

Registrador BadVaddrs



4 XINU

O sistema operacional XINU[1] (XINU is not Unix) € um sistema operacional
desenvolvido para ser simples e modular. Ele foi criado para ser usado em sala de
aula, no aprendizado de sistemas operacionais, e comecou a ser usado em aulas de
laboratorio na UFPR[9] com o porte dele para o processador cMIPS[7][5].

O XINU suporta o uso dos recursos do computador por varios programas
concorrentes, e usa threads como se fossem processos Unix. Deixando qualquer
parte da memoria acessivel para todos as threads ou processos que estejam
executando na maquina. Neste trabalho o objetivo foi fazer uma implementacéo
inicial de memdria virtual no SO, deixando a regido de instru¢des protegida, e 0s
enderecos de memoaria indisponiveis para o0 processador ndo acessiveis para 0s
processos através do XINU.

Esse SO é implementado na linguagem C e possui partes em assembly para
codigo que é dependente de maquina. A implementacdo de memoria virtual foi toda
feita em assembly, pois € preciso fazer uso dos recursos do coprocessador-0 para

controlar a TLB e lidar com as excec¢des disparadas por ele.

4.1 MEMORIA NO XINU

O sistema XINU divide a memoéria em 4 regides continuas ao ser iniciado. O
segmento de texto, onde fica o cddigo executavel e podem ser colocadas as
constantes. O segmento de dados, onde ficam as variaveis globais inicializadas. O
segmento Bss (block started by symbol) que contém as variaveis globais nao
inicializadas. E a ultima regido € a memoria livre, que cobre todo o resto da memoria
fisica. A pilha é alocada no topo da memoria fisica/virtual instalada.

A memodria livre € usada pelo SO de duas formas diferentes, como heap e
como stack. O heap é a regido de onde os programas que estdo sendo executados
podem alocar memodria dinamicamente. O stack é a pilha de uma thread, onde sao
guardados os registros de ativacdo e as variaveis locais. Ao ser iniciado uma nova
thread no SO, ele aloca uma nova pilha exclusiva para este processo.

O XINU néo possui nenhum mecanismo de controle de acesso aos dados em

memoria, deixando toda a memodria fisica aberta para o uso de qualquer thread.



Como ndo temos um carregador para iniciar novos processos, € possivel apenas
criar novas threads, que compartilham os segmentos de texto, dados e Bss.
O programador €& responsavel por proteger estruturas de dados

compartilhadas entre processos com o uso de semaforos.



5 IMPLEMENTAGAO DE PAGINAGAO NO XINU-CMIPS

A implementagdo de paginagdo no XINU-cMIPS faz com que seja possivel
controlar o acesso as paginas da memoria virtual. Nesta implementacao, existe uma
Unica tabela de paginas, compartilhada com todos os processos. Para tornar a
simulacdo mais rapida, o SO usa apenas 8 paginas de ROM de instrugbes, 16
paginas de RAM de memoria de dados, e mais 2 paginas de RAM com a tabela de
paginas. Como o tamanho da tabela de paginas é de 2 paginas, ela possui 32
entradas (4 kBytes / (4 * 32 Bytes)), e pode mapear 64 paginas. Para evitar que as
paginas restantes do mapeamento sejam utilizadas, elas todas tem um mapeamento
invalido. Os enderecos dos periféricos do cMIPS ficam em um endere¢o muito alto
para serem mapeados por uma TP desse tamanho. Para que eles possam ser
acessados, eles sao carregados diretamente na TLB, e ficam protegidos por wired.

A tabela de paginas fica gravada nas duas paginas mais altas da memodria
(simulada) do cMIPS, criando um novo segmento na memoria inicial do XINU. Foi
preciso definir o limite da regido de memoria livre, para que o segmento da TP nao
fosse sobrescrito com a pilha de uma thread, ou com a alocacdo dinamica do heap.

Neste trabalho, o mapeamento da tabela de paginas é a identidade, portanto
gualquer traducéo de um endereco virtual retorna 0 mesmo valor como endereco
fisico. A tabela de paginas € iniciada com a regido de texto (localizada na ROM do
cMIPS) mapeada, e com permissdo de execucdo. O restante da ROM é marcada
como ndo mapeada. Os mapeamentos da RAM séo todos feitos com permisséo de
leitura e execucgao, e marcados como mapeados. Todos 0os mapeamentos feitos sao
marcados como paginas globais, e podem ser acessados por quaisquer threads que
estejam executando.

Para que seja implementado a memdria virtual com paginacdo no cMIPS,
precisaram ser incluidos os tratadores para as excecfes da TLB. Esses tratadores
foram escritos em assembly porque sdo dependentes da arquitetura do processador,

e as instrucdes de controle do CP0 ndo sdo acessiveis em linguagem C.



5.1 EXCECOES DA TLB

Quando ocorre uma falta na TLB, o CPO dispara uma excecédo e o fluxo de
execucao desvia automaticamente para as rotinas de tratamento das excecodes. As
excecodes pode ser de diferentes tipos, dependendo do evento que a causou.

Quando uma excecdo é detectada, o registrador Context é carregado com
com o nimero da pagina onde ocorreu a excecédo, e também salva 0 endereco que
causou a falta em BadVAddr. O registrador EPC recebe o endereco da instrucéao
causadora da falta. Ele pode ser diferente de BadVaddr caso a instrucao seja uma
leitura ou escrita de memoéria. O campo EXL de Status recebe o valor 1 para indicar
gue o processador estd em exception level. O campo ExcCode de Cause recebe o
codigo da excecdo sofrida. EntryHi é preenchido por hardware com o numero da
pagina que causou a falta.

Além disso, o valor de PC é alterado para o endereco do tratador da excecao
causada, e as instrucbes nos estagios de busca, decod e exec do pipeline séo
anuladas, porgue a excec¢ao so é detectada no estagio de memoria.

As faltas na TLB sédo tradas pelo tratador 0x0000, exclusivo para isso, e as
outras excecOes causadas pela TLB séo tratadas pelo tratador geral de excecdes
0x0180. Estes nomes correspondem aos enderegcos em que os tratadores residem
em um SO para o MIPS32r2.

Para retornar de uma excecéo, o programador deve usar a instrugdo eret, que
carrega o PC com o endereco em EPC, para que a instrugdo que causou a excecao
seja buscada e executada novamente. Eret muda o campo EXL de Status para O,
para indicar que saiu do exception level, e também anula as instrucbes nos estagio

de busca, decod, e exec (pipeline flush).

5.1.1 TLBrefill - Falta na TLB

Ocorre quando h&d uma falta na TLB. Essa excecdo faz com que o CPO
redirecione o0 processador para o tratador de exce¢des 0x0000, que € usado
exclusivamente para o tratamento de faltas na TLB. O campo ExcCode de causa &

preenchido com o valor 2 ou 3, dependendo se foi uma falta causada por um load,



busca ou store. Esse campo € atualizado para 31 quando executada a instrucéo
eret.

Para resolver essa excecdo basta o SO usar o valor de Context para buscar
na tabela de paginas os mapeamentos das paginas faltantes. Os valor de EntryLoO e
EntryLol séo copiados da tabela de paginas para uma entrada aleatoria da TLB.
Como o Valor de EntryHi é preenchido por hardware, ndo ha necessidade dele ser
preenchido por cédigo.

Apés 0 mapeamento ser carregado na TLB, € usada a instrucao eret para que
a instrucdo causadora da falta seja executada novamente. Este tratador é

implementado em oito instrucdes.

mfcO k1, cO_context Carrega context em k1

Iw kO, O(k1) Carrega elLo0 da péagina em k0

Iw k1, 8(k1) Carrega elLol da pagina em k1

mtcO kO, cO_entrylo0 Carrega kO em entryLoO

mtcO k1, cO_entrylol Carrega k1 em entryLol

ehb Garante que as escritas nos entryLo foram concluidas
tlbwr Escreve em uma posicao aleatéria da TLB

eret Retorna do tratador de excecao

Cadigo do tratador de TLBrefill

Existe a possibilidade de a mesma instrucdo causar mais de uma falta, caso
ela seja uma leitura ou escrita. Neste caso a primeira falta seria causada pelo
enderecamento da instrugcdo. A segunda ocorre quando a instrucao for executada
novamente, mas dessa vez uma falta no enderecamento na memoéria de dados de

onde deveria ser feito o load ou store.

5.1.2 TLBmod - Pagina Modificada

Essa excec¢do ocorre quando é feito uma escrita em uma pagina pela primeira
vez (bit dirty de EntryLo = 0 na TLB). Com essa excecdo, PC é alterado para o
endereco do tratador geral de excecdes 0x0180. Esse tratador inicia saltando para o
tratador correto da excecédo, baseado no campo ExcCode de Cause.

No tratador de TLBmod, é buscado na tabela de paginas o valor de eLo (eLoO
ou eLol) da pagina causadora da excecdo. Ele é usado para verificar se a pagina
estd mapeada em memoria, se tem permissao de escrita, se esta na memoria

principal, e se ndo € uma instru¢do. Caso algum dos testes tenha resultado negativo,



a simulacéo é abortada. Num sistema realista, ocorreria uma segmentation fault e o
processo seria abortado.

Apdés passar com sucesso pelos testes, a entrada na tabela de pagina tem o
bit dirty alterado para 1, indicando que ela pode ser escrita, e os bits de modificado e
usado da tabela de paginas sdo marcados com 1, indicando que a pagina foi usada,
e que seus dados podem ser modificados. Com isso concluido, o tratador volta para
a instrugéo causadora com a instrucao eret.

O caodigo fonte do tratador da excecao esta no apéndice deste documento.

O abortamento da simulacdo € um ponto que ainda pode ser melhorado no
sistema. No caso de a pagina ndo estar em memdria principal, ela deveria ser
trazida da memoria secundéria, da posicdo apontada pelo campo sec de eLoO ou
eLol. Isso devera ser feito quando for implementado paginacdo sob demanda. Nos
outros casos, 0 SO deveria matar 0 processo que causou a excecao, e nao abortar o

sistema inteiro.

5.1.3 Double Fault - Falta Dupla

Este € um caso especial, que ocorre no caso de ter ocorrido uma excegao
TLBrefill e o mapeamento da tabela de paginas ndo estar presente na TLB. Isso
causa mais uma falta na TLB, desta vez quando o SO tentar ler o valor de eLoO da
pagina que causou a primeira falta. Caso essa excecdo que ocorre durante o
tratamento de uma excecao de TLBrefill fosse tratada pelo mesmo tratador, o SO
poderia entrar em um loop infinito.

O modo que o processador trata isso € desviado para o tratador geral de
excecoes 0x1800, e atualiza os valores de BadVaddrs com o endere¢o causador da
excecao e Context com o elemento da tabela de paginas que causou a falta na TLB.
valor de EPC é mantido apontando para a instru¢do que causou a primeira excecao.

O tratador geral entdo direciona para a rotina que examina o valor de context,
e busca na tabela de paginas o mapeamento da prépria tabela de paginas, e o salva
na TLB. Com isso a instrucao eret é executada, e 0 processador executa a instrucao
causadora da primeira falta. Como esse mapeamento ainda ndo foi carregado na

TLB, a instrucdo gera uma nova excecao TLBrefill.



Desta vez, o mapeamento da tabela de paginas ja esta na TLB, e o tratador
consegue executar normalmente. O codigo fonte do tratador dessa segunda

excecao esta no apéndice.



6 TRABALHOS FUTUROS

Com a implementacdo de memodria virtual desse trabalho, o problema de
escrita na memoria de instrucdes, ou de uso de paginas ndo mapeadas foi resolvido.
Mas, para tornar o XINU mais interessante poderia ser modificado o método que
aloca a pilha de cada processo para que a pagina que a contém seja marcada para
ser usada apenas pelo seu pai. O mesmo poderia ser feito também com os métodos
gue fazem a alocacao dinamica de memdéria para as threads. Dessa forma teriamos
uma maior seguranca no sistema, embora a memoria de instrucdes e variaveis ainda
sejam todos compartilhados.

Outro ponto a ser melhorado no gerenciamento de memoria virtual do XINU-
cMIPS é o abortamento da simulagcdo em caso de excecfes que deveriam abortar
apenas a thread causadora da excecéo.

Futuramente também pode ser implementada a pagina¢do sob demanda no
sistema, tornando ele mais proximo de um sistema operacional atual, que fornece

muitas facilidades para o programador com o gerenciamento de memoria.



APENDICE

1 TRATADOR DA EXCECAO TLBMOD

handle Mod: # EntryHi points to offending TLB entry
tlbp # what is the offender's index?
lui k1, %hi( excp saves)
ori k1, k1, %lo( excp saves)
sw a0, 9*4(kl) # save registers
sw al, 10*4(kl)
sw a2, 11*4(kl)
mfcO al, cO badvaddr
andi a0, a0, 0x1000 # check if even or odd page
beq a0, zero, M even
mfcO@ a0, cO context

M odd:
addi a2, a0, 12 # address for odd entry (intLol)
mfcO kO, cO entrylol
ori kO, kO, TLB DIRTY # mark TLB entry as dirty/writable
] M test
mtcO® kO, cO entrylol
M even:

addi a2, a0, 4 # address for even entry (intLo0)
mfcO® kO, cO entryloO
ori kO, kO, TLB DIRTY # mark TLB entry as dirty/writable
mtcO kO, cO entrylo®
M test:
1w al, 0(a2) # read PT[badVAddr].intLo{0,1}
mfc@ kO, cO badvaddr # get faulting address
andi a0, al, TP MAPPED # check if page is mapped
nop
beq a0, zero, M seg fault # no, abort simulation
nop
andi a0, al, TP_WR ABLE # check if page is writable
nop
beq a0, zero, M prot viol # no, abort simulation
nop
andi a0, al, TP SEC MEM# check if page is in secondary memory



nop #

bne a0, zero, M sec mem # yes, abort simulation
nop

mfcO a0, cO epc # check if fault is on an instruction

nop # wait, what?
beq a0, kO, M prot viol # k0 is badVAddr, if so, abort
nop

ori al, al, (TP USED | TP _MODIF) # mark PT entry as modified, used
sw al, 0(a2)

tlbwi # write entry with dirty bit=1 back to TLB

lw a0, 9*4(kl) # restore saved registers and return

1w al, 10*4(kl)

lw a2, 11*4(k1)

i _excp_0180ret
nop
M seg fault: # print message and abort simulation

la k1, x IO BASE ADDR
sw kO, 0(kl)
jal cmips_ kmsg
la k1, 3 # segmentation fault
nop
nop
nop
wait 0x31
M prot viol: # print message and abort simulation
la k1, x IO BASE ADDR
sw kO, 0(kl)
jal cmips_kmsg

la kl, 2 # protection violation
nop

nop

nop

wait 0x32

M sec mem: # print message and abort simulation
la k1, x IO BASE ADDR
sw k0, 0(kl)
jal cmips kmsg
la kl, 4 # secondary memory
nop



nop

nop
wait 0x33
2 TRATADOR DA EXCE(;AO TLBL
handle TLBL: # EntryHi points to offending TLB entry
tlbp # probe it to find the offender's index

lui k1, %hi( _excp saves)
ori k1, k1, %lo( excp saves)
sw a0, 9*4(kl)
sw al, 10*4(kl)
sw a2, 11*4(kl)
mfc@ a0, cO badvaddr
# check is fault is to address below the PT
la al, (_PT + (x _INST BASE ADDR >>13)*16)
slt a2, a0, al # a2 <- (badVAddr <= PageTable bottom)
bne a2, zero, L_chks #fault is not to PageTable
nop
# get physical page number for two pages at the bottom of PageTable
la a0, ( MIDDLE RAM >>13 )<<13
mtc® al, cO entryhi # tag for bottom double-page
la a0, ( (MIDDLE RAM + 0*4096) >>12 )<<6
ori al, a0, 06bOOOOOOOOOOOOOOOOOOOOOOOOOOEEO1I1L # ccc=0, d,v,gl
mtc® al, cO entrylo® # bottom page (even)
la a0, ( (MIDDLE RAM + 1*4096) >>12 )<<6
ori al, a0, 0bOOOOOOOOOOOEOOOOOOEOEOOOOOOEEA11L # ccc=0, d,v,gl
mtc® al, cO entrylol # bottom page + 1 (odd)
# and write it to TLBI[8]
11 ko, 4
mtcO@ kO, cO index
tlbwi
j L ret # all work done, return
nop
L chks:
andi a0, a0, 0x1000 # check if even or odd page
nop
beq a0, zero, L_even
mfcO@ ad, cO context



L odd:

]
addi

L even:

addi

L test:

lw
mfco
andi
nop
beq
nop
andi
nop
bne
nop
ori
# sw
# if
#

L test
a2, a0, 12 # address for odd intLol entry

a2, ao, 4 # address for even intLo0® entry
al, 0(a2) # get intLo{0,1}
kO, cO badvaddr # get faulting address for printing
a0, al, TP _MAPPED # check if page is mapped
a0, zero, M seg fault # no, abort simulation
a0, al, TP _SEC MEM # check if page is in secondary memory
a0, zero, M sec_mem # yes, abort simulation
al, al, TP _USED # mark PT entry as used
al, 0(a2)

this were handler TLBS, now is the time to also mark the
PT entry as Modified

# mark PT entry as used, writable and modified

al, al, (TP _USED | TP MODIF | TP WR ABLE)
al, 0(a2)

1w a0, 9*4(kl) # nothing else to do, return
al, 10*4(kl)

a2, 11*4(kl)

_excp _0180ret

ROTINAS DE TESTE DE MEMORIA VIRTUAL [6]

This program references a wide range of addresses to do a walk over
several entries of the Page Table (PT).

As the pages are referenced, the TLB must be refilled with entries from

This program needs a large (simulated) RAM. RAM must be allocated
so that the bottom half is "usable memory" and the top half is
allocated to the Page Table. The base address and RAM size must

ori
sw

L ret:
lw
1w
j
nop

3

//

//

//

//

// the PT.

//

//

//

//

//

be set on file vhdl/packageMemory.vhd.



//  x_DATA BASE ADDR : reg32 = x"00040000";
// X DATA MEM SZ : reg32 = x"00020000";
//

// With this much memory, simulations run slowly. No free lunch.

// decide on the tests to run
#define WALK THE PT 1
#define TLB MODIFIED 0
#define DOUBLE_FAULT 0

// these will abort the simulation when the fault is detected/handled
#define PROT VIOL ©
#define SEG_FAULT 0O

#include "cMIPS.h"

extern void PT update(void *V_addr, int component, int new value);
extern int TLB purge(void *V _addr);
static void print _str(char *);

#define FALSE (0==1)
#define TRUE !'FALSE

#define MAX RAM ( x _DATA BASE ADDR + (x DATA MEM SZ / 2) )

#define NUM_RAM PAGES ( (x DATA MEM SZ / 2) / 4096 )

void main(void) {
int i, rsp, new value;
int *walker;

#if WALK THE_PT

// write to the middle of all datapages
//  this will cause some TLB refill exceptions, which should be
// handled smoothly by the handler at excp 0000 (include/start/s)

walker = (int *)(x DATA BASE ADDR + 1024);

for (1 =0 ; i < NUM RAM PAGES; i++) {
*walker = i;
walker = (int *)((int)walker + 4096);
}

// and now read what was written
walker = (int *)(x DATA BASE ADDR + 1024);

for (1 = 0 ; 1 < NUM RAM PAGES; i++) {
print( *walker );
walker = (int *)((int)walker + 4096);



}

print str("\n\twalked\n");
#endif

#define PG _NUM 10

#if TLB _MODIFIED

// let's change a mapping to cause a TLB-Modified exception

//

// in fact, there will be TWO exceptions:

// (1) a TLB-Refill will copy the mapping from the PT and retry the
// instruction;

// (2) when the sw is retried, it will cause a TLB-Modified

// exception, which checks PT's protection bits, then fixes the
// dirty bit in the TLB, and retries again, succeeding this time.
AR e R T

// ( ( (x DATA BASE ADDR + n*4096) >>12 )<<6 ) || 0b000111 d,v,g
walker = (int *)(x DATA BASE ADDR + PG NUM*4096);

// first, remove V _addr from the TLB, to ensure the PT is searched

if ( TLB purge((void *)walker) == ) {
print str("\n\tTLB entry purged\n\n");
} else {
print str("\n\tTLB miss\n\n");
}

new value = ( ((x DATA BASE ADDR + PG NUM*4096)>>12) <<6) | 0b00001l1l; //
d=0
PT update( (int *)walker, 0, new value);

new value = 0x00000009; // writable, mapped

PT update( (int *)walker, 1, new value);

*walker = 0x99; // cause a TLBrefill, then a TLBmod
if ( *walker == 0x99 ) { // this load is optimized away by gcc

print( *walker );

print_str("\n\tMod ok\n");
} else {

print str("\n\tMod err\n");
}

#endif

#if DOUBLE_FAULT

// let's remove from the TLB the mapping for the PT itself and cause
// a double-fault:
//



// (1) on the 1st reference, TLB-refill does not find a mapping for

// the PT on the TLB; this causes a TLBL (load) exception;

// (2) routine handle TLBL writes a new mapping on the PT, refills

// the TLB, then retries the reference;

// (3) the page referenced is not on the TLB, so there is another

// TLB-refill, which loads the mapping, the store is retried

// and succeeds.

R

// remove the TLB entry for datum to be referenced
walker = (int *)(x DATA BASE ADDR + PG NUM*4096 + 1024);

if ( TLB purge((void *)walker) == ) {
print _str("\taddr purged from TLB\n");
} else {
print str("\tTLB miss\n");
}

// this is the base of the page table
walker = (int *)(x DATA BASE ADDR + (x DATA MEM SZ7Z/2));

// remove the TLB entry which points to the PT

if ( TLB purge((void *)walker) == ) {
print str("\tPT purged from TLB\n");
} else {
print str("\twtf?\n");
}

// now reference a mapped page, to cause the double fault
walker = (int *)(x DATA BASE ADDR + PG NUM*4096 + 1024);
*walker = 0x88; // cause a TLBrefill then a TLBload

if ( *walker == 0x88 ) { // this load is optimized away by gcc
print( *walker );
print str("\tdouble ok\n");
} else {
print str("\tdouble err\n");
}

#endif

#1if PROT_VIOL

YR
// let's cause a protection violation -- write to a write-protected page
// this will abort the simulation

[/ m e e e e e e e e oo

walker = (int *)(x DATA BASE ADDR + PG NUM*4096);

// first, remove V _addr from the TLB, to ensure the PT is searched
if ( TLB purge((void *)walker) == ) {
print str("\tpurged\n");
} else {
print str("\tTLB miss\n");
¥

// change a PT element so it is data, NON-writable, page is mapped in PT



new value = ( ((x DATA BASE ADDR + PG NUM*4096)>>12) <<6) | 0b00001l1l; //
d=0

PT update( (int *)walker, 0, new value);

new value = 0x00000001; // NOT-writable, mapped

PT update( (int *)walker, 1, new value);

*walker = 0x77;

// will never get here -- protection violation on the store
if ( *walker == 0x77 ) { // this load is optimized away by gcc
print( *walker );
print str("\tprot viol not ok\n");
} else {
print str("\tprot viol err\n");
}

#endif

#if SEG_FAULT

[ == e
// let's cause a segmentation fault -- reference to page not mapped
// this will abort the simulation

R e R R R

#define PG_UNMAPPED 20

// pick a page that is not mapped
walker = (int *)(x_DATA BASE ADDR + PG_UNMAPPED*4096); // page not mapped

// first, remove V_addr from the TLB, to ensure the PT will be searched
if ( TLB purge((void *)walker) == ) {
print str("\tpurged\n");
} else {
print str("\tTLB miss\n");
}

// add a new PT element for an address range with RAM but UN-mapped
//  this address is above the page table
new value =
(((x DATA BASE ADDR + PG_UNMAPPED*4096)>>12) <<6) | 0b000011l; // d=0
PT update( (int *)walker, 0, new value);

PT update( (int *)walker, 1, 0); // mark as unmapped
new value =
(((x DATA BASE ADDR + (PG_UNMAPPED+1)*4096)>>12) <<6) | 0b000011; //
d=0
PT update( (int *)walker, 2, new value);
PT update( (int *)walker, 3, 0); // mark as unmapped

*walker = 0x66;

// will never get here -- seg fault on the store

if ( *walker == 0x66 ) { // this load is optimized away by gcc
print( *walker );
print str("\tseg fault not ok\n");

} else {
print str("\tseg fault err\n");



}
#endif

to stdout('\n');

void print str(char *s) {
int i;
i=0;
while (s[i] !'= '\0') {
to stdout(s[il]);
i=1+1;
}
}
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