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Abstract

Our society depends today on a diversity of network services to support requirements
from entertainment to critical applications related to commerce, telecommunication and
healthcare. Given the popularity of portable devices, industry and academia have in-
tensified efforts to develop heterogeneous wireless networks, offering ubiquitous comput-
ing environment. These networks involve the interoperability among networks based on
different dimensions and technologies, operating complementarily to support final user
requests. However, heterogeneous wireless networks characteristics reinforce resilience
and survivability issues due to their operational complexity. In face of this context, this
short course aims to provide a general overview about the state-of-the-art of researches
related to resilience and survivability in these networks based mainly on practical exam-
ples. Models and metrics to resilience and survivability analyses are emphasized, as well
as research open questions.

Resumo

Nossa sociedade depende hoje de uma grande variedade de serviços de rede para apoiar
novas exigências que vão desde o entretenimento até serviços críticos voltados ao comér-
cio, telecomunicação e cuidados com a saúde. Impulsionados pelo crescente uso de dis-
positivos portáteis, a indústria e a academia têm feito esforços para desenvolver as redes
sem fio heterogêneas, oferecendo um ambiente computacional ubíquo. Estas redes con-
templam a interoperabilidade entre outras redes de dimensões e tecnologias diferentes,
operando de forma complementar para suportar as necessidades dos usuários finais. En-
tretanto, suas características reforçam os desafios em garantir a resiliência e a sobre-
vivência dos serviços nessas redes devido à sua complexidade de operação. Diante deste
contexto, este minicurso visa prover uma visão geral do estado da arte de pesquisas rela-
cionadas à resiliência e à sobrevivência de redes sem fio heterogêneas com base em exem-
plos práticos. De forma complementar, os modelos e as métricas para análise da resiliên-
cia e da sobrevivência de redes são enfatizados, assim como os desafios de pesquisa.



1.1. Introdução
Nossa sociedade depende de uma grande variedade de serviços de rede para apoiar exigên-
cias que vão desde o entretenimento até serviços críticos voltados ao comércio, bancos,
telecomunicação e cuidados com a vida. Os serviços críticos, como os sistemas de con-
trole de tráfego de transportes, os sistemas de emergência e os serviços financeiros, têm
exigências restritas de Qualidade de Serviço (QoS) relacionadas ao desempenho e à resili-
ência [Sterbenza et al. 2010]. Idealmente, as faltas em componentes ou em um subsistema
devem ser imperceptíveis para os usuários finais, e não devem fazer qualquer diferença se
o comprometimento do serviço é causado por ataques, acidentes ou falhas. No entanto,
é muito dispendioso construir uma rede que mantém o nível de QoS inalterado para to-
dos os serviços diante de eventos comprometedores. Desta forma, a preferência é dada
aos serviços mais críticos, pois em geral usuários tendem a aceitar a indisponibilidade
temporária de serviços menos críticos, enquanto os serviços críticos são gradualmente
degradados ou, na melhor das hipóteses, afetados sem comprometimento [Sterbenza et al.
2010].

As dificuldades relacionadas à resiliência são ainda maiores quando se trata de
uma rede sem fio heterogênea devido à complexidade em integrar diferentes tecnologias
de comunicação e tipos de redes. Impulsionados pelo uso crescente de dispositivos por-
táteis, os quais aumentam as requisições pelos serviços de rede, a indústria e a academia
têm investido no desenvolvimento de redes sem fio heterogêneas por serem de fácil insta-
lação e flexíveis [Buljore et al. 2009, Ghosh et al. 2012, Lashgari and Avestimehr 2012].
Essas redes contemplam a interoperabilidade entre as redes de dimensões e tecnologias
diferentes, operando de forma complementar para suportar as necessidades dos usuários
finais, diminuir os problemas causados pelo crescimento da infraestrutura de rede e ofe-
recer um ambiente de computação ubíquo. Essas redes possuem uma ampla variedade
de aplicações, como as redes domésticas, militares e de emergência. Diferentes empresas
têm investido em macrocélulas e microcélulas de redes de acesso por rádio e equipamen-
tos de núcleo da rede [Ghosh et al. 2012], estimando que os investimentos cheguem a
quase 57 milhões de dólares em 2017 nos Estados Unidos. A Figura 1.1 ilustra as redes
sem fio heterogêneas e sua relação com a infraestrutura de rede existente e os serviços.

Entretanto, uma variedade de ameaças, como ataques, acidentes e falhas, pode
causar degradações menores ou maiores nos serviços de rede de telecomunicações. As
ameaças de ataque têm recebido bastante atenção depois dos acontecimentos terroristas
em Nova York (2001), Madrid (2004) e Londres (2005). Muitos países consideram a
sua infraestrutura de redes e telecomunicações como uma parte da infraestrutura crítica
nacional, e consequentemente ela precisa ser protegida [Nat 2003]. A proteção também
deve cobrir desastres naturais, como inundações, terremotos, tempestades e outros, que
podem comprometer a infraestrutura de telecomunicação [Zandt ]. Finalmente, através
de regulamentos e acordos de nível de serviço (SLA, do inglês Service-Level Agreement),
o governo e os clientes devem dar incentivos suficientes às operadoras e aos fornecedo-
res de equipamentos e serviços para que estes tomem todas as precauções necessárias e
evitem interrupções da rede, tais como a famosa queda do frame relay da rede da opera-
dora AT&T [Neumann 1998], que durou até 26 horas e incluiu o fracasso de operações
de missão crítica de bancos; ou a interrupção mais recente na rede da NTT no Japão
[Duffy 2007], onde cerca de 4 mil roteadores pararam por aproximadamente sete horas,



Figura 1.1. Ilustração de redes sem fio heterogêneas e sua relação entre a infra-
estrutura de rede legada e os serviços

desconectando milhões de usuários de Internet banda larga no Japão.

Em uma rede heterogênea é essencial prover comunicação entre pares de nós,
mesmo utilizando tecnologias de comunicação diversas, com certas garantias de desem-
penho, como limites de atrasos na transferência de pacotes ou de perda, e ao mesmo tempo
garantir um bom aproveitamento global dos recursos da rede. A gestão da comunicação
deve ser projetada para lidar com 1) as mudanças lentas e rápidas na carga e nos padrões
de tráfego, 2) as interrupções curtas e longas de menor importância para o funcionamento
do nó, do enlace e/ou dos servidores, e 3) as interrupções curtas e longas, porém severas,
em um grande número de nós ou enlaces, ou em um servidor crítico na plataforma de
serviços. A concepção, a construção e o gerenciamento da infraestrutura heterogênea de
rede e de serviços são tarefas muito importantes e extremamente desafiadoras, principal-
mente quando o objetivo é garantir a resiliência e a sobrevivência dessas redes [Sterbenza
et al. 2010]. Para isto, uma combinação de diferentes abordagens são tomadas, como: 1)
evitar as causas das falhas, 2) projetar a rede para garantir que haja diversidade suficiente
e capacidade de recuperação do serviço a fim de suportar a perda de parte da capacidade,
e 3) o desenvolvimento e a configuração pró-ativa, e técnicas e protocolos reativos de ges-
tão de tráfego a fim de possibilitar a recuperação de serviços e sua continuidade em um
nível de serviço solicitado. Técnicas de gerenciamento estão em desenvolvimento para
atender a esses requisitos considerando as características dessas novas redes. Essas téc-
nicas se aplicam a diferentes camadas da pilha de protocolos, usam abordagens reativas e
pré-planejadas, e utilizam vários métodos de configuração.

Tanto os aspectos comportamentais, quanto os aspectos estruturais da rede preci-
sam ser levados em conta para a modelagem (transitória) da resiliência no gerenciamento
dos serviços e das comunicações. Isto significa que o modelo deve representar como o



desempenho dos serviços e das comunicações é afetado pelo encaminhamento e reenca-
minhamento de dados, por variações de carga de tráfego, e mudanças na capacidade da
rede, e por exigências de serviços diferentes. Os modelos de confiabilidade estrutural
geralmente se concentram em probabilidades de conectividade terminais, enquanto mo-
delos comportamentais, tal como o modelo proposto em [Gan and Helvik 2006], levam
em conta a dinâmica da rede na disponibilidade do serviço e na representação de um es-
tado estável. A combinação de aspectos estruturais e de comportamento é tipicamente
feito usando modelos de Markov ou modelos de filas para análise de desempenho. Além
disso, o estudo combinado de desempenho e confiabilidade é realizado por modelos mar-
kovianos com recompensa.

Este minicurso apresenta uma visão geral sobre o estado da arte de pesquisas rela-
cionadas à sobrevivência de redes sem fio heterogêneas, com base em exemplos práticos.
Neste trabalho, considera-se a capacidade da rede de sobreviver a falhas maiores e meno-
res na infraestrutura de rede sem fio e nas plataformas de serviços que são causadas por
eventos indesejados externos (ambiente, desastres naturais, de acidentes, ataques malici-
osos humanos e ataques eletrônicos), ou internos (congestionamento de tráfego, falha no
enlace/nó, reparação e diferentes modos de falha). Sobreviver significa que os serviços
críticos são fornecidos em conformidade com os requisitos de desempenho e confiabili-
dade, mesmo na presença de múltiplas falhas.

O minicurso inicia com uma descrição dos conceitos de resiliência e sobrevivência
de redes, redes sem fio heterogêneas e outros correlacionados. Posteriormente, exemplos
reais de desafios para resiliência e sobrevivência em redes e sistemas de telecomunica-
ções são apresentados como forma de enfatizar a importância desses dois aspectos no
projeto de redes sem fio heterogêneas. Os principais modelos de sobrevivência propostos
na literatura para o escopo de redes em fio são descritos, ressaltando suas vantagens e des-
vantagens, além das oportunidades de pesquisa para estendê-los. As formas e métricas de
avaliação de resiliência e sobrevivência de redes existentes são ressaltadas, assim como
os avanços científicos necessários para consolidar a área. Desta forma, os desafios e as
oportunidades de pesquisa serão explorados neste minicurso, enfatizando as necessidades
para avançar nessa direção. Por fim, exemplos práticos e direções futuras concluirão este
minicurso.

1.2. Fundamentos
Esta seção introduz as conceitos relacionados à resiliência e à sobrevivência de redes.
Como esses conceitos foram desenvolvidos de forma independente ao longo de várias
décadas, não há uma terminologia auto consistente estabilizada. Os conceitos são orga-
nizados dentro do domínio de resiliência, após apresentar o importante conceito de falta,
erro e cadeia de falhas. Posteriormente, o conceito de redes sem fio heterogêneas é apre-
sentado.

1.2.1. Falta→ erro→ falhas (tolerância a faltas)1

Uma falta é uma vulnerabilidade no sistema que pode causar um erro [Laprie 1994, Stein-
der and Sethi 2004]. Ela pode ser uma vulnerabilidade acidental no projeto (como um bug

1Alguns pesquisadores utilizam a terminologia falha, erro e defeito [Weber 2001]



de software), ou uma vulnerabilidade intencional devido a limitações que permitam uma
ação externa ao sistema causar um erro, como, por exemplo, não projetar um sistema
suficientemente robusto devido a restrições de custo. Uma falta latente pode ser desen-
cadeada, levando a uma falta ativa, que pode ser perceptível como um erro. Um erro é
um desvio entre um valor ou estado observados e seu valor ou estado especificados como
corretos [Steinder and Sethi 2004, USA 1996] que pode conduzir a uma subsequente fa-
lha de serviço [Laprie 1994]. Uma falha de serviço (frequentemente abreviada por falha)
é um desvio do serviço a partir do funcionamento desejado do sistema por não cumprir
sua especificação ou expectativa [Laprie 1994, Group 2004, Group 2001, USA 1996, La-
prie et al. 2004]. Consequentemente uma falta pode ser desencadeada a causar um erro
perceptível, o que pode resultar em uma falha caso o erro se manifeste de uma forma
que impeça ao sistema de atingir sua especificação de serviço. Essa relação é mostrada
na Figura 1.2. As caixas denominadas defender e detectar são partes da estratégia de
resiliência que será explicada ao longo desta seção. Observe que segundo a ilustração as
defesas da rede podem prevenir que ações externas desencadeiem uma falta e que mui-
tos erros perceptíveis não resultem em uma falha. A tolerância a faltas é um exemplo
de redução dos impactos de faltas e erros na entrega de serviço. Além disso, os desafios
e erros podem ser detectados, o que também proporciona uma base para ações tomadas
como parte de uma estratégia de resiliência.

Figura 1.2. Falta→ erro→ falhas [Sterbenza et al. 2010]

1.2.2. Conceitos relacionados à tolerância a desafios

De forma geral, os conceitos relacionados à resiliência são divididos em duas catego-
rias, como mostrado na Figura 1.3. No lado esquerdo, estão os conceitos de tolerância
a desafios que lidam com o projeto e a engenharia de sistemas que possam continuar a
prover serviço diante de desafios. No lado direto, estão os conceitos de confiabilidade
que descrevem propriedades mensuráveis de sistemas resilientes. A relação entre essas
duas categorias é a robustez, que formalmente é conceituada como o desempenho de um



sistema quando comprometido, ou em nosso contexto, a confiabilidade de um sistema
quando desafiado. Neste trabalho utilizamos o termo desafios. Estes são quaisquer ca-
racterísticas ou condições que afetem a operação normal da rede, consistindo de uma má
configuração ou erros operacionais não intencionais, desastres em larga escala naturais ou
causados pelo homem, ataques maliciosos de adversários inteligentes, desafios ambien-
tais (mobilidade, canais fracos, atraso prolongado não previsível, energia restrita), carga
de tráfego anormal porém legítima, e falhas de serviço em baixo nível [Sterbenza et al.
2010, Heegaard and Trivedi 2009].

Figura 1.3. Disciplinas de resiliência (adaptado de [Sterbenza et al. 2010])

O primeiro subconjunto principal de conceitos relacionados à resiliência lida com
o problema de como projetar sistemas que consigam dar continuidade do serviço mesmo
na presença de desafios. Esses desafios podem ser subdivididos em (1) faltas de compo-
nentes de sistemas, relacionados à tolerância a falhas e à capacidade de sobrevivência, (2)
rompimento de caminhos de comunicação relacionados à tolerância à interrupção, e (3)
desafios devido à introdução de tráfego na rede, relacionado à tolerância ao tráfego.

Tolerância a faltas

O conceito de tolerância a faltas é um dos mais antigos relacionados à resiliência, e é
definido como a capacidade de um sistema tolerar faltas tal que não ocorram falhas de
serviço [Group 2004, USA 1996]. Enquanto o uso de redundância para cobrir falhas em
sistemas físicos remonta séculos, talvez a primeira referência em um contexto de com-
putação foi a introdução da programação versão-N no contexto da máquina calculadora
de Babbage [Lardner 1834] em meados de 1800. A tolerância a faltas emergiu como
uma disciplina moderna nos anos 1950 quando Von Neumann e Shannon conceberam
técnicas para projetar sistemas de comutação telefônica confiáveis em relés mecânicos
relativamente não confiáveis [Moore and Shannon 1956]. A tolerância a faltas também
foi aplicada ao projeto de sistemas de computadores na década de 60, particularmente



para sistemas de missão crítica, usados na defesa e espaço aéreo [Pierce 1965, Avizienis
1967].

A tolerância a faltas depende de redundância como uma técnica para compensar
a falha aleatória e não correlacionada de componentes. As técnicas de tolerância a faltas
podem ser aplicadas para ambos hardware e softwares, como por exemplo a redundância
triplo-modular [Lyons and Vanderkulk 1962], a programação versão-N [Chen and Avizi-
enis 1978] e os blocos de recuperação [Randell 1975], respectivamente. Estas técnicas
são geralmente suficientes quando aplicadas a sistemas de escopo geográfico limitado. A
tolerância a faltas não é suficiente para fornecer cobertura diante de múltiplas falhas cor-
relacionadas, portanto é necessária, mas não suficiente para prover resiliência. Assim, a
tolerância a faltas pode ser considerada um subconjunto da capacidade de sobrevivência,
a qual trata de múltiplas falhas correlacionadas.

É importante enfatizar que a comunidade de redes óticas utiliza o termo capaci-
dade de sobrevivência significando tolerância a faltas em nível físico e enlace. As técnicas
como proteção automática de comutação SONET/SDH [Ellinas and Stern 1996] e ciclos-
p [Grover and Stamatelakis 1998] são técnicas de tolerância a faltas aplicadas a um grafo
da rede. Observe que grupos de risco de enlaces compartilhados (SLRGs, do inglês Sha-
red Link Risk Groups) [Strand et al. 2001] provêem diversidade topológica, mas não
necessariamente diversidade geográfica.

Sobrevivência

O surgimento da Internet e sua dependência levaram à percepção de que novas técnicas
eram necessárias para redes afetadas por múltiplas falhas correlacionadas, para as quais
as técnicas de projeto de tolerância a faltas não são suficientes. Em geral, a sobrevivência
consiste na capacidade de um sistema cumprir sua missão, em tempo hábil, mesmo na
presença de ameaças como ataques ou desastres naturais de grande escala. Essa definição
captura o aspecto de falhas correlacionadas, resultantes de um ataque gerado por um
adversário inteligente [Ellison et al. 1997, Sterbenz et al. 2002], bem como falhas em
grande parte da infraestrutura de uma rede [Mahmood 2009, Bassiri and Heydari 2009].
Além da redundância requerida pela tolerância a faltas, a capacidade de sobrevivência
requer diversidade tal que a mesma fatalidade seja improvável de ser compartilhada por
partes do sistema sob falhas correlacionadas.

Além dessa definição geral de sobrevivência, são encontradas na literatura di-
versas outras especificadas por diferentes organizações, institutos de padrão industrial, e
comunidades acadêmicas em muitos contextos. Essas definições são categorizadas como
qualitativas e quantitativas, sendo a maioria delas consideradas qualitativas. Por exem-
plo, o Instituto Americano de Aeronáutica e Astronáutica (AIAA) define a capacidade de
sobrevivência da aeronave como a “capacidade de uma aeronave evitar ou resistir a am-
bientes hostis, incluindo ambos os ambientes artificiais e naturais, como raios, em pleno
ar, colisões e acidentes” [Heegaard and Trivedi 2009]. A Divisão Nacional de Tecnologia
Sistema de Comunicação e Padrões criou uma definição de sobrevivência para sistemas
de telecomunicações [Heegaard and Trivedi 2008b] como “a propriedade de um sistema,
equipamento, subsistema, processo ou procedimento que fornece um grau definido de ga-



rantia de que a entidade nomeada continuará a função durante e após um distúrbio natural
ou feito pelo homem, por exemplo, uma explosão nuclear”. [Deutsch and Willis 1988]
propuseram uma definição de sobrevivência para o sistema de software como “o grau em
que as funções essenciais ainda estão disponíveis mesmo que alguma parte do sistema es-
teja comprometido”. Neumann [Neumann and Barnes 1999] utilizou a sobrevivência para
sistemas de computadores e redes como “a capacidade de um sistema satisfazer e conti-
nuar suas necessidades críticas diante de condições adversas”. Ellison et al. do Software
Engineering Institute (SEI) [Knight and Sullivan 2000], definiu sobrevivência de sistemas
de informação críticos como “a capacidade de um sistema para cumprir sua missão, em
tempo hábil, com a presença de ataques, falhas ou acidentes”.

Embora cada uma das definições acima dê uma boa descrição conceitual de so-
brevivência em um contexto específico, nenhuma delas é suficientemente clara e precisa
para estabelecer os requisitos de sobrevivência mensuráveis e proceder a uma avaliação
quantitativa. Os termos nessas definições como “a capacidade de”, “o grau de”, “a mis-
são”, “essencial” e outros dificilmente têm o mesmo significado em contextos diferentes
ou leva a resultados consistentes em diferentes sistemas. Desta forma, tenta-se reduzir
este problema estabelecendo definições quantitativas de sobrevivência. Uma definição
que chega perto do que é essencialmente transmitido por todas as definições qualitativas
apresentadas na pesquisa anterior é a seguinte.

A quantificação de sobrevivência pode ser realizada através de uma medida de
interesse M contendo um valor m0 pouco antes de ocorrer uma falha. O comportamento
de sobrevivência pode ser representado pelos seguintes atributos: ma é o valor de M logo
após a falha ocorrer, mu é a diferença máxima entre o valor corrente de M e ma após
a falha; mr é o valor de M restaurado após um período de tempo tr e tR é o período de
tempo para o sistema se restaurar o valor de M.

Esta definição foi proposta pelo grupo de trabalho de desempenho de rede T1A1.2
[Liu et al. 2004]. Por esta definição, a sobrevivência descreve o comportamento variável
do sistema no tempo, depois de ocorrer uma falha.

Figura 1.4. Sobrevivência após a primeira falha [Heegaard and Trivedi 2008a]



Tolerância à interrupção

Um tipo de desafio único em redes de comunicação sem fio vem do ambiente de co-
municação. Este torna difícil manter conexões estáveis fim a fim entre os dispositivos,
requisitando tolerância à interrupção, ou seja, a capacidade de um sistema tolerar inter-
rupções na conectividade entre seus componentes. Exemplos de desafios no ambiente
específicos dessas redes são: canais de comunicação fracos e intermitentes, mobilidade,
atrasos imprevisivelmente longos, bem como limitações de energia.

Há três principais fatores que impulsionaram o campo de tolerância à interrup-
ção. O primeiro é motivado pelo comportamento de redes dinâmicas e começou com
redes sem fio por comunicação via rádio. Isso levou a mais pesquisas em redes móveis
ad hoc (MANETs, do inglês Mobile Ad Hoc NETworks) que propuseram mecanismos de
encaminhamento e roteamento para redes dinâmicas nas quais a conectividade entre os
membros muda continuamente [Perkins and Bhagwat 1994, Johnson 1994]. O segundo
foi motivado por atrasos muito grandes que os protocolos tradicionais de redes não po-
diam tolerar, especificamente em ambiente espacial e de satélites [Durst et al. 1996] e a
Internet Interplanetária (IPN) [Burleigh et al. 2003]. Essa pesquisa levou a noções mais
gerais de redes tolerantes a atrasos [Fall 2003] e redes tolerantes à interrupção em que os
caminhos estáveis fim a fim podem nunca existir. As técnicas que suportam essas redes
incluem comunicação tão longa quanto possível, mas revertem à técnica de armazenar
e encaminhar, quando necessário, ou à técnica com base em nós móveis transportando
informações, chamada de armazenar, transportar e encaminhar [Sterbenz et al. 2002, Li
and Rus 2000, Zhao et al. 2004]. O terceiro fator está relacionado às restrições as quais
estas redes estão sujeitas, como a restrição de energia, exemplificada por meio das redes
de sensores sem fio [Akyildiz et al. 2002], em que os nós com suas baterias drenadas não
podem mais contribuir com a conectividade da rede [Singh et al. 1998, Shah and Rabaey
2002].

Mais recentemente, as técnicas de redes tolerantes à interrupção têm encontrado
aplicações em várias situações, incluindo as redes veiculares ad hoc (VANETs, do inglês
Vehicular Ad Hoc NETworks) [Li and Wang 2007, Ott and Kutscher 2004], as redes me-
teorológicas tolerantes à interrupção [Jabbar et al. 2009], e as redes aéreas altamente
dinâmicas [Rohrer et al. 2008].

Tolerância a tráfego imprevisível

A última categoria de desafios é aquela causada pela introdução de um tráfego imprevi-
sível na rede. A tolerância a tráfego é a capacidade do sistema tolerar carga imprevisível
oferecida sem uma queda significativa na carga transportada (incluindo colapso por con-
gestionamento), bem como isolar efeitos de tráfego cruzado, outros fluxos, e outros nós.
Ao definir tráfego como um desafio, considera-se tráfego além dos parâmetros de projeto
da rede na sua operação normal. Os desafios de tráfego podem ser ou não esperados; ser
legítimos, como de um momento de aglomeração [Jung et al. 2002]; ou maliciosos como
de um ataque distribuído de negação de serviço (DDoS, do inglês Distributed Denial
of Service) [Mirkovic and Reiher 2004]. É importante observar que embora a detecção



de DDoS seja um esforço importante, os recursos da rede são impactados independen-
temente do tráfego ser malicioso ou não. Além disso, um ataque DDoS suficientemente
sofisticado é indistinguível do tráfego normal, e consequentemente mecanismos de to-
lerância a tráfego são importantes independentemente se os mecanismos de detecção de
ataque forem bem sucedidos ou não.

1.2.3. Conceitos relacionados à confiança

A confiança é definida como a garantia de que um sistema funcionará conforme esperado
[Laprie et al. 2004], o que deve ser de acordo com propriedades mensuráveis. Os con-
ceitos relacionados à confiança medem consequentemente a entrega de serviço da rede, e
consistem da (1) dependabilidade, (2) segurança, e (3) peformabilidade.

Dependabilidade

A dependabilidade é a disciplina que quantifica a confiança que pode ser disposta no ser-
viço entregue por um sistema [Lee and Anderson 1990, Laprie 1994], e consiste de dois
principais aspectos: disponibilidade e confiabilidade. Os valores esperados para as fun-
ções de densidade de falhas e reparos são importantes para ambos aspectos. As métricas
básicas de confiança são MTTF (do inglês, Mean Time to Failure), que é o valor esperado
da função de densidade de falhas, e o MTTR (do inglês, Mean Time to Recovery), que é
o valor esperado da função de densidade de reparos. O tempo médio entre falhas MTBF
(do inglês, Mean Time Between Failure) é a soma desses dois [Billinton and Allan 1992]:

MT BF = MT T F +MT T R (1)

A disponibilidade é a prontidão para uso, que é a probabilidade de um sistema ou
serviço estar operante quando necessário, e é calculado como:

A =
MT T F
MT BF

(2)

A confiabilidade representa a continuidade do serviço, que é a probabilidade de
um sistema ou serviço manter-se operante por um período específico de tempo (t):

R(t) = Pr[não haver falhas em[0, t]] = 1−Q(t) (3)

Onde Q(t) é a função de distribuição acumulativa de falhas.

Essas noções de sistemas confiáveis foram registradas pela IFIP WG 10.4 [Laprie
et al. 2004] e ANSI T1A1 [Group 2001] e são comumente aplicadas à dependabilidade da
rede. Essas noções de sistemas confiáveis são também aplicadas a enlaces de fibra ótica
como uma medida de tolerância a faltas [Clouqueur and Grover 2002, Grover 2003].

A importância da disponibilidade e da confiabilidade do serviço depende da apli-
cação. A disponibilidade é essencial para serviços de transações como navegação Web



com base no protocolo HTTP. Contanto que o servidor geralmente esteja disponível, im-
porta menos se ele falha frequentemente, ou seja, se o MTTR for bastante curto. Por
outro lado, a confiabilidade é de suma importância para serviços orientados à sessão e à
conexão como teleconferências: para ser útil, a sessão deve permanecer disponível por
um período específico de tempo requerendo um longo MTTF.

Além disso, há vários outros aspectos de confiabilidade [Laprie 1994]. A manute-
nabilidade é a aptidão do sistema submeter-se a reparos e evoluções. A segurança(safety)
é a dependabilidade relacionada a falhas catastróficas [Nicol et al. 2004]. A segurança
tem como preocupação particular as infraestruturas críticas como as redes de energia e
plantas de energia nuclear, e sua interdependência na Internet e redes do tipo SCADA
(do inglês, Supervisory Control and Data Acquisition). A integridade é um aspecto da
confiabilidade que é mais comumente associada com segurança, descrita a seguir.

Segurança

A segurança é a propriedade do sistema, e de suas medidas tomadas, de tal forma que
se proteja de acesso ou mudanças não autorizados, sujeitos a políticas [Landwehr 2001].
As propriedades de segurança incluem a Autenticação, Autorização e Auditoria (AAA),
confidencialidade e a capacidade de não-repúdio. A segurança compartilha com a depen-
dabilidade as propriedades de disponibilidade e integridade [Laprie et al. 2004]. No con-
texto de confiança, estamos preocupados com as propriedades mensuráveis dos aspectos
de segurança [Savola 2007, Vaughn et al. 2003]. Também podemos considerar segurança
relacionada à autoproteção [Shirey 2007], que é um princípio necessário à resiliência.

Performabilidade

A performabilidade [Meyer 1992] é a propriedade de um sistema de reproduzir o desem-
penho projetado pela especificação do serviço, como descrito por medidas de Qualidade
de Serviço (QoS, do inglês Quality of Service), tais como atraso, vazão e taxa de entrega
de pacotes [Campbell et al. 1994, Lazar and Pacifici 1991]. A performabilidade estende
os conceitos da dependabilidade para uma gama de sistemas degradáveis.

1.2.4. Robustez e complexidade

Duas disciplinas ficam de fora da tolerância a desafios e da confiabilidade, mas descrevem
suas relações umas com outras (robustez) e com características gerais (complexidade).

Robustez

A robustez é uma propriedade de controle teórico que relaciona a operação da rede com
perturbações na mesma [Jen 2005, Willinger and Doyle 2005]. No contexto de resiliên-
cia, a robustez descreve a confiança (comportamento quantificável) em uma rede diante
de desafios que mudem seu comportamento. Observe que o termo robustez é frequente-
mente usado de forma muito menos precisa como sinônimo de resiliência, capacidade de
sobrevivência ou segurança.



Complexidade

A complexidade se refere às formas em que um grande número de redes interagem, re-
sultando em um comportamento emergente [Prokopenko et al. 2009]. A ciência da com-
plexidade tem uma relação importante com a resiliência e a robustez, pois mecanismos
de resiliência como auto-organização e comportamento autônomo aumentam a comple-
xidade, e a complexidade incrementada pode resultar em uma grande vulnerabilidade na
rede.

1.2.5. Conceitos relacionados às redes sem fio heterogêneas

As redes heterogêneas sem fio, ou apenas redes heterogêneas, compreendem vários tipos
de redes utilizando diferentes e independentes tecnologias de acesso sem fio. A rede de
telefonia celular, a rede de transmissão de TV e a Internet, por exemplo, representam re-
des heterogêneas que oferecem serviços específicos sob tecnologias distintas. Mesmo as
redes de comunicação de dados, como redes locais sem fio (WLAN, do inglês Wireless
Local Area Networks), as redes de área metropolitana sem fio (WMAN, do inglês Wire-
less Metropolitan Area Networks) e as redes de telefonia celular são consideradas redes
heterogêneas por aplicarem diversas tecnologias de redes de acesso sem fio, como Wi-Fi,
Wi-Max, 3G, 4G e outras, e diferentes padrões de comunicação, tais como IEEE 802.11b,
802.11a e 802.11g[Lin et al. 2011]

Na literatura, também é encontrado o termo HetNet (Heterogeneous Networks)
para se referenciar ao uso de múltiplos tipos de redes de acesso em redes sem fio. Uma
rede de amplo alcance WAN (do inglês, Wide Area Networks) pode ser composta por
macrocélulas, pico-células e/ou femto-células a fim de oferecer uma cobertura sem fio
em uma ampla região com uma diversidade de áreas de cobertura sem fio, variando desde
um ambiente externo aberto a um escritório em um prédio comercial, residências e áreas
subterrâneas[L. et al. 2011, David et al. 2011].

Especialistas em mobilidade definem as HetNets como redes com uma interope-
ração complexa entre macrocélula, pequena célula e, em alguns casos, entre elementos de
rede usando a tecnologia Wi-Fi para prover cobertura de acesso e capacidade de transfe-
rências (do inglês, handoffs) entre os elementos de rede. Um estudo recente da ARCchart
estima que HetNets assistirá a direcionar o mercado de infraestrutura móvel e receberá
investimentos globais de aproximadamente 57 bilhões de dólares até 2017.

Uma rede heterogênea prevê interoperabilidade entre as redes e tecnologias, sendo
capaz de prover serviços através de qualquer tipo de rede sem fio e manter a disponibi-
lidade dos mesmos, de forma transparente para o usuário final, mesmo quando o tipo de
rede ou a tecnologia sejam alterados. Em geral, mudanças no tipo de rede ou de tec-
nologia são provenientes da mobilidade dos usuários finais e seus dispositivos, a qual
altera as condições da rede e dos serviços. Entretanto, mudanças de tecnologia de rede de
acesso também podem ocorrer em redes fixas, tais como na infraestrutura fixa das redes
em malha sem fio.

O processo de transferências consiste na mudança de estação-base/antena a qual
um dispositivo móvel está associado para uma outra durante uma chamada ou comuni-
cação fim a fim. Existem várias razões possíveis para ocorrer transferência, incluindo



a deterioração do sinal entre a estação-base corrente e o usuário móvel e a sobrecarga
de uma célula, dificultando o gerenciamento de múltiplas comunicações fim a fim. Este
processo introduz perdas de pacotes e latência, podendo comprometer severamente a co-
municação dos dados e diferentes tipos de aplicações, como as aplicações multimídia, que
possuem limitações temporais para a transmissão dos pacotes.

Acessar de uma forma eficiente os recursos de redes sem fio exige novas aborda-
gens para um uso eficaz das tecnologias de rede heterogêneas disponíveis. Para ilustrar
este aspecto, vamos seguir o exemplo. Alguns usuários móveis (UMs) em um ônibus es-
tão usando aplicações de alto consumo de banda, como streaming de vídeo e aplicações de
vigilância. Para implementar tais aplicações, elas podem usar a rede celular, a qual prover
serviços muito caros, cobrados pelo tempo de antena ou de volume de tráfego. Por outro
lado, podem existir redes Wi-Fi WLAN nas proximidades, com alta largura de banda dis-
ponível (por exemplo, 54 Mbps) e acesso gratuito e ilimitado. No entanto, mesmo com a
banda larga sem fios disponível a partir de um ponto de acesso público (PAP) nas proxi-
midades, os UMs não podem acessar os PAP, pois não têm acesso às redes heterogêneas,
ou eles são incapazes de acessar o serviço direito, porque os UMs não têm o suporte ne-
cessário ao acesso, ou os serviços podem ser desconectados com frequência, resultando
em uma qualidade inaceitável dos serviços.

Os desafios acima podem ser abordados por agregar/agrupar as ligações heterogê-
neas sem fios disponíveis, ou seja, com a convergência em uma rede única onipresente. As
redes 3G (aplicando, por exemplo, as tecnologias W-CDMA, TD-SCDMA, CDMA2000,
HSPA), as WLANs e a Internet. Para alcançar a agregação de enlaces de redes sem fio
heterogêneas, três grandes desafios devem ser abordados como seguem: heterogeneidade
na interface do enlace - os usuários finais precisam acessar diferentes tipos de ligações
móveis; interrupção do enlace de comunicação, devido à mobilidade dos usuário finais,
sinais de rádios instáveis e cobertura limitada, e a vulnerabilidade do enlace de acesso -
as ligações móveis são altamente vulneráveis a ataques.

O processo de convergência requer suporte a características como conectividade,
mobilidade, localização e acesso ubíquo dos elementos em transição de uma rede para
outra, exigindo uma estrutura robusta das redes de acesso. Os trabalhos recentes na área
de redes heterogêneas têm focado principalmente em técnicas de sobreposição de rede
para o descarregamento de tráfego de dados para as células menores. Enquanto os ganhos
com esta abordagem são promissores, eles representam apenas um ponto de partida. A
previsão é de que as redes heterogêneas irão desempenhar um papel central na evolução
da banda larga móvel sem fio, e servirá como uma plataforma facilitadora para inovações
tecnológicas disruptivas. Desta forma, garantir a conexão, a identificação e a segurança
nestas redes e em seus dispositivos ainda representam desafios para grupos de pesquisa
[Kafle et al. 2010].

1.3. Por que resiliência e sobrevivência são importantes?
Esta seção ilustra os principais tipos de desafios associados às redes sem fio heterogêneas,
enfatizando a necessidade por resiliência e sobrevivência. Além disso, é apresentado um
conjunto de eventos e falhas que afetaram seriamente diferentes redes e seus serviços no
passado e, caso essas vulnerabilidades permaneçam, elas poderão também comprometer



as redes sem fio heterogêneas.

1.3.1. Carga de tráfego anormal, porém legítima

Uma requisição, não maliciosa, por serviço e geradora de uma carga maior (ou diferente)
da operação normal esperada é um desafio para a rede. Isto é causado normalmente por
um evento de flash crowd [Jung et al. 2002], que consiste de um grande volume de
requisições de serviço além da carga normal. Além de afetar o alvo do evento, a rede
como um todo pode ser afetada, particularmente por tráfego cruzado perto do alvo [Xie
et al. 2008]. Um segundo efeito de muitos dos desafios listados a seguir é a produção de
um evento de flash crowd devido à necessidade de respostas emergenciais e à população
tentando obter informações sobre um acontecimento importante.

1.3.2. Acidentes e erros humanos

Os acidentes e erros não-maliciosos são gerados por pessoas que interagem com a rede,
tais como a má configuração não intencional de dispositivos ou o não cumprimento de
uma política correta. Estes eventos podem ocorrer durante o projeto ou a operação da
rede e podem se tornar prejudiciais se as equipes envolvidas tentarem acobertar seus erros.
Às vezes, equívocos e acidentes podem ter consequências bastante significativas, como
descrito a seguir.

Um apagão em larga escala afetou grande parte do nordeste dos Estados Unidos e
a província de Ontário em 14 de agosto de 2003, afetando 50 milhões de pessoas. Muitos
fatores interligados foram responsáveis em tornar alguns poucos problemas operacionais
em uma falha maior. A queda de três usinas de energia em um dia quente de verão
resultou em reservas reativas insuficientes e indisponíveis. Por volta da mesma hora, os
processos do software de alarme automático foram deixados desligados devido a erro
humano. O resultado foi que quando as três linhas de alta voltagem caíram, a carga não
foi apropriadamente reencaminhada e, em vez disso, causou o colapso de grande parte
das redes de energia (mais 15 linhas de alta tensão) do norte de Ohio. Isto causou surtos
e falhas em cascata nas redes vizinhas conectadas, espalhando-se mais rápido que os
repasses de proteção automáticas eram capazes de propagar. Eventualmente, ocorreram
failsafes e quedas de linhas suficientes, isolando assim as porções menos robustas da rede
de energia e parando as falhas em cascatas, ao mesmo tempo particionando a rede em
várias ilhas. O serviço total ficou indisponível por mais de uma semana em algumas áreas.
Os custos, ambos em termos de reparos e perda de produtividade, foram na ordem de 10
bilhões de dólares [Liscouski and Elliot 2004]. Esta falha de energia em larga escala teve
um impacto significativo na infraestrutura interligada da Internet. Mais de 2000 prefixos
anunciados globalmente tiveram quedas severas de 2 horas ou mais, afetando por volta
de 50% de todos os sistemas autônomos da Internet [Cowie et al. 2003]. Este exemplo
de infraestrutura interdependente, com a Internet dependendo da rede de energia para
os equipamentos continuarem operando, enquanto ao mesmo tempo muitos sistemas de
controle de energia SCADA estão se comunicando através de serviços da Internet. Uma
falta de conhecimento da complexidade da rede como um todo, assim como alguns erros
humanos ambos em planejamento e decisões de remediação contribuíram para a extensão
e severidade deste apagão.



Em 8 de maio de 1988, um incêndio na Illinois Bell switching office em Hinsdale
causou danos graves aos serviços de telefone no norte de Illinois nos Estados Unidos. A
queda afetou comunicações locais, a longa distância, de telefones móveis, de serviços 800,
e também de comunicação de controle de tráfego aéreo entre os aeroportos de Midway
e O’Hare em Chicago e o centro da Administração Federal da Aviação (FAA, do inglês
Federal Aviation Administration) em Aurora, Illinois. Levou até o final de maio para
restaurar o serviço. Apesar da rede de telefonia conter redundância de hardware e enlace,
os serviços falharam porque ambos os sistemas primário e de backup estavam localizados
no mesmo prédio, e foram ambos destruídos no incêndio resultante de um raio. O incêndio
de Hinsdale é um exemplo canônico de como a tolerância a falta sozinha não é suficiente
para resiliência. Uma fração significativa das falhas das redes de telefonia ocorrem devido
a acidentes e erros humanos [Kuhn 1997].

Em 18 de julho de 2001, um trem descarrilhou no túnel da Howard Street em Bal-
timore, Maryland no nordeste estadunidense. O fogo subsequente causou disrupções nas
fibras do backbone utilizadas por sete grandes provedores de serviço da Internet [Styron
2001, Carter et al. 2002]. Este túnel era um lugar conveniente para passar linhas de fibra
por baixo da cidade de Baltimore. A maioria do tráfego foi redirecionado, mas resultou
em congestionamento em conexões alternativas, causando uma queda de velocidade notá-
vel numa porção significante da Internet. Novos fios de fibra foram colocados, dentro de
36 horas, para restaurar a capacidade física. No caso de tanto o túnel de Baltimore como
o incêndio de Hinsdale, as escolhas de projeto que foram feitas resultaram em implemen-
tações de sistemas redundantes; entretanto, sem diversidade geográfica, a infraestrutura
redundante compartilhava o mesmo destino.

Enquanto a Pakistan Telecom tentava obedecer uma ordem do Governo de blo-
quear um certo vídeo do YouTube em 24 de fevereiro de 2008, eles anunciaram o seu
próprio sistema anônimo como o caminho mais curto para uma porção do espaço de en-
dereço IP do YouTube. Este anúncio saiu não só para os provedores dentro do Paquistão,
mas também a PCCW (do inglês, Pacific Century CyberWorks). Naquele tempo, a PCCW
não estava filtrando falsos anúncios de prefixo como este, e propagou o anúncio para o
resto do mundo, fazendo com que maioria das requisições HTTP para o YouTube pro-
venientes do mundo inteiro fossem redirecionadas para a Pakistan Telecom. Dentro das
horas seguintes, muitas tentativas foram feitas pelo YouTube para competir com os falsos
anúncios de rota usando prefixos mais específicos, mas a situação não retornou ao normal
até a PCCW desconectar a Pakistan Telecom completamente. Enquanto o escopo global
deste problema tenha sido, mas provavelmente, acidental, mostra claramente a vulnera-
bilidade do Protocolo de Roteamento de Borda (do inglês, Border Gateway Protocol ou
BGP) para route-spoofing e ainda apresenta um grande desafio para operação de Internet
resistente [Brown 2008, Meinel , Brown and Zmijewski 2008].

1.3.3. Desastres em larga escala

Os desastres em larga escala podem resultar de causas naturais ou de erros humanos. Em
qualquer caso, eles são uma categoria única de desafios, pois resultam em falhas cor-
relacionadas em uma grande área. Por exemplo, destruir o hardware, simultaneamente
impedindo os operadores de efetuar funções normais e restringindo o acesso à informa-
ção por administradores, resultando em más escolhas de remediação. Os exemplos de



desastres em larga escala incluem furacões, terremotos, nevascas, tsunamis, enchentes e
quedas de energia propagadas.

Em 29 de agosto de 2005, o furacão Katrina causou destruição em massa na Loui-
siana e Mississippi no sudeste dos Estados Unidos, e interrompeu comunicação com 134
redes [Davis et al. 2006, Cowie et al. 2005]. Muitas dessas interrupções foram causadas
por quedas de energia, e a maioria delas foram restauradas em um período de dez dias.
Uma conexão da rede de pesquisa da Abilene Internet2 também ficou interrompida, mas
havia capacidade disponível nos caminhos alternativos para redirecionar o tráfego. Teve
também um rompimento significativo na rede de telefonia devido ao aumento de tráfego
e à destruição das torres de celular. Os esforços de recuperação de desastres realizados
após o furacão, também demonstraram os desafios causados por equipamentos de comu-
nicação incompatíveis usados por socorristas (polícia local, bombeiros, polícia estadual,
guarda costeira, guarda nacional, etc.).

Em 26 de dezembro de 2006, com continuidade pelos próximos dois dias, um
grande terremoto acompanhado de fortes e pequenos tremores ocorreu perto de Heng-
chun, Taiwan que danificou os cabos submarinos que provêm conectividade de Internet
entre Ásia e América do Norte [Kitamura et al. 2007]. 1200 faixas de prefixo tornaram-se
temporariamente inalcançáveis, a capacidade de acesso a Internet da China foi reduzida
em 74% e o acesso a Internet em Hong Kong foi completamente desativado. Apesar do
BGP ter sido capaz de redirecionar automaticamente parte do tráfego, ele o fez sem ter
conhecimento da topologia física por baixo ou da utilização de conexão, o que resultou
no tráfego entre China e Taiwan cruzando o Oceano Pacífico duas vezes. A engenharia de
tráfego teve que redirecionar manualmente o tráfego pela Coréia e Japão, em vez de pelos
Estados Unidos.

Outros eventos que poderiam causar falhas catastróficas de rede elétrica, comu-
nicação por rádio e comunicação de rede em uma grande área incluem tempestades geo-
magnéticas induzidas pelo Sol [NRC 2008] (com um pico previsto para 2012) e ataques
de armas de pulso eletromagnético [CNI 2004]. Finalmente, uma epidemia viral séria po-
deria ter impactos severos se as pessoas forem incapazes ou receosas de operar e manter
a infraestrutura crítica incluindo a Internet [DHS 2006, DHS 2007]. Esta foi uma preo-
cupação que felizmente não ocorreu com a epidemia da gripe H1N1 de 2009-2010, mas
poderá ser inevitável numa futura epidemia de gripe suína ou aviária, por exemplo.

1.3.4. Ataques maliciosos

Os ataques maliciosos são geralmente originados por criminosos cibernéticos, por ra-
zões que incluem terrorismo, guerra de informações entre nações, grupos políticos ou
empresas concorrentes, assim como crackers, incluindo script kiddies. Estes desafios po-
dem destruir ou danificar componentes críticos na infraestrutura da rede com intenção
de indisponibilizar os serviços da rede, ou desativar a infraestrutura da rede como dano
colateral.

Os ataques terroristas de 11 de setembro de 2001 em New York foram relativa-
mente localizados e não almejavam as infraestruturas das redes por si só, mas muitas
linhas de assinantes de acesso à Internet foram afetadas, pois 1 a 2% dos blocos de pre-
fixo da Internet estavam inalcançáveis no pico do rompimento [Partridge et al. 2003]. A



maioria destes blocos foram restaurados depois de um dia ou dois, e o impacto em servi-
ços essenciais da Internet, como o DNS e o BGP, foi mínimo. Os efeitos mais notáveis
foram devidos a flash crowds em sites de notícias, que foram rapidamente sobrecarrega-
dos, chegando em alguns casos a 350% da carga de tráfego normal. No entanto, o DNS
teve apenas com a carga normal devido a cache nos sistemas finais, e a própria Internet
teve quantias agregadas de tráfego abaixo do normal, pois provavelmente muitas pessoas
estavam preocupadas assistindo à cobertura televisiva do evento e usando menos a Web.
Os ataques terroristas de 7 de julho de 2005 contra o sistema de transporte de Londres não
afetou diretamente a estrutura da rede, exceto aquela utilizada pelos metrôs, mas também
induziu a um aumento no uso da rede de celulares e da Internet pelo fato das pessoas esta-
rem tentando obter notícias, e a capacidade prejudicada dos socorristas de comunicarem
uns com os outros [GLA 2006].

Os ataques maliciosos que exploram vulnerabilidades de softwares ou protocolos
incluem ataques de negação de serviço distribuídos que normalmente têm a intenção de
prejudicar um indivíduo, organização, corporação ou nação. Quando o governo da Estô-
nia decidiu mover um memorial de guerra soviético, um ataque DDoS foi lançado com
endereços IP de dentro da Rússia. Esses ataques, motivados politicamente, tinham como
alvo sites comerciais e governamentais estonianos. Em resposta, a Estônia cortou sua
conexão de Internet com o resto do mundo a fim de parar os efeitos dos ataques [Lesk
2007].

1.3.5. Desafios ambientais

Os desafios resultantes do ambiente de comunicação incluem a conectividade fraca, as-
simétrica e esporádica dos canais sem fio; a alta mobilidade dos nós e das sub-redes;
os atrasos prolongados não previsíveis devido à distância ou à conectividade intermi-
tente. Estes desafios são associados às redes com tolerância a interrupções (do inglês,
Disruption-Tolerant Networks ou DTNs), mas também a redes VANETs e a redes que
utilizam tecnologias de acesso oportunista ao espectro, como as redes de rádio cognitivo.

1.3.6. Falhas a baixo nível

Se algum desses desafios causa uma falha de serviço em uma camada particular, essa
falha se transforma em um desafio para qualquer serviço de alto nível que dependa do
funcionamento correto da camada que falhou. Este tipo de falhas pode induzir em defeitos
recursivos de serviços até que o erro possa ser contido por um serviço de alto nível. Desta
forma, os sintomas de um desafio podem ser percebidos por múltiplos serviços. Por
exemplo, um corte em uma fibra faz com que o serviço de cominho físico falhe, resultando
assim na falha de todas as conexões na camada de enlace que dependem desse caminho.
Contudo, a remediação pode ocorrer em uma camada mais alta apenas redirecionando o
tráfego por outra fibra.

Em janeiro de 2008, cortes em cabos no Mar Mediterrâneo causaram interrup-
ções substanciais na conexão ao Egito e Índia, e interrupções menores no Afeganistão,
Bahrein, Bangladesh, Kuwait, Maldivas, Paquistão, Qatar, Arábia Saudita e Emirados
Árabes. Mais de 20 milhões de usuários da Internet foram afetados. A causa dos cortes
foi assumida por ser não intencional, podendo ser por naufrágio de barco, desgaste natural



e abrasão dos cabos submarinos contra rochas no fundo do mar [A. Popescu 2008, Wik
2008, RIP 2008].

Os cortes em cabos submarinos ocorrem frequentemente, com uma média de um
corte ocorrendo a cada três dias no mundo inteiro. A maioria destes cortes ocorrem como
eventos aleatórios não correlacionados e passam despercebidos pelos usuários finais de-
vido à redundância na infraestrutura. Entretanto, em casos como no terremoto de Taiwan
e os cortes do cabos Mediterrâneo (assim como o incêndio do túnel de Baltimore), as
múltiplas falhas de conexões correlacionadas causaram grandes apagões, enfatizando que
redundância para tolerância a faltas não é o suficiente para resiliência, mostrando que a
diversidade geográfica para a sobrevivência também é necessária.

1.4. Modelos de resiliência e sobrevivência
Um modelo é uma representação da realidade de forma simplificada, com o objetivo de
permitir a realização de análises de eventos passados ou futuros. Portanto, a modela-
gem implica na criação de modelos que expliquem as características, o funcionamento
e o comportamento de um fenômeno (computacional ou não), auxiliando em seu enten-
dimento e permitindo a realização de prognósticos futuros. A modelagem permite uma
avaliação qualitativa e quantitativa de fenômenos físicos, que ocupam um lugar no espaço,
e de elementos mais abstratos. As técnicas de modelagem, mais precisamente a modela-
gem analítica é uma poderosa ferramenta para a construção de soluções numéricas para
elementos abstratos como é o caso da resiliência e sobrevivência. Assim, além qualificar
as redes como resilientes e sobreviventes, é possível quantificar os índices de resiliência
e sobrevivência das mesmas.

Esta seção apresenta um conjunto de modelos propostos na literatura para qualifi-
car ou quantificar resiliência e sobrevivência de redes. Apresentam-se esses modelos com
o foco em redes sem fio heterogêneas, porém muitos deles foram desenvolvidos com um
escopo mais genérico. Esta seção não pretende ser exaustiva, mas sim descrever os prin-
cipais modelos e métricas existentes na literatura que possam ser aplicados para avaliar
a resiliência e a sobrevivência de redes sem fio heterogêneas. Discutimos brevemente as
vantagens e desvantagens em aplicar os modelos e as métricas apresentados considerando
o contexto dessas redes.

1.4.1. Modelos qualitativos

Os modelos qualitativos de resiliência e sobrevivência podem ser classificados como mo-
delos de estados estacionários ou modelos de estados transitórios. Os modelos de resili-
ência no estado estacionário se caracterizam pela permanência em um estado de execução
sem sofrer alterações bruscas. Neste estado, o desempenho do sistema pode ser avaliado
considerando que o mesmo esteja continuamente em execução. Uma outra avaliação pos-
sível no estado estacionário é a disponibilidade do sistema que indica sua permanência em
um estado de execução ou em um estado de erro. A performabilidade consiste em outra
característica inerente ao estado estacionário. A performabilidade avalia a capacidade do
sistema em reproduzir o desempenho projetado pela especificação do serviço. Assim, os
sistemas resilientes em estado estacionário devem permanecer estáveis em sua execução
e na prestação de seus serviços [Trivedi 2002, Amiri and Ghassemi-Tari 2007].



Os modelos qualitativos de resiliência de sistemas na classe transitória são ca-
racterizados pela constante mudança de seu estado de execução até atingir um estado
de estabilidade. Nesta classe os modelos são avaliados por um modelo de desempenho
transitório que qualifica o sistema dependendo do estado de execução ao qual o mesmo
esteja; pelo modelo de disponibilidade transitória que determina se em um dado ins-
tante o sistema pode estar disponível ou não; e pelo modelo de desempenho transitório
condicionado a cenários de falhas em que a avaliação é influenciada pelos cenários de
falhas que podem comprometer o desempenho do sistema ou não [Trivedi 2002, Amiri
and Ghassemi-Tari 2007]. Uma taxonomia para os modelos qualitativos de sobrevivência
anteriormente discutidos é ilustrada na Figura 1.5.

Figura 1.5. Taxonomia de modelos qualitativos de resiliência

1.4.2. Modelos quantitativos

Os modelos quantitativos de resiliência têm como base os métodos analíticos que permi-
tem mensurar os valores que representam determinadas grandezas de uma propriedade
como desempenho e disponibilidade, por exemplo. Existe na literatura um conjunto de
modelos utilizados para a quantificação de resiliência e sobrevivência. A Figura 1.6 ilustra
uma síntese da classificação desses modelos.

Como visto na Figura 1.6, a avaliação quantitativa tem como base a medição ou
modelos. A avaliação com base em medição utiliza logs, traces e outros do sistema como
valores de entradas para a construção de uma avaliação representativa. A avaliação com
base em modelos pode ser realizada por meio de simulação de eventos discretos utilizando
simuladores que tomam como entrada variáveis aleatórias independentes, com valores
randômicos ou pseudorandômicos para a construção de suas representações de cenários
reais, como é o caso do conhecido simulador Network Simulator (NS2). Outra forma de
avaliação quantitativa com base em modelos são os modelos analíticos. Esses modelos
utilizam métodos matemáticos abstratos para construção de representações variáveis de
acordo com parâmetros específicos do sistema. Uma terceira forma de avaliação com base
em modelo é a híbrida. Os modelos híbridos combinam a simulação de eventos discretos
com os modelos analíticos. Neste trabalho o foco principal são os modelos analíticos



Figura 1.6. Taxonomia de Modelos Quantitativos

que compõem soluções fechadas utilizando ferramentas numéricas ou algébricas. Esses
modelos, permitem compor e mensurar índices que representam grandezas quantificáveis
de determinadas propriedades com é o caso da resiliência e da sobrevivência.

De acordo com [Trivedi 2002], as principais classes de modelagem analítica para
resiliência são os modelos do tipo combinatórios e modelos do tipo espaço-estados. Deste
modo, iniciaremos um resumo destas classes utilizadas para construção de modelos ana-
líticos a fim de quantificação de resiliência e sobrevivência, iniciando pelos modelos do
tipo combinatório que basam-se na verificação do número de possibilidade de ocorrência
de um determinado evento, sem a necessidade de descrição de todas as possibilidades.

Modelos do tipo combinatórios

Os modelos combinatórios também conhecidos como modelos de não espaço-estado são
os tipos mais simples de técnicas analíticas/numérica e podem ser usadas para a modela-
gem de confiabilidade e disponibilidade sob determinados pressupostos. Esses modelos
assumem suposições de que as falhas de componentes são independentes, bem como seus
reparos.

Os modelos do tipo combinatório podem ser representados por diagramas de blo-
cos de confiabilidade, grafo de confiabilidade, árvores de falhas e árvores de falhas com
eventos repetidos. Uma ilustração das categorias de representação dos modelos combina-
tórios é apresentada na Figura 1.7.

O modelo de representação de diagrama de blocos de confiabilidade ou RBD,
define um relacionamento lógico entre componentes de um sistema. Os relacionamentos
típicos são em Série ou Paralelo (para mais detalhes recomenda-se a leitura de [Kuo and
Zuo 2003]). O modelo de representação de grafo de confiabilidade é um dos modelos
mais intuitivos para a análise de confiabilidade, entretanto, possui um poder de expressão
limitada pois em sua composição utiliza apenas representações de vértices e arestas [Kim
and Seong 2001]. A árvore de falha relaciona diversas possíveis causas de falhas de um



Figura 1.7. Modelos Combinatórios

sistema usando lógica booleana para inferir parâmetros de dependabilidade, por meio de
um processo dedutivo [Kuo and Zuo 2003].

Os modelos combinatórios, apesar de serem modelos quantitativos, são ampla-
mente utilizados apenas para a representação de um sistema de forma analítica. Contudo,
modelos utilizados para mensurar índices que representam os valores de determinadas
grandezas de uma propriedade são os modelos de espaço-estado.

Modelos do tipo espaço-estado

A representação em modelos espaço-estado também conhecidos como modelos discretos,
fornecem uma maneira prática e compacta para modelar e analisar sistemas com múltiplas
entradas e saídas. Esses modelos são classificados como markovianos, não-markovianos
e markovianos não homogêneos.

Os modelos markovianos se subdividem em cadeia de Markov de tempo discreto
(DTMC), cadeia de Markov de tempo contínuo (CTMC) e modelos de recompensa mar-
kovianos (MRM). Já os modelos não-markovianos se subdividem em processos semi-
markovianos (SMP) e processo regenerativo de Markov [Trivedi 2002]. A Figura 1.8
ilustra uma classificação dos modelos de espaço-estado. No entanto, este trabalho tem
como foco principal as cadeias de Markov de tempo contínuo, devido sua ampla utiliza-
ção na literatura para modelagem analítica.

As CTMC são caraterizadas por possuir n estados e n transições entre esses esta-
dos. Uma propriedade importante é a falta de memória (memoryless), assim, os estados
anteriores são irrelevantes para a predição dos estados seguintes, desde que o estado atual
seja conhecido. Deste modo, o tempo em que o processo passa em cada estado de uma
CTMC é exponencialmente distribuído, dado a propriedade da falta de memória dos pro-
cessos markovianos. Com essas características a CTMC permite definir a probabilidade
de o sistema estar em determinado estado em um instante de tempo. Em seguida, serão
apresentados exemplos de modelo de desempenho e modelo de disponibilidade utilizando
cadeia de Markov de tempo contínuo [Trivedi 2002].

• Modelos de desempenho: Considere uma rede sem fio heterogênea que implica
em n enlaces com uma quantidade de nós infinita. Uma conexão será perdida (re-
ferida como bloqueio) quando encontrar todos os n enlaces desconectados após a



Figura 1.8. Modelos de Espaço-estado

sua chegada. O processo de chegada de conexão segue uma distribuição de Pois-
son com taxa λ . Assumimos que as conexões em espera são exponencialmente
distribuídas com taxa µ . Sem considerar as falhas da ligação, o modelo puro de
desempenho será uma cadeia de Markov de tempo contínuo homogênea (CTMC),
como mostrado na Figura1.9, em que as conexões em curso j estão presentes no
estado j [Trivedi 2002].

Figura 1.9. Modelo puro de desempenho

• Modelos de disponibilidade: Quando falhas nos enlaces são consideradas, assume-
se que a falha e os tempos de reparo de cada enlace são exponencialmente distri-
buídos com taxas γ e τ , respectivamente. Assume-se também que um único reparo
pode ser compartilhado por todos os enlaces da rede. O modelo puro de disponibi-
lidade do sistema é também uma CTMC homogênea, como mostra a Figura 1.10,
em que o estado i indica que existem i nós não falhos nos enlaces da rede [Trivedi
2002].

Figura 1.10. Modelo puro de disponibilidade

De acordo com [Heegaard and Trivedi 2008a] a partir do modelo puro de dispo-
nibilidade e do modelo puro de desempenho é possível definir um modelo para a quanti-



ficação da resiliência de uma rede seguindo os 5 passos a seguir. Salientamos apenas que
apesar dos autores em [Heegaard and Trivedi 2008a] utilizarem o termo sobrevivência,
o substituímos neste texto pelo termo resiliência, para estar de acordo com as definições
apresentadas na seção 1.2.

Passo 1: Desenvolver o modelo de disponibilidade puro, no qual os recursos (hardware
e/ou software) falham e obtém reparação (ou são reiniciado).

Passo 2: Desenvolver um modelo de desempenho puro e obter os resultados dos estados
estacionários do modelo, o que reflete o uso de recursos e outras informações de
estado do sistema antes de uma falha acontecer.

Passo 3: Combinar os modelos de disponibilidade e desempenho obtidos nos dois pri-
meiros passos para um modelo composto.

Passo 4: Escolher uma medida de sobrevivência de interesse. Forçar uma falha específica
no sistema e construir um modelo truncado. A fim de refletir o uso de recursos do
sistema antes da falha acontecer.

Passo 5: Realizar a análise transiente do modelo truncado composto

1.4.3. Abordagem para geração de modelos de resiliência qualitativos

Uma abordagem sistemática para elaboração de modelos qualitativos de resiliência para
redes é apresentada em [Trivedi et al. 2009]. Esta abordagem tem como base os mode-
los de confiabilidade, confidencialidade, disponibilidade, desempenho, manutenabilidade,
segurança e sobrevivência, e a combinação dos mesmos. Na abordagem, disponibilidade
é representada por A, confidencialidade por C, integridade por I, desempenho por P, con-
fiabilidade por R, sobrevivência por S, segurança por SF e manutenabilidade por M.

A Figura 1.11 mostra a classificação dos modelos e suas possíveis combinações.
Na raiz da árvore é feita uma distinção entre modelos do Tipo−R e do Tipo−A. Com
o modelo Tipo−R, uma vez que o sistema falhar (devido a falhas de hardware, erros
de software, ataques e acidentes) ocorre um retorno permitido, enquanto no Tipo−A a
composição dos modelos de falha do sistema é incluída na análise. A confiabilidade foca
no evento quando um erro torna-se visível (como uma falha) na interface do serviço. Não
existem níveis de qualidade de serviço contemplados pelos modelos de confiabilidade
e disponibilidade típicos. Assim, os modelos de desempenho podem ser vistos como
estados ativos de um modelo Tipo−R ou Tipo−A em vários níveis de serviço.

Combinando desempenho e falha/recuperação, obtém-se o modelo de performa-
bilidade. Ao considerar a análise transiente de desempenho do sistema, imediatamente
após a ocorrência de uma falha, um ataque ou um acidente, obtém-se o modelo Tipo−S
(sobrevivência). Os modelos Tipo− I representam o grau em que a informação é correta
(integra). Os modelos Tipo−C capturam a probabilidade de que a informação é acessí-
vel e apenas pessoas autorizadas tenham acesso (confidencial). Os modelos Tipo−C e
Tipo− I podem, ser vistos como outra classificação de estados inativos de um Tipo−R
ou Tipo−A.



Figura 1.11. Abordagem para geração de modelos qualitativos

Os modelos do Tipo− SF podem ser vistos como um refinamento dos estados
inativos de um modelo Tipo−R em estados seguros e não seguros. Os modelos Tipo−R
podem ser divididos em modelos do Tipo− SF (segurança), PR (Desempenho e Confi-
abilidade), IR (integridade e confiabilidade) e CR (Confidencialidade e Confiabilidade).
Se considerarmos o comportamento transiente do Tipo−PR imediatamente após a ocor-
rência de uma das ameaças, o modelo Tipo−PR torna um modelo Tipo−S.

O modelo Tipo−M pode ser visto como uma elaboração de um modelo Tipo−A,
onde o foco está em diferentes estratégias de manutenção: corretiva vs preventiva; com
base no tempo ou nas condições preventivas. O modelo Tipo−A pode ser dividido em
modelos do tipo M (Manutenabilidade), PA (Desempenho e Disponibilidade), IA (Integri-
dade e Disponibilidade), e CA (confidencialidade e disponibilidade). Se considerarmos o
desempenho transitório do modelo Tipo−PA imediatamente após a ocorrência de uma
das ameaças, o Tipo−PA torna-se Tipo− S. Tanto modelos do Tipo− IA ou CA po-
dem ser ainda mais generalizados a modelos Tipo−CIA (confidencialidade, integridade
e disponibilidade), incorporando modelos do Tipo−C.

Usando as categorias de tipos de modelos apresentados, pode-se abordar uma série
de métricas e técnicas qualitativas relacionadas à segurança, a sobrevivência e a confiabi-
lidade juntas. A vantagem é que esses modelos ajudam a compreender e avaliar o impacto
sobre os sistemas globais e redes de forma sistemática.

1.4.4. Exemplo de modelagem quantitativa de resiliência e sobrevivência

Os modelos quantitativos de resiliência e sobrevivência de rede neste trabalho conside-
raram redes expostas a eventos indesejáveis que podem causar falhas nas ligações e nos
nós e normalmente são seguidos por uma súbita mudança na disponibilidade de recur-
sos de rede, como largura de banda, enlaces de transmissão, posições de enfileiramento
(memória), e capacidade do processador. Gradualmente os recursos são restaurados atra-
vés de reencaminhamento e pela restauração dos enlaces e nós falhos, o que resulta em
restauração do desempenho.

A primeira parte desta seção descreve o princípio da modelagem de sobrevivência,



seguido por detalhes de modelos de desempenho, que são construídos para avaliar taxa
de perda esperada, vazão, e atraso (média e distribuição). Na sequência são descritas
duas abordagens para modelar a propagação de falhas e recuperação gradual com base ou
conhecimento dos processos de propagação e mecanismos de recuperação [Heegaard and
Trivedi 2008a] ou com base em seus traços reais [Heegaard and Trivedi 2008b].

Abordagem do modelo de sobrevivência

O modelo de sobrevivência não considera a frequência de eventos indesejáveis, pois o
foco é dado ao que causou um evento indesejado, ou seja, à natureza de degradação do
desempenho logo após o evento até que o sistema se estabilize novamente. Os modelos
de sobrevivência são construídos através da combinação da cadeia de Markov de tempo
contínuo (CTMC), modelos de desempenho e modelos de diferentes falhas de propagação
e fases de recuperação do sistema. A Figura 1.12 ilustra o princípio de modelagem onde
as falhas de propagação e recuperação são modeladas como uma sequência de fases, com
cada uma das fases sendo um estado em um modelo CTMC, e as transições são causa-
das por eventos como a detecção de falhas, reencaminhamento completo e outros. Em
cada estado do sistema, assume-se estar em um estado de equilíbrio de desempenho com
condições operacionais inalteradas. Também em cada estado, as métricas de desempe-
nho,como perda esperada, vazão e atraso (média e distribuição), são obtidos a partir de
medidas de recompensa de uma cadeia de Markov de tempo contínuo (CTMC).

No tempo t, um conjunto de eventos indesejados são assumidos para tomar lugar
de onde o período transitório de interesse começa. A mudança no estado do sistema é
acionada e a evolução do sistema é seguida pelas fases de falha de propagação, detecção,
recuperação e restauração/reparação. Observe que não precisa-se saber a frequência de
eventos indesejáveis, como, por exemplo, o tempo até a falha, pois o fracasso é forçado
ou desencadeado (linha tracejada na Figura1.12).

Figura 1.12. Sequência de falha de propagação e recuperação

Modelo de desempenho da rede

A rede é representada por um grafo
−→
G = (V,E), em que V é o conjunto de nós e E é o

conjunto de enlaces. O único ou multi-caminho de roteamento de uma conexão virtual



entre nó origem s e destino d reduz G para um grafo direcionado
−→
G [s,d]. O modelo de

rede é markoviano com as chegadas externas de Poisson e distribuição de serviço de
tempo exponencial com uma disciplina de serviço FCFS em cada nó e/ou enlace. O
encaminhamento entre o nó i e j é estocástico com probabilidade de tempo independente
ri j. Dependendo se o processamento do nó ou do enlace de transmissão é o gargalo no
encaminhamento de pacotes, uma abordagem centrada no nó ou enlace é tomada:

• Centrada no nó: se o processamento de cada pacote no nó é o gargalo, cada nó é
modelado como uma fila independente M/M/1;

• Centrada no enlace: se a ligação de transmissão é o gargalo, cada enlace (ou a
interface de rede correspondente) é uma fila M/M/n, onde n é o número de canais
de transmissão (tempos de propagação são incluídos ou adicionados ao tempo de
serviço do enlace);

• Centrada nó e enlace: se o gargalo é flutuante entre o processamento e ligação de
transmissão do nó, cada nó e enlace são modelados separadamente.

Na Figura 1.13, são ilustradas três possíveis modelos de desempenho da rede.
Cada pacote ocupa um servidor ou a posição no buffer no nó ou de uma interface de
transmissão. O estado xi no CTMC é o número de pacotes em estado i. A variável de
estado i refere-se a uma única enumeração dos nós e as ligações que são incluídas no
modelo. Na seção seguinte, supõe-se uma visão de modelo de nó central, ou seja, a
variável de estado i corresponde ao nó i. Em seguida, a capacidade do nó ni é o número
de posições do buffer. Com ni finito, a taxa de chegada Γi é obtido através da resolução
do sistema linear de equações de tráfego [Jackson 1957].

Γ
(v)
i = γ

(v)
i +∑

j 6=i
r(v)ji Γ

(v)
j (1−π j(n j)); Para j = 1, ...,n, (4)

Onde γ
(v)
i é a taxa de chegada de tráfego externo para o nó i por um caminho v

e π j(n j) é a probabilidade de estado estacionário que o nó j irá rejeitar um pacote de
entrada. No caso de infinito n j, o π j(n j) = 0;∀ j, e que o modelo é do tipo aberto BCMP2

de redes de filas [Baskett et al. 1975]. Um único caminho de conexão é modelado como
um caso especial em que cada salto tem um único enlace j com ri j = 1 e 0 para todos os
outros enlaces. O tráfego total externo γi para o nó i é γi = 0 para todo i 6= s e γs = γ . A
taxa de chegada total para o nó i é:

Γi =
ϑϕ

∑
v=1

Γ
(v)
i . (5)

2O teorema BCMP, desenvolvido por Baskett, Chandy, Muntz e Palacios, especifica a combinação de
distribuições de tempo de serviço e disciplinas de escalonamento que produz redes de fila multi classe na
forma de produto. São permitidas redes abertas, fechadas e mistas.



Figura 1.13. Modelo centrado no nó e/ou enlace, exemplo com 4 nós

As medidas de desempenho: os valores esperados

A medida de interesse, M, da Seção 1.2, é obtida como medidas de recompensa de uti-
lização de recurso de um modelo de cadeia de Markov de tempo contínuo (CTMC). Su-
ponha que cada nó é uma fila M/M/1/ni. Com Γi e µi independente do estado xi e seja
ρi = Γi/µi, então a probabilidade de estado estacionário πi(xi) do estado xi no nó i tem a
seguinte fórmula de solução fechada [Trivedi 2002] (se ni→ ∞ , então ρni → 0).

µi(xi) =
1−ρi

1−ρni+1 ρ
xi
i . (6)

As métricas de desempenho são: perdas esperadas, vazão e atraso (média e dis-
tribuição). A taxa de perda transitória é denotada por L(t) no instante t, a taxa de perda
(probabilidade aka) l(t) no instante t, o número de pacotes do sistema de N(t) no instante
t, e a média de atraso fim a fim de pacotes que não são perdidos no caminho, D(t). Nos
modelos de resiliência nas seções seguintes o CTMC de estado composto (y,−→x ) consti-



tui a fase y e −→x = (x1, ...,xn), onde xi é o número de pacotes no nó i, veja a Secção 3.3
para definição e modelagem de fases. As taxas de recompensa são atribuídas ao nó i da
seguinte maneira:

1. Para cálculo da taxa de perda: fLi(t,y,xi) =

{
Γi(y) se (xi = ni) no tempo t,

0 caso contrário

2. Para o cálculo da média do número de pacotes: fNi(t,y,xi) = xi,

Onde ni é o número máximo de pacotes e Γi(y) é a taxa de chegada, para o nó i
em fase y. Uma vez que as probabilidades transientes, p(t,y,−→x ), são obtidas a partir dos
modelos compostos CTMC, então as métricas de desempenho se tornam:

1. Taxa de perda total esperada no tempo t:

E[L(t)] =
IV

∑
y=1

n

∑
i=1

ni

∑
xi=0

fLi(t,y,xi)p(t,y,−→x ) (7)

2. Probabilidade de perda total esperada no tempo t:

E[L(t)] = E[L(t)]/γ (8)

3. Número total de pacotes esperados na rede no tempo t:

E[N(t)] =
IV

∑
y=1

n

∑
i=1

ni

∑
xi=0

fLi(t,y,xi)p(t,y,−→x ) (9)

4. Atraso total esperado por pacotes não perdidos no tempo t:

E[D(t)] = E[N(t)]/γ(1−E[l(t)]) (10)

As medidas de desempenho: distribuição de atraso

Para avaliar a distribuição de atraso unidirecional de pacotes em uma conexão virtual usa-
se o bloco de tempo de resposta, abordagem descrita em [Trivedi 2002]. A ideia básica
consiste em utilizar o conhecimento do atraso de sentido único (também conhecido como
o tempo de resposta, em [Trivedi 2002]) a distribuição de um único nó na rede para
construir um CTMC onde a distribuição de atraso de sentido único para um caminho
entre dois pontos é igual ao tempo para absorção desta CTMC. O encaminhamento de
cada caminho v é dado em uma matriz de encaminhamento, R (v) = {r

(v)
i j } em que r(v)i j é a

probabilidade de roteamento de pacotes de um nó i para j por um caminho v,v= 1, ...,ϑϕ .
Em um esquema de roteamento de estado do enlace, tipicamente de acordo com o número
mínimo de saltos de custo mínimo, ou com base em métricas estáticas. Em esquemas de
roteamento estocásticos, os caminhos são direcionados ao longo de múltiplos caminhos



pelos quais a carga é compartilhada. Roteamento estocástico não é mais usado nas redes
atuais, mas estão sob considerações em engenharia de tráfego MPLS [Awduche et al.
1999] e em exames baseados em esquemas de roteamento [Liu and Trivedi 2006, Liu
2008].

A abordagem de bloco que é descrito nesta seção assume uma rede de fila mar-
koviana aberta M/M/1. As aproximações para redes markovianas , e não-markovianas
também existem, ver [Trivedi 2002] para mais detalhes. Em [Heegaard and Trivedi 2009]
estende-se o método de bloco para aplicar a rede com múltiplos caminhos. O método é
apresentado em quatro etapas:

1. Cálculo das taxas de chegada de cada nó na rede de filas para v caminhos, resol-
vendo o sistema de equações lineares de tráfego em (4).

2. Criação de uma CTMC com estados S =
{

S f ,Sl,∪n
i=1,Si

}
onde S f é a absorção

de estado para qualquer caminho o Sl é o estado de perda em que os pacotes são
roteados, se r(v)i j > 0, enquanto o enlace [i, j] ou o nó j é inativo, e Si é o estado do
nó i. A CTMC tem n+2 estados onde n é o número de nós na rede. Na Figura 1.14
um exemplo de CTMC de rede com 11 nós e dois caminhos são dados.

3. A distribuição de atraso no nó i pode ser representado por uma distribuição expo-
nencial com taxa µi−Γi, dado que Γi < µi, onde Γi é a taxa de chegada de todos os
caminhos e µi é a taxa de serviço para i. O gerador da Matriz Q(v) da CTMC acima
é construída por:

(a) O roteamento do nó i para o nó j por um caminho v é:
Q(v)

Si,S j
= (µi−Γi)rv

i j

(b) A saída da rede no destino i = dv de um caminho v é:
Q(v)

Si,S j
= (µi−Γi)rv

i j

(c) Se r(v)i j > 0 e o enlace [i, j] ou o nó j estão inativos, então a taxa de transmissão

do estado de perda é: Q(v)
Si,S j

= (µi−Γi)rv
i j e Q(v)

Si,S j
= 0

(d) Todas as outras entradas são 0, exceto as diagonais :
Q(v)

Si,S j
=−ΣS j∈Si,S j 6=SiQ

(v)
Si,S j

4. A função de distribuição de atraso cumulativa de um caminho v é igual à proba-
bilidade PQ(v)(S f ;u) de estar no estado de absorção em S f no tempo u sob a ma-
triz geradora Q(v). A probabilidade PQ(v)(s;u),s ∈ S são encontradas resolvendo

(PQ(v)(u) =
{

PQ(v)(s;u)
}
) d

duPQ(v)(u) = PQ(v)(u) ·Q(v)

As condições iniciais são PQ(v)(s;0) = 1 se s = sv é o nó origem Sv de um cami-
nho v, e PQ(v)(s;0) = 0 caso contrário. Observe que se os pacotes são perdidos
e a distribuição de atraso dos pacotes é defeituosa, isto é PQ(v)(S f ,u) < 1 porque
PQ(v)(S f ;u)> 0 quando u→ ∞ [Trivedi 2002].



Os cálculos acima são exatos no caso de uma rede aberta de forma que o produto
é alimentado para a frente, e todos os caminhos estão livres de ultrapassagem. Como
exemplo,o caminho C1 na Figura 1.14 é de ultrapassagem livre, enquanto C2 tem um
caminho reconvergente, portanto, não é de ultrapassagem livre.

Com intervalo de chegadas não exponencial ou tempo de serviço, as suposições a
abordagem é aproximada. Um exemplo está incluído neste trabalho para ilustrar a apro-
ximação. Mais detalhes sobre este método e a generalização para filas M/M/c/b e redes
não-markovianas são encontrados em [Trivedi 2002].

Figura 1.14. Especificação de um CTMC para uma abordagem bloco de atraso
em uma rede com duas conexões virtuais

Modelo de propagação de falhas e de recuperação

A seguir, são exemplificadas as abordagens para modelar a propagação de falhas e a recu-
peração gradual com base no conhecimento dos processos de propagação e mecanismos
de recuperação [Heegaard and Trivedi 2008a], ou em traços reais [Heegaard and Trivedi
2008b]. Em [Heegaard and Trivedi 2008a], o modelo de fase de recuperação e retrans-
missão foi introduzido. A ideia é descrever a sequência de eventos com o modelos CTMC
em 4 fases em que cada uma delas representa diferentes estágios de roteamento na matriz



de atualização. Isto requer o conhecimento do mecanismo de detecção e processo de (re)
encaminhamento.

O modelo de fase de descoberta descreve o “ciclo” iniciando de um evento instável
que causa falha em um ou múltiplos enlaces e nós, até que o sistema volte a um estado um
pouco antes deste evento. Isso pode ser modelado por fases onde cada fase pode ter um
conjunto diferente de recursos disponíveis para caminhos, representados por probabilida-
des de encaminhamento estacionário fase-dependente

{
ri j(y)

}
com correspondente taxa

de chegada fase-dependente Γi(y). Uma abordagem similar é encontrada em [Wang et al.
1996]. Na Figura 1.15, o ciclo de vida de uma falha e o reencaminhamento é descrito em
quatro fases, I, II, III, IV .

Figura 1.15. Modelo de fases de recuperação de reencaminhamento e restauração

Fase I É ativada imediatamente depois da falha de reencaminhamento mas isso leva algum
tempo antes do reencaminhamento ser eficaz. Ao mesmo tempo, os pacotes são en-
caminhados de acordo com o esquema de rota original, ri j(I) = ri j(IV ), exceto pela
falha do nó i e enlace [i, j] onde ri j(I) = 0, isto é, nenhum pacote é encaminhado
para frente a partir deste nó e enlace. O tempo de reencaminhamento é assumido
como sendo exponencialmente distribuído com taxa αd .

Fase II Quando o reencaminhamento é eficaz e o nó ou enlace ainda é falho. Os pacotes
são encaminhados de acordo com o novo esquema de encaminhamento e irá evitar
esses enlaces e nós falhos (se possível). Depois de reparar o sistema com o tempo
exponencialmente distribuído com taxa τ entra na Fase III.

Fase III Após a conclusão da reparação o sistema retorna para um estado livre de falhas, mas
o encaminhamento ainda pode mudar. Após o tempo de reencaminhamento com
distribuição exponencial e taxa µu, o sistema volta para a o encaminhamento normal
na fase IV . As fases II e III podem ter probabilidades idênticas de encaminhamento
com ri j(II) = ri j(III). Neste caso os dois estados podem ser agrupados para reduzir
o espaço de estados e o modelo será semi-markoviano.

Fase IV Depois do encaminhamento ser restaurado a rede funciona em modo livre de falha,
que é um estado de absorção para fins de análise de sobrevivência [Liu and Trivedi
2006].



Esse modelo não deve implicar que somente um evento de falha em um tempo
possa ocorrer, um evento pode ser uma combinação de múltiplas e simultâneas falha de
nós e enlaces. Entretanto, o modelo de fase de recuperação pode ser facilmente modifi-
cado para refinar as fases de reencaminhamento para também modelar mudanças graduais
nas probabilidades de roteamento ou nas etapas do gerenciamento de caminhos ou para
modelar outros modos de falha, como falhas de enlaces intermitente.

No modelo de fase de recuperação na Figura 1.15, o sistema inicia na fase I e
caminha sobre todas as fases antes de retornar para a fase IV. A probabilidade transiente
p(t,y) no tempo t das quatro fases y = I, ..., IV pode ser obtida de uma forma fechada pela
abordagem de integração de convolução [Trivedi 2002] em suposição αd 6= τ 6= αu. Para
o caso de αd = αu a solução é simples.

p(t, I) = e−tαd ,

p(t, II) =
αd

αd− τ
(e−tτ − e−tαd),

p(t, III) =
αdτ

αd− τ

(
e−tαd − e−tαu

αd−αu
− e−tαu−e−tτ

αu− τ

)
,

p(t, IV ) = 1− p(t, I)− p(t, II)− p(t, III)

(11)

Com um exemplo de como o modelo de desempenho relacionado com o modelo
de fase de recuperação gradual, considere o caminho 1(C1) na Figura 1.14. Na Figura
1.16 o enlace [2,10] falha. A falha no enlace é parte do caminho C1 e causará 100% de
perda de pacotes neste estágio. Como mostra a Figura 1.17, depois de algum tempo a
existência de caminhos alternativos é provida, o protocolo de roteamento obtém um novo
caminho para C1 que não contem falha no enlace. A perda de pacotes é 0% novamente
pois os buffers são infinitos.

Modelo de recuperação de rastreamento

Em [Heegaard and Trivedi 2008b], a fase de recuperação é modelada por uma simples
monitoração e gravação da matriz de roteamento, Rv,p, para o caminho v(v = 1, ...,ϑϕ),
na fase p(p = 1, ...,℘ℑ) em diferentes instantes de tempo iniciando no tempo t = 0 de
eventos indesejados. A matriz pode ser registrada a partir de uma rede operacional ou a
partir de simulações.

O modelo de recuperação consiste de ℘ℑ fases, onde cada fase representa uma
condição da rede. Seja Sp = {1, ...,℘ℑ} sendo o estado em um modelo de fase de recu-
peração. A solução transiente P(Sp; t), p = 1, ...℘ℑ, é obtida pela resolução da equação
12.

d
dt

P(Sp; t) =−αpP(Sp; t)+αp−1P(Sp−1; t), (12)

Em que cada fase de tempo é exponencialmente distribuída com taxa αp(α0 = 0)
e condição inicial P(S1;0) = 1 e P(Sp;0) = 0∀p > 1.



Figura 1.16. CTMC de uma rede com duas conexões virtuais onde o enlace [2,10]
falham e todos os pacotes são perdidos

Modelo de decomposição de espaço

É desafiante obter a probabilidade transiente p(t,y,−→x ) pois o espaço de estado torna-se
enorme com o aumento do tamanho da rede. Desta forma aplica-se a decomposição de
aproximação do espaço e a abordagem de modelo transiente para cada nó separadamente.
As probabilidades globais são aproximadas pelo produto p(t,y,−→x )= pi(t,y,x1) · · · pn(t,y,xn)
onde pi(t,y,xi) é a probabilidade transiente de xi pacotes no nó i no tempo t na fase y.
Isso é similar para a solução da forma produto de Jackson [Jackson 1957] ou rede BCMP
[Baskett et al. 1975]. A decomposição de espaço separa o modelo de sobrevivência em
modelos de nó (e enlace) independentes e obtém a taxa de chagada Γi para o nó i pela
resolução de um conjunto de equações (1) de tráfego. A dinâmica do nó depende de um
enlace ligado a este nó, ou o próprio nó, falhou ou não. Para dar um exemplo considere
o nó 4 na Figura 1.18 onde o nó j = 2 falha. Para isso os dois seguintes modelos CTMC
descrever o nó falho ( j = 2) e os nós não falhou (i = 1,3,4).

1. O modelo CTMC para nós falhos (ver Figura 1.20). Imediatamente depois de um
evento indesejado todos os pacotes enviados para o nó j são perdidos, portanto
todas as transmissões levadas ao estado do nó j serão perdidas, deste modo, todas
as transmissões levadas ao estado (I,n j) onde todos os recursos estão indisponíveis
e nenhum pacote será entregue.

2. O Modelo CMTC para nós não falhos (ver Figura 1.21). Imediatamente após um
evento indesejado o estado da rede é trocado de (IV,xi) para (I,xi). Deste modo,



Figura 1.17. CTMC de uma rede com duas conexões virtuais onde o enlace [2,10]
falham e os pacotes são reencaminhados

nenhum pacote será perdido mas a taxa de chegada Γi(IV ) será alterada para Γi(I).
Para alguns nós, as taxas de chegadas serão inalteradas, mas para os nós usados
para receber pacotes do nó j a taxa de chegada será reduzida. Na fase II o reenca-
minhamento é completado e a taxa de chegada Γi(II) dependendo da posição do i
relativo a j e a probabilidade de encaminhamento são dadas pela equação (4).

No modelo CTMC de falha do nó j a pi(t,y,x j) é obtida com a condição inicial
p j(0, I,n j) = 1. Enquanto para os nós não falhos (i 6= j), a pi(t,Y,xi) é obtida com a
condição inicial pi(0, I,xi) = πi(xi). O πi(xi) é a probabilidade de estados estáveis da
equação 6. Finalmente a probabilidade global de estado são obtidas pela fórmula de
aproximação do produto da equação 13.

p(t,y,−→x )≈
n

∏
i=1

pi(t,y,xi) (13)

Não há nenhuma maneira fácil de obter soluções de forma fechada de pi(t,y,xi)
dos modelos na Figuras 1.20 e 1.21. Mas, soluções podem ser obtidas por meio da fer-
ramenta SHARP [Sahner et al. 1996, Hirel et al. 2000] e SPNP [Ciardo et al. 1993]
para sistemas muito grande. Entretanto, com o tamanho da rede ou incrementando o nú-
mero de buffers ni o modelo do nó aumenta causando um modelo de recuperação mais
sofisticado, a solução torna-se muito difícil e com recursos lento.



Figura 1.18. Exemplo de rede com 4 nós

Figura 1.19. Exemplo com falha no nó j

Figura 1.20. Modelo CTMC de nós não falhos

Modelo de decomposição de tempo-espaço

A decomposição do espaço melhora a escalabilidade do modelo significativamente. En-
tretanto, mesmo o modelo CTMC de um único nó (enlace) pode ser muito complexo para
uma solução fechada simbólica, e também muito grande para uma solução numérica. A
seguir descreve-se a decomposição do tempo [Meyer 1980], onde assumimos o desempe-
nho do estado estável em cada estado pelo qual requer somente solução transiente de um
modelo de recuperação de fase.



Figura 1.21. Modelo CTMC de nós falhos

A decomposição do tempo é uma dissociação do desempenho e modelo de recupe-
ração. Isto significa que as probabilidades de estado estáveis nos modelos de desempenho
e da solução transiente do modelo de recuperação gradual são obtidos separadamente e
independentemente uns dos outros, e pi(t,y,xi)≈ p(t,y) ·πi(xi,y). As probabilidades tran-
siente p(t,y) são de (equação (11)), enquanto as probabilidades do estado estável πi(xi,y)
são πi(xi) de (equação (6)) para diferentes taxas de chegada fase-dependente Γi(y) e ma-
triz de roteamento fase-dependente. Observe que assumimos desempenho de estado está-
vel em casa fase. A aproximação é boa quando ocorre uma mudança de fase, o desempe-
nho do estado estável em uma nova fase é alcançado rapidamente em comparação com a
duração da fase. Neste caso, em nosso modelo de rede quando (Γi,µi)� (αd,τ,αu). A
qualidade da decomposição do tempo da aproximação do modelo de Markov depende do
grau de acoplamento entre o “bloco de desempenho” e o “bloco de fase ” na nossa matriz
de Markov [Meyer 1980, Courtois and Courtois 1977, Bobbio and Trivedi 1986]. Então
as probabilidades globais são obtidas pela aproximação usando tanto a decomposição do
espaço (equação (13)), e a decomposição do tempo e espaço.

p(t,y,−→x )≈
n

∏
i=1

pi(t,y,xi)≈ p(t,y) ·
n

∏
i=1

πi(xi,y) (14)

Quando o modelo de recuperação de fases é tão simples como o exemplo na Figura
1.15 ou é baseado em traces reais, temos uma solução de forma fechada. Isso permite a
avaliação eficiente de redes muito grandes, e até mesmo infinitos servidores e capacidades
de buffer, ni. Com um modelo de recuperação de fases muito mais complexa, uma solução
de forma fechada transiente é difícil ou impossível, as abordagens de decomposição de
tempo ainda são vantajosos uma vez que a solução numéricas são significativamente mais
rápida em comparação com o modelo de nó, porque o número de estados é reduzido.

A decomposição do tempo permite que as métricas de desempenho sejam obtidas



por determinação independente do desempenho PQv,p(S;u) de cada conexão virtual em
cada fase, com a matriz geradora Q(v,p), e a probabilidade transiente P(Sp, t) de (equação
(12)). Isso reduz significativamente a complexidade computacional e permite mais fases
serem incluídas no modelo de recuperação, e ao mesmo tempo, pode aumentar o número
de nós e dos enlaces da rede.

Modelos escalabilidade e hipóteses

O principal objetivo das aproximações propostas neste trabalho é reduzir o esforço com-
putacional de obtenção de soluções transitórias em modelos de grandes redes sem perda
indevida na precisão.

O modelo subjacente CTMC da rede estocástica de recompensa tem um espaço de
estado, que é proporcional para ∏

n
i=1 ni×np, onde np é o número de fases e n é o número

de componentes da rede, isto é, os nós ou enlaces. O modelo CTMC de espaço decom-
posto reduzirá a solução de espaço de estado transiente para ∑

n
i=1 ni×np. Enquanto, para

o modelo de decomposição de tempo-espaço um modelo com somente np estados neces-
sita ser resolvido.

1.5. Frameworks e estratégias existentes
Nesta seção descreveremos uma seleção de frameworks e estratégias existentes na litera-
tura para resiliência de redes. Primeiramente, muitos frameworks analisaram a confiabi-
lidade, a capacidade de sobrevivência e a performabilidade. Assim, serão apresentadas
algumas dessas estratégias anteriores e as novas abordagens utilizadas para as redes sem
fio heterogêneas, como é o caso da estratégia ResiliNets.

1.5.1. Estratégias anteriores

Existem várias estratégias sistemáticas de resiliência. Contudo, devido a época de con-
cepção, essas estratégias possuíam desafios diferentes dos desafios atuais, principalmente
se tratando de redes heterogêneas. Deste modo, serão apresentadas as estratégias anterio-
res ANSA, T1, CMU-CERT e SUMOWIN, que apesar de serem referência ainda não se
preocupavam com a o fator da heterogeneidade da rede.

ANSA

O projeto ANSA (do inglês, Advanced Networked Systems Architecture) [Edwards 1994]
cobriu vários aspectos de projeto de grandes sistemas, incluindo confiabilidade. A estra-
tégia de gerenciamento de confiabilidade consiste de oito estágios [D.P. Siewiorek 1992]:
reclusão de faltas, detecção de faltas (propriamente detecção de erro/falha), diagnóstico de
faltas, reconfiguração, recuperação, reinício, reparo, e reintegração. O framework ANSA
define regiões de expectativa em um espaço bidimensional valor x tempo para descrever
serviço aceitável, e consequentemente considera a performabilidade. As falhas de serviço
são as incompatibilidades entre uma ocorrência nesse espaço e nas regiões de expectati-
vas.



T1

O grupo de pesquisa T1A1.2 em desempenho da capacidade de sobrevivência de redes,
da ATIS (do inglês, Alliance for Telecommunications Industry Solutions), desenvolveu
um framework multi nível para a sobrevivência da rede [Group 1993] com quatro cama-
das: 1) física, que consiste em infraestrutura com diversidade geográfica para capacidade
de sobrevivência; 2) sistema, que consiste em nós e enlaces com comutação de proteção
para capacidade de sobrevivência; 3) lógica, que consiste em capacidade na camada de
sistema; e 4) serviço, que consiste em circuitos de voz e dados com reconfiguração e rote-
amento dinâmicos para prover sobrevivência. Esse framework quantifica falhas de serviço
como uma tripla (I,D,E), em que I é a incapacidade de confiança (uma métrica inversa à
confiabilidade, como indisponibilidade ou falha), D é a duração em tempo, E é a extensão
sobre vários parâmetros incluindo área geográfica, população, e serviços. As categorias
de severidade dessa tripla mapeada em um espaço tridimensional são categorizadas como,
pequena, grande ou catastrófica.

CMU-CERT

O centro de coordenação CERT na CMU propôs uma estratégia de quatro passos [Elli-
son et al. 1997] consistindo de três R′s: 1) resistência segurança tradicional, diversidade,
redundância, especialização, validação de confiança e propriedades estocásticas observa-
das; 2) reconhecimento redundância e teste analíticos, monitoramento de intrusão, com-
portamento do sistema, monitoramento de integridade; 3) recuperação redundância, lo-
calização variada dos recursos de informação, planejamento de contingente e equipes de
resposta; seguidos por 4) adaptação e evolução.

SUMOWIN

O projeto SUMOWIN (do inglês Survivable Mobile Wireless Networking explorou me-
canismos e estratégias para tolerância a interrupção (antes do termo ser generalizado) em
ambientes onde conectividade fim a fim estável não era possível [Sterbenz et al. 2002].
A estratégia consiste de três componentes: 1) manter a conectividade quando possível
usando técnicas como controle de poder de transmissão adaptativa e técnicas de MANETs
altamente dinâmicas (estabilidade eventual); 2) usar novas técnicas de encaminhamento
e roteamento que não requeiram a convergência de roteamento para mover dados em
direção ao destino, usando técnicas de armazenar e encaminhar, como armazenar e enca-
minhar via bufferização e armazenar e transmitir (armazenar, transportar e encaminhar ou
transportar) em direção ao destino quando caminhos fim a fim estáveis não puderem ser
mantidos (conectividade eventual); 3) usar tecnologias inovadoras como redes de satéli-
tes e redes ativas (programáveis adaptavelmente) para estabilizar conectividade e manter
reservas.



1.5.2. Estratégia recente - ResiliNets

A iniciativa ResiliNets [Sterbenz and Hutchison 2008] desenvolveu um framework para
redes resilientes [Scholler et al. 2006], inicialmente como parte dos projetos ANA (do
inglês, Autonomic Network Architecture) [ANA 2006, Bouabene et al. 2010] e PoMo
(do inglês, Post-modern Internet Architecture) [Bhattacharjee et al. 2006, Sterbenz et al.
2008], servindo como a base para o projeto ResumeNet (do inglês, Resilience and Survi-
vability for Future Networking: Framework, Mechanisms, and Experimental Evaluation)
[Res 2009, Scholler et al. 2010]. Essa iniciativa foi fortemente influenciada pelos fra-
meworks descritos acima, e pode ser vista como um sucessor e síntese de todos eles. O
framework ResiliNets é descrito por um conjunto de axiomas e uma estratégia.

Axiomas do ResiliNets

Os axiomas do ResiliNet provêm a base para qualquer framework sistemático, em [Ster-
benza et al. 2010] são apresentados quatro pontos que formam a base para a estratégia do
ResiliNets.

A1. Faltas são inevitáveis; não é possível construir sistemas perfeitos, nem é possível
evitar desafios e ameaças.

A2. É necessário entender a operação normal, incluindo o ambiente e as demandas da
aplicação. É somente pelo entendimento da operação normal que temos qualquer
esperança de determinar quando a rede é desafiada ou ameaçada. Define-se opera-
ção normal do estado da rede quando não há condições adversas presentes.

A3. Expectativa e preparação são necessários para eventos e condições adversas, de
modo que defesas e detecção de desafios que interrompam operações normais pos-
sam ocorrer.

A4. Resposta a eventos e a condições adversas é requerida para resiliência, por reme-
diação garantindo operação correta e degradação, restauração à operação normal,
diagnóstico da raiz da causa de faltas, e refinação de futuras respostas.

Embora seja necessário esperar eventos e condições adversas, é importante tomar medidas
quando desafios realmente ocorrem. Isso motiva o aspecto de remediação da estratégia de
resiliência.

Estratégia do ResiliNets

Os axiomas de resiliência motivam a estratégia para resiliência, desenvolvidas como parte
dos projetos ResiliNets [Sterbenz and Hutchison 2008], ANA [ANA 2006] e ResumeNet
[Res 2009]. A estratégia consiste de duas fases denominadas de D2R2 +DR, como mos-
trado na Figura 1.22. No núcleo estão defesas estruturais passivas. A primeira fase ativa,
D2R2, defender, detectar, remediar, recuperar, compõe o laço de controle interno e des-
creve um conjunto de atividades que são aplicadas a fim de que um sistema rapidamente



adapte-se a desafios e a ataques e mantenha um nível de serviço aceitável. A segunda fase
ativa DR: diagnosticar, refinar, é o laço externo que habilita evolução do sistema a longo
prazo a fim de aprimorar as abordagens para as atividades da fase um.

Figura 1.22. Estratégia de duas fases [Sterbenza et al. 2010].

1.6. Implementações existentes na literatura
Com o objetivo de ilustrar implementações de resiliência existentes na literatura, esta se-
ção descreve a avaliação experimental usando um ambiente de testes programável de larga
escala chamado de GpENI (do inglês, Great Plains Environment for Network Innovation).

1.6.1. Visão geral

O GpENI é um ambiente de testes internacional de redes programáveis. Seu objetivo é
construir uma infraestrutura de pesquisa colaborativa permitindo a comunidade de pes-
quisa a conduzir experimentos na arquitetura da Internet do Futuro. Duas características
chave do GpENI necessárias para avaliação experimental são a programabilidade em to-
dos os níveis e a topologia flexível em larga escala.

• A programabilidade é permitida em todos os níveis. Na camada mais alta, o Gush
[Gus 2009] provê controle do experimento e o Raven [Rav 2009] distribui o código;
ambos são softwares desenvolvidos como parte do programa GENI. A programabi-
lidade das camadas 4 e 7 são providos pela versão do PlanetLab do GENIwrapper
[Pla 2009]. Na camada 3, roteadores programáveis são implementados em Quagga
[Qua 2009], XORP [XOR 2009], e Click [Cli 2009], complementada por qualquer
outra tecnologia que as instituições GpENI decidam implantar. Na camada 2, as
configurações dinâmicas VLAN são providas pelo DCN-enabled managed Gigabit-
Ethernet switches no centro de cada nó cluster GpENI. Na camada 1, a arquitetura
permite ainda programabilidade em camadas fotônicas em switches que provêm tal
suporte. Além disso, cada instituição GpENI pode conectar sites de ambientes de
testes de redes específicas; planos incluem ambientes de testes de redes sem fio,
de sensores e rádio cognitivo. Os usuários externos em comunidades de pesquisa
maiores podem pedir contas GpENI com os quais podem executar experimentos de
redes.



• A topologia do GpENI é construído em torno do núcleo do backbone ótico interli-
gado por universidades e instituições de pesquisa. O GpENI estende-se pela Europa
através da Internet2 para GÉANT2 e NORDUnet e então para redes regionais ou
nacionais. Atualmente, a conectividade é alcançada usando L2TPv3 e túneis IP.
Uma ligação de fibra direta sobre JANET está implantada entre as Universidades
de Lancaster e de Cambridge. De modo semelhante, o GpENI estende-se pela Ásia
através de Internet2 para APAN, e então para infraestrutura de rede de pesquisa na-
cional incluindo ERNET, na Índia. Além disso, o GpENI é interligado ao cluster
ProtoGENI baseado no Emulab [Pro 2010] em Utah, e está implantando diversos
pequenos clusters ProtoGENI próprios. Assim, o GpENI provê uma topologia rica
e de larga escala no qual são feitos experimentos relacionados à resiliência.

1.6.2. Avaliação experimental da resiliência

Com a utilização deste ambiente de testes, pode-se então avaliar o desempenho quando
partes do GpENI são desafiadas por falhas correlacionadas de nós e enlaces, medindo a
conectividade, a razão de entrega de pacotes, a vazão e o atraso, quando sujeito a taxa
de fluxo de dados constante (do inglês, constant bit rate ou CBR), transferência de dados
em massa e tráfego transacional (HTTP). Pode-se também caracterizar a probabilidade de
perda de pacotes de enlaces sem fios na Utah Emulab [Emu 2009], e as capacidades de
emular nós problemáticos dentro do Emulab-federated CMU wireless emulator.

O objetivo é verificar as configurações idênticas de topologias simuladas e proto-
colos discutidos para os experimentos GpENI. Estes experimentos terão a vantagem de
incorporar redes reais que não são fáceis de emular, embora ainda em escalas menores
que grandes topologias de simulação.

1.7. Considerações finais e direções futuras
Esse trabalho apresentou os conceitos e fundamentos relacionados a sobrevivência e re-
siliência, bem como, exemplos práticos de como essas propriedades são importantes para
manutenção da estabilidade dos serviços oferecidos pelas redes e sistemas reais. Outro
ponto abordado, foi o desenvolvimento de modelos e métricas para a uma avaliação quali-
tativa e quantitativa. As taxonomias e exemplos de modelagem foram apresentados, assim
como exemplos de estratégias e de as implementações existentes na literatura.

Contudo, o foco principal de discussão dos modelos de resiliência e sobrevivência
abordados neste trabalho, foram as redes sem fio heterogêneas. Essas redes, em razão
de sua complexidade necessitam de atenção especial por reunirem todos os desafios in-
dividuais de cada rede. Com as técnicas de modelagem descritas é possível desenvolver
modelos representativos de redes reais, que dificilmente poderiam ser analisadas, em fun-
ção da heterogeneidade. Os modelos analíticos discutidos, possibilitam mensurar tanto
o desempenho dessas redes, como quantificar os índices que representam propriedades
mais abstratas, como é o caso da sobrevivência, resiliência e até mesmo a segurança.

Direções futuras

Apesar da existência de muitos trabalhos aplicando técnicas de modelagem direcionadas
às redes de computados, poucos são os que se dedicam as redes sem fio heterogêneas. A



modelagem e o projeto de redes sem fio heterogêneas resilientes e sobreviventes, ainda
possuem muito espaço para pesquisas e evolução do tema. A criação de modelos analíti-
cos para qualificar e quantificar as propriedades mais abstratas dessas redes também são
campos em aberto para discussões futuras, principalmente no que se refere à sobrevivên-
cia.
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