Geréncia de Rede

= A importancia estratégica crescente
das redes envolve:

« Aplicacdes indispensaveis a organizagéo

« Quanto mais complexo o ambiente maior
0 risco de coisas erradas acontecerem.

Como manter uma rede com
gualidade de servico?

Somente esfor¢os humanos néo resolvem.
Ambientes complexo requerem ferramentas
automatizadas.

Ferramentas padronizadas devem funcionar
em ambiente de multiplos fornecedores.
Devem agir sobre: sistemas, roteadores,
linhas de comunicacéo, hubs, switches etc.

Importancia de geréncia de Redes

= Manutencdo de niveis de servico desejaveis:
« Controle de informagdes estratégicas.
« Controle de complexidade.
« Melhores servigos.
« Reducdo dos tempos de queda de sistema.
« Custos controlados.

= Geréncia de rede é o processo de controle

de uma complexa rede de dados visando
maximizar sua eficiéncia e produtividade

Visao Geral da Geréncia de Redes

= Areas funcionais de geréncia (1SO/0SI)
« Geréncia de Falhas
« Geréncia de Configuragéo
« Geréncia de Seguranga
+ Geréncia de Desempenho
+ Geréncia de Contabilizagdo

Descri¢do por area

= Geréncia de falhas

« Processo de detecgéo, isolamento e correcdo de
problemas ou falhas na rede.

= Geréncia de configuracio

« Processo de identificagéo, localizagdo, controle e
coleta de dados dos dispositivos da rede

= Geréncia de seguranca

« Processo de controle de acesso as informagdes
na rede, protegendo objetos gerenciados.

Cont.

= Geréncia de desempenho
+ Relacionado com a medi¢do do desempenho de
software e hardware da rede. Avalia o
comportamento e eficiéncia dos objetos
gerenciados.
= Geréncia de contabilizagéo
+ Relacionado com o controle de utilizagdo dos

recursos da rede por um usu&rio ou um grupo
de usuarios.




Protocolos de Geréncia de Redes

= Protocolo de geréncia

« Utilizado na obtengdo de informagéo e para
efetuar mudancas em dispositivos da rede

= Diferentes niveis de complexidade
« simples
« mais complexo
« avancado

Protocolos de Geréncia de Redes

= Exemplos de protocolos de geréncia
+ SNMP (Simple Network management protocol)
» Usado em redes TCP/IP
» SNMPv1, SNMPv2 e SNMPv3
+ CMIP (Commom Management Information
Protocol)
» Protocolo do modelo OSI

Plataforma de Geréncia de Redes

= Historico
« Sistemas heterogéneos

« Geréncia especifica para dispositivos especificos
como hubs e multiplexadores

= Plataforma de Geréncia de Redes (PGR)

« Sistema Unico para a geréncia integrada de
todos os dispositivos da rede

Plataforma de Geréncia de Redes

» Plataforma de geréncia de rede

« Prové funcionalidades genéricas para gerenciar
uma grande variedade de dispositivos de rede
» Interface gréfica com o usuario
» Mapa da rede
» Sistema de geréncia de banco de dados (SGBD)
» Método padréo de consulta aos dispositivos
» Sistema de menus adaptavel
» Historico de eventos

Plataforma de Geréncia de Redes

= Interface gréafica com o usuario
« Padrao “look-and-feel”
« Facilidade de uso

« Motif (OSF), OpenLook (Sun), Windows
(Microsoft), etc

= Mapa da rede

« Extremamente (til para qualquer area de
geréncia
« “Automapping”

Plataforma de Geréncia de Redes

= Sistema de geréncia de banco de dados
(SGBD)

+ Volume de dados muito grande
+ Correlagdo entre as informacdes
« Geracdo de relatérios personalizados
= Método padrao de consulta aos dispositivos
+ Coleta de informagdes de diferentes dispositivos




Plataforma de Geréncia de Redes

= Sistema de menus adaptavel

« Permite a visibilidade da inclusdo de novas
funcionalidades

= Historico (log) de eventos

+ Armazena eventos cronologicamente em um
formato legivel

«+ Util em vérias tarefas de geréncia

Plataforma de Geréncia de Redes

= A PGR oferece recursos ao ER para executar
funcdes de geréncia
« Gerar um gréafico com a utilizagdo de um link

» Decidir que informagdes coletar e em que
dispositivo(s)

» Coletar as informagdes com a PGR

» Utilizar uma ferramenta grafica para gerar o grafico
desejado

Arquiteturas de Geréncia de Redes

= Os trés tipos de arquitetura de geréncia de
redes sdo:

« Centralizada
« Hierarquica
« Distribuida

= N&o existe “a melhor” arquitetura

Plataforma de Geréncia de Redes

= Caracteristicas desejaveis
« Ferramentas gréficas
» Geracdo de informagéo gréfica
+ API (Application Programming Interface)

» Integragéo da PGR com outros programas
« Seguranca

» Seguranca adicional aquela oferecida pelo SO

Plataforma de Geréncia de Redes

» Plataformas de geréncia de redes comerciais
+ SunConnect SunNet Manager
+ HP OpenView
« IBM Netview
& AT&T StarSentry

Arquitetura Centralizada

= Em um dnico local
« Todos os alarmes e alertas
« Toda a informacéo de geréncia da rede
« Acesso a todas as aplicagdes de geréncia
= Bom para controle de acesso (fisico e 16gico)
= Pode gerar problemas de trafego
= Exemplo desta arquitetura:
+ Netview para SNA




Arquitetura Centralizada
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Arquitetura Hierarquica

SGR Servidor e SGR Clientes

N&o depende de um Unico sistema

= Distribui¢do das tarefas de geréncia
Armazenamento centralizado da informagéo
Definico da hierarquia deve ser cuidadosa
para evitar duplicagéo.

Exemplos: SunNet Manager, OpenView,
Netview/AlX e At&T StarSentry

Arquitetura Distribuida

= SGR pares

= Base de dados (completa)

= Combina as vantagens das duas outras
arquiteturas

= Esquema de replicacdo das base de dados
(coeréncia)

Arquitetura Distribuida
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AplicagcGes de Geréncia de Redes

= SGR: funcionalidades genéricas

= Aplicacdo de geréncia: funcionalidade
especifica para um determinado conjunto de
dispositivos
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Plataforma de Gerencia

Aplicagdes de Geréncia de Redes

= Objetivos das aplica¢cdes de geréncia
« Gerenciar efetivamente um conjunto especifico
de dispositivos

« Evitar sobreposicéo de funcionalidades
« Integrar-se com a plataforma através das APls
« Ser portétil para vérias plataformas




Como Escolher um Sistema de
Geréncia de Redes?

= Sistema de Geréncia de Redes
« PGR + AplicacGes de Geréncia
= Passos para a escolha

« Fazer um levantamento dos dispositivos
gerenciaveis

« Definir as areas funcionais prioritarias
« Comparar as aplicagbes de geréncia
« Escolher a plataforma de geréncia




