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Resumo.Na Ultima década, houve um grande avanco tedgito nasareas de sensores,
circuitos integrados e comunicag sem fio, que levou a criaQ de redes de sensores sem
fio. Este tipo de rede pode ser aplicada no monitoramento, rastreamento, codidemac
processamento em diferentes contextos. Por exemplo, pode-se interconectar sensores para
fazer o monitoramento e controle das corigis ambientais numa floresta, oceano ou um
planeta. A interconeio de sensores atrég de redes sem fio, com a finalidade de executar uma
tarefa de sensoreamento maio# irevolucionar a coleta e processamento de inforoesg O
objetivo deste texté descrever o queds redes de sensores sem fio, formas de utdiaae
problemas relacionados.a® apresentados aspectos como 0s componeigiess e bgicos,
protocolos de comunic@g, projeto de software, energia, tratamento de dados, orgaa@ac
configurag¢io, modelagem funcional e gerenciamento de redes de sensores sem fio.

Abstract. In the 1990's there was a great technological advance in the development of smart
sensors, powerful processors, and wireless communication protocols, that when put together
create a wireless sensor network. This kind of network can be employed in the monitoring,
tracking, coordination and processing of different applications. For instance, sensors can be
interconnected to monitor and control environment conditions in a forest, ocean or planet.
The interconnection of sensors through wireless communication networks, with the goal of
performing a larger sensing task, will revolutionize how information is collected and pro-
cessed. The objective of this course is to discuss wireless sensor networks, how they can be
employed and related problems.

1 Introducao

O avango que tem ocorrido r@@ea de micro-processadores, novos materiais de sensoriamento, micro
sistemas eletro-méaaicos (MEMS —Micro Electro-Mecanical Systemg comunicago sem fio tem
estimulado o desenvolvimento e uso de sensores “inteligentesireas ligadas a processasidos,
guimicos, biobgicos, dentre outro& usual ter nundinicochipvarios sensores, quascontrolados pela
l6gica do circuito integrado, com uma interface de comudicagm fio. Normalmente o termo “sensor
inteligente”é aplicado aahip que coném um ou mais sensores com capacidade de processamento de
sinais e comunic&p de dados. A terghciaé produzir esses sensores em larga escala, barateando o
seu custo, e investir ainda mais no desenvolvimento tégiaa desses dispositivos, levando a novas
melhorias e capacidades.

Redes de sensores sem fio (RSSFs) diferem de redes de computadores tradiciodaissem v
aspectos. Normalmente essas redes possuem um grameeomde noddsdistriblidos, &m restrifes

INeste texto, os termos nodo e sensoisearsados como mimos. Do ponto de vista mais formal, o termo nodo numa
RSSF indica um elemento computacional com capacidade de processamentoamiatarface de comunicag sem fio, &m
de um ou mais sensores do mesmo tipo &o.n



de energia, e devem possuir mecanismos para auto-configueagdaptaip devido a problemas como
falhas de comunic@p e perda de nodos. Uma RSSF tende a sénaunta e requer um alto grau de
cooperago para executar as tarefas definidas para a rede. Isto significa que algoritmosidtistribu
tradicionais, como protocolos de comunigag eleigo de lder, devem ser revistos para esse tipo de
ambiente antes de serem usados diretamente. Os desafios e cotegldaprojeto de RSSFaw
muito aém das redes tradicionais.

Nessas redes, cada ndzlequipado com uma variedade de sensores, tais cambax; $smico,
infravermelho, Wdeo-@mera, calor, temperatura e pi@ss Esses nodos podem ser organizados em
grupos €lusterd onde pelo menos um dos sensores deve ser capaz de detectar um eventaona regi
proceséa-lo e tomar uma deé@® se deve fazer oln uma difuo (broadcas} do resultado para outros
nodos. A vi§io & que RSSFs se tornem disjpais em todos os lugares executando as tarefas mais
diferentes posseis.

Figura 1: Redes de sensores sem fio devem se tornar cada vez maidveispoas mais diferentes
aplicages

As RSSFs podem ser vistas como um tipo especial de rédelrad hoc (MANET —-Mobile
Ad hoc Network Numa rede tradicional, a comuni@aentre os elementos computaciori@iteita
atraes de estdies base deadio, que constituem uma infra-estrutura de comu@icacomo ilustrado
na figura 2.a. Esse o caso da Internet. Por outro lado, numa redeehad hoc os elementos computa-
cionais trocam dados diretamente entre si, como ilustrado nafigura 2.b. Do ponto de vista de @oanizag
RSSFs e MANETs®0 icenticas, & que possuem elementos computacionais que comunicam diretamente
entre si atrags de enlaces de comuniéacsem fio. No entanto, as MANET&m como fungo kasica
prover um suporté comunicago entre esses elementos computacionais, que individualmente, podem
estar executando tarefas distintas. Por outro lado, RSSFs tendem a executar @Goadlaigorativa
onde os elementos (sensores) @&w dados, qués processados (ou consumidos) por nodos especiais
chamados de sorvedourasnk nodek

O restante desta s&g descreve a@reas de aplicép de RSSFs, apresenta alguns exemplos de
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(a) Rede infra-estruturada (b) Rede @o-estruturada

Figura 2: Tipos de rede sem fio de comun@age dados

aplicago e algumas tarefapicas. Conclui descrevendo carattiécas normalmente encontradas nessas
redes.

A se@o 2 descreve os componentes de uma RSSF, apresentando as partes dos nodos sensores
e o0s protocolos de comuniceg utilizados. A sefp 3 discute um modelo funcional para as redes de
sensores. A s@p 4 discute a modelagem de energia e o problema daZgedagmapa de energia, gée
crucial para rias outras furiies. A sego 5 discute a caracisetica de fudo de dados, uma alternativa
para pe-processar dados de forma distiday aproveitando a capacidade dos nodos sensoresaé 8e¢
apresenta a caracistica desdjvel de adaptap as alterages das redes de sensores, chamada de auto-
organiza@o. O gerenciamento de redes de sensbaescrito na sép 7. A se@o 8 apresenta e discute
alguns outros assuntos, tais como o projeto de software de sistemas reativas, fpiecs das redes de
sensores, algumas qu@éss de pesquisa relacionadas com RSSFs e as coesldsste texto.

1.1 Areas de Aplica@o de Redes de Sensores Sem Fio

Diversas aplica@es €m sido desenvolvidas utilizando um ou mais tipos de nodos sensores. As RSSFs
podem ser homdmeas ou heter@geas em rel@&p aos tipos, dimedgs e funcionalidades dos nodos
sensores. Por exemplo, as apli@ag de monitoraép de seguranca podem utilizar sensores de imagem e
adisticos, embutidos no mesmo nodo sensor ou em nodos diferentes. Neste caso, os tipos de dados co-
letados pela rede de sensorae snagens, Meos e sinais deldio. Outra caractestica dessa aplicag

€ o grande volume de dados e a fieqcia de coleta. Se 0s nodos sensores forem repEisgelo
processamento das imagens coletadas, pode-se considerar que estes aodbseEdes superiores

aos dos nodos micro-sensores, ou seja, em dmooa do esforco exigido pela opedas envolvidas

com o processamento de imagens, 0s nodos sensoreaaapeesentar maior poder de processamento,
maior quantidade de meéria e consequentemente maior consumo de energia. As diseifsicas

dos sensoresi® dependentes do tipo de aplidagcem fun@o da atual tecnologia de fabriéa;de seus
componentes.

Existem aplicages em que todos nodashomo@neos em suas diméyes, possuindo as mes-
mas caractésticas fsicas. Durante o tempo de vida da rede esses nodos podem alterar suas funcional-
idades e estados, f@on suas caractisticas de fabricép permanecem. Na maioria das vezes, eaistir
entre os nodos uma rekag de igualdade de capacidades e habilidgoesr{to-peey.

Redes de sensordam o potencial de serem empregadas em oaneess como descrito a seguir.

Controle. Para prover algum mecanismo de controle, seja em um ambiente industriabouPor
exemplo, sensores sem fio podem ser embutidos em “pecas” numa linha de montagem para fazer testes



no processo de manufatura.

Ambiente. Para monitorar vagiveis ambientais em locais internos comedios e resiéncias, e locais
externos como florestas, desertos, oceanosogg|etc.

Trafego. Para monitorar &ifego de viculos em rodovias, malhasarias urbanas, etc.
Seguranca. Para prover seguranca em centros comerciais, estacionamentos, etc.

Medicina/Biologia. Para monitorar o funcionamento degaos como o corap, detectar a presenca de
subséincias que indicam a presenca ou surgimento de um problendgibiml| seja no corpo humano ou
animal, como ilustrado na figura 3.

Figura 3: Sensores introduzidos no corpo humano para monitorar desdgicas

Militar. Para detectar movimentos inimigos, exjles, a presenca de material perigoso coam\g-
nenoso ou radid@p, etc. Neste tipo de aplicag, os requisitos de seguranéa $undamentais. O alcance
das transmis®es dos sensorésgeralmente reduzido para evitar escutas clandestinas. Os dadwips
tografados e submetidos a processos de assinatura digital. As daseds extremamente reduzidas e
podem utilizar nodos sensore$weis como os transportados por dsb

De forma gedrica, RSSFs podem ser usadas em seguran¢a e monitoramento, contrc@e, atuag

e manutengo de sistemas complexos, e monitoramento de ambientes internos e externos.

1.2 Exemplos de Setores de Aplicé@p de Redes de Sensores Sem Fio

A seguir, §i0 relacionados alguns setores onde ja existem exematisgar de aplicaies de RSSFs:

Producao industrial . Monitoramento em ingistrias petrogimicas, fbricas, refinarias e sidegicas
de padmetros como fluxo, preds, temperatura, €ivel, identificando problemas como vazamento e
agquecimento (Veja a figura 4.a).

Distribui¢ a0 de energia, @s eagua . Monitoramento de linhas de distribéig de energia e sistemas



de distribui@o de @s eagua, de p@&metros como fluxo, pre&s, temperatura, dvel.
Areas industriais. Monitoramento de dados eaneas de ditil acesso ou perigosas (Veja a figura 4.b).

Extracdo de petoleo e @s. Na indistria de pefileo e @s, principalmente em plataformas em alto-
mar, o monitoramento da exti@g de petleo e @sé ciitico (Veja a figura 4.c).

Ind Gstria de aviaggo. Na industria de aviago, cada vez maig utilizada a tecnologia diéy-by-wire
onde transdutores (sensores e atuadoges)agamente utilizados. O probleraa quantidade de ca-
bos neceswios a essa intercongx como mostrado na figura 4.d. Nesse caso, sensores senafio est
comecando a serem usados.

(b) Area industrial

(c) Extrag@o de pefbleo e @s (d) Indistria de aviago

Figura 4: Exemplos de setores de utilizagle redes de sensores sem fio

Num estudo feito pela empresa Xsilogy [40], aproximadamente 50% das &glicdgs RSSFs
industriais usavam sensores com capacidade de comaaiccat 1 milha (aproximadamente 1600
metros), conforme ilustrado na figura 5.a. A maior parte dessas d@Edgzia uma coleta de dados a
cada 6 horas (veja figura 5.b).

1.3 Tarefas Tipicas numa Rede de Sensores Sem Fio

Como foi mencionado acima, RSSFs tendem a executar tarefas colaborativas. Geralmente os objetivos
de uma RSSF dependem da apl@macmas as seguintes atividadée somumente encontradas nesse
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Figura 5: Estdsticas sobre alcance e fréncia de observap em aplicages industriais (Fonte Xsilogy)

tipo de rede.

Determinar o valor de algum parametro num dado local. Por exemplo, numa aplicag ambiental
pode-se desejar saber qéab valor da temperatura, préssatmosérica, quantidade de luz e umidade
relativa em diferentes locais.

Detectar a ocorréncia de eventos de interesse e estimar valores de garetros em fun@o do evento
detectado. Por exemplo, numa aplicag de tafego pode-se desejar saber &ealgum véculo trafe-
gando num cruzamento e estimar a sua velocidade edireg

Classificar um objeto detectado. Por exemplo, ainda na apliGa de tafego, pode-se saber se o
veiculo @ uma moto, um carro, udmibus ou uma carreta.

Rastrear um objeto. Por exemplo, numa aplicag biobgica pode-se querer determinar a rota de
migrag@o de baleias.

1.4 Caracteilisticas das RSSFs

Redes de sensores sem fio apresentam casitas particulares conforme aseas em qued® apli-
cadas. Isto faz com que quéss espdficas tenham que ser resolvidas. Algumas dessas castictes
e quedbes §o discutidas a seguir.

Enderecamento dos sensores ou nodoDependendo da aplicag, cada sensor pode ser enderecado
unicamente oudo. Por exemplo, sensores embutidos em pecas numa linha de montagem ou colocados
no corpo humano devem ser enderecados unicamente se se deseja saber exatamente o local de onde o
dado esi sendo coletado. Por outro lado, sensores monitorando o ambiente numa deal@xtgna
possivelmente &o precisam ser identificados individualmerd@jie o ponto importante saber o valor

de uma determinada vasiel nessa rego.

Agregacdo dos dados. Indica a capacidade de uma RSSF de agregar ou sumarizar dados coletados pelos
sensores. Caso a rede tenha essa funcionaliégdsssel reduzir o limero de mensagens que precisam

ser transmitidas por ela. Este é&gio & ilustrado na figura 6. Os dados coletadas sombinados e
sumarizados ainda na rede, antes de serem enwiaektsgo base.

Mobilidade dos sensores. Indica se 0s sensores podem se mover o @m relago ao sistema em
que esdo coletando dados. Por exemplo, sensores colocados numa floresta para coletar dados de umi-
dade e temperatur@g tipicamente eaticos, enquanto sensores colocados na sefede um oceano
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Figura 6: Agrega@o de dados coletados individualmente

para medir o fvel de poluig@o daagua &o nbveis. Sensores colocados no corpo de uma pessoa para
monitorar o batimento cataco durante o seu dia de traballdm £onsiderados égicos.

Restricbes dos dados coletados.Indica se os dados coletados pelos sensd@mes dlgum tipo de
restriqo como um intervalo de tempoaximo para disseminag de seus valores para uma dada en-
tidade de supervim.

Quantidade de sensores.Redes contendo de 10 a 100 mil sensogesmevistas para aplicdgs am-
bientais como monitoramento em oceanos e florestas. Logo, escalabdidacdie quesio importante.
Possivelmente, para a maior parte das aplieagiscutidas anteriormente, 0s sensore&osesaticos
em rela@o ao sistema de sensoriamento.

Limita¢ 8o da energia dispoivel. Em muitas aplica@es, os sensores 8ercolocados erareas remo-
tas, o que &o permitia facilmente o acesso a esses elementos para maaatéheste cerio, o tempo
de vida de um sensor depende da quantidade de energiaigedpéplicagdes, protocolos, e algoritmos
para RSSFsap podem ser escolhidos considerando apenas suafeied e capacidade, mas definiti-
vamente a quantidade de energia consumida. Assim, o projeto de qualquaogEte esse tipo de rede
deve levar em considerag o consumo, 0 modelo de energia e 0 mapa de energia da rede.

O modelo de energia representa os recursicols de um sensor, gue consomem energia e inter-
agem com um modelo de fudgs. O modelo pode ser visto como um provedor de energia para elementos
consumidores, que depende de uma bateria que tem uma capacidade finita de energia armazenada. Os
consumidores de energiasos modelos deadio, processador e elementos que fazem o sensoriamento
do ambiente (sensores). Cada entidade consumidora notifica o provedor seu consumo de energia que, por
sua vez informa a quantidade de energia dispggn Os elementos que coi@m o modelo de energia
sao:

e Bateria: representa o armazenador de energia do nodo sensor, que tem uma capacidade finita e
uma taxa de consumo.

e Radio: representa todo o sistema de transacigsreceo, amplificador e antena. O consumo
de energia depende da op&ragfetuada. Tipicamente a transraissle dados consome mais
energia que a sua recé; Este modelé utilizado pela pilha de protocolos da rede.

e Processador: representa o elemento de processamento central do nodo sensor. O consumo de-
pende da velocidade do égjio (quanto menor a fré@ncia menor o consumo) e do modo de
opera@o. O consumo pode ser medido pelomero de ciclos de redio para diferentes tarefas
como o processamento de sinais, verifimade ©digo de erro, etc. Este modedousado em
todas as operé@es que fazem parte do modelo de sensor.

e Sensores: representa os dispositivos de sensoriamento. O consumo depende do modo de
opera@o e do tipo de grandeza medida.

A partir do modelo de energia dos nodéspossvel, atraes de um processo de obtancde



informages individuais, fazer um levantamento do mapa de energia da rede. A figura 7 mostra um mapa
de energia que, uma vez obtido, pode ser usado para tomar unmgod®eeis apropriada do que deve ou
pode ser feito na rede.

Figura 7: Mapa de energia de uma rede (Quanto mais esé@uesmamais energia)

Auto-organizagao da rede. Sensores numa RSSF podem ser perdidos por causa de sua d@estruic
fisica ou falta de energia. Sensores tamtpodem ficar incomunéweis devido a problemas no canal de
comunica@o sem fio ou por de@® de um algoritmo de gerenciamento da rede. Neste caso, isso pode
acontecer por diversas ks como, por exemplo, para economizar energia ou por causa da presenca de
outro sensor na mesma ragique § coleta o dado desejado.

A situa@o contaria tami&ém pode acontecer: sensores inativos se tornarem ativos ou novos
sensores passarem a fazer parte da rede. Em qualquer um dos casos, de sensores ficarem inoperantes
ou passarem a participar de sua estruteéin@cesario haver mecanismos de auto-organ@@apara que
a rede continue a executar a sua fim¢ Essa configuragp deve ser autoatica e peiddica p que a
configurag@o manual &oé viavel devido a problemas de escalabilidade.

Tarefas colaborativas. O objetivo principal de uma RSS#executar alguma tarefa colaborativa onde
€ importante detectar e estimar eventos de interes@e apenas prover mecanismos de comugicac
Devidoas restries das RSSFs, normalmente os dados‘findidos” ou sumarizados para melhorar o
desempenho no processo de dedeage eventos. O processo de sumaéin@&cdependente da apliceg
gue esh sendo executada.

Capacidade de responder a consultas.Uma consulta sobre uma inforn@y coletada numa dada
regido pode ser colocada para um nodo individual ou um grupo de nodos. Dependendo do grau de
sumarizago executado, podein ser vavel transmitir os dados atr@s da rede @to nodo sorvedouro.
Assim, pode ser neces®o definir varios nodos sorvedouros quédarcoletar os dados de uma dadea

e respondéro consultas referentes aos nodos sob sua “juéistiic

2 Componentes, Padbes e Tecnologias de Redes de Sensores

Esta sego descreve os principais elementos que formam uma RSSF, os principais protocolos padroniza-
dos e tecnologias mais relevantes para 0 uso na coaetdggtais redes. Os principais componentes das
redes de sensoredsnodos sensores, interfaces de comuizaem fio e nodos para comunigagom

outras entidades (nodgsiteway.



2.1 Nodos Sensores

Nodos sensoresas dispositivos adihomos equipados com capacidades de sensoriamento, processa-
mento e comunic&p. Quando estes nododosdispostos em rede em um modo ad hoc, formam as

redes de sensores. Os nodos coletam dados via sensores, processam localmente ou coordenadamente
entre vizinhos podendo enviar a inforrdagpara 0 usario ou, em geral para udata sink Como visto,

um nodo na rede tem essencialmente tarefas diferentes: sensoriamento do ambiente, processamento
da informa@o e tarefas associadas com @afégo em um esquema de retrans@dssulti-hop como

ilustrado na figura 8.

Figura 8: Transmiss multi-hopnuma RSSF

A figura 9 apresenta alguns tipos de micro-sensores sem fio resultantes de pesquisas em diver-
sas instituifes, como o Smart Dust [33] daniversity of California, BerkeleyWINS [39] (Wireless
Integrated Network Sensgrda University of California, Los Angeles JPL Sensor Webs [17] diet
Propulsion Labda NASA. Os novos nodos sensores apresentam tamanho de algimetest No en-
tanto, nas RSSFs podem existir nodos de diferentes dimensu nodos micro-sensores (por exemplo,
smart dust ou apenas nodos sensores maiores ou uma corapaanyolvendo &rios tipos.

ucC Berkely: Smart Dust
UC Berkeley: COTS Dust

| Rockwell: WI JPL: Sensor Wbs

UCLA: WINS

Figura 9: Projetos ac&thicos de nodos sensores

A figura 10 apresenta os componentésibos de um nodo micro-sensor: transceptor, amem
processador, sensor e bateria. A rédudo tamanho do sensor tem como coiigagia a reduio no
tamanho e capacidade de seus componentes. Para se ter @oalosyalores envolvidos, os proces-
sadores &o geralmente de 8 bits com fi#ncia de 10 MHz, os transceptorésitlargura de banda de



1 kbit/s a 1 Mbit/s e a capacidade de ni@ia pode ser de 128 Kbytes a 1 Mbyte.a ldma grande
diferenca entre as tecnologias de fabrémade baterias e, consequentemente, do consumo de energia. A
escolha da bateria a ser utilizada nos nodos sensores deve considerar outrasstiaes;teomo volume,
condigdes de temperatura e capacidade inicial. Os tipos de bateria dos nodos sensores podem ser linear
simples, itio NR e litio Coin Cell. Um senso& um dispositivo que produz uma resposta menglmpara

uma mudanca na condig fisica. Akm do sensor o nodo da rede apresenta recursos de processamento,
armazenamento de inforniaes, fonte de energia e interface de comuréioa¢

Memoria

Processador

Sensor

Figura 10: Hardwaredsico de um nodo sensor

Dispositivos sensores geralmengant caractésticas fsicas e téricas diferentes. Assim, nu-
merosos modelos de complexidade &ael podem ser consfdos baseado nas necessidades das
aplica@es e caractesticas do dispositivo. Muitos modelos de dispositivos compartilham duas carac-
teristicas:

(i) Habilidade de sensoriamento diminui quando a&disia aumenta;
(i) Devido aos efeitos decrescentes ddslos fioise burstsnas medides, a habilidade de sensori-
amento pode melhorar com o tempo de sensoriament@,isénpo de exposip.

Em alguns casos, os nodos de uma RSSF desempenhan@a flengodificar valores do meio,
a fim de corrigir falhas e controlar o objeto monitorado. Nesse caso, tem-se 0s atuadores. Quando um
nodo sensor possui as duas foes, o dispositivo que implementa as mesmakamado de transdutor.
As redes compostas de atuadores apresentam grande interesse em di#srasie®mo a édica, onde
sistemas embutidos nos corpos de pacientes podem liberar medicamentos de acordo com as necessidades
dos mesmos.

2.2 Nodos de Interface com Outras Redes

A comunica@o da rede de sensores com outras redes ocorrésttavnodos chamadgatewaysMen-
sagens percorrem a rede de sensokeslagar a urgatewayque ia encaminha-las, por uma rede como
a Internet, & um computador onde roda a apligag A figura 11.a ilustra um modelo g&ito de uma
RSSF conectada a uma rede fixa adsagte um nodgateway A figura 11.b ilustra uma rede de sensores
gue possui um nodo sorvedourosinke um nodayateway mostrando quea® componentes diversos.

2.3 Interconxao de Sensores e Atuadores

Transdutores, definidos aqui como sensores e atuadacesigpregados em diversos agaos. 1sso tem
levado a constrip dos mais diferentes tipos de transdutores goalificeis de serem interconectados
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Figura 11: Modelos de rede com nodgstewaye sink

de uma forma barata e eficiente. Natira, existem &rias soludes de intercon@&o de sensores que
tém vantagens e desvantagens, dada uma classe de apkspgidica.

Uma possrel solu@o é usar comunicap digital entre os transdutores que devem possuir um
microprocessador capaz de tratar dessa tran8messpossivelmente, de outras tarefas. Isso pode ser
feito de diversas formad jgue existem diferentes protocolos de comudiogiara as camaddsita e de
enlace. Logoé posével projetar transdutores para trabalhar com diferentes protocolos de condanicag
Na pratica ess@& uma solugo inviavel devido a quantidade de combitias que podem haver.

Como alternativa, foi proposto o padr IEEE 1451 [14] que define uma interface de
comunica@o para transdutores. A arquitetura do padiEEE 1451 eét mostrada na figura 12. O
objetivo desse projeté facilitar o desenvolvimento de transdutores que podem ser conectados a uma
rede, sistema ou instrumento usando protocolos de com@wichgpoiveis no mercado. Essaéihé
ilustrada na figura 13.

2.4 Arquiteturas de Comunica@o para RSSFs

Nas aplicades descritas acima, sensores devem ser conectados a outros sensores e/ou dispositivos de
monitoramento, controle e aquidig de dados. Conectar esses sensoreséatdw meios guiados,

como par trancado, cabo coaxial ou filptica, &€ uma tarefa que podeao ser vavel devido ao

tipo de aplicago da rede, por exemplo, monitoramento numa floresta ou oceano, ou deyicdmti-

dade de sensores que devem ser interconectadésn #ikso, uma caractstica da rede de sensores

€ a reconfigurép. Isto significa que canais de comuniague existiam podem terminar devido a
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destrui@o ou inatividade de sensores. O céaritr tamlem pode acontecer, ou seja, canais precisarem se
tornar operacionais quando sensores presentes na rede ficarem ativos e novos sensores forem acrescen-
tados. Logo, o custo para manter operacional uma rede de sensores usando meios guiados inclui o custo
do ptoprio cabo mais o custo de manutéogesse meio.

Na piatica, os projetos e experimentos gamtsido feitos com redes de sensoées tisado pro-
tocolos de acesso ao meio (MAQVedium Access Contrpbaseados na comunicagsem fio. Alguns
deles 80 descritos a seguir.

Padrdao de comunica@o para redes locais IEEE 802.11. Este padiio tamm & conhecido como
Ethernet sem fio. Este protocolo foi proposto visando estabelecer urdoppdra redes locais sem
fio [15], para comunicao de dados com taxas de tragfesia de & 2 Mbits/s. A primeira ve&o do
pad@o foi publicada em 1997, prevendo a possibilidade de uso tantddefredqiéncia quando de in-
fravermelho para a comunicag. Em 1999, o IEEE publicou duas extées ao padmo, conhecidas por
802.11a e 802.11b HR, possibilitando taxas de traéstea de & 54 Mbits/s e 11 Mbits/s respectiva-



mente. Estas novas vées usam exclusivamentadio frediéncia. Esta tecnologia direcionada para
interligag@o de diferentes tipos de dispositivos computacionais como sensores. Um esquemade liga¢
nesta redé ilustrado na figura 14.
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DISTRIBUTION SYSTEM
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Figura 14: Ligaéo numa rede IEEE 802.11

Padrao para redes residenciais HomeRF. Ja pensando no uéudo donéstico, 0 HomeRF Working
Group [13] langou, em 1998, um pédr para redes residenciais sem fio, chamado HormeRBposto
por empresas diversas como Compaq, HP, IBM, Intel e Microsoft, capadsa interligar equipa-
mentos digitais doisticos em uma rede local sem fio. Muito semelhante acapaldiEE 802.11,
inclusive incorporando algumas de suas caritteas, o HomeRF adicionaafego de voz (baseado no
pad&o DECT) em seu protocolo. Atualmente, o EadR.0 proporciona taxas de trangfecias de &t
10 Mbits/s. A arquitetura de comuniéaHomeRFe ilustrada na figura 15.a.

Padrao para interconexao de dispositivos Bluetooth. Em 1998, foi formado o grupo de interesse
Bluetooth [2] para desenvolver uma tecnologia de comuaagm fio que fosse capaz de interligar
aparelhos elefnicos pessoais a baixo custo e com baixo consumo de energia. Egte gaderia ser
capaz de prover um canal de comun@@agem fio seguro entre dispositivo$veis e que pudesse ser
utilizado globalmente.

O Bluetooth & uma tecnologia de baixo custo para conectividade sem fio de dispositivos
eletdnicos. Inicialmente pensado como um @axdde substituio de cabos para comuni@acentre
dispositivos elefinicos, o padio Bluetooth se tornou um consenso naistda como uma forma de
interligar dispositivos como telefones celulares, notebooks, PDAs, computadores de mesa, impressoras
e transdutores.

O padao Bluetooth 1.1 opera na faixa de fiiggcia de 2.4 GHz, conhecida como ISMdus-
trial, Scientific & Medica). Esta faixa de freiignciaé aberta para uso geral em um grandmaro de
pases, o0 que significa que cada dispositivo operando nesta @ixaatessita ser licenciado individual-
mente. \arios dispositivos Bluetooth podem se comunicar dentro de uma m@gaaa uma taxa de
aproximadamente 1 Mbit/s. O alcance do simde aproximadamente 10 metros, podendo chegar a 100
metros dependendo da classe do dispositivo.

A comunica@o entre dois dispositivos Bluetoothda forma mestre-escravo, onde cada mestre
pode se comunicar coméasete escravos ativos. Qualquer dispositivo pode ser mestre ou escravo, sendo
que o papek definido dinamicamente na codx O dispositivo que estabelece a c@wese torna o

20 nome do protocolo que implementa 0 HomeREWAP Shared Wireless Access Protocol



mestre. No entanto, os p&ip podem ser trocados posteriormente.

Um canal de comunicap compartilhado pelo mestre e pelos escr&obamado de piconet.
Dentro de uma piconet, a comuniéacse @ apenas entre 0 mestre e 0s escravdg,sendo permitida
a comunicago entre escravos.&ias piconets dentro de uma mesanea de cobertura de sinal formam
umascatternet O Bluetooth foi projetado de forma a permitir quarias piconets possam coexistir na
mesmaarea minimizando a interféncia entre as redes como mostrado na figura 16.

A arquitetura de comunicag Bluetoothé definida em diversas camadas, conforme mostrado
na figura 15.b. A camada RF define os aspedtsisds da transmig® do sinal, como péhcia de
transmis@o, modulago, toleAncia da varig@o de fregéncia e ivel de sensibilidade do receptor. A
camadaBasebanda trata da transmias de bits, especificando a forma de salto delagia (FHSS),
osslotsde tempo, o formato dos pacotes, o enderec¢o dos dispositivos, 0s tipos de pacotes e os tipos de
conexao. O LMP (ink Management Protocpberencia o estabelecimento e controle de enlaces, bem
como a gegncia de consumo de energia, o estado do dispositivo na piconet e o controle de a&atenticac
e criptografia. Para a transnissde dados aBwronos,é utilizado o L2CAP I(ogical Link Control
and Adaptation Protocdl O L2CAP fornece servicos de dados orientados a Gmexsem con&o
para as camadas superiores, fornecendo multipggexdg canal, segmentag e remontagem de pacotes,
parametros de qualidade de servico e ab&twage grupos.

Existing Upper Layers

TCP unDP

DECT

IP

HomeRF MAC Layer

HomeRF PHY Layer

(a) HomeRF (b) Bluetooh

Figura 15: Arquiteturas HomeRF e Bluetooth

Figura 16: Exemplo de piconets formando uscatternet

A arquitetura do Bluetooth foi projetada tendo como objetivo a economia de energia. No modo
idle (ndao conectado a uma piconet), um dispositivo fica coradiorligado apenas a cada 10 ms a cada
ciclo de tempo, que pode variar de 1,28 a 3,84 seguriflasportante lembrar que oddulo de adio,
mesmo quando estapenas recebendo ou escutando 0 meio, gasta uma grande quantidade de energia.
Portando, manter édio desligado na maior parte do tempo representa uma grande economia de energia.



Mesmo quando conectado a uma piconet, existem modos de economia de energia para os dis-
positivos. Durante a permancia em uma piconet, est@s escravas podem entrar em estados onde
elas diminuem a participag na piconet, permitindo economia de energao &efinidos &s modos de
economia de energianiff, hold e park Nos dois primeiros, o dispositivo continua sendo um membro
ativo da piconet, enquanto que no mgaok o dispositivo apenas se mant sincronizado com o mestre.

Atualmente, o Bluetooth SIGjesh trabalhando na veis 2.0, que devérter taxas de trans-
feréncia de 2 a 10 Mbits/s, suporte pasaminge melhor coexigncia com outras tecnologias operando
na faixa de fregjencia de 2.4 GHz, notadamente o FadiEEE 802.11b.

O uso dos padbes em redes de sensoreslanto o padiio IEEE 802.11 quanto o HomeRF podem ser
usados para estabelecer umarede local sem fio, permitindo a in@olidasensores. A figura 17 mostra
0s aspectos mais importantes de cada um ésspddes discutidos acima.

Mobile Market
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«  Mobility

s Cellular Connectivity
Cost

Home Market Business Market
HomeRF 802.11b

+  Simplicity e« Performance

* Cost M » Roaming

+  Voice/Scalability «  Securty

Figura 17: Compara&@p entre os pades Bluetooth, HomeRF e IEEE 802.11

Por outro lado, a figura 18 ilustra exemplos de tecnologia de com@wicagn fio em furéo da
distancia de observag. Note que para aplicags onde a comunicag sem fio sea@na faixa de algumas
dezenas de metros, o padrdominant& o Bluetooth.

Outros padies que eéib sendo propostos pelo IEE&cso 802.15 e 802.16 para comuni@ag
sem fio.

3 Modelo Funcional para as Redes de Sensores

As principais funcionalidades das redes de sensores podem ser separadas em cinco grupos de atividades,
como proposto em [29] e mostrado na figura 19: estabelecimento da rede, maousemsoriamento,
processamento e comuniéac Estas fasefie simulneas em suas océncias e podem estar ativas em
diferentes momentos do tempo de vida das redes de sensores.

3.1 Estabelecimento de uma RSSF

Seja qual for a aplicép envolvida, o estabelecimento de uma rede de sensores envolve atividades de
disposi@o dos nodos e formag da rede. A figura 20 mostra o estabelecimento de uma rede de sensores.

Os nodos sensoredsgeralmente lancados sobi@aa monitorada, caem de forma abeit e despertam

para a forma&o da rede. Antes de iniciarem as atividades de sensoriamento, os nodos podem realizar
atividades de descoberta de local&ag/ou forma@o de clusters.
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Figura 18: Caractésticas de tecnologias de comunigagem fio (Fonte: Xsilogy)
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Figura 19: Ciclo de vida da rede de sensores

As RSSFs do sistemas auto-organizade®lf-organizing formados por nodos sensores que
podem espontaneamente criar uma refile premeditada, agrupando-se e adaptando-se dinamicamente
guando ocorrem falhas ou degradlaglo dispositivo, gerenciando o movimento dos nodos e reagido
trocas de tarefas e requisitos da rede. Os nodos podergiasdorganizar para explorar a redamcia
resultante da alta densidade, assim como prolongar o tempo de vida do sistema.

A localizag@o é outro aspecto importante das RSSFs. Em geral, as redes de sensores fazem a
nomeago dos dados ao ieg de nomear os nodos, cordaisual numa rede como a Internet. Desta
forma, nas redes de sensores podem ser usadas coordenadas espaciais para nomearaadusmue s
secamente associados com o conteiicd do fedmeno que eatsendo monitorado.

O sistema de localizap &€ um exemplo de uma RSSFs, envolvendo um @alede nodos da
rede colaborando para alcangar uma tarefa de &el.nUma rede de sensores pode ser organizada
como uma arquitetura em camada de nodos, talvez com uma cobidagpequenos nodos tipo PC



(a) Regéo de interesse (b) Langamento dos sensores

O Lo
s ® o 00 Qo

o 00 o
o 000000

o O o
OOOOOO o ©

o

(c) Despertar dos sensores (d) Organizago dos sensores

(e) Troca de dados entre 0s sensores

Figura 20: Estabelecimento da rede de sensores

e nodos menores tais como UCB Motes [5]. Pela mistura de tamanhos de nodos, muitosnmaitios
form-factor podem ser organizados densamente e fisicamente co-localizados com os alvos, enquanto
nodos maiores e mais capazes podem ficar digsp@nquando neceaso. Com esta abordagem nota-se

gue os nodos individuai&in capacidades diferentes.

Existem passos relacionados com a descoberta da loGadif22]:

e Medida: as formas de medida e os algoritmos de descoberta de logal&atsido extensiva-
mente tratados. Durante as méig uma ou mais caractgticas do sinal da comunicag sem
fio &€ medido para estabelecer a digtia entre o transmissor e o receptor. Algundagitas que
podem ser usadade RSSI Received signal strength indica)oiToA (Time-of-arriva), TdoA
(Time-difference-of-arrivale AoA Angle-of-arriva).

e Algoritmos de descoberta de localiZag os procedimentos para descoberta de locd@zac
podem ser classificados em dois grandes grupos: aqueles que usam sistemas sem fio infra-
estruturados (AVL, Loran, GPS, sistemas usados peladestagio base para rastrear o asio
movel, Cricket systemactive badge systems os que usam sistemas ad hoc.

A rede de sensores pode executar adude dados agregando dados dos sensores de acordo com
uma netrica de qualidade especificada peloarsufinal. A agrega@o de dadog& um exemplo do uso
da ideia decluster Um nodo seria o cabeca do clustelugter-headl e poderia sumarizar os objetos
localizados em seclusterpara prover uma v@ menos detalhada para nodos distantes. A infdmag
sumaria disseminada pode @otser usada para localizar objetos.

Em muitos sistemas distrillos assume-se que cada nodo temiaimo endereco de rede. Estes
enderecos aparecem em todos os pacotes para identificar a fonte e o destino. Os enderecos nos sistemas



tradicionais podem ser usados como identifiwapara especificar uma comunigdagom outro ponto

da rede e tan#im para fornecer informag topobgica que pode ser usada no roteamento. Como visto,
uma proposta para as RSS#-a nomeado dos dados no lugar de se nomear os nodos éunsoal na
internet. Uma das propostas de non@eagtiliza coordenadas espaciais para nomear dados, isto porque
os dados dos sensor@msntrinsecamente associados com o contésted onde o femeno ocorre [5].

Se 0s sensoresino podem ser cuidadosamentes posicionados relativos um ao outro e ao ambi-
ente, erdo uma estré&gia para encontrar a “cobertu@'ter uma reduréthcia de sensores gerando uma
maior densidade de elementos. Mesmo uma disti#aupmo@nea de sensores podiorser adequada
devidos a condites ambientais como olsulos e fontes de fdio. Outra aplicago de redun@incia est
relacionada ao fato de que o custo de se ter um nodo sensor quand@ariediaé, em muitos casos,
inferior ao custo de renovag de recursos dos nodos por causa de falhas ou dé@struieste caso,
pode-se explorar reduaidcia para aumentar o tempo de vida ajustando o uso dos nodos sensores em
funcao da densidade e demanda.

A redundincia tamBm pode ser tratada por processos de software. As infGesagpmuns
coletadas por nodos sensores diferentes podem ser correlacionadas. Desta forma, reduz-ésmaieedund
de informa@o transportada pela rede.

3.2 Manutengao

O objetivo da manute@p & prolongar o tempo de vida da rede, reduzir a imprevisibilidade e atender
aos requisitos da aplicag. Ao longo do tempo alguns nodos atingeivers de energia que podem
restringir de forma parcial ou total sua capacidade. A manatedesta rede pode ser reativa, preventiva,
corretiva ou adaptativa a este tipo de evento, ou a outros que venham a ocorrer [29]. A ndariteng
funcional durante todo tempo de vida da rede. Suasiem@o utilizadas pelas demais fases, a saber:
estabelecimento, sensoriamento, processamento e cormamicac

As atividades de estabelecimento da rede, sensoriamento, processamento e CAnHVGAQ
sedlenciais. Isto fica claro quando falhas, qgé@e Ko excedes, ocorrem. Isto resulta em uma topologia
dindmica em RSSF mesmo quando os ho@asestacioarios. Mecanismos de manut@éogdestas redes
devem ser propostos de forma a prolongar seu tempo de vida. Esta maoypede exigir uma nova
distribuicao de nodos e uma nova organ@agia rede.

3.3 Sensoriamento

As atividades de sensoriamentogestelacionadas com a percépgdo ambiente e a coleta de dados.
De acordo com o tipo da aplicag e os tipos de sensores envolvidos, esta fase inclui a deteagminac
de diséincia do alvo, ridos do ambiente, tipo do dado coletado, volume de infoamavolvida e
freqiéncia de amostragem. De igual im@mtiaé a determingio deareas de sobreposig dos nodos
sensores. A descoberta destesas pode resultar na altefilaglo estado de um nodo sensor. Por exemplo,
se aarea de percep@ de dois sensores possui uma interdegcisto pode resultar em uma corréagle
informagdes antes da transmigsou ha altergp do estado de um destes sensores de forma que apenas
um permaneca ativo ou transmita seus dados pela rede.

Sabendo-se que um nodo sensor falha em d&eoia da falta de energia, dest@ncou in-
ope@ncia tempdiria, € importante avaliar se dimero de sensores ativésadequad@ execugo da
tarefa e prover mecanismos de télecia a falhas.

Coleta de Dados. O objetivo de uma rede de sensokexoletar informaes de uma rego de
observago espeifica, processar a informag e transmitla para um ou mais pontos de aceasede,
neste texto chamados de nodo sink e ou ésmbase. A atividade de coleta envolveatruolo daarea
de cobertura dos sensores e a ex@msios sensores sobre aos alvos.



A exposi@o pode ser informalmente especificada como uma habilidade comum de observar um
alvo no campo do sensor. Formalmente, a ex@asppde ser definida como a integral de uma &ang
de sensoriamento que depende dadisia dos sensores sobre um caminho de um ponto ipg&@alm
ponto finalpf. Os paametros da furipp de sensoriamento dependem da natureza do dispositivo sensor.
A exposi@o esh diretamente relacionada com a cobertura.

A cobertura de conectividademais importante nos casos de RSSFs addqa¢ as conées
sao peer-to-peerA cobertura deve, em geral, responder a diesssobre a qualidade de servigo (super-
visao) que pode ser provida por uma particular rede de sensor. Um pontoénilgéihir o problema da
cobertura de &rios pontos de vista incluindo deternsiticos, estasticos, melhor e pior caso e apresen-
tando exemplos em cada domio.

Sensoriamento Distribido. As RSSFs realizam o monitoramento distfiim de umaarea. Outra
possibilidadeg usar um sistema sensor centralizado, como imagem éliesau radar. No entanto, a
solug@o distribuda tem vantagens, dentre elas podemos citar:

Permitir maior toleaincia a falha atras de redur@hcia [29].

Prover cobertura de uma gran@iea atrags da urfio de \arios pequenos sensores.

Ajustar o sistema para a apliéagdeterminando oimero apropriado de sensores.

Estender @érea de cobertura e densidade, reconfigurando o sistema quando um nodo sensor

falha.

e Garantir a qualidade do sensoriamento pela comBmae informago de diferentes perspecti-
vas espaciais.

e Melhorar o desempenho do sensoriamento com diferentes tipos de sensores.

e Monitorar um fe@meno corinhuo.

e Localizar um fedmeno discreto por interedio de um nodo individual e habilidade para com-
binar informa@o com outros nodos.

e Usar diferentes tecnologias como um sensor de peque@acistapaz de sensoriar o &@meno
somente para didhcias ppximas.

e Superar os efeitos ambientais colocando os sensa@gsms aos objetos de interesse.

3.4 Processamento
O processamento na rede de sensores pode ser dividido em duas categorias:

e Processamento de suporte: diz respeito a todo processamento funcional dos sensores, ou seja, 0
processamento envolvido com o gerenciamento, comuimoagnanuterép da rede, como, por
exemplo, as atividades envolvidas com os protocolos.

e Processamento da inforn& os dados coletados pelo nodo sensor podem ser processados em
funcao da aplicago e/ou do envolvimento do nodo sensor em i&age colabor&p. Os dados
podefo estar sujeitos a comprass correlago, critptografia, assinatura digital, etc. Um outro
processamento importante diz respeito aos gatilhos que definemmalestpara a coleta dos
dados. Por exemplo, os nodos sensores de temperatura podem ter seu processamento estimulado
em fun@o de uma varigo ou rompimento dos limites estabelecidos.

3.5 Comunicag@o

As RSSFs representam uma caoaexjue faltava entre a Internet e o muntkich. Estas redes diferem

de outros tipos de redes sem fio, como ad hoc e infra-estruturada. Nas redes infra-estruturadas toda a
comunica@o entre os & nbveisé realizada atra@s da utilizago de estdies de suporte a mobilidade
(estaes adio base). Neste caso, os nodogveis, mesmo @ximos uns dos outros, @st impos-
sibilitados de efetuar qualquer tipo de comuné@aglireta. Na rede ad hoc, oésnbveis realizem
comunicag@o diretamente entre siaa existindo estdies de suporta mobilidade. Os @s de uma rede

ad hoc podem se mover arbitrariamente fazendo com que a topologia da rede milgletéregnte. Ao



invés de ndveis, os Bs de uma rede de sensor@s,sna maioria das vezes, estaéinos. A topologia
destas redes altamente vaavel devido ao recurso limitado de energia. A capacidade das redes sem fio
ad hoce restringida pela interféncia niitua das transmiégs concorrentes entre os nodos. Uma carac-
teristica da rede sem fio @rel & a varia@o do tempo do canal em fuiag dos enlaces de comuniéag

Tal varia@o pode ocorrer devido ao enfraquecimemigtipath perdas no caminho pela atenaaga
distancia, obsiculos e interféncias de outras entidades como d¥ppios sensores.

As diferentes tecnologias de comunigacsem fio possuem limitaes quanto a ob&tulos e
faixa de alcance como ilustrado na figura 21.
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Figura 21: Limitages quanto a ob&tulos e faixa de alcance

Em razo da limitago do alcance de transnmissdos nodos, o envio da infornga; envolve
caminhogmulti-hopatraves de outros nodos, como ilustrado na figura 8.

As condi@es de rido podem afetar o sensoriamento, a comumdioantre os nodos e significar
um gasto de energia desnedeas E o caso num ambiente com urivel de rido maior, onde a in-
tensidade da perturbag varia de acordo com as caraigcas do ambiente e conforme a densidade de
sensores em determinada gmiou quando 0s sensoresa@suito pdximos, gerando interféncia nos
vizinhos numa transmiés.

Protocolos de comunicag sem fio para redes de sensoredcediscutidos na ség 2.4

3.6 Alguns Comenérios

Como visto, as caracfisticas das RSSFas dependentes da apliéa¢ Desta forma, o modelo funcional
deve tentar identificar o maiofimero de requisitos em rekgas seguintes tarefas:

e Estabelecimento da rede: distribliicdos nodos, despertar dos nodos, difdes€nvolvidas,
densidades, tipos de senso®a de cobertura, organiZag topologia, conectividade, etc.

e Manuten@o: corre@o das situdiies de anormalidade provocadas por falhas nos nodos,
adaptag@oas condies de energia da rede, chegada de novos e/ou nodos diferentes, etc.

e Sensoriamento: tempo de exp@sigdo alvo, tipos de dados, largura de banda difnega de
atualizago.

e Comunica@o: quais as pobgeis tecnologia de acesso (WLAN, Bluetooth), como estabelecer a
topologia da rede, mobilidade dos nodos.

e Processamento: algoritmos de controle, compi@sseguranca, criptografia, codifigace
corre@o de erro.



4 Energia em Redes de Sensores Sem Fio

Como descrito anteriormente, os nodos de uma RSSF possuem recursos bastante limitados, tais como
pouca capacidade computacional, pouca Gréare pouca reserva de energia (proveniente de uma ba-
teria). Alem disso, em muitas aplicdgs, os sensores 8ercolocados emareas remotas, 0 qUAM

permitira facilmente o acesso a esses elementos para maaoteNeste ceario, 0 tempo de vida da

rede depende da quantidade de energia digpbnos nodos sensores e, por isso, esses nodos devem
balancear seus recursos limitados com o objetivo de aumentar o tempo de vida da rede. Portanto, a
conservago de energi@ um dos aspectos mais importantes a serem considerados no projeto das RSSFs.

O conhecimento sobre a quantidade de energia digploem cada parte da reéechamada de
mapa de energia esta informafo pode auxiliar a prolongar o tempo de vida da rede. O mapa de energia
de uma RSSF pode ser representado como uma imageriveis e cinza como a ilustrada na figura 7,
na qualareas claras representam &g com mais energia disgeal, e regbes com pouca energia
sao representadas péareas escuras. De posse do mapa de end&rgas$vel determinar se alguma
parte da rede estna imiréncia de falhar devido a falta de energia [41]. O conhecimentcdsss
com pouca energia dispmel pode ajudar tanéhm na tarefa de dispo§ig de novos sensores, porque
sensores adicionais podem ser colocados seletivamente ndasregim pouca energia dispesl. A
escolha da melhor localizag para o nodo sorvedouro pode té@mbser feita com base no mapa de
energia.E provavel que nodos piximos a este nododo gastar mais energia porque elegisertilizados
mais frequentemente para transmitir pacotes para o nodo sorvedouro. Consequentemente, se 0 nodo
sorvedouro for movido par@reas com maior quantidade de energia dispdré posével que o tempo
de vida da rede seja prolongado. Protocolos de roteament@tampbdem beneficiar-se da inforraac
da quantidade de energia dispgai em cada parte da rede. Um algoritmo de roteamento pode fazer um
melhor uso das reservas de energia se este seletivamente escolher rotas que utilizam nodos com maior
guantidade de energia dispweel de tal forma que partes da rede com poucas reservas de energia possam
ser preservadas. Esses algoritmos de roteamento podem tambem doackioonevirtual conectando
ilhas com grande quantidade de energia. Outrasiygissaplicafes que podem utilizar o mapa de
energia 80 algoritmos reconfigaweis e fuao de dados. De fat@, dificil pensar em alguma aplicag
e/ou algoritmo que @ se beneficiaria com o uso do mapa de energia.

Portanto, aplicaies, protocolos e algoritmos para RSSE® mpodem ser escolhidos con-
siderando apenas sua “elegia’e capacidade, mas definitivamente a quantidade de energia consumida.
Assim, o projeto de qualquer sokua para uma RSSF deve levar em consideacquesto de energia.

4.1 Modelo de Energia

O modelo de energia de um nodo sensor pode ser visto como um provedor de energia, que depende de
uma bateria com capacidade finita, e de elementos consumidores. Os consumidores dedenesgia s
modelos de adio, processador e dispositivos de sensoriamento. Cada entidade consumidora notifica o
provedor seu consumo de energia, que por sua vez informa a quantidade de enerdizetlispamo a

visto, os elementos que cogm o modelo de energias a bateria, oadio, o processor, a méma e

os dispositivos de sensoriamento.

Vale destacar que neste modelo a quantidade de energia gastagiele muito maior que a
gquantidade gasta pelos outros dispositivos consumidores de energia. Estudos indicam queia execuc
de 3000 instruges gastam a mesma quantidade de energia que enviar 1 bit a 100adieif3b]. Isto
indica que o compromisso entre comuniéag@ computao em RSSFs deve ser resolvido em favor da
computago.

A seguir sedo apresentados alguns modelos de dis@ipag energia para nodos sensores. O
objetico destes modelds descrever o comportamento do consumo de energia em cada nodo de uma
RSSF.



4.2 Modelos de Dissipago de Energia

Como réo existe nenhuma RSSF densa em pleno funcionamento, para se realizard@mglae en-
volvam a energia destas redés)ecesario o conhecimento da dissifgagde energia dos nodos sensores.
Com este objetivo, alguns modelos de dissijgage energiag® propostos na literatura. Estes modelos
tentam descrever o comportamento real de uma RSSF em termos de consumo de energia.

Em [41], s50 propostos dois modelos para representar a diggpde energia nos nodos sen-
sores. O primeir@ chamado denodelo de dissipd&p uniforme Durante um evento de sensoriamento,
cada nodo na rede tem uma probabilidagede iniciar uma atividade de sensoriamento local, e cada
nodo dentro de umirculo de raio- com centro enm consome uma quantidade fixa de eneegi@ outro
modeloé chamadanodelo de dissipd@p baseado em hotspdileste modelo, existern hotspotsfixos
e uniformemente distribdos naarea de sensoriamento. Cada nedem uma probabilidade = f(d)
de iniciar uma atividade de sensoriamento local e todo nodo dentrvaldocde raior centrado em
consume uma quantidade fixa de energiande f & uma fun@o de densidade® = miny;{|n — h;|}
€ a disncia den ao hotspotmais poximo. A principal desvantagem destes moddague eles @0
levam em consider@p que a escassez de energia destas re@@sniluenciar o seu comportamento.
Por exemplo, para conservar energia, alguns nodos devem dormir por algum intervalo de tempo. Outros
problemas incluem a supoaig que todos os nodos que trabalham em um eveibogiastar a mesma
guantidade de energia e que todos o0s eveBtmsotmesmo raio de infiuncia.

Em [23], & proposto outro modelo de dissipagde energia para os nodos sensores. Neste mod-
elo, os sensores possuelrios modos de operag com diferentesineis de ativago e consequente-
mente com diferentedveis de consumo de energia e, assim queipek®s sensores devem ir para um
modo que consome menos energia. Neste modelo, cada nodo tem quatro modos de:opera¢

Modo 1: sensoriamento desligado&dio desligado;

Modo 2: sensoriamento ligado adio desligado;

Modo 3: sensoriamento ligado @dio recebendo ou ouvindo o canal;
Modo 4: sensoriamento ligado adio transmitindo.

O comportamento de cada nodo sensor pode ser descrito pelo diagrama da figura 2doNo in
cada nodo vai para o modo 1 com probabilidaldep prob ou para o modo 2 coni {sleep prob).

There is START There is
no event

sl eep_ti/me

Figura 22: Diagrama de tran8ig de estados: 1, 2, 3 e 4 representam os modos de apeatag nodos
sensores, S& um timer sncrono e ATé um asBicrono.



Quando o nodo vai para o modo 1, ekedormir porsleep timesegundos. Durante este foto,
este nodo estareconomizando energia, mas eboorsea capaz de se comunicar e nem de sensoriar
nenhum evento. Depois ddeep time segundos, o nodo acorda e vai para 0 modo 3 para verificar se
existe algum evento para ele ou se existe algum outro nodo querendo se comunicar com ele. Se existe um
evento para este nodo, elé para os modos 1, 2, 3 or 4 com probabilidastesel prob, state2 prob,
state3 prob e state4 prob, respectivamente. S@&a existe nenhum evento para este nodo, alpara o
modo 1 com probabilidadgleep prob e para o modo 2 coml {sleep_prob).

Se um nodo vai para o0 modo 2, ele fizareste estado duranéteep time segundos, mas ao
contiario do modo 1, um nodo que esta no modo 2 pode identificar aéowdarde um evento porque
neste modo de operag o sensoriamento é@sligado. Se um evento ocorrer durasteep time segun-
dos, o nodo i@ para os modos de opegacl, 2, 3 ou 4 com probabilidadstatel prob, state2 prob,
state3 prob e state4 prob, respectivamente. Se henhum evento acontecer no intestesp time se-
gundos, o nodo & para o0 modo 3 para verificar se existe algum nodo tentando se comunicar com
ele e novamentearpara o modo de opef@g 1 com probabilidadsleep prob e para o modo 2 com
(1—sleep_prob).

Neste modelo, os eventogssimulados por um processo de Poisson coidrpetrol. Portanto,
0 nUmero de eventos quaas gerados em cada segundo de simul&g@escrito pela vaavel aleabria:

B ATe—A

z!

P(X =) 1)

Quando um evento ocorre, uma p@si¢.X,Y') é aleatoriamente escolhida para ele. O raio de
influéncia de cada evenouma varavel aleabria uniformemente distribda entreevent radius_mine
event radius_max e todos os nodos dentro do raio de igfigia de um evento sy afetados por ele.
Isto significa que quando estes nodos detectarem @egiatde um evento (estes nodos devem estar nos
modos de opera@p 2, 3 ou 4), eles@o para os modos 1, 2, 3 ou 4 com probabilidastatel prob,
state2 prob, state3 prob e state4 prob, respectivamente. A durag de cada evento serepresentada
por uma vardvel aleabria uniformemente distribda entreevent duration_min e event duration_max
segundos. Depois deste intervalo de tempo, os dados devem ser propagados para o nodo sorvedouro.
Este comportamente simulado fazendo com que todos os nodos distatisésline da linha reta que
une o pontq X, Y') e o nodo sorvedourca para 0 modo de opeig3 e depois para 0 4 por um curto
pefiodo de tempo.

As transi@es de estado descritas acima tentam capturar o comportamento dos nodos sensores
especialmente em termos de consumo de energia. Melhoramentos deste madegidniipalmente na
direcdo de se determinar quaicsos valores mais adequados dofipaatros utilizados neste modelo.

4.3 Mapa de Energia

O conhecimento das reservas de energia dispbam cada parte da reéeuma informago importante

para as RSSFs. A forma mais natural de se pensar na c@wsiiocmapa de energ@auma na qual
periodicamente cada nodo envia para o nodo sorvedouro sua energidwdibpBsta abordagem ser
chamada dingénua Como, para a maioria das apliées, as RSSFs v muitos hodos com recursos
limitados, a quantidade de energia gasta na abordagémuagsex proibitiva. Por esta ré@o, £cnicas

mais eficientes em termos de consumo de energia devem ser propostas para obter a quantidade de energia
disporivel em cada parte da rede. A seguirgeeapresentadas duas abordagens para caasiiognapa

de energia de RSSFs.

4.3.1 Mapa de Energia baseado em Agregag

O trabalho proposto em [41] tenta obter o mapa de energia de uma rede de sensores utilizando uma
abordagem baseada em agrégac O processo de constagzdo mapa de energia pode ser descrito



como:

1. Determinando a energia residual local: em cada nodo, a energia resiohgalida periodica-
mente. Um nodo sensor apenas precisa enviar para o nodo sorvedouro sua energia local quando
existe uma queda significativa quando comparada cditiraa vez que 0 nodo reportou sua
energia dispoivel.
2. Disseminando a informag da quantidade de energia local: a inforbmada energia local em
cada nodo deve ser disseminada dsada rede para que o mapa de energia de toda a rede
seja calculado. Para que isto aconteca, o nodo sorvedouro envia uma mensagem requisitando
a informa@o de energia. Esta mensagem propaga-seéatrda rede por meio diooding
Quando os nodos sensores recebem esta mensagem, cada nodo associa como seu pai o0 nodo que
Ihe enviou a mensagem. Urdavore de agregap é ento constrida e a r& destaarvoreé o
nodo sorvedouro. A seguir, cada nodo envia sua energia local para o seu pa@rmesta A
arvore de agregagpé atualizada periodicamente para se adaptar ao dinamismo e falhas da rede.
3. Agrega@o: ao longo do caminho para o nodo sorvedouro, 0s nodos que recebem duas ou mais
informages de energia podem agéelgs de acordo comévia regras. Se as inforntags de en-
ergia €10 deareas topologicamente adjacentes éserivel de energia semelhante, elas podem
ser agregadas em uma tupla que eéantim polgono que descreve a coiegde nodos e a faixa
do rivel da energia residual destes nodos. O objetivo da agkegaeduzir o custo de se coletar
a informa@o de energia as custas de pouca perda de inf@mnac

4.3.2 Mapa de Energia baseado em Precip

Em [23], 20 discutidas as possibilidades de se construir o mapa de energia usando abordagens baseadas
em predi@o. Nestas abordagens, cada nodo envia para o nodo sorvedour@mgtpas do modelo

que descreve 0 seu consumo de enegia e o0 nodo sorvedouro utiliza esta iatopawecatualizar local-

mente a informa@o da energia disporel em cada nodo. A motivag desta abordageénque se cada

nodoé capaz de prever a quantidade de energia qéegseta, ele pode enviar esta infor@apara o

nodo sorvedouro e nenhuma outra inforémagle energia sarenviada durante o gedo em que este

modelo descreve satisfatoriamente o consumo de energio,Eetum nodo pode eficientemente predi-

zer a quantidade de energia que efegastar no futurcg posével economizar energia no processo de
constru@o do mapa de energia de uma rede de sensores.

Com o objetivo de prever o consumo de energia, dois modelos foram foram propostos em [23]:
um modelo probabilistico baseado nas Cadeias de Markov, e um modeletiestato qual o0 modelo
ARIMA ( Autoregressive Integrated Moving Averaff# € utilizado para fazer as pretiss. No ARIMA,

o nivel de energia em cada nodo sensoepresentado por umarge no tempo.

A principal diferenca entre a abordagem baseada em giedi@ baseada em agregaé que
nesta, cada nodo envia para o nodo sorvedouro apenas sua energiaveispaguanto que na abor-
dagem baseada em predti; 10 enviados tamém os paiimetros de um modelo que descreve o con-
sumo de energia no futuro. Neste caso, cada nodo envia para o nodo sorvedouro sua energial dispon
e tamlem os padimetros do modelo escolhido para representar seu consumo de energia. Com estes
palametros, o nodo sorvedouro pode atualizar localmente a energia igdislpem cada nodo da rede,
diminuindo assim a quantidade de pacotes de infoamale energia na rede.

5 Fusao de Dados

Fusio de dados tem sido apontada como uma alternativa pasprpecessar os dados de uma RSSF
de forma distribida aproveitado a capacidade de processamento dos sensores. Diversa@edefinic
podem ser encontradas na literatura. Em 1991 o grupo de trabalhoddedesiados do JDLI¢int



Directors of Laboratoriesdo Departamento de Defesa dos EUA [36] definitAfude dados como um
processo de fitiplos rniveis e facetas que trata a det@oc@utonatica, associd@p, correlago, estimago

e combinago de dados e informaes de niltiplas fontes. Considerando os tipos de dados a serem
combinados, Klein [18] generalizou esta defm@firmando que estes dados témkpodem ser prove-
nientes de umanica fonte. Em [12], Hall e Llinas definem fus de dados como sendo a comb#made

dados de raltiplos sensores e informaes relacionadas provenientes de bases de dados associadas para
obter maior preci&o e infeéncias espéficas que Ao podem ser obtidas a partir de @mico sensor.

Argumentando que estas defibés esio restritas a sinais, sensores éetodos utilizados na
fusao em 1999 Wald [38] muda o foco definindo desde dados como um ambienfeatneworl for-
mal onde 80 expressadosé&todos e ferramentas para combinar dados de diferentes origens visando a
obten@o de informages de maior qualidade. O conceito de “maior qualidade” depende da aplicac
Além disso, dados de um mesmo sensor referentes a instantes de tempo distintos representam fontes
diferentes. Uma forma especial dedosde dadogé chamada de agregagonde um conjunto de dados
& condensado com o objetivo de reduzir seu volume. Segundo @bhelfi7], a agregago de dadoé
um processo que inclui uma coexde dados, a compoaig flexvel e programada destes dados em um
novo dado refinado de menor volume e a entrega destes dados agregados aos seus consumidores.

5.1 Importancia da Fusio de Dados

Sensores e8b sujeitos a condigs ambientais hostis que podem interferir nas leituras e medidas obti-
das. Tais condi@es incluem varigies bruscas de temperaturaidas eletromaggticos, radia@o etc.
Portanto, eventualmente as leituras dos sensores podem ser imprecisasn@srab iateis. Mesmo

sob condies ambientais perfeitas os sensoi@s podem prover leituras absolutamente perfeitas. Um
sensoré essencialmente um dispositivo de madig¢ como tal possui uma incerteza assoceadaa
leitura. A incerteza representa a imperf@gle seus componentes e detado utilizado para obte&g

das medidas.

As RSSFs fregentemente possuem um grandenero de nodos sensores trazendo um novo
desafio de escalabilidade relacionado ao consumo de energia deariegessocado pela transmi&s
de dados redundantes e cobs. A fu§o de dados possui pelo menos dois fatores que tornam importante
a sua utilizago em RSSFs. O primeiro consiste na ob&enge leituras denaior precigio tornando a
rede mais robusta e menos vulmezla falhas e imprectes de untinico nodo sensor. O segundo fakor
aeconomia de energiatra\es da reduio da quantidade de mensagens e de dadosdgueasmsmitidos
pelos nodos sensores.

A fusdo de dados pode ser utilizada para combinar tanto dados de sensores do mesmo tipo (que
observam a mesma entidade) quanto dados de sensores de tipos diferentes. No primeiro caso, tipicamente
as leituras dos sensoreégscombinadas com o objetivo de eliminar redamzas e ridos aumentando a
precisio e reduzindo o volume de dados. No segundo caso, o obgetivmentar a resol&g do dado
gerando um novo dado mais representativo e de maior ré&mollRor exemplo, um radar determina a
distancia de um objeto enquanto um sensor infra-vermelho determinaaalasangular deste objeto. A
fusdo do dado de um radar e um sensor infravermelho permite determinar agpesata do objeto.

5.2 Modelos de Fu8o de Dados

Os modelos de fiz® de dados aqui apresentadds siodelos de processag,, modelos que descrevem

um conjunto de processos e como estes se relacionam. Estes modelos descrevem as funcionalidades que
um sistema de fid® deve possuir abstraindo-se de pass implementa@es ou insincias espéficas.

Observe que os modelos descritos a seguir inclu@osomente a atividade de &uspropriamente dita

mas tambm a obtengo dos dados sensoriais e a tomada desapaseada na interpréiagdos dados

fundidos.



5.2.1 Modelos Centrados nos Dados

Neste tipo de modelo, a fae de dado® dividida com base na abstéaxdos dados sendo fundi-
dos. Portanto, nestes modeldorexiste a necessidade de explicitar umaisegia de exec@p das
fungbes nem dos sub-processos datusExemplos destes modelos incluem o JDdir{t Directors of
Laboratorieg [12], Fusio Ativa [25], DFD Data-Feature-Decision8] e Waterfall [20]. Estes modelos
costumam incluir os seguintes tipos de abgiesc

e Dado sensorial: leituras providas pelos sensores como medid&sioas) formas de ondas e
imagens.

Sinais: resultado de algum processamento de sinais, alinhamento ou &arrelag
Caracteisticas: caractésticas extredas dos sinais e consideradas relevantes para a @alicac
Visao da entidade: estimativa ou prédsdos estado da entidade monitorada.

Visao da situa@o: interpretago da situa@o queé obtida atrags da introdugo de contexto
examinando as relées entre entidades.

e Tomada de decim: planejamento de atividades baseado atisda situa@o identificada.

5.2.2 Modelos Centrados nas Funcionalidades

Estes modelos possuem sua orgarépabaseada na funcionalidade apenas. Portanto, nesté caso
necesario explicitar quake a segéncia de cada funcionalidade a ser executada durante o processo de
fusio. Exemplos de modelos funcionatoso OODA Qbserve-Orient-Decide-Ac{4] e o Ciclo de
Inteligéncia [32]. Tipicamente estes modelossedtivididos em quatro fase:

Alimentago: coleta dos dados.

Fusio: fufio dos dados com o objetivo de aumentar a suaaptas.

Avaliacdo: avalia@o das alternativas identificadas, tomada de 8ea@direcionamento de ativi-
dades.

Execu@o: execugo das deci@es tomadas na fase anterior.

5.3 Métodos de Fudo de Dados

Os métodos de agregag €0 os mais simples e produzem como resultado um dado de menor rep-
resentatividade do que o conjunto dos dados utilizados r@@fué vantagem desteséatodos reside

na redu@o do volume de dados que trafegam pela rede e inclui dpesade agregap comomédia,
maximg minimo, contagene supresado. Estelltimo corresponde simplesmerdesupresso de dados
considerados redundantes. Este tipo d@dysode ser utilizada em sofigs onde se deseja justamente
obter este tipo de dado agregado sendo que a dmetgste valores feita de forma distridda pelos
proprios nodos sensores.

Meétodos de infé@ncia €m como objetivo processar dados redundantes com o objetivo de reduzir
o nivel de rido das medidas obtidas pelos sensores. Exemplos destiesdas incluenfrusio Bayesiana
e Filtros Dempster-ShafeOutros neétodos popularess os neétodos de estimativas originados na teoria
de controle que&m como objetivo estimar o vetor de estado de um processo a partir de um vetor ou
sediéncia de vetores de medis de sensores. Esteétodos incluem guadrados rmimos quadrados
minimos ponderados Filtros de Kalman

Métodos de intervalos operam sobre sensores abstratos. A leitura deste tipo de @@asor n
um valor Gnico e sim um intervalo de valores que deve conter o valor real. Para este tipo de sensor
sao utilizados os @todos de intervalos que incluem as foegM de Marzullo [21],S de Schmid e
Schossmaier [31] 8 de Prasaeét al. [27].



5.4 Fusho de Dados em RSSFs

Tipicamente, as RSSFaa consideradas redes centradas em dados, ou seja, o interesse nos dados sen-
soriados &0 se restringa aplica@o, sendo comum a todas as atividades que possam tirar proveito da
correla@o existente entre estes dados. Assim, as atividades como roteamento devem permitir que 0s
dados sejam analisados nivel da aplicago para decidir de estes &erretransmitidos, fundidos ou
suprimidos.

(a) Roteamento tradicional. (b) Roteamento centrado em da-
dos.

Figura 23: Solugo tradicional e centrada em dados utilizand@fude dados.

A figura 23 ilustra como o roteamento centrado em dados pode ser utilizado para reduzir o
nimero de transmi§es e consdigntemente economizar energia. Nesta figura, tendégsnindosA,
B e C enviando dados para o nodmmk S. No roteamento tradicional a difas destes dados geraria
9 mensagens enquanto que na satucentrada em dados este valor cai para 6 mensagens apenas. Os
nodos em destaque fazem adaglos dados. O primeiro funde as mensage®é emab e 0 segundo
funde as mensagens e c emabc.

No caso da utilizago de fugo de dados no roteamento em uma rede plana (figura 23) o caso
otimo para a fudo/agrega@o de dados corresponde ao menanero posivel de mensagens transmiti-
das [19], isto sob o ponto de vista de consumo de energia. Para isso, considere uma RESBdosn
fonte (nodos que geram dadas), ss, - . ., Sk, € umsink D. Em uma solugo que utiliza fugo, os dados
roteados percorrem un@vore de fugdo saindo dos nodos, so, ..., s em dire@o ao nodaD. Esta
arvoreé o reverso de umarvore multicast onde existe um fonte dltiplos destinos. Segundo [19],

a arvore multicast com umimmero nminimo de arestas correspondar@ore de Steiner mima em um
grafo. Assim, o amero ninimo de transmigses por dado em umarvore de fudo corresponde ao
nimero de arestas davore de Steiner mima em uma rede com o conjunto de nodes £, . . ., s,
D).

Em [11], Garey e Johnson mostram que o problem@ardare de Steiner mimaé NP-completo.
Portanto, assumindo uma disp@sicarbitéria de nodos de uma RSSF e um grafque represente esta
rede, a tarefa de roteamento centrado em dados conarvmie de fudo 6timaé NP-difcil.

Uma alternativa ao roteamento centrado em daglas utiliza@o de agentes oweis [28]
(figura 24) onde os dados permancem armazenados localmente nos senséig@axecudvel move-
se pelos nodos da rede. O agentavel € definido por Qket al. [28] como uma entidade formada por
guatro atributos. O primeiré aidentificagio Gnica do agente e saink O segund& o buffer que
coném os dados parcialmente fundidos pelo agente. O terceiro atélmitimerario que define a rota a
ser seguida. Esta rota pode seatis ou diimica respondendis mudancas da rede. Por fim o atributo
métododefine o ©digo ou algoritmo de fi# que sex executado pelo agente.

Nesta abordagem, um ou mais agentes transitam pela RSSF seguindo saipiti@srsensores
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Figura 24: Fudo de dados utilizando agenteéveis.

fazem suas leituras do ambiente e armazenam os dados localmente. O dapahi@onse hospedar em
um nodo consulta os dados locais do sensor hospedeiro, executnalfstes com os dados parcial-
mente fundidos, armazena o resultado emxéiere segue seu itinario aé voltar acsink para reportar

o resultado final da fi@g®. Note que a definp da rotadtima de um agente @dvel tami&mé um problema
NP-dificil.

A utilizacao de fugo de dados seja em algoritmos de roteamento e disseéinidagdados [19,
16] seja na ad@p de agentes @veis [28] traz como grande vantagem a economia de energi@sitlav
redu@o do volume de dados qéetrafegado pela rede. Em [19] foram alcancadeeia de economia
de energia variando ent® e 80% se comparadoa abordagem tradicional de roteamento. Contédo,
importante alertar para o fato de que o pre¢o desta ecoreoaniemora na entrega do dado das fontes ao
sink Além disso, ao se utilizar féie de dados surge novos problemas como sincrdizage consiste
em se determinar quanto tempo e por quantos nodos um sensor deve esperar antes dedazer a fus

6 Auto-organizacgao em Redes de Sensores Sem Fio

RSSFs podem ser usadas para as mais diversas agkcai@is como sensoreamento déricas,
aplica@es militares e monitoramento ambiental. Em algumas dessas aplcagnsores podem ser
distribudos de forma manual, um a um em locaigé-pgeterminados, ou “jogados” aaea que se deseja
sensoriar. Essaltima forma citada deve ser mais aplicada aos casos em que a reéie gamtenas ou
até milhares de sensores, em casos em qureague se deseja monitoearemota, de di€il acesso ou
inbspita.

Uma vez presentes no ambiente, RSSFs podem sofrer aksrde topologia devido avios
fatores, tais como: sensores podem ser digiisupelo ambiente, sensores podem parar de funcionar
devido ao esgotamento da bateria, sensores podem ser ligados e desligados para fins de economia de
energia, novos sensores podem ser acrescerdagds e pode-se ter inter@riicia na comunicap sem
fio devido a ridos ou obsiculos no ambiente.

Assim, pela natureza dimica das RSSFs, essas redes devem ter a capacidade de se ajustar a
poss$veis alterages sem interféncia humana, o quechamado de auto-organizag

6.1 O Problema da Auto-organizaé&o de RSSFs

Para melhor contextualizar o desafio da auto-orgadzde redes de sensores, vamos examinar carac-
teristicas topddgicas em uma rede com elevadamero de sensores distridos densamente. Basica-
mente &0 consideradasés fases [1]:



1. Fase de distribuip dos sensores: sensores podem ser digtoblem um campo atréas do
lancamento em massa ou colocados um a um. Se a rede for formada por uma grande quantidade
de sensores, ou o local que se deseja sengonir difcil acesso, acredita-se ser a primeira
Opgao mais interessante, pois traz facilidades tais como: menor custo de &xstalpinago
da necessidade de planejar e organizar a rede, aumenta a flexibilidade de caong@sede e
pode usar ratodos de distribuiio de sensores maiadeis. Paem, essas facilidades trazem a
necessidade da rede se auto-organizar e ser tolerante a falhas.

2. Fase ps-distribui@o: ams a distribui@o dos sensores no local a ser sensoriado, mudancas
topologicas nessas redes podem ocorrer devidarams fatores. Por exemplo, sensores podem
sofrer mudancas de localiZag, a alcancabilidade desses sensores pode variar devido a inter-
feréncias e surgimento de obstilos ndveis, a energia disporel nos sensores pode ser insu-
ficiente, e sensores podem apresentar defeitoséomasmo serem destdos pelo ambiente.

Comoé imposével prever o acontecimento desses eventos, as réafegue ter a capacidade de
se reorganizar para manter o seu funcionamento mesmo na presenca desses eventos.

3. Fase de re-distribuBp de sensores adicionais: sensores adicionais podem ser introduzidos em
redes @ existentes com o objetivo de substituir dispositivos defeituosos ou aumertza de
cobertura. Novamente, a rede tem que ter a capacidade de se reorganizar para fazer uso desses
dispositivos adicionais, @m disso, vantagens podem ser obtidas de uma nova topologia para
aumentar a vidatil da rede reduzindo o consumo de energia.

O problema da auto-organizagde uma RSSF poderia ser facilmente resolvido com uraa vis
geral de toda a rede. Facilmente poderiam ser calculados os grupos de nodas que tse comu-
nicar, as rotas mais eficientes para a transaoisks dados ou que sensores podem ser desligados em
determinados instantes para que haja economia de energia e a rede tenha maior sobrevida e se mantenha
a cobertura desejada. Ram, muitas aplicdies dessas redes exigem que elas sejam autosuficientes,
ou seja, funcionem sem intervéighumana. Esse fato aliado com a2gitica dessas redes e com a
necessidade de que elas sejam @sed e robustas, acredita-se ser mais interessante e vantajoso proje-
tar aplicafes de RSSFs baseadas em algoritmos localizdolcaized algorithmy[9], onde sensores
interagem apenas entre si, de forma coletiva, para atingir um objetivo global desejado. Este aspecto,
aliado as restrides de energia, processamento e largura de banda, aumenta ainda mais o desafio da
auto-organizago de RSSFs.

Essencialmente, a auto-organizagle RSSFé a sua habilidade de realizar mudancas estruturais
sem intervengo humana, de forma a td@#as escaveis e robustas diante das cardstaras didmicas
inerentes a esse tipo de rede.

6.2 Protocolos para Auto-organizaéo de RSSFs

Em [34], €20 descritos algumas propostas de protocolos para a auto-orgend@aKSSFs, descritos a
seqguir.

SMACS - Self-Organizing Medium Access Control for Sensor Networks. Protocolo distribido

para a descoberta dos vizinhos de um nodo. O SMAGSIizado na inicializago e organizago da

camada de enlace da rede. Este protocolo forma uma rede de corAorgoste hodos sem a necessidade

de um nodo principal ou mestre. Ele cobstuma topologidlat, ou seja, uma topologia ondém Ha

a forma@o declustersnem nodos principais. Ele assume que a largura de banda tlispogo &€ um

gargalo e, portanto, nodos podem escolher aleatoriamente qualquémnicegpara operar. Nodos se
comunicam intermitentemente e podem se desligar automaticamente para economizar energia quando
nao ha dados para transmitir. A camada MAC utiliza TDMA, sendo que sua estrutura pode mudar de
tempos em tempos. O esquema TDMA consiste de duaSasga primeir& chamada de pedo de

bootup quando os nodos aleatoriamente procuram umdaérecja fixa para novos nodos serem indas



na rede ou reconstruir enlaces perdidos; a segundaoxregeservada para a comuniaagde dados com
0s nodos vizinhos.

Apbs a distribuid@o fisica dos nodos sensores no local que se deseja sensoriar, cada nodo desperta
de acordo com uma distribidQ ran@dmica e realiza a descoberta dos vizinhos ndgger debootup
Logo que um novo enlace descoberto, o primeiro fedo de tempo que gslivre nos dois nodoé
atribudo a um canal, qué adicionado permanentemente aos seus esquemas. Para redu#saadis
atribuicdo de canais com outros enlaces, cada canal deve operar em ungadiagliferente ou ter um
codigo de espalhamentgpreading. A medida gue o tempo avanga, os nodé@® \aumentando sua
vizinhancga, conectando novos nodos, quando, eventualmente, todos os nada®eectados uns aos
outros. A habilidade de se ter um esquema de comuicagicrono permite aos nodos formar enlaces
sob demanda. Os pdifrs de recebimento e transndissfio repetidos periodicamente, com um tempo
fixo para todos os nodos, caragstica do TDMA. Aps um enlace ser formado, um nodo sabe quando
ligar seus transceptores no tempo certo para a com@mwcagso leva a uma economia significativa de
energia.

EAR — Eavesdrop-And-Register. Este protocolo permite a comuni@agentre nodos aveis e nodos
estacioarios. E desejvel que uma coné@o seja configurada com oimimo de mensagens pdgsl.
Os nodos raveis maném um registro de todos os sensores em sua vizinhanca e tomarbededts
guando terminar uma cor@a. O algoritmo EARe transparente ao SMACS, de forma que élteno é
completamente funcional sem a introdogde nodos veis na rede.

O EAR usa o primeiro pé&odo de tempo seguido do pedo debootuppara a comunicap. Ele
usa as mensagens de convite enviadas em broadcast pelos natiossgsara formar o registro de todos
0s nodos alcariyeis. O protocolo usa as seguintes mensagens: Bl (Broadcast Invite), para os nodos
estacio@rios convidarem outros nodos a se conectareate; M| (Mobile Invite), resposta de um nodo
movel a um Bl; MR (Mobile Response), resposta de um nodo estaima um MR; e MD (Mobile
Disconnect), informa@o de desconé&o de um nodo dvel a um estacidrio.

O nodo ndvel adiciona a seus registros qualquer nodo estadmenviando a mensagem Bl.
Quando recebe um MI, um nodo estaédn determina quando ele tem wghot TDMA disporivel para
a comunicago. Se houver urslotdisporivel, uma aceiteé®o MRé enviada. Se o sinal entre os nodos for
se degradando ou aumentando, um MD pode ser enviado ou uma nhovaaeonkgsitada. Para prevenir
overheadgle comunica@o, 0 usados temporizadores para evitar uma espera indeterminada caso um
MI seja recebido.

SAR — Sequential Assignment Routing. O algoritmo SAR cria riltiplas arvores cujas iiaes esio

a um salto do nodsink ou seja, 80 seus vizinhos. Cadavore cresce em dirgg externa asink
deixando de fora nodos com baixa QoS (baixadgaz alto atraso) e baixduel de energia. No final
desse procedimento, pode ocorrer a ingtude alguns nodos eanvores diferentes. Neste caso, os nodos
podem escolher arvore a ser usada na transrassle suas informaées de volta agink A cada uma
dessas@rvores 80 atribidos paametros para a defirdg de qual caminho adotar. Por exemplo, energia
estimada peloimero de pacotes que poderiam ser enviados caso houvesse um uso exclasieoala

e meétrica de QoS adicional.

Periodicamente, a redefidg dos caminhosae iniciadas pelssink de forma a ocorrer a
adaptago do roteamento devido a posss mudangas na topologia da rede. Adicionalmente, existem
dois algoritmos chamados SWR (Single Winner Election) e MWE (Multi Winner Election), auas
ados para realizar as atividades de sinalivags transfé&ncia de dados no processamento e infofreac
cooperativas locais.



ASCENT — Adaptive Self-Configuring Sensor Network Topologies. O protocolo ASCENT [6] &0

€ um protocolo para roteamento ou dissengiege dados. Ele um protocolo que simplesmente decide
que nodos fé@o parte da infra-estrutura de roteamento. Aspectos como o roteamentd@e diéusados
funcionam sobre essa topologia multi-hop. Assigg somplementares ao ASCENT.

O ASCENT consiste dearias fases. Quando um nodanicializado, ele entra em um modo de
escuta chamado fase de descoberta de vizinhos, onde cada nedcobtiimero estimado de vizinhos
transmitindo ativamente mensagens baseadas em medidas locais. Quando essa fase termina, 0s nodos
entram em uma fase de deémisde inclu@o, onde os nodos decidem quando devem se jantade
de difusio multi-hop. Durante essa fase, o nodo pode participar temporariamente da rede para avaliar
guanto ele contribui para melhorar a conectividade. Se 0 nodo resolver segjueth por um p&sdo
maior, ele entra na fase ativa e comeca a enviar mensagens de controle de roteamento e de dados. Se um
nodo resolver &o participar da rede, ele entra na fase adaptativa, entdsligado por um perdo de
tempo ou limita sua faixa de transmass

6.3 Comenérios

Os tiés primeiros protocolos descritos acima focam a sincroa@de baixo fvel para a forma&o da
rede. Por outro lado, 0o ASCENT [&]um protocolo que trata da forngagde uma topologia multi-hop
mais eficiente.

A auto-organizago de redes de sensores apresenta um grande desafio aeciai@ctésticas
dindmicas inerente a esse tipo de rede. O grande desafio consiste &ia daaglgoritmos distribdos
localizados eficientes e robustos que permitam manter a funcionalidade da rede economizando energia,
processamento e largura de banda de comuicagcursos esses escassos nesse tipo de rede.

7 Gerenciamento de Redes de Sensores Sem Fio

Por se tratar de um assunf@otabrangente e de um sistema com carestkesis &0 particulares, a
definicao de uma arquitetura de gerenciamento para as redes de sensores exige 0 esitids clenv

textos nas diferentemreas funcionais (configurag, falhas, seguranca, desempenho e contaliligag

niveis de gerenciamento (elemento de rede, gerenciamento de elemento de rede, gerenciamento de rede,
gerenciamento de servi¢o, gerenciamento déciey) O gerenciamento da rede de sensores é&amb

preé a utiliza@o de modelos que representem o estado da rede, como por exemplo, mapa de energia,
topologia, conectividade, e modeld@mdetermiisticos, e abstré&p de fases para o seu ciclo de vida, ou

seja, estabelecimento da rede, manuiensensoriamento do ambiente, processamento e comamicac

O projeto de uma rede de sensores dependente da @glieadas caractsticas envolvidas
com essas redes. Assim, 0 gerenciamento deve considerar os aspeétageamvolvidos com o
estabelecimento e a manutéaongda rede e com o0 sensoriamento, 0 processamento e a cCoraordosc
dados. Isto significa que o gerenciamento daesrcontrar as pos®is similaridades existentes e para
estas, propor uma lista de fuies de gerenciamento. Nas redes de sensores, 0 gerenciamento de energia
€ um dos principais aspectos a ser consideradpé a longevidade da rede depende da sua uéitizag
racional. Isto implica na limité{p da capacidade de processamento e na &eddg largura de banda
utilizada para transmias.

Uma discusgo importante do ponto de vista de gerenciamento diz respeito ao comportamento
imprevidvel da rede, principalmente devido ao ambiente onde a redénsstrida. Consequentemente,
os resultados obtidos por uma aplidagspeifica podedo ser diferentes a cada exe&og Outra con-
sediencia da imprevisibilidadé a possrel ociosidade dos nodos por um fmeto longo de tempo.

As redes de sensore@asditas de aplic@p espeifica (application-specificja que 8o desen-
volvidas para uma determinada féoc As atividades de planejamento, desenvolvimento e mam@ateng
ocorrem em fungo do objetivo da rede. Assim, as aplidas que utilizam redes de sensores assumem



e executam as pprias funpes de gerenciamento que tendem a ser @aEao inés de propsito

geral. AEm disso, as redes de senso@sdesenvolvidas sem uma sepamipgica entre as funcional-
idades de gerenciamento (servicos e figgzde gerenciamento) e as funcionalidades da rede. Talvez
isso seja consé@ncia da ao utilizago de uma arquitetura de gerenciamento para RSSFs que permita a
superposigo da rededgica da geékncia sobre a redésica de aplica@o espeifica.

Uma arquitetura para o gerenciamento de RSSFs chamada MANNA foi proposta em [30]. As
proximas se@es descrevem os priipios e conceitos utilizados no desenvolvimento dessa arquitetura.

7.1 Objetivos do Gerenciamento

O objetivo do gerenciamento das RSS$Fsstabelecer um conjunto de servicos de gerenciamento que
visem promover a produtividade da planta e dos recursos disgsintegrando as diferentes faes de
gerenciamento e garantido oval de qualidade estabelecido para os servigos providos pela RSSF.

A definicao deservigos de gerenciamentonsiste em encontrar que tarefas ou fiesgcdevem
ser executadas quando, onde e com quais dados. Os servigos de gerenciamexgcigados por um
conjunto defung@esque quando bem sucedidas, concluem a ex@xdo servico definindo portanto o
aspecto funcional do gerenciamento.

Uma fun@o de gerenciamento representa as menores partes funcionais de um servico de gerenci-
amento como percebido pelos asios. Isto quer dizer que uma arquitetura de gerenciamento deve exibir
uma lista de fun@es para tratar do funcionamento integrado entre a RSSF, as apboa@s usarios.

Com isto, as funcionalidades de gerenciamentas&rdependentes das atividades fins da rede, mesmo
gue isto @o se explicite na implementag.

A arquitetura de gerenciamento MANNA define uma lista de G@scpara tratar do funciona-
mento integrado entre a rede de sensores, as apdisa€ 0s usarios. Com isto, as funcionalidades
de gerenciamento s&y independentes das atividades fins da rede mesmo quéistsenreflita na
implementago.

As fungdes de gerenciamento podem utilizar modelos que representem o estado da rede sobre
perspectivas e instantes diferentes.

Um esquema de consti@g do gerenciamento a partir da defaugde servicos e fuides e da
utilizacao de modelos foi definido em [30] e pode ser observado na figura 25. Um servigo pode utilizar
uma ou mais fun@es de gerenciamento. Dois servicos podem especificabdaregn comum. Algumas
fungbes devem utilizar modelos para recuperar o estado da rede sobre algum aspecto.

Servigo X Servigo Y

Fungéo 1 Fungén 2 Fungéo 3 Fungéo 4

Figura 25: Relacionamento entre servicos, fiegce modelos



7.2 Modelos, Servicos e Furiies de Gerenciamento

A arquitetura de gerenciamento MANNA define a utilizagde modelos que representem o estado da
rede e que sap utilizados pelas fuligs de gerenciamento na real@aglos servicos de gerenciamento.
Alguns modelos definidos em [3(ga:

e Area de Cobertura: este modelo descreéeem de cobertura da rede sobre diferentes aspectos,
comunica@o e sensoriamento.

e Topologia da rede: este modelo descreve o mapa de loGdizixs nodos narea monitorada.

e Conectividade da rede: este modelo descreve 0 mapa de conectividade e alcance da rede.

e Produ@o: este modelo descreve o mapa de praduips nodos, isté, quais nodos &b cole-
tando e disseminando seus dados na rede. Este modelo depende do tipo de d@seciolata
da rede.

e Energia residual: de acordo com sua locak@a@ energia restante de cada selsdiferente.
Esta informago tami&m pode ser visualizada considerando umaegu intervalo de tempo.

e PadBo de utilizago: descreve a atividade da rede. Pode ser delimitada godpete tempo,
guantidade de dados transmitidos por cada unidade sensor ou, aindajrpelo de movimen-
tos realizados pelo alvo.

e Custo: este modelo representa a rede emdorp custo de equipamento, custo de energia e
pessoal, necegdos para manter osveis de desempenho desejados.

e Modelos r@o determirsticos: conforme§ mencionado, as redes de sensoiestetalmente
imprevidveis e 1o confaveis. Assim, modelos esisticos e probabisticos podem ser muito
mais eficientes na estimativa do comportamento da rede, do que modelos det@wsin

Outros modelos €&b definidos em [29] para a represe@mdas funcionalidades da rede sobre
outras perspectivas. & dos modelos citados acim&gosestabelecidos modelos para representar as
relag@des kasicas existentes entre os componentes da rede. Nas redes de telecd@mseicistemas dis-
tribuidos existem duas categorias de réks;(estruturais e de coopeiaf que podem ser representadas
atraves de modelos:

e Modelos estruturais: representam as rééecde agregap e a relago de conectividade.

e Modelos de cooperag: representam relaes tal como a rel@p “usiario do servico”. As
relagdes de cooper@p f0 criadas, ativadas e terminadas entre os componentes da rede e sis-
temas distribidos. Os componentes envolvidos podem, por iniciatiégma ou ativados por
atores externos, ajustar seu comportamento ou compartilhar recursos para realizar objetivos co-
muns. Na rede de sensores a colab@oaantre os sensores, em gegalio tipopeer-to-peer

As redes de sensoreaasditas diamicas, operam e devem responder a ambient@snitos.
Na maioria das aplicégs, as redesise formadas de maneira ad hoc e seus nodogdigicamente esta-
cionarios. Ao longo do tempo, os sensores podem falhar em @swiarda falta de energia. Desses
acontecimentos decorre a alteéaagparcial ou total do estado da rede. Neste caso, a ufibzdgs
modelos propostoé de fundamental impdncia para 0 gerenciamento embora sua atudxzaeja
extremamente damica e complexa.

7.3 Servicos de Gerenciamento

Tendo em vista as funcionalidades das redes de sensores, a arquitetura de gerenciargatiferpraes
servigos que foram definidos da perspectiva dctiele sem considerar o modelo de infor@a@u
protocolos utilizados na camada de aplaa30].

Servico de estabelecimento da rede Este servico inicia com fuldgs de planejamento esggico e
continua com fun@es de instal&@p de recursos necésms aos servicos providos pela rede e texde



configurag@o da rede. Algumas das fues envolvidas@ distribui@o de nodos, atribu@p de valores
aos paametros configuveis, descoberta inicial da topologia, e descoberta da locatizac

Servigco de manutendo da rede. A energiaé o principal paiimetro gerenciado nestas redes. Indepen-

dente da aplicé&p, o mapa de energia, 0 mapa de topologia e 0 mapaedade coberturéae alguns

dos principais modelos utilizado no gerenciamento. A arquitetura depende das irfifesrmantidas nos

mapas para manter a qualidade de servico e, consequentemente, a capacidade de realizar as tarefas para
as quais elas foram propostas.

O servico de manute&@ da rede inclui furfies para controlar, analisar e reagir ab&is de
energia da rede de sensores e a toda alterdecorrente de mudancas nesdesis de energia. A
manutengo apresenta as seguintes carastieas em relap ao estado da rede:

e Preventiva: medies perddicas do estado da rede podem determinar o comportamento e predi-
zer estados futuros. A predis sea (til na manutengo preventiva de falhas e para uma
manutengo po-ativa da rede.

e Reativa: um esquema de tdacia a falhas deve ser implementado nas redes para que a
ocoréncia de uma ou mais falhas possa ter seus efeitos minimizados. A mdnitaiagede
permite identificar re@ies de baixo desempenho e prover medidas corretivas para estagesituac

e Corretiva: a ocoéncia de falhas por problemas de energia, cald@wagomunicago e etc, pode
significar altera@o no estado da rede. Podleisurgirareas &o cobertas ou com baixa cobertura.
Assim, a manuterdp corretiva utiliza funges para corrigir essas e outras sites;

e Adaptativa: de acordo com sua localiaag a energia restante de cada segsdiferente. Uti-
lizando esta informap, em conjunto com os dados gerados pelo modelo de topologia da rede,
pode-se identificar e&reas que apreserdarum tempo de vida curto. A manut@&ocadaptativa
permitira a adapteio da redé novas situdies de energia.

Servigo de processamento.Os dados coletados pelos sensores podem ser processados localmente.
Este processamento permite ao sensor preparar ou selecionar a id@muecsex transmitida pela

rede. Este processamento pode incluir ogiagomo compreas, filtragem, agreg@o, e correlago.

Isto significa que as funcionalidades dos sensoéesesdio relacionadas apenas com a peraepgo
ambiente e a coleta de dados mas tamizom o processamento e a transanssos dados.

Servigo de comunicago. A comunica@o dos componentes na re@leealizada atras da utilizago de
interfaces de comunicag sem fio. Desta forma, esta rede apresenta probleassads das redes sem
fios (taxa elevada de dados perdidos na comua@acdificuldade de controle do consumo de energia,
0 que resulta na necessidade da utiBzade algoritmos para definir o comportamento do sensor). O
servico de comunic@p utiliza fun@es para gerenciar os aspectos de comuadas redes de sensores.

Além dos servigos relacionados diretamente com as funcionalidades das RSSFs, servicos de
suporte podem ser propostos para finalidades como seguranca e qualidade de servigo.

Servico de seguranca. O servico de seguranca tem como objetivo dotar a RSSF de pelo menos duas
caracteisticas lasicas: confiabilidade e disponibilidade. A confiabilidaddefinida como sendo a ca-
pacidade que um sistema tem em responder a uma dada espaaifiestro de condies definidas e
durante um certo tempo de funcionamento. A disponibilidadeprobabilidade de que o sistema esteja
funcionando em um dado instante.

Agregadas confiabilidade & disponibilidade, caracfisticas como privacidade, autenticidade
e integridade complementam o grupo de caratieas importantes no contexto de seguran¢a. Enquanto
privacidade preocupa-se em garantir que infoieagéo sejam acessadas por pessoas ou progréinas n
autorizados, autenticidade trata da possibilidade de identificar séroegs a autoria de determinada



a@ao, e integridade da impossibilidade de modiffaagntencional ou#o, de dados ou recursos.

Servico de QoS. O fator principal que dificulta a pro\d® de garantia de QoS para RS$Fs con-

sumo de energia. Naturalmente, outroshpagtros como conectividade da rede e quantidade de sensores
disporiveis tamiém devem ser considerados. O probléngue quanto maior oumero de paametros

de QoS a serem gerenciados, maior o consumo de energia di$so, estas redes apresentam 0s mes-
mos problemas das redes sem fio tradicionais, ou seja, recursos limitados e canais de caoEucac
confiaveis e sujeitos a erros causados potagusombreamento e interéarcias.

Nos ambientes previstos para utilizaglas redes de sensores sem fio, a garantia da qualidade de
servico e seu monitoramentassainda mais di€eis. A reagoas violages da QoS podem ser tomadas
tanto pela aplicaép, que fa& uma renegoci@p de novos valores para os @aetros de interesse, ou
pela rede, que se adaptao novo ceario sem notificar a aplicap. Estalltima op@oé provavel que
nao seja escolhida nas RSSBjue a rede precisaria conhecer detalhes da apticeendo executada
para agir de forma apropriada. Qualquer que seja a egteaisada, a renegoc#gdos novosineis de
QoS devem ser baseados no mapa de energia da rede e de o@nostyes relevantes.

7.4 Funges de Gerenciamento para RSSFs

Os servicos descritos acima utilizam diferentes f@sgpara desenvolver o gerenciamento da RSSFs. De
forma geral, as furlges de gerenciamento utilizam modelos para monitorar e controlar as funcionalidades
da rede [30]. Algumas destas fuies esio brevemente descritas a seguir [29]:

e Fung@o de depos#p de nodos: tipicamente os sensoi@s solocados de forma aléaa no
ambiente em quedo coletar dados. A adigp de novos nodos dependeto estado da rede.

e Fungo de configuraip de pa@imetros de operag da rede: envolve atividades de deternmioac
de valores para os anetros da rede e dos nodos. Algunsipaetros podéo ser configurados
e outros 8o dependentes da rede. Por exemplo, o tipo do canal, tipo de prapagipo de
protocolo de controle de acesso ao meio, tipo de mecanismo de dissaoiadnformago, tipo
de roteamento, tipo de sincroniZag densidade de sensordsyero de nodos ativos, velocidade
do alvo, tempo de exposig do sensor, Btricas de qualidade, @anetros de &fego, alcance da
rede, etc.

e Fungo de estado da rede: na maioria das apliea@s nodoss® distribidos de forma aleétia
no ambiente. Nessa ope&a; muitos nodos podem ser danificados. No decorrer do tempo,
0s nodos sobreviventes pertencerdesede podem atingiriveis de energia insuficientes
realiza@o de tarefas. Assim, o estado da redirémico e para determinar sua coré&igem um
determinado instant® preciso obter dados e/ou estabelecer modelos sobre diferentes perspecti-
vas como, por exemplo, mapa de energia, modelo de conectividade, topologia a@adusip
para a realizép de tarefas.

e Fungdo de topologia: como os noddsosdistribidos de forma aleétia sobrearea de cobertura,
gualquer configurao anteriog intil. Os nodos caem sobreaaea a ser monitorada, despertam
e utilizam mecanismos para estabelecimento da topoIEgiato gue no decorrer do tempo de
vida da rede muitos nodos fall@ar por falta de energia. Como congencia destas alteraes
na rede diz-se que a topologia destas reddsamica. Assim, a qualquer tempo a faacde
descoberta de topologia podeser utilizada.

e Fun@o de conectividade da rede: as redes de sensores devem solir@dnectividade inter-
mitente. Uma relado kasica de conectividade define uma cdmefsica ou bgica entre dois ob-
jetos que se comunicam. As coies de comunic@p .0 elementos de redisicos ou bgicos.

A relagdo de conectividade pode ter estado ativo, por exemplo, dados sendo transmitidos, ou
inativo.

e Fun@o de agrega@p: a agregapé uma relago entre um objeto composto e seus componentes
imediatos. Esta furéip pode ser usada para determinar as delgle agregap existentes na
rede como, por exemplo, atustersexistentes.



Fung@o de mapa de energia: oval de energia nos nodos e na rede pode ser visualizado con-
siderando a rego ou um intervalo de tempo. Esta fa@acsolicita a atualiz&p do mapa de
energia.

Fun@o de localizago dos nodos: em geral, as redes de sensores fazem a @ondesgdados

ao inves de nomear os nodos coraisual na Internet. Nas redes de sensores pode-se utilizar
coordenadas espaciais para nomear dados ou um par (atributo, valor). De qualquer forma, esta
funcio permite estabelecer o mecanismo utilizado para locabzggs nodos na rede de sensores

e, consegientemente, o esquema de nondac

Fun@o de determina&p daarea de cobertura da rede: no planejamento égicat deve-se
estabelecer area de cobertura da rede considerando o tigarela (interna/externa), diméies,
condi@®es ambientais, condies de deposép dos nodos, etc.

Fung@o de controle da densidade de nodos: deve-se considerar asoesndé distribuigo

dos nodos, esquemas de talecia a falhas, custo incremental de novos nodos, tratamento da
redundincia, etc. A densidade da rededeterminada pela preés dos resultados gerados,
alcance de comunicag de cada nodo sensor, intersecdeareas de sensoriamento e aspectos

de toleéincia a falhas. Por exemplo, se 0s sensor@®estiito pbximos, podem ocorreareas

de intersec@o de sensoriamento, ou seja, dois sensores podem coletar os mesmos dados. Neste
caso, a redurithcia de nodos pode ser resolvida por mecanismos de c@walagdados ou pela

troca do estado operacional de um dos sensores apenas ficando o outro inativo. Por outro lado,
a redund@nciaé importante quando da océncia de falhas. O sensor inativo pdalsubstituir o

sensor cujo tvel de energi& insuficiente para execaig de suas tarefas.

Em certas aplicdies, para que os resultados produzidos pela rede sejam prexiaoebessi-

dade de utilizar uma alta densidade de sensoreenRa& transmigg de dados por um nodo

pode gerar interf@ncia no seu vizinho. Em contraste com os tradicionais protocolos baseados
na Internet e em redes ad hoc, os protocolos de redes de sensores devem suportar um grande
nimero de Bs formanddreas altamente densas. Na detern@inata densidade de sensores, as
caracteisticas ambientais taréln devem ser consideradas, como no caso de uma alta probabili-
dade de perdas na depd@gde tais sensores. Outro fator relacionado com a densidade de nodos
€ o custo. Em certas aplidags, adicionar novos nodos pode ter custo muito elevado.

Fun@o de estado operacional do nodo: pode ser ativo, inativo, e eventualmente outros, depen-
dendo das diferentes atividades e éehde energia dos sensores e da rede como um todo.
Fun@o de estado administrativo dos nodos: podem haver momentos eendasefivel que

um nodo passe a um estado administrativo de interesse da apliGgmo, por exemplo, no

caso de dois nodos sensores apresentarem uma inteysieArea de cobertura. Neste caso, a
aplicag@o pode retirar de servico um destes nodos. Outros estad@ggqi®<s bloquear o nodo

para coleta e ativar para comuni@ag ou bloquear para toda e qualquer atividade. Cordic

para um nodo voltar a operar normalmente tamkpodem ser definidas como a destioigle

um sensor vizinho.

Fun@o de estado de uso dos nodos: define uma contmdgs estados do nodo. Por exemplo,

se 0 nodo eétadministrativamente em servigo e operacionalmente inativo, seu estadoé&le uso
desligado.

Fung@o de custo de comunicag. o custo de comunicag pode ser superior ao custo do proces-
samento local. Uma fuidp de avaliago de custos pode ser necass para estabelecer @itos

gue permitam decidir entre o processamento local da inf@magtes de eniila na rede.

Fun@o de sincronizaéip: em certas aplicdes pode ser importante a utiliZagdetimestamps

A funcao de sincronizap poded ser utilizada em esquemas de criptografia, na coorderac
planejamento de eventos futuros, para ordenar eventos armazendogsm@nte a depurag

do sistema, para suprimir mensagens redundantes. Dasidestrifes de energia nas redes

de sensores, o @odo de sincroniz&p deve usar menos energia o que o torna diferente dos
métodos convencionais de sistemas disidba.



e Fun@o de consumo de energia: cada nodo ou componente do nodo (transceptorianeem
processador) pode notificar seu consumo de energia por atividade, intervalo de tempo ou de
acordo com seu estado administrativo.

e Fun@o de fivel de energia: cada nodo pode notificar seaeinde energia residual.

e Fun@o de verificago daarea de cobertura da rede: a localéagdos nodos permite verificar se
existemareas descobertas ou inadequadas aos objetivos da aplicag

e Fun@o de verificago do thfego: como a largura de banda dos senserpsquena, deve-se
monitorar e controlar o &fego de dados. Isto pode ser feito estabelecendo prioridades para as
informagdes processadas localmente.

e Fung@o de monitora@o da Qualidade de Servigco: 0 monitoramento do desempenho dos servicos
€ importante para garantir a QoS oferecida pela rede.

e Fun@o de controle de QoS: a partir da vidagdos limites de QoS dediss devem ser tomadas
para se estabelecer um novieel de qualidade de servico.

e Fun@o de integra@o com o usario: desenvolvedores de redes de sensores emprégamas
de integrago que variam de interfacesaficas de usarios baseadas em mapaé pequenos
dispositivos de rdo. Um sistema efetivo pode permitir ao &so consultar, controlar, dirigir e
responder prontamente a tais comandos. Diferenétsduos para interap com estes sistemas
devem ser investigados.

e Fun@o de orientafo operacional: permite estabelecer prioridades parabas aperacionais.

e Fun@o de cooperad@p: as relages de cooperap f0 criadas, ativadas e terminadas entre os
componentes da rede. Os componentes envolvidos podem, por inicidtpapou ativados
por atores externos, ajustar seu comportamento ou compartilhar recursos para realizar objetivos
comuns.

e Fun@o de aalise de energia: analisa o impacto das mudangcas no mapa de energia para a
aplica@o.

e Fun@o de correla@o da informago: a correlago de eventog uma forma de minimizar os
efeitos da alta densidade. Se a rede for densa, aémmigrde unuinico eventa identificada por
varios sensores. Os sensores devendceiebrrelacionar as informaes produzidas e repassadas
por varios nodos para diminuir odfego da rede poupando energia.

O exemplo mostrado na figura 26 ilustra o relacionamento do uso de servicdsgdienmode-
los. Neste cefrio, considere o estabelecimento da rede de sensores. Esta faski@oom o planeja-
mento da rede, continua com fuges de distribui@o dos nodos, descoberta do estado da rede, topologia,
configura@o de pa@imetros, verificao daarea de cobertura, e outras. No caso dadorde descoberta
do estado da red@ée neceswios os modelos de mapa de energia, modelo de custo, modelo de topologia
da rede e modelo de conectividade. Outros servicos éé&mge gerenciamento definidos podem ser
encontrados em [29].

7.5 Abstragdes para o Gerenciamento das RSSFs

O gerenciamento das RSSFs pode ser organizado a partir das@sfoanecidas pel@seas funcionais

de gerenciamentojwveis de gerenciamento, funcionalidades da rede (configaraganuteréo, senso-
riamento, processamento e comunaace em fungo das aplicaiesas quais se destinam. A figura 27
apresenta o relacionamento existente na définggna utilizago das funges e da informap de geren-
ciamento. A nova dimei@® proposta pela arquitetura MANNA para o gerenciamento das RSSFs pode
ser observada na parte superior da figura.

A ado@o de uma estragia baseada no framework tradicionalateas funcionais eiveis de
gerenciamento possibilita uma futura integraglo gerenciamento. As €exs seguintes discutem o
gerenciamento das RSSFs no contexto das abssdQrnecidas pel@seas funcionais €veis de geren-
ciamento.
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Figura 26: Exemplo do relacionamento entre servigcos,des@ modelos
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Figura 27: Abstra@es para as funcionalidades de gerenciamento

7.6 Areas Funcionais de Gerenciamento

Os conceitos envolvidos com areas funcionais de gerenciamento das RSSFs diferem dasaksins:
tabelecidas para as redes tradicionais. A arquitetura de gerenciamento consider@rgas famcionais
de falhas, desempenho, seguranca e contalfilizagp extremamente dependentesadza funcional de
configura@o.

Gerenciamento de Configurado. O gerenciamento da configugage uma dagreas funcionais de im-

portante releincia. Isto porque as condigs de operap das RSSFa® dependentes do gerenciamento

da configurag@o que inclui fundes que planejamento e manut@&ngda rede. Em outras palavras, sendo o
objetivo da rede monitorar (coletar dados, processar dados e enviar estes dados ao observador) e contro-
lar um ambiente, qualguer problema ou sifi@mggo prevista na configurag da rede pode comprometer

a qualidade de servico de uma RSSF.

O gerenciamento da configuéas; envolve a monitor@p e a manuted do estado da rede.
O estado da rede dependente deavios aspectos, como energia, topologia e conectividade. Assim,
pode-se utilizar modelos para se descrever esses aspectos. Outros aspectos devem ser considerados
no gerenciamento de configuger; localizadéo dos nodos, organizag, densidade, estado operacional,



estado administrativo, estado de uso da rede, etc.

Gerenciamento de Falhas. O gerenciamento de falhas conjunto de furiges que habilita a deteig,
isolamento e corrép de operago anormal da rede de sensores e seu ambiente. As redes de sensores
devem ser robustas e sobreviver a despeito da @ucie de falhas nos nodos individuais, na rede ou
falhas que ocasionam conectividade intermitente.

A falha rdo sed uma excefo, mas uma ocancia normal na rede. Em todo momento no-
dos sensores falham em deéorcia da falta de energia. Assim, o gerenciamento de falhas deve prover
fungdes que permitam detectar nodos em quévelrde energi& insuficiente para a exe@g de ativi-
dades.

A rede deve ser tolerante a falhas no sentido de resolver os problemas de topologia e conectivi-
dade decorrentes das falhas nos nodos, resolver o problema da cobertura e da@xfissig), o geren-
ciamento de falhas deve prover fidegs de correégo de anormalidades incluindo fuies de manute@p
da rede. Este processo pode incluir a atieade nodos, a dispo§ig de novos nodos, altefss na
topologia da rede, furbgs de verifica®o do mapa de energia, fuies de verificao daarea de cober-
tura, etc.

O gerenciamento de falhas péofacilidades para o gerenciamento de desempenho. As medi-
das de qualidade para gerenciamento de falhas incluem medidas dos componenteR&tiaBility,
Availability e Survivability

Gerenciamento de Seguranca.O gerenciamento de seguranca trata da paotelas informaies es-
trategicas, procurando agregar aos dispositivos de acesso ao sistema, controles de acesaw08as usu
notificando podseis problemas de seguranca.

As redes de sensores empregam grangi®eno de nodos sensores comunicando e desen-
volvendo padies irregulares de processamento distdbuad hoc que por sua vez podem produzir
informago de alta qualidade com consumo minimizado de recurso. Para prover confidencialidade, inte-
gridade e autenticap, esquemas de seguranca da@vaer adotados, como por exemplo, mecanismos de
criptografia e assinatura digital. Estas funcionalidades de segui@mdéiseis de disponibilizar devido
a natureza &o estruturada da rede, a conectividade intermitente e a |aite recursos.

O controle de acesso aos dados tamhliepresenta uma funcionalidade importante para as redes
de sensores. Em aplidags militares, o alcance das transrdes pode ser reduzido de forma inegih,
isto & os nodos sensores devem possuir tamanho reduzido e apresentar um alcance deatrgresmiss
gueno para reduzir a probabilidade de dedeaga rede pelo inimigo.

Gerenciamento de DesempenhoO gerenciamento de desempenho inclui figg;para avaliar e repor-
tar o comportamento do equipamento, rede e elemento de rede. Todo comportamento e funcionalidade
das redes de sensoresagsassociados advel de energia.

O papel do gerenciamento de desempenboletar e analisar dados esttos com pro@sito
de monitorar e corrigir o comportamento e a efetividade da rede, dos elementos da rede ou outros equipa-
mentos, e auxiliar no planejamento, provisionamento, manéteagnedida da qualidade. Lembrando
gue a qualidade da rede de sensores associada ao tempo de vida desta rede. Assim, os dois obje-
tivos principais das redes de sensoi@s slisseminar inform&p coletada sobre 0 ambiente monitorado
e prolongar o tempo de vida da rede. Nota-se que estégito@ diferente das outras redes sem fio
onde o objetivée prover qualidade de servico e alta largura de band@&n®Pas redes de sensores her-
daram os problemasadsicos das redes sem fio, quais sejam, percentagem elevada de dados perdidos na
comunica@o e dificuldade de controle de energia.

Naarea de desempenho, o desafio diz respeitdiaterno de parmetros gerenciados, pois se for



grande, o consumo de recursos témlaumenta e o tempo de vida da rede pode ser comprometido. Con-
tudo, o monitoramento do desempenho da Eedecesario para garantir a qualidade do servigo entregue
pelas redes de sensores. Um exemplo de QoS pode ser observado no intervalo de tenipomErass

se obter informa&o sobre um ambiente monitorado. Se o tempo de entrega for excessivo esta @ormag
pode perder seu valor para a apl@aag

O gerenciamento de desempenho pode disponibilizadgsque permitera aplica@o definir
a nmétrica de qualidade. Isto podeinfluenciar na densidade de nodos, exfasiguantidade de energia
dissipada, etc.

Um mecanismo para implemengagde qualidade de servico nas redes de sengoagsbuir
diferentes fveis de impornciaas informades. Por exemplo, um sensor na floresta coleta a inf@mac
de temperatura de 26 na primavera, que gsha faixa de valores esperados. Se fosS€ 5@ mesma
situago, isto seria uma informagQ mais relevante. Para inforn@es ou pacotes de infornizgs de
maior imporéincia, a rede deve fazer um esfor¢co maio para eirieegsto€, a energia gasta deve variar
com a imporéncia dos dados. Outro aspecto de gerenciamento importante diz résjmsitalago de
redes ad hoc em terreno desconhecido, onde o comportamento daSesosemx fio pode ser altamente
imprevidvel e poderia conter altas taxas de erros ou ainda ocasionar um atraso que compromete o valor
da informa@o para o usario.

Em geral, o gerenciamento de desempenho inclui os seguintes grupos de conjuntodeke fung
garantia da qualidade, monitoramento do desempenho, controle do desempeiliseedandesem-
penho. O processo de gerenciamento de QoS inicia com a #etdecdegrad@p e finaliza com a
eliminago da causa priaria do problema, passando poréggbs intermedirios de investigaip, aralise,
etc.

Gerenciamento de Contabilizado. Inclui as fun@es relacionadas aos registro dos recursos consum-
idos, estabelecendoétricas, quotas e limites que poderser utilizados por fuldgs de outradreas
funcionais.

A contabiliza@o pode prever furies custo que representam o consumo de energia por nodo ou
por componente do nodo. Estas fieg pode ser utilizada para tracar o comportamento da rede e at
mesmo inferir sobre 0 comportamento dos nodos.

7.7 Niveis de Gerenciamento

O gerenciamento das redes de sensores pode utilizar dtestrde fveis de gerenciamento, conforme
definido na arquiteturabfjica em camadas do modelo OSI. A arquitetdgida em camadas (LLA —
Logical Layer Architecturgfoi adotada pelo ITU-T com objetivo principal de dominar a complexidade
do ambiente em partes mais compréesis.

Neste modelo as funcionalidades de gerenciamémaspendentes dovel de gerenciamento.
Esfio propostos quatrdveis de atividades: gerenciamento de elemento de rede, gerenciamento de rede,
gerenciamento de servi¢os e gerenciamento déaieg; como mostrado na figura 28.

Muitos sistemas utilizam este modelo na forb@tom-up Uma situado detectada noivel
inferior, por exemplo, géncia de elemento de redeapresentado adwel superior, neste exemplo,
gencia de rede, e assim sucessivamente. O gerenciamentiveissmais altos requer uma abordagem
resultante do gerenciamento ndseis inferiores. Contudo, o valor do modelo no contexto das redes de
sensores consiste em primeiramente @iliz numa abordagemop-down Somente a partir da alise
das quegtes relativas ao négio & que as necessidades de investimento nasiinferiores ficeéio
claras. Somente a partir da defiicda aplicago e de seus requisitos na camada de serégpse se
pode planejar as camadas de gerenciamento de rede, gerenciamento de elemento de rede e elemento de
rede.
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Figura 28: Arquiteturadgica em camadas

Apbs a defini@do do contexto da rede de sensores, o modelo em camadaé pedatilizado de
formabottom-up A gencia do negcio sea dependente da obtérsde uma excéhcia no gerencia-
mento de servigos. A exd@ilcia no gerenciamento de servicos, por sua vez, depende daneiaelo
gerenciamento de rede que depende da ércél do gerenciamento de cada um de seus componentes
individuais.

Gerenciamento de Ne(cios. A partir dos objetivos definidos para esta camada de gerenciar@ento
gue surgem 0s requisitos que permitem definir as caratitars das redes de sensores. Sendo as redes de
sensores dependentes da apboa@ gerenciamento de rigos trata do desenvolvimento de servigcos

e determinago da fun@o custo. Representa a rede de sensores eradue custo associado com as
atividades de estabelecimento, manudencsensoriamento, processamento e comuddca¢nclui as
definigdes com relago ao impacto ambiental, direito internacional, direito civil, etc.

Gerenciamento de Servicos. Como em todo contexto das redes de sensores, o gerenciamento de
servicoé depende da aplicag. Neste sentido, cabe a arquitetura de gerenciamento a responsabilidade
de gerenciar os servi¢os providos pelas redes de sensores.

Os servigos dizem respeids funcionalidades associadas com os objetivos da agticdpdos
0s servicosé&m como prioridadedsica o consumo racional de energia. Por exemplo, coleta de dados no
ambiente, processamento dos dados, e comuatcac

As dificuldades associadas ao gerenciamento de servigus resacionadas com céfiego e o
controle de um grandeimero de eventos. Contudo, o monitoramento do desempenho dos sérvigos
importante para garantir a qualidade do servico entregue pela rede.

Gerenciamento de Rede. No gerenciamento de red@cs considerados os relacionamentos entre 0s
nodos sensores. Sabe-se que o0s nodos individaaisiestinados ao sensoriamento, processamento e
comunica@o. Desta forma, os nodos podem estar envolvidos enbesale colabor@p, conectividade

e agregago.

O comportamento dos nodésrefletido neste imel de gerenciamento tendo em vista que o
mapa de energia da reéedependente dodweis de energia presentes nos nodos. Na défindas
redes de sensores, 0s seguintesup@tros podem estar presentes: tipo de canal, tipo de pré@mgac



tipo de protocolo MAC, tipo de sincronizag de fila, tipo de protocolo de roteamento, dindenda
topologia, cobertura,irmero de nodos sensores, velocidade do alvo, tempo de ekposig! de rido
do ambiente, rtricas de qualidade, mapa topgico, mapa de energia, &atcia, etc.

Gerenciamento do Elemento de Rede.O nivel de elemento de rede da arquiteturgita em camadas
corresponde aos elementos da rede que necessitam ser gerenciados ou que pos3esmegaren-
ciamento. Neste caso, 0os nodos sensores representam estes elemernit@d.d® gerenciamento de
elemento de rede composto de sistemas relacionados com as atividades de gerenciamento individuais
dos nodos sensores.

Quantoas funcionalidades destes nodos pode-se observar que os ndolaenypostos de ba-
teria, processador, sensor, transceptor e omemdevem possuir somente conhecimento local da rede;
podem ser utilizados em fudes da rede como, por exemplo, encaminhar uma inf@amadim de man-
ter a conectividade da redégsatuantes durante a vidtl de sua bateria;a® estacioarios na maioria
das aplicag@es, (posicionados de forma fixa); podem apreseraoy estados operacionais (ativo, ina-
tivo) conforme o ivel de energia restante; podem apreserésiog estados administrativos (em servico
de sensoriamento, bloqueado, sono, em servi¢co de comanijcetg) a fim de que o consumo de energia
seja gerenciado.

A arquitetura de um @ sensor proposta pelo projeto SensorSim [10] e ilustrada na figuga 29
formada pelos seguintes modelos:

Modelo de funcoes
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i
Middleware Modelo de energia
(Energia consumida e provida)

|
/Pilha de protocolos ilha de protocolos Modelo de radio
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N s
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Figura 29: Modelo proposto de microsensor do projeto SensorSim

e Modelo de funes: representa a abstacde software de um sensor, incluindo toda a capaci-
dade de software dosadulos propostos. Estesiaiulos §o:

— Pilha de protocolos de rede e de sensoriamer@o:ceordenadas por camadas superi-
ores que 30 ummiddlewaree a aplicago do usario. A pilha de protocolos de rede,
possibilita a comunic&p sem fio. El& composta por uma camadai¢a que modela
um WavelLan Wireless Card, uma camada MAC que utiliza o protocolo de comaaicacg



sem fio padiio 802.11 e a camada de rede que utiliza o protocolo de roteamento DSR
(Dynamic Source Routing

— Middleware: permite que informaes adquiridas no canal de sensoriamento sejam
repassadas para a pilha de protocolos de rede, a fim de serem transmitidos a outro
nd. Outra fun@o desta camadade permitir uma interface pdtlr para a camada de
aplicago.

— Aplicagao do usario.

e Modelo do consumo e provimento de energia: representa o hardware de um sensor que interage
com o modelo de furlies. Consiste de um provedor de energia (bateridries/ elementos
consumidores. &dio, UCP e recursos para a perd@pgo ambiente). Cada consumidor pode
notificar ao provedor seu consumo de energia, e o provedor pode relatar para os consumidores
a quantidade de energia restante. O modelo de consumo e provimento de erergétido
pelos seguintes sub-submodelos:

— Bateria: representa o armazenador de energia de cada sensor. Este mo@eloraov
guantidade finita de energia e uma taxa de consumo da bateria.

— Radio: inclui um transceptor, um amplificador e uma antena. A quantidade de energia
consumida varia de acordo com o estado de operdeste modelé utilizado pela pilha
de protocolos de rede.

— UCP: representa o consumo de energia da UCP. Este consauepender, na maioria
das vezes, da velocidade de processamento e do modo deampe@gonsumo de
energia pode ser medido pelamero de ciclos de régio para diferentes tarefas, tais
como, processamento do sinal e verifiiagle CRC. Este modelo semsado em todas
as operages que fazem parte do modelo de sensor.

— Dispositivos de sensoriamento: representa a energia consumida pelos dispositivos que
realizam a perce@dp do ambiente. Este modedautilizado pela pilha de protocolos de
sensoriamento.

8 Outros Topicos

Estalltima se@o discute o problema de projeto de software para RSSF$£ fipieamente um sistema
reativo, questes de pesquisa relacionadas com RSSFs e algumas d@wcteste curso.

8.1 Projeto de Software

Uma rede de sensores semédiom tipo de sistema distrifio reativo que pode estar oicmassociado
a aplica@es citicas. Logo, os priripios de projeto de um sistema com essas caiatitars devem ser
empregados durante o seu desenvolvimentémAdisso, a soldip proposta deve levar em considéac
restrifdes e caractesticas dos sensores, e ambiente que dm@mnpa aplicago.

Pontos importantes no processo de projeto de software A importancia do projeto sisteatico de
softwareé reconhecido desde que o termo “engenharia de software” foi proposto no final dos anos
1960. Provavelmente a 1@z mais importante para se ter um projeto sisico esh relacionado com

o fato que o desenvolvimento de sistemas complexos envolve um grandgade detalhes. Se a
complexidade @ao for mantida sob controle gemuito dificil obter os resultados desejados. Os ppius
definidos pelos diferentesatodos de projeto em engenharia de software servem para guiar os projetistas
no domnio da complexidade e detalhe onde eles poderiam se perder.

Uma outra razo muito importante para o projeto sisteimoé o impacto na qualidade do soft-
ware. Existem &rias caractésticas que&o desdjveis no projeto de software, sendo a confiabilidade do



sistema uma das mais importantes. Todas estas propriededafetadas pelas de@és de projeto, que
tambem ajudam a definir a estrutura do sistema.

Modelagem. Pelo fato de uma RSSF ser um sistema distdbueativo, fi que interage continuamente
com o ambiente, a parte de contrélaormalmente modelada por umaguina de estados finitos esten-
dida e comunicante (CEFSMGommunicating Extended Finite State Machine maquinaé estendida

no sentido que predicados podem ser associados a flasgicomunicante porque interage com outras
maquinas.

Este tipo de sistema dificil de validar, seja atrd@s de verificago formal, simulago ou teste.
Sendo assim, ateaig especial deve ser dada ao projeto desses sistemasénueéaatorrego devem se
preocupar com a efiencia da solu#o proposta.

O problema do State build-up Uma computago pode ser vista como uma giéqcia de passos que
determina os estados alcaneis a partir do estado inicial. Iseochamado dstate build-up, ou seja, o
estado de um nodddado pela hisria de estados a partir de um estado inicial. Neste sentido, o problema
de state build-upacontece em qualquer sistema. No entanto, estazpieshtensificada em sistemas
concorrentes reativof jque os estados locai@sgerados a partir de intef@s com outros processos,
aumentando a dificuldade em entender e especificar tais sistemas.

Um sistema reativo interage continuamente com seu ambiente. De foréricgenm ambiente
€ tudo que se encontra fora do espaco de enderecamento de um processo, inctusisie@ma opera-
cional, outros processos nayprio nodo, canal de comunicg e ambientei§ico que gera os “eventos”
gue devem ser processados. Estéaderpode ser ilustrado da seguinte forma. Considere um processo,
por exemplo, a implementag de um protocolo, onde seu estado local pode ser definido informalmente
como os valores associados a suasavais locais e ao corido do canal de comunicag num dado
instante do tempo. O estado inicialéOmostrado na figura 30 com doigaulos. Quando um novo
evento acontece seu estado local muda. @stwstrado na figura 30 por uma tra@sigdentificada por
(e). Normalmente um event) & classificado como envio de uma mensagem, réwege uma men-
sagem ou um evento interno. Esiéimo tipo de evento pode ser, por exemplo, uma tempdizag
uma interrup@o que Ao esh relacionada com o canal de comun@@acNeste processo assume-se que
0 ambiente onde o processo&smbutido Ao altera o valor das vaeis ou o conigdo do canal de
comunicag@o.

Estado
Estado O Estado 1 Estado 2 invalido

Figura 30: O problema d&tate build-up

Neste caso eventosaldos na entrada podem levar a um estadalide na implementap do
processo por um erro na especif@aglo sistema. Por exemplo, um evenidido ocorreu num estado
onde rdo se imaginou que esse evento poderia acontecer. Quando a implémeaitanca um estado
invalido, ela pode continuar a executar, mas produzindo resultados errados, ou pode falhar e parar.

Um estado in@lido foi alcan¢cado quando os valores associadograveis locais e o contglo
do canal de comunicag rao esfio consistentes com as resbes e/ou requisitos que deveriam constar
da especificégp. Ou seja, a especifiGrdesse sistema@a previu a ocoéncia dessa situag, supondo

3Este termo poderia ser traduzido por “crescimento ou aumento do estado” mas preferiu-se utilizar acegpreerida
em ingks para &o haver dvida do que se trata.



gue a implementdp esh em conformidade com a especifigac Isto significa que o estado global do
sistema &0 & mais correto quando o estadoatido € alcancado. Este um problema di€il de ser
detectado na ptica, mesmo quando a especifdagsh correta e a implement@gé que corém o erro.

Teste de sistemas reativos.Observe que esta situag © podea ser eventualmente identificada na
implementago se a sdigncia de teste foéib longa quanto o comprimento do caminho que leva ao erro.
Para isto acontecer, a s#ucia de teste deve exercitar exatamente cada mudanca de eStéatol

ver que esse problema torna-se exponericrakedida que mais eventos acontecem e novos estados s
alcancados. Pior ainda, o erro pod®rser identificado no caso da impleme&tacontinuar executando

e fornecendo valores quasconsideradosalidos.

Normalmente, o teste de sistemas reat&/fsito exercitando um subconjunto de estados, princi-
palmente, 0 “espaco de testes” quéanhis poximo do estado inicial. Isto significa que a qualidade da
implementagoé melhor avaliada nesse espagqyie normalmente dimero de combindigs de estados
pos$veisé menor.

Principio para aumentar a confiabilidade de sistemas reativos.Uma solu@o proposta narea de
engenharia de software por Parnas, van Schouwen e Kwag f2djicializar sistemas reativos quando
eles se encontram em estados equivalentes ao estado inicial. Reinicializar significa qéeeis \@acais
devem assumir os valores que tinham quando comecgaram a executar é@amempossui “lixo” a ser
coletado.

Do ponto de vista de uma CEFSM isto significa um estado, por exemplo, onde o procasso est
a espera de um evento. Eftdipicamente o estado “inicial”, a partir do qual algumaag tomada
e, depois, o sistema eventualmente retorna a ele. Veja queeesieat o esh eliminando erros mas
tentando evitar que, se eles estiverem preseréespcorredo, assumindo que a implemerd@agoi bem
testada no espaco inicial. O objet@@umentar a confiabilidade da implemeétaevitando o problema
do state build-up Esta €cnicaé usada, por exemplo, em sistemas reativiiE£os como os encontrados
em usinas nucleares.

8.2 Quesbes de Pesquisa

Redes de sensores sem fiontrecebido bastante at@&acda comunidade de pesquisa em com@atac
movel devido aos avancgos tecaglcos que&m ocorrido nosiltimos anos. Individualmente, aseas de
sensores e detefg e estima@o de eventos em sistemas distiilms £m uma tradigo maior. Algumas
dos desafios neséaea &0 discutidos a seguir.

Comunicacao sem fiox Detec@o e estima@o de eventos. E importante estudar como as carac-
teristicas da comunicap sem fio, em particular, o roteamentoéirico de uma rede @vel ad hoc,
limitacbes da largura de banda e da qualidade do canal de comamjaagestriges no consumo de
energia, afetam os algoritmos de detexre estimago de eventos.

Carga na rede causado pelo processamento distribdp. Nodos de sensores possuem capacidade
de processamento cujo resultado pode ter que ser comunicado a outros nodssdgranensagens.

E necesario definir enfio quantas mensagens devem ser trocadas e que recimsosceswios para
alcancar uma desejada qualidade de servico.

Tolerancia a falhas. Dada uma topologia de rede, deve-se determinar a robustez da rede de sensores
de continuar a executar a sua fangquando & perda de sensores. Caso a rede seja tolerante a essas
falhas, seit necesario executar um algoritmo de reconfiguilagpara que a RSSF possa adaptar-se a



essas alterées.

Detec@o e estimago distribuida A literatura naarea de dete@p e estimago distribddaé bem ampla,
incluindo o tema de fu® de dados de multi-sensores [37]. AimlkAsica desse processter um fimero
independente de sensores, cada um tomando uméa&dédeeal, normalmente bamia, e erfilo combinar
as decides num sorvedouro queaigerar uma ded@® global. Algumas das quéss que devem ser
tratadas 8o determinar as regras de d@cisio processo de fas que maximizam a probabilidade de
uma detecgo correta. Dependendo da topologia da rede de sensores, pode sétilnrajgementar

a detec@o ou estimago distribida usando uma estrutura @evore, onde as dedies §i0 passadas de
forma hiearquica dos nodos folha para a raiz.

Nos dois cearios, a informago de fugo vai dos sensores para o centro da&dusu nodos fiaes
intermedarios. E posével tamkem que os nodos de féis tenham que realimentar os sensores quanto
decisio tomada. Este processachamado de realimenfagde deci@o e pode ser feito usando tanto uma
estrutura centralizada quanto taeguica.

Nos algoritmos usados para fazer adfnisle dados apresentados na literatura, a inici@ac
roteamento e detalhes de reconfigliada rede #io f10 considerados. Tarém rfo $i0 estudados os
efeitos de perda e retransn@ssde mensagens, atrasos, e redtiicde energia e topologia da rede no
desempenho do algoritmo de defgo@ estimaio.

8.3 Concludes

As RSSFs@&m um grande potencial edimico, prometem transformar nossas vidas [26] e colocam
muitos desafios na constAg de sistemas. Aplicags que dependem de dados em@egide difcil
acesso ou perigosaséatplicafes que monitoram pametros bidbgicos do nosso organismo dependem
fudamentalmente de uma rede de sensores sem fio.

Essas redes devem se popularazanedida que o hardware utilizado tenha maior capacidade e
seja mais barato. No entanto, a energia deve ser ainda um problema fundamental. Logo, deve-se projetar
uma rede de sensores sem fio tomando comoé&rdea o conceito d®esign for Xou simplesmente
DFX empregado em diferentéseas como fabricag de circuitos integrados. DFX significa considerar
no projeto diferentes aspectos importantes que podem ser conflitantes entre si.

RSSFs tratam de novos conceitos e problemas. Alguns, tais como logalidesenvolvimento
e rastreamentd@® assuntos fundamentais, em que muitas afileadependem para obter a inforidac
necesaria [22]. Muitas caractgticas das redes de sensores, tais como auto-orgaojdacalizago,
mecanismos de enderecamento, servicdsiming coleta de dados envolvendo problemas de cobertura
dearea e expos#p, topologia didmica, arquitetura da aplicig, mecanismos de segurancaéago §o
desafios em rel@p aos sistemas distritolos tradicionais, mas tar@ representam novas oportunidades
de pesquisa.
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