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Abstract. It is proposed in this paper the implementation and tests of self-
organized key management model fo mobile ad hoc networks presented in
[Capkun et al. 2003a)]. This model allows users to generate themselves theirs
private-public keys, to issue certicates each others and to perform authentica-
tion without any central service. This model is very interesting to mobile ad
hoc networks, since it does not require any trusted authority, even in the sys-
tem initialization phase. The implementation and tests will be performed using
NS-2.

Resumo. E proposto nesse artigo a implementacdo e testes do modelo de ge-
renciamento de chaves auto-organizado para redes ad hoc moveis apresentado
em [Capkun et al. 2003a]. Esse modelo permite que os usudrios gerem seus
pares de chaves puiblicas e privadas, emitam certificados uns aos outros e reali-
zem autenticagdo sem qualquer servigo centralizado. Esse modelo é bastante
interessante para redes ad hoc moveis, uma vez que ndo necessita de qual-
quer autoridade confidvel, nem mesmo na fase de inicializacdo do sistema. A
implementagdo e testes serdo realizados com a ferramenta NS-2.

1. Introducao

Uma rede ad hoc mével (MANET) € um grupo de computadores méveis sem fio, cha-
mados nds, que cooperam entre si realizando o encaminhamento de pacotes, de forma
a possibilitar a comunica¢do entre os nds, mesmo que a distancia entre 0os nés comuni-
cantes ultrapasse ao limite de transmissao do sinal direto sem fio [Hu et al. 2005]. Caso
a distancia entre os dois nds pares comunicantes ultrapasse ao limite de transmissao de
sinal direto entre eles, os outro nds pertencentes a rede ad hoc realizam o roteamento e
encaminhamento dos pacotes pela rede. Uma caracteristica das redes ad hoc, € a auséncia
de infra-estrutura, ou seja, os nds pertencem a uma rede onde nao existe o papel de uma
unidade central, como por exemplo, uma estacdo base.

Diversas sdo as dificuldades encontradas para prover seguranga nas MA-
NETs, devido a diversos fatores. Alguns desses fatores foram discutidos em
[Buttyan and Hubaux 2003 e sdo apresentados a seguir:

e 0 canal de comunicagdo sem fio € vulnerdvel, assim, as mensagens transmitidas
na rede podem ser capturadas e também mensagens falsas podem ser injetadas na
rede;

e 0s nds também sdo vulnerdveis, principalmente por nio estarem localizados em
uma sala fisicamente protegida;



e aauséncia de infraestrutura faz com que solugdes cldssicas de seguranca, baseadas
em autoridades certificadoras, ndo seja aplicdveis a essas redes;

e a topologia dinamica dessas redes dificulta o processo de roteamento dos pacotes
na rede, e ainda, informacdes incorretas de rotas podem ser criadas por intrusos ou
por nés comprometidos. O desafio dos algoritmos de roteamento estd em distin-
guir entre as mudangas de rotas causadas por mudanga na topologia, das mudangas
que foram causadas de forma maliciosa.

Segundo [Capkun et al. 2003a]] existem duas maneiras de se adicionar seguranga
em uma rede ad hoc:

1. por meio de um dominio de autoridade, onde os certificados e/ou chaves sdo
emitidos por uma autoridade tunica, geralmente na fazer de configuracdo ou
inicializag¢do do sistema, ou;

2. por meio de uma completa auto-organizacdo do sistema, onde a seguranca nao
confia ou depende de qualquer autoridade confidvel ou um servidor fixo, nem
mesmo na fase de inicializagao.

Nesse artigo, € assumida a segunda abordagem e € apresentado um sistema de
gerenciamento de chaves-publicas auto-organizdvel que permite aos usudrios criarem, ar-
mazenarem, distribuirem e revogarem seus chaves publicas sem a ajuda de nenhuma au-
toridade confidvel ou servidor fixo. Esse sistema foi proposto por [Capkun et al. 2003a]],
e € parte de um projeto de pesquisa intitulado Terminode

[Capkun et al. 2003a] propde um esquema de gerenciamento de chaves usando os
principios do PGP (Pretty Good Privacy). O funcionamento e as caracteristicas do PGP
sdo discutidas em [Zimmermann 19935] e, dentre as principais caracteristicas do PGP, uma
importante € o gerenciamento de chaves: no PGP o acordo das chaves € realizado medi-
ante a confiancga entre os pares comunicantes. Como conseqii€éncia dessa caracteristicas,
as redes que utilizam uma comunicacdo baseada em PGP, possuem um fendomeno cha-
mado do Small World [|Capkun et al. 2002].

Na secdo[2] sdo apresentadas as caracteristicas do gerenciamento de chaves em re-
des ad hoc. Também € discutido os problemas da utilizacao de uma autoridade certifica-
dora central em uma rede ad hoc. Em seguida sdo apresentadas as operacdes basicas para
o funcionamento do modelo de geréncia de chaves proposto em [Capkun et al. 2003a].
Depois, € apresentado o esquema de criagdo e troca dos certificados de chaves publicas.

A secido [3] apresenta, de forma resumida, o funcionamento do algoritmo de
construcdo dos repositdrios de certificados. A implementacdo desse algoritmo € realizada
utilizando o simulador NS-2 (Network Simulador -2) e sdo apresentados os resultados
e as conseqiiéncias de sua utilizacdo, como utilizagdo de recursos e vulnerabilidades do
modelo.

2. O gerenciamento de chaves em redes ad hoc

Muitos objetivos da seguranga podem ser obtidos utilizando mecanismos criptograficos.
Por outro lado, os mecanismos criptograficos desenvolvidos para redes ad hoc, bem como
para as redes tradicionais, confiam que o gerenciamento das chaves criptograficas esta
sendo realizado de forma apropriada.

'Projeto Terminodes - http://www.terminodes.org



Em redes ad hoc o gerenciamento de chaves € um grande desafio. Os mecanismos
tradicionais de gerenciamento de chaves nao sao adequados para as redes ad hoc, uma vez
que necessitam de uma entidade confidvel central, conhecida da como Autoridade Certifi-
cadora (AC). O principal problema de qualquer sistema de seguranca baseado em chaves-
publicas é fazer com que a chave publica de cada usudrio da rede seja disponibilizada
para os demais usudrios de forma que sua autenticidade seja verificada. Esse problema é
ainda maior nas MANETS, uma vez que que ndo existe o papel de uma autoridade central
na rede. Outra caracteristicas das MANETSs € que ele podem ser particionadas devido o
dinamismo de sua topologia.

Uma abordagem amplamente utilizada para a solu¢do dos problemas de gerenci-
amento de chaves-publicas € a utilizacdo de certificados de chaves-publicas. Um certi-
ficado de chave-publica € uma estrutura de dados na qual a chave-publica € associada a
uma identidade por meio da assinatura digital do emissor do certificado. Na maioria dos
esquemas propostos para a utilizacao de certificados de chaves-publica, existe o papel de
uma terceira entidade, conhecida como Autoridade Certificadora (AC).

De certa forma, como citado em [Zhou and Haas 1999], € uma questdo pro-
blematica utilizar uma tdnica AC em uma MANET, uma vez que a AC € responsavel
pela seguranca da rede inteira, e assim € um ponto vulnerdvel da rede. Caso a AC fique
indisponivel, os nds da rede ndo podem obter as chaves publicas atuais dos outros nds,
e como conseqiiéncia, ndo podem estabelecer uma comunicacdo segura com os demais
n6s. Também se uma AC fica comprometida, um atacante pode assinar certificados falsos
usando uma chave privada obtida da AC comprometida e, personificar qualquer outro no,
ou ainda, revogar um certificado vélido.

A proposta de [Capkun et al. 2003a] € que os proprio nds emitam os certificados
uns aos outros, ndo precisando assim de qualquer autoridade certificadora central.

2.1. Operacoes basica da solugao

Nessa secao sao apresentadas as operagdes basicas do modelo de gerenciamento de chaves
proposto por [[Capkun et al. 2003al]. Nesse modelo, as chaves publicas e os certificados
do sistema sao representados por um grafo direcionado G(V, A), onde V' representa o
conjunto dos vértices e A o conjunto das arestas. Os vértices representam as chaves
publicas e as arestas representam os certificados. Resumidamente, caso exista uma aresta
direta conectando dois vértices (K, a K,), entdo existe um certificado assinado com a
chave publica de u que associa K, a0 uma identidade.

Conforme explicado em [Capkun et al. 2003b]], esse modelo de gerenciamento de
chaves-publicas auto-organizavel é similar ao PGP, no sentido que os usudrio emitem
certificados uns aos outros, baseados em seus relacionamentos pessoais.

Em [Buttyan and Hubaux 2003|], os autores definem, que diferente do PGP, os cer-
tificados ndo sdao armazenados em um repositorio central. Pelo contrdrio, os repositérios
de chaves sdo distribuidos pelos nds da rede. Cada usuario mantém um repositdrio local
de certificados. Quando um usudrio u deseja verificar a autenticidade da chave-publica
K, de um usudario v, o usudrio u tenta encontrar uma caminho direto do vértice K, até
K. Ele realiza essa operacdo realizando uma fus@o dos repositorio locais de certificados
de K, e K,, conforme apresenta a figura[l]



, / o
@ - Ky

\ T~

— '._A ... -.
. Ki | T K .

——— -+ Repositério local atualizado de w

- - » Repositorio local atualizado de v
Caminho de certificados entre wwe wna fusao

dos seus repositorios atualizados

Figura 1. Grafo de certificados e os caminhos de certificados
A figura apresenta uma visao geral dos certificados validos de toda a rede. As arestas azuis representam o
subgrafo G, e as arestas vermelhas o subgrafo G,,. Quando u tenta autenticar a chave publica K, de v, ele
faz a fusdo dos repositérios de certificados atualizados de u e v e encontra um ou mais caminhos validos
para a autenticacdo. Isso é representado pelas arestas sombreadas do grafo.

Esses repositorios locais descritos anteriormente, sao chamados repositorios atu-
alizados, e para o n6 u sdo denotados por GG, ou grafo de certificados atualizado de u.
Cada né também mantém um repositério local de certificados ndo atualizados, que sao
denotados por G¥, ou grafo de certificados ndo atualizados de .

Quando o n6 u tenta verificar a autenticidade de uma chave publica K, de um
usudrio v, € ndo encontra um caminho de certificados na fusdo dos repositorios locais
de certificados de u e de v, ele procura um caminho de certificados na fusdo do seu
repositorio local de certificados atualizados com o seu repositorio local de certificados
ndo atualizados (G, U GY).

2.2. A criacao e troca dos certificados de chaves piblicas

No modelo proposto em [[Capkun et al. 2003a] a chave publica de um usuario e sua chave
privada correspondente € criada pelo proprio usuério. Similarmente ao PGP, os certifi-
cados de chaves publicas sdo emitidos pelos usudrios. Assim, se o usudrio u acredita
que uma chave publica K, pertence a um usudrio v, ele entdo emite um certificado de
chave-publica, associando K, ao usudrio v por meio da assinatura de u.

Os certificados sao emitidos por um tempo limitado, chamado 7;. Quando os



certificados expiram e o seu emissor acredita que que a associacdo do usudrio com a
chave publica seja ainda valida, ele pode atualizar o mesmo certificado, agora com um
novo tempo de expiracao.

Em [Capkun et al. 2002]] os autores mostram uma andlise da utilizacao de grafos
de certificados tipo o PGP. O artigo mostra, que devido ao relacionamento social existente
entre os usudrios da rede, a utilizagdo de grafos de certificados baseados nas caracteristicas
do PGP, no sentido de que o préprios usudrios emitem os certificados de chave-publica
uns aos outros, possuem um fenomeno definido como ”mundo pequeno’

Cada n6 realiza periodicamente uma troca de seus certificados com todos os seus
no6s vizinhos. Ele envia para os seus vizinhos o seu repositorio local de certificados atuali-
zados e ndo-atualizados. Assim, apds uma fase inicial de convergéncia, chamada de T g,
todos os certificados da rede serdo armazenados por todos os nds da rede.

Nessa mensagem de troca, o né u por exemplo, ndo envia todos os seus certifica-
dos atuais, mas somente uma lista de identificadores Unicos. Os nds vizinhos de u que
recebem a mensagem, respondem com os valores hash dos certificados que estdo em seus
repositorios atualizados e ndo atualizados. O né u entdo realiza uma checagem dos valo-
res recebidos e envia para o vizinho somente os certificados que ele ainda ndo possui ou
revalida os certificados que ndo estao atualizados, ou seja, estdo expirados.

2.3. Revogacao dos certificados

Os certificados podem ser revogados de forma explicita ou de forma implicita. Na
revogacdo explicita, o ndé emissor emite um testamento de revogacdo explicita para to-
dos os nés que solicitaram dele o certificado de chave publica agora revogado. O né
emissor possui uma lista de todos os nds para os quais ele enviou um certificado por ele
emitido, o que facilita a revogacdo dos certificados.

Na revogacao implicita, a revogacao € baseada no tempo de expiracdo dos certi-
ficados. Caso um certificado expire, € 0 n6 emissor ndo envie uma revalidac¢io do certi-
ficado, entdo o certificado é revogado implicitamente, e transferido do repositério local
de certificados atualizados dos nds para o repositdrio local de certificados ndo atualizados
dos mesmos nos.

3. O algoritmo proposto

Nessa secao € descrito o algoritmo de de constru¢ao Grau Méxim para a construcao dos
repositorios atualizados. Uma descricao mais detalhada do algoritmo pode se encontrada
em [Capkun et al. 2003a]

O algoritmo Grau Médximo seleciona um subgrafo de duas partes logicamente dis-
tintas: um subgrafo de entradas e um subgrafo de saida, ou seja, um subgrafo que possui
os vértices que estdo chegando a um né e outro com os vértices que estdo saindo de um
né. Quando inicia a partir do vértice K, o algoritmo gera o caminho dos vértices de saida
Cout = min(degout, c) € 0 caminho dos vértices de entrada e;,, = min(deg;,, ¢), onde:

e deg,,; corresponde o nimero de arestas saida de /;

Traducio do fendmeno Small World
3Traduzido de Maximum Degree



e deg;, corresponde o nimero de arestas entrando em K, €;
e ¢ ¢ uma constante que representa o nimero desejavel de caminhos a ser construido.

Os tamanhos dos caminhos de entrada e saida, representados por l;, € [, res-
pectivamente, sdo calculados pela funcgdo s/2e;, e s/2e,,; respectivamente, sendo que s
¢ uma entrada do algoritmo que representa o nimero necessario de vértices do subgrafo
resultante.

O algoritmo executa em duas rodadas. Na primeira, inicia do vértice K, ou seja, a
chave-publica do usudrio que estd construindo o subgrafo, e inclui nesse subgrafo de saida
eout as arestas de saida que originaram de K, juntamente com seus respectivos vértices
associados. Esse conjunto de vértices destino € chamado D,,;. Na prética, os vértices de
saida de um vértice K, corresponde a todos os certificados emitidos por u. Nos passos
seguintes, as aresta e,,; € seus respectivos vértices de terminagdo sdo selecionadas e o
processo se repete. Na prética, significa que o né u pergunta aos nds pertencentes ao
vértices em D,,,; pela lista de suas arestas de saida. A constru¢do do subgrafo de entrada
de u € similar.

4. Cronograma das atividades

O cronograma sugerido para a realizacdo das pesquisas estd descrito na tabela [I} Con-
forme o cronograma, as atividades iniciaram na semana do dia 06 de abril e se extendem
até o dia 16 de junho de 2007, com a apresentagdo do artigo e dos resultados.

| Atividades [ 06.04 [ 20.04 | 04.05 | 19.05 [ 02.06 | 16.06 |

Levantamento do tema
Pesquisa do tema ° ° °
Desenvolvimento no NS ° ° °
Escrita da pesquisa . . °
Conclusoes
Apresentacao °

Tabela 1. Cronograma de atividades proposto

5. Consideracoes finais e trabalhos futuros

O modelo proposto € bastante interessante para as redes ad hoc moéveis, uma vez que
os préprios usudrio podem emitir o seus certificados. E necessdrio ainda, realizar a
implementa¢do do modelo proposto em [Capkun et al. 2003al] e buscar obter os mesmos
resultados nos testes para mostrar a viabilidade da implementacdo do modelo.

Como préximos passos para o artigo, € necessario realizar um estudo profundo do
algoritmo Maximun Degree e da construgao dos certificados de grafos PGP proposto em
[Capkun et al. 2002] e por fim a implementa¢do desses no NS-2.
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