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1. Proposta inicial

Uma redead hocmovel & um grupo de computadores moveis sem fio, chamauis n
gque cooperam entre si realizando o encaminhamento de padettorma a possibilitar a
comunicacao entre 0s nds, mesmo que a distancia entiessamunicante ultrapasse ao
limite de transmissao do sinal direto sem fio [Hu et al. 2005]

Diversas sao as dificuldades encontradas para proverasggunas redead
hoc moéveis, devido a diversos fatores. Alguns desses fatanesnf discutidos em
[Buttyan and Hubaux 2003] e sao apresentados a seguir:

e 0 canal de comunicacao sem fio & vulneravel, assim, asagens transmitidas
na rede podem ser capturadas e também mensagens falsasgevdejetadas na
rede;

e 0S nbs também sao vulneraveis, principalmente porasdarem localizados em
uma sala fisicamente protegida;

e aausénciade infraestrutura faz com que soluctescddsde seguranca, baseadas
em autoridades certificadoras, nao seja aplicaveis a esdes;

e atopologia dinamica dessas redes dificulta o processae@mnento dos pacotes
narede, e ainda, informacdes incorretas de rotas podesriagas por intrusos ou
por nés comprometidos. O desafio dos algoritmos de roteanesta em distin-
guir entre as mudancas de rotas causadas por mudancalwgiapdas mudancas
que foram causadas de forma maliciosa.

O objetivo desse trabalho & apresentar uma proposta de querea de geren-
ciamento de chaves. Esse esquema, discutido em [Capkur808] tem como fina-
lidade suprir uma dessas necessidades de seguranca erdréde moveis discutida
anteriormente: o geréncia de chaves. O desafio dessastdeaoefato de que, para pro-
ver seguranca em redasl hocmoveis € necessario que o esquema de seguranca seja
auto-organizavel, ou seja, que a seguranca da rede p&odke de qualquer autoridade
confiavel central[Capkun et al. 2003].

[Capkun et al. 2003] propde um esquema de gerenciamentoasde usando os
principios do PGPRretty Good Privacy. O funcionamento e as caracteristicas do PGP
sao discutidas em [Zimmermann 1995] e, dentre as priregaaiacteristicas do PGP, uma
importante & o gerenciamento de chaves. No PGP o acordddasscé realizado medi-
ante a confianca entre os pares comunicantes. Como c@msegidlessa caracteristicas,
as redes que utilizam uma comunicacao baseada em PGBeposasn fendmeno cha-
mado doSmall World[Capkun et al. 2002].

Esse esquema era implementado utilizando o simulador (N&t#vork Simulador
-2)e serao apresentados os resultados e conseqiuéncisswdizacao, como: utilizacao
de recursos e vulnerabilidades.
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