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Abstract. This paper proposes a solution for the actions synchronization issue
on distributed systems for application on industrial control systems, robotic and
other embedded real-time systems. The solution is based on wall clocks, syn-
chronization and reliable group comunication protocols and Java real-time.

Resumo. Este artigo propoe uma solucdo para o problema de sincronizacdo
de acoes em sistemas distribuidos para aplicacdo em sistemas de controle in-
dustrial, robdtica e outros sistemas embarcados de tempo real. A solucdo é
baseada em reldgios de parede, protocolos de sincronizacdo de reldgios e de
comunicacdo confidavel em grupos e em Java tempo real.

1. Introducao

Sistemas de tempo real estdo cada vez mais presentes no cotidiano das pessoas. Pode-
mos encontrar processadores desde maquinas de lavar até sistemas mais complexos con-
stituidos de varios controladores distribuidos em aplicagdes de robdtica, tele-comando,
tele-cirurgia, etc.. Sistemas de tempo real nao-distribuidos sdo relativamente bem com-
preendidos. Entretanto, sistemas distribuidos de tempo real ainda apresentam-se como
um desafio.

O propésito deste trabalho € encontrar solucdes para sistemas de tempo real dis-
tribuidos que permitam a sincronizacao de acdes em pontos distintos de forma confidvel,
ou seja, que acoes em pontos distantes possam ser tomadas de forma sincronizada a partir
de um comando centralizado. Exemplos de aplicacdes sdo: controle de movimentos de
rob0s, automacao industrial e controle de trafego.

Requisitos de tempo real inevitavelmente levam a discussao de sistemas sincronos,
nos quais a percep¢ao do tempo € presente de forma marcante.

Pesquisas na década de 80 expandiram este conceito com a implementacdo de
protocolos sofisticados de sincroniza¢do que permitem a sincroniza¢ido de reldgios na
ordem de milésimos de segundo.

A disponibilizagdo do sistema de posicionamento global GPS (Global Positioning
System) no inicio da década de 90 proporcionou novas oportunidades para a pesquisa de
sistemas sincronos. A sincroniza¢do de maquinas antes restrita a redes proximas pode ser
expandida para dreas mais distantes.

Adicionalmente, a dissiminag¢do da computacdo embarcada nos ultimos anos é
outro fator importante que pode ser citado. Conseqiientemente a busca por plataformas



uniformes de desenvolvimento tem se intensificado. Um esfor¢o neste sentido revela-
se na recente publicagdo da plataforma Java de tempo real (RTSJ) [RTSJ Spec] e dos
esfor¢os para especificacao da plataforma Java tempo real para sistemas distribuidos
(DRTSJ)[Anderson 2006] [DRTSJ 2007].

Solugdes anteriores como o CASD [Cristian 1985] [Cristian 1990] foram pro-
postas mas apresentavam problemas de consisténcia e mal-funcionamente para restri¢oes
muito agressivas [Birman 2005].

A solugdo proposta inclui um conjunto de protocolos e plataformas de desenvolvi-
mento. A secdo 2 descreve os protocolos de sincronizacdo, a secao 3 os de comunicac¢ao
em grupo, secao 4 a plataforma Java de tempo real e a se¢cdo 5 um protocolo préprio para
o escalonamento de acdes, o qual completa a solu¢ao como um todo.

2. Protocolos de Sincronizacao

Virias técnicas de sincronizagdo de relogios em sistemas distribuidos foram pesquisadas
durante a década de 80 [Birman 2005]. Os principais problemas consistem na variagao
dos relégios devido a imprecisao inerente a cada uma e a laténcia das redes de computa-
dores que tornam a sincronizagdo imprecisa.

Verissimo e Rodrigues [Verissimo 1992] e Clegg e Marzullo[Clegg 1996] sugeri-
ram um método a-posteriori para a sincronizacdo de relogios. Este método calcula o
atraso entre os relogios do sistema periodicamente através da troca de mensagens entre
os processos e faz os ajustes de acordo com os valores recebidos, assumindo que o atraso
médio da rede € constante para 0s processos.

Srikanth e Toueg [Srikanth 1987] propuseram outro método baseado no fato que
a taxa de variacao dos relégios tendem a ser constantes e tentam compensar as diferencas
antecipadamente.

Estes protocolos de permitem que as vdrias maquinas do sistema estejam sin-
cronizadas e que timestamps possam ser utilizados para o controle em sistemas dis-
tribuidos de tempo real, escalonando threads e sincronizando agdes.

2.1. O Protocolo NTP

Atualmente o NTP (Network Time Protocol) [ntp 2007]é utilizado para manter o sincrin-
ismo de rede. A versdo atual é a 3, de marco de 1992, embora a versdo 4 tenha sido
desenvolvida e esteja em processo de padronizacao pelo IETFE.

O NTP usa o algoritmo de Marzullo para manter a sincronizacao e pode manter a
diferenca entre relogios entre 10ms, usando a Internet publica, até 200us ou mais, usando
redes locais.

Os contadores de segundos do NTP sao mantidos com campos de 32bits para parte
inteira e 32bits para a parte fraciondria, o que resulta em um intervalo de contagem de 136
anos (a partir de janeiro de 1900) e com uma resolugdo tedrica de 0.233ns.

3. Protocolos de Comunicacao em grupo

Protocolos de comunica¢do em grupo - ou multicast - sdo extremamente Uteis em sis-
temas distribuidos. Eles permitem que diversos processos pertencentes a um grupo rece-



bam mensagens de um transmissor. Pode-se classifica-los como bdsico, confidvel, causal,
FIFO (First-in, first-out) ou totalmente ordenado [Birman 2005].

Para a aplicacdo de sincroniza¢io de acdes os protocolos mais relevantes sdo os
dos tipos confidvel e FIFO.

Protocolos confidveis garantem que todos 0s processos pertencentes ao grupos
recebam cOpias das mensagens mesmo na presenca de falhas na comunicacao entre e/dos
processos.

Protocolos do tipo FIFO garantem que as mensagens enviadas por um processo
sejam recebidas de forma ordenada pelos processos, isto €, se um processo pl envia uma
mensagem m1l para o grupo e entdo uma mensagem m2, o grupo ird receber m1 e depois
m2, independentemente de atrasos nos meios de comunicagao.

3.1. Spread Toolkit

O Spread Toolkit [Spread 2007] € um conjunto de funcdes disponiveis para varias
plataformas e sistemas operacionais. Entre as APIs disponiveis estdo a Java, o que permite
0 uso em conjunto com as fungdes Java tempo real.

Os protocolos de comunicag¢do em grupo disponiveis estdo listadas na Figura 1.
Como dito anteriormente, o interesse para a sincronizagao de acdes recai sobre o protocolo
FIFO_MESS que permite a ordenag¢do das mensagens do iniciador das acdes de forma
confidvel.

| Spread Service Type | Ordering | Reliability |
UXNRELIABLE MESS None | Unreliable
RELIABLE MESS None Reliable
FIFOMESS Fifo by Sender Reliable
CATUSAL MESS Causal (Lampart) Reliable
AGREFD MESS Tatal Qrder {Consistent w'Cansal) Reliable
SAFE MESS Total Order Safe

Figure 1. Servicos de comunicacao disponiveis no Spread Toolkit.

4. Escalonamento de acoes locais

O escalonamento de a¢cdes em tempos definidos e preditiveis € um dos temas de pesquisa
em sistemas distribuidos de tempo real. Dois problemas surgem: atrasos na rede e atrasos
no escalonamento do sistema operacional.

No primeiro caso, as caracteristicas da rede de comunica¢do podem ser contro-
ladas através da garantia de qualidade de servico QoS e/ou prioridades de trafego. Entre-
tanto, pouco pode-se fazer quando redes complexas sdo usadas e garantias de qualidade
geralmente ndo sdo facilmente alcancadas.

O escalonamento do sistema operacional, que € dependente da carga do proces-
sador, pode ser resolvido através do uso de prioridades de processos e de caracteristicas
de tempo real do préprio sistema operacional.

Diversos sistemas operacionais de tempo real podem ser encontrados na literatura.
A maioria restringe-se a uma arquitetura especifica, o que limita a sua aplicacdo a sistemas
heterogéneos, comuns nos sistemas distribuidos.



4.1. Java tempo real

A disponibilizagdo do Java-RT (Java Real Time) [RTSJ Spec] permite um maior cont-
role temporal dos programas escritos em Java. Estdo disponiveis classes que implemen-
tam reldgios de alta resolucdo (padrao Epcho). Estes mesmos reldgios de alta resolucio
possibilitam o escalonamento de tarefas periddicas ou esporadicas (Figura 2) de forma
preditiva.

Constructor Summary

CueShotTimer (Z_gisescls

Create an instance of - .
its £2 re method according to the given titme.
CuneShotTimer (ZoghzescutoonTome tipe, Zl22¥ clock, Lsvnsofrenctfand’er nardler)
Create an instance of <= -mex, based on the given c_ock, that will execute its £: e method according to
the grven time.
Figure 2. Classe Java-RT para tarefas esporadicas.

O Java-RT também permite que as mesmas garantias temporais implementadas
sobre uma plataforma ou sistema operacional possa ser facilmente adaptadas para as de-
mais plataformas.

5. Solucao proposta

A solug@o proposta neste trabalho € fortemente baseada em reldgios de parede. Estes
reldgios permitem a sincronizacdo de diversas mdquinas distribuidas em rede através de
um protocolo de sincronizagao padronizado, o NTP.

Considerando-se que o NTP permite a sincronismo dentro de limites da ordem de
milésimos de segundo, ele pode ser empregado para a maior parte de aplicacdes de tempo
real. Para sistemas nos quais a comunica¢do pode sofrer atrasos muito significativos,
receptores GPS podem ser usados para permitir uma melhor precisao.

Uma vez propriamente sincronizados, o processo que controla as acdes (pro-
CEeSSO mestre) € 0s processos remotos (processos escravos) sao organizados em um grupo
fechado. O mestre utiliza-se do protocolo de comunica¢do em grupo confidvel e do tipo
FIFO implementado no Spread Toolkit. Este protocolo permite que falhas de comunicacao
ndo afetem o sistema e que minimizem a tarefa da camada de escalonamento em tempo
real.

As mensagens enviadas pelo mestre devem conter as agdes requisitadas a cada
escravo bem como o tempo requisitado para cada agdo, T. A partir do envio da requisicao,
o mestre espera dentro de um limite de tempo seguro 7 - 2*Lm as confirmacdes de todos
os escravos aceitando as requisicoes, onde Lm € o atraso médio da rede. Caso todas as
confirmacdes sejam recebidas em tempo, nenhuma acdo é requerida do mestre.

Caso algum processo escravo nao responda dentro do tempo estipulado, ou re-
sponda negativamente, o mestre € responsdvel por enviar uma segunda mensagem para o
grupo requisitando a anulacdo da mensagem anterior, evitando assim que falhas resultem
em uma acao indesejada.

Em relac@o ao processo escravo, este aguarda mensagens do mestre para escalonar
suas acdes. A cada requisicao recebida, a mensagem ¢é analisada em relacdo as tarefas



pendentes de cada escravo. Caso seja possivel realizd-la dentro no tempo previsto, uma
mensagem de confirmacao positiva deve ser enviada.

Assume-se que cada escravo possui o controle de quanto tempo € requerido para
cada a¢do. Desta forma, o escravo pode rejeitar requisi¢des caso existam agoes pendentes
conflitantes ou cujo tempo de escalonamento seja muito proximo do tempo atual. Este
valor deve ser tipicamente menor que 2*Lm. Isto porque escalonamentos muito restritivos
podem resultar na execugao de acdes que deveriam ter sido anuladas mas cujas mensagens
de anulacdo nao foram recebidas em tempo.

Confirmacdes positivas devem ser enviadas de forma unicast para minimizar o
trafego na rede. Confirmacoes negativas devem ser enviadas através de servigos multicast
confidvel, da mesma forma que as requisi¢des. Desta forma, falhas podem ser reconheci-
das mais rapidamente pelo processos escravos e de forma confidvel.

O escalonamento das agdes nos processos escravos sao implementados utilizando-
se as funcionalidades providas pelo Java-RT, mas especificamente pelo escalonamento de
tarefas realizadas por processos ndo esporddicos. Mensagens do mestre pedindo anulagdo
de acdes sdo facilmente bloqueadas através da desabilitacdo imediata dos timers es-
poréadicos do Java-RT.

Todos os processos, sejam mestre ou escravos, mantém a média dos atrasos das
mensagens na rede com o intuito de verificar as regras de aceitacdo de escalonamento
descritas acima. Para tanto, todas as mensagens e confirmagdes devem conter timestamps.

A avaliacdo da solugdo sera realizada utilizando-se de vérias cOpias de maquinas
virtuais Linux, permitindo a simulagdo de uma rede. Atrasos na rede poderdao ser sim-
ulados atrasando-se o recebimento das mensagens tanto no mestre quando nos escravos.
A avaliacao do desempenho e da corretude do sistema podera ser avaliada através do log
das mensagens/aplica¢des e do respectivo timestamp, uma vez que a sincronizacao € a
premissa principal da solugdo.

6. Conclusoes

A aplicacao de protocolos de sincronizagdo permitem que regras de escalonamento sejam
aplicadas a requisi¢oes de um processo central para varios processos distribuidos.

Combinado-se o fato dos processos estarem sincronizados no tempo, protocolos
classicos de comunicacdo em grupo e novas technologias emergentes voltadas para sis-
temas de tempo real como o Java-RT, € possivel garantir de forma confidvel que a¢des
sincronizadas sejam tomadas.

A falha inerente a solucdo € associada a premissa do sincronismo entre 0s proces-
sos, cujas falhas pequenas de relégio nao podem ser facilmente percebidas. Falhas mais
pronunciadas, da ordem de grandeza do atraso da rede, podem ser reconhecidas através
de timestamps incoerentes.

O trafego associado ao protocolo de escalonamento deve ser O(n2), ou seja, da
mesma ordem do protocolo de multicast confidvel, o que permitiria a escalabilidade do
sistema.



7. Cronograma

O cronograma proposto € mostrado na tabela 1.

Table 1. Cronograma de execucao proposto.
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