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Abstract. Real-time systems are present more and more in people’s life and are
being used in several applications. A lot of work can be found about that. The
same cannot be said about real-time distributed systems, despite of the grow-
ing number of applications like industrial automation, robot control and motion
control, and so on. This paper proposes a protocol for the action synchroniza-
tion issue for real-time distributed system applications. The protocol, which is
called PSAD (Distributed Action Synchronization Protocol), is based on wall
clocks, synchronization and reliable group comunication protocols and Java
real-time.

Resumo. Sistemas de tempo real estdo cada dia mais presentes no cotidiano
das pessoas sendo utilizados para as mais diversas aplicacées. Vdrios tra-
balhos podem ser encontrados sobre este tema. O mesmo ndo se pode dizer
sobre aplicacoes de tempo real em sistemas distribuidos, apesar do crescente
numero de aplicagées como automagdo industrial, controle de robos e con-
trole de movimentos, entre outras. Este artigo propée um protocolo para o
problema de sincronizacdo de agoes distribuidos para aplicacdo em sistemas
distribuidos de tempo real. O protocolo, chamado de PSAD (Protocolo de
Sincronizacdo de Agoes Distribuidas), é baseado em relogios de parede, pro-
tocolos de sincronizacdo de relogios e de comunicag¢do confidvel em grupos e
em Java tempo real.

1. Introducao

Sistemas de tempo real estdo cada vez mais presentes no cotidiano das pessoas. Podemos
encontrar processadores desde maquinas de lavar até em sistemas mais complexos con-
stituidos de varios controladores distribuidos em aplicagdes de robdtica, tele-comando,
tele-cirurgia, entre outras. Sistemas de tempo real ndo-distribuidos sdo relativamente
bem compreendidos. Entretanto, sistemas distribuidos de tempo real ainda apresentam-
se como um desafio visto que o desempenho dos elementos do sistema e da rede de
comunicacdo ndo podem ser previstos de forma deterministica, o que pode inviabilizar
a construcdo destes sistemas devido a falta de confiabilidade.

Requisitos de tempo real inevitavelmente levam a discussdo de sistemas sincronos,
nos quais a percepc¢ao do tempo € presente de forma marcante. Estudos iniciados na
década de 80 expandiram este conceito com a implementacdo de protocolos sofistica-
dos de sincroniza¢do que permitem a sincronizacao de rel6gios na ordem de milésimos



de segundo [Mills 1995], dependendo da distancia entre os rel6gios que devem ser sin-
cronizados e o reldgio central. O surgimento do sistema de posicionamento global GPS
(Global Positioning System) no inicio da década de 90 proporcionou novas oportunidades
para a pesquisa de sistemas sincronos. A sincronizacdo de maquinas antes restrita a redes
proximas pdde ser expandida para areas mais distantes.

Além disto, a dissimina¢do da computacdo embarcada nos ultimos anos € outro
importante fator que pode ser citado. Logo, a busca por plataformas uniformes de desen-
volvimento que tem intensificado, especialmente se considerarmos plataformas de tempo
real. Um esforco neste sentido € o desenvolvimento da plataforma Java de tempo real
(RTSJ) [RTSJ Spec] e dos esforgos para especificacido da plataforma Java tempo real para
sistemas distribuidos (DRTSJ)[Anderson 2006] [DRTSJ 2007].

Um dos problemas bdsicos de sistemas distribuidos em tempo real é a
sincronizacdo de acdes, isto €, a capacidade de executarem-se acdes coordenadas no
tempo em diferentes processos. Estudos anteriores como o CASD [Cristian 1985]
[Cristian 1990] foram propostos mas apresentavam problemas de consisténcia e
mal-funcionamente quando utilizados com restricdes de tempo muito agressivas
[Birman 2005].

O objetivo deste trabalho € encontrar um protocolo para sistemas de tempo
real distribuidos que permitam a sincroniza¢do de acdes em pontos distintos de forma
confidvel, ou seja, que acdes em pontos distantes possam ser tomadas de forma sin-
cronizada a partir de um comando centralizado. Ele serd baseado nos protocolos de
sincronizagdo de reldgio, em protocolos confidveis de multicast e em fundamentos de
sistemas de tempo real que permitem a execucao das agdes em tempos determinados.

O artigo estd organizado da seguinte forma: secdo 2 descreve os protocolos de
sincronizac¢do, a secdo 3 os de comunicagdo em grupo e protocolos de multicast, a secdao
4 o problema de escalonamento de tarefas em tempo real, a se¢do 5 apresenta o PSAD, a
secdo 6 descreve os experimentos e os resultados e a se¢do 7 as conclusoes.

2. Sincronizacao de relogios e protocolos de sincronizacao

Virias técnicas de sincronizacao de reldgios em sistemas distribuidos foram pesquisadas
durante a década de 80 [Birman 2005]. Os principais problemas consistem na variagao
dos relégios devido a imprecisdo inerente a cada uma e a laténcia das redes de computa-
dores que tornam a sincronizagdo imprecisa.

Srikanth e Toueg [Srikanth 1987] propuseram um método baseado no fato que a
taxa de variacdo dos reldgios tendem a ser constante e tentam compensar as diferencas an-
tecipadamente. Verissimo e Rodrigues [Verissimo 1992] e Clegg e Marzullo[Clegg 1996]
sugeriram um outro método a-posteriori para a sincronizacdo de relégios. Este método
calcula o atraso entre os relogios do sistema periodicamente através da troca de men-
sagens entre os processos e faz os ajustes de acordo com os valores recebidos, assumindo
que o atraso médio da rede é constante para os processos. Os protocolos mais utiliza-
dos atualmente sdo capazes de alcangar o sincronismo da ordem de poucas dezenas de
milésimos de segundos ou menos[Mills 1995].

Outro método usado a partir da década de 90 € o sistema GPS. A partir
dele € possivel alcancgar precisdes ainda maiores que as atingidas pelos protocolos de



sincroniza¢do, na ordem de poucos milésimos de segundo, exceto em momentos nos
quais as condi¢des atmosféricas interfiram na recepcao do sinal e os distorcam de forma
significativa [Birman 2005]. Logo, com o uso do GPS, hoje é possivel garantir uma boa
precisdo a um custo relativamente baixo.

Tanto os protocolos de sincronizagdo quando o uso do GPS permitem que varias
maquinas de um sistema estejam sincronizadas e que marcas de tempo possam ser uti-
lizadas para o controle em sistemas distribuidos de tempo real, escalonando tarefas e
sincronizando acdes, problema cujo o protocolo proposto neste artigo pretende resolver.

3. Comunicacao em grupo e protocolos de multicast

A comunicagdo em grupo é extremamente Util em sistemas distribuidos. Eles permitem
que diversos processos integrem ou deixem um grupo dinamicamente, que sejam mon-
itorados através de detetores de falhas, compartilhem estados e visdes do grupo e que
possam trocar mensagens unicast € multicast. Os protocolos de comunicacdo multicast
sdo clasificados como bésico, confidvel, causal, FIFO (First-in, first-out) ou totalmente
ordenado [Birman 2005].

Para a aplicacdo de sincronizacio de acdes os protocolos mais relevantes sdao os
dos tipos confidvel e FIFO. Protocolos confidveis garantem que todos 0s processos per-
tencentes ao grupos recebam coOpias das mensagens mesmo na presenca de falhas na
comunicacdo entre e processos. Protocolos do tipo FIFO garantem que as mensagens
enviadas por um processo sejam recebidas de forma ordenada pelos processos, isto €, se
um processo pl envia uma mensagem m/ para o grupo e entdo uma mensagem m2, todos
os membros do grupo irdo receber ml e depois m2, independentemente de atrasos nos
meios de comunicacao.

4. Escalonamento de tarefas em tempo real

O escalonamento de a¢des em tempos definidos e preditiveis € uma importante questao
em sistemas distribuidos de tempo real. Dois problemas surgem: atrasos na rede e atrasos
no escalonamento do sistema operacional.

No primeiro caso, as caracteristicas da rede de comunicacdo podem ser contro-
ladas através da garantia de qualidade de servico QoS e/ou prioridades de trafego. Entre-
tanto, pouco pode-se fazer quando redes complexas sdo usadas e garantias de qualidade
geralmente ndo sdo facilmente alcancadas.

O escalonamento do sistema operacional, que é dependente da carga do proces-
sador, pode ser resolvido através do uso de prioridades de processos e de caracteristicas de
tempo real do préprio sistema operacional. Diversos sistemas operacionais de tempo real
podem ser encontrados na literatura. A maioria restringe-se a uma arquitetura especifica,
x86 ou PowerPC, por exemplo, o que limita a sua aplicacao a sistemas heterogéneos, co-
muns nos sistemas distribuidos, nos quais cada elemento do sistema pode consistir de um
diferente sistema operacional, familia de processador, caracteristicas de processamento
e armazenamento. Desta forma, uma solucio independente de plataforma parece ser o
caminho mais vidvel para a implementacdo do escalonamento de tarefas no contexto de
sistemas distribuidos.



5. PSAD - Protocolo de Sincronizacao de Ac¢oes Distribuidas

O PSAD € um protocolo projetado para atender de forma confidvel ao problema de
sincronizacdo de acdes em sistemas distribuidos em tempo real. Ou seja, acdes devem
ser iniciadas em todos os processos corretos do sistema ou em nenhum dos processos.
Ele € baseado no fato que é possivel obter-se um nivel minimo de sincroniza¢do entre 0s
diversos processos em um sistema distribuido, como descrito na secdo 2. A seguir sdao
descritos o modelo e o algoritmo propostos.

5.1. Modelo do sistema

O sistema distribuido é definido como S e composto por n processos {pl, p2, ... , pn}
sincronizados entre si, cada qual com seu préprio relégio {CI, C2, ... , Cn}, sendo € a
maior diferenca entre todos os relégios Cn.

Os processos {pl, p2, ... , pn} comunicam-se através de uma rede com as
seguintes propriedades temporais:

PT1 .A,,..; : atraso maximo das mensagens na rede.

PT2. A,.cq : atraso médio das mensagens na rede.

PT3. A,pmas: tempo madximo para uma operagdo ser completada na rede.
A troca de mensagens ¢é feita através de duas primitivas de comunicacao:
PC1. R_FO_UNICAST : mensagem unicast confidvel e FIFO ordenada.

PC2. R_FO_MULTICAST: mensagem multicast confiavel e FIFO ordenada.
,sendo as mensagens enviadas através de PC1 e PC2 FIFO ordenadas entre si.

Dois tipo de falhas s@o previstos. Falhas por crash sao definidas como falhas nas
quais um processo nao responde mais a mensagens. Falhas de temporizacdo da rede sdao
definidas como atrasos superiores aos esperados para o recebimento de uma mensagem.

5.2. O algoritmo PSAD

O algoritmo proposto € fortemente baseado em reldgios de parede. Uma vez propriamente
sincronizados, o processo que controla as acoes (coordenador) e os processos remotos
(cliente) s@o organizados em um grupo fechado. O coordenador utiliza-se do primitivas
de comunicacdo PC1 e PC2 em grupo confidvel. Uma vez que a comunicacao € feita de
forma FIFO ordenada, ndo existem restricdes aos papéis que cada processo desempenha
dentro do grupo. Logo, cada a¢do pode ter um processo diferente como coordenador.

Execucgoes tipicas do protocolo € mostrada na Figura 1. No primeiro exemplo, o
coordendar inicia a requisi¢ao de uma ac¢ao sincronizada enviando uma mensagem para os
clientes através de PC2. A menssagem contém a marca de tempo de envio, o identificador
de seqiiéncia das requisi¢oes enviadas pelo coordenador, o tipo de acdo desejada e o tempo
alvo para a execu¢ao da mesma. Os processos clientes a recebem, escalonam a ag¢do e en-
viam confirmagdes através de PC1 dentro do tempo méaximo estipulado, o qual € baseado
no tempo alvo e do atraso da rede. Assume-se que cada cliente possui o controle de quanto
tempo € requerido para cada acdo. Desta forma, o cliente pode rejeitar requisicoes caso
existam agOes pendentes conflitantes ou cujo tempo de escalonamento seja muito proximo
do tempo corrente, pois escalonamentos muito restritivos podem resultar na execucao de



acoes que deveriam ter sido anuladas mas cujas mensagens de anulagdo nao foram rece-
bidas em tempo. Nenhuma outra troca de mensagens € necessaria neste caso.

No segunda troca de mensagens, o coordenador inicia a troca de mensagens como
anteriormente. Neste caso, porém, uma mensagem de confirmac¢do nao € recebida a tempo
pelo coordenador, que inicia o processo de cancelamento da requisi¢do enviando através
de PC2 uma mensagem de cancelamento contendo o identificador da a¢do requisitada e o
tempo alvo. O cliente € entdo responsavel por cancelar a acdo anteriormente escalonada
dentre as acdes pendentes para serem executadas.

T < Target -K*/»med //V’ ack
| ack

Target

T > Target -K* /A med /V
%\\H

Target

Figura 1. Execucao tipica do protocolo PSAD.

O algoritmo de comunicacao € mostrado na Figura 2. Nas linhas 2 e 3 as varidveis
action_number e ack_number sdo inicializadas em zero e representam o contador seqiien-
cial de a¢des e o numero de confirmagdes recebidas, respectivamente. Nas linhas 5 e 6 os
atrasos iniciais sdo configurados.

Na transmissdo de uma nova requisi¢cdo, o tempo alvo é calculado na linha 8, o
nimero de seqiiéncia € incrementado e o nimero de confirmagdes recebidas reinicial-
izado. Uma mensagem com a marca de tempo, o tipo de pacote, nimero de seqii€ncia,
tempo alvo e a mensagem da aplicagao de nivel superior € montada e envia através de
multicast (PC2). O transmissor entdo espera na linha 15 até que todas as mensagens ten-
ham sido recebidas ou que o tempo para confirmacgdes se esgote. O tempo € funcdo do
tempo alvo e dos atrasos observados na rede. Caso as confirmagdes ndo tenham sido re-
cebidas, uma mensagem de cancelamento especificando a acdo a ser cancelada é enviada
através de multicast para todos os processos. O tempo de A,,q, € entdo atualizado de
acordo com o tempo utilizado para efetuar a troca de mensagens.

Na recepcao (linha 25), o tempo médio de atraso de mensagens A,,.4 € atualizado
a partir da marca de tempo da mensagem recebida. Na seqii€éncia a mensagem € proces-
sada de acordo com o seu tipo. Caso seja uma nova requisicdo (linha 27), a possibilidade



de escalonar a mensagem € verificada com o escalonador de tarefas. Caso seja possivel,
uma confirmagdo positiva unicast € mandada para o coordenador. Caso contrdrio, uma
confirmacdo negativa. Caso seja uma mensagem de cancelamento de acdo (linha 39), a
acdo correspondente ¢ imediatamente cancelada através de um pedido ao escalonador. Se
a mensagem for de confirmacdo positiva (linha 41), o nlimero de confirmagdes € incre-
mentado se a mesma se referir a acdo sendo coordenada.
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Figura 2. Algoritmo do protocolo PSAD.

O algoritmo de escalonamento € mostrado na Figura 3. Quando uma acdo deve
ser escalonada e ela € possivel (linha 3), a acdo € agendada e confirmada para o algoritmo
de comunicagdo. Caso contrério (linha 7), ela € descartada e ndo confirmada. Quando
uma agdo € requisita para ser cancelada, se ela ainda ndo foi executada, ela é cancelada.
Caso contrario, uma falha critica € disparada para a aplicacdo, responsavel em recuperar
o sistema.

recepcio de msg RT:

i msg RT.pkt fype = aclion fype
i sfeasibiefmsg RT.farget tims)
sched aclionfmsg RT.action, target fime);
send_comsucessa);
ake
send comtaiha);
end it;
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i noffiredtmsg RT.action)
dis schad actionmsg RT.action)
ake
recover actionfmsg RT.action)
end it;
end if;
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Figura 3. Algoritmo do escalonador PSAD.

6. Experimentos e Resultados

Os experimentos foram realizados usando-se um computador Intel dual core 1.66GHz,
com 1GB de memoria, com sistema operacional Windows XP. Os processos foram simu-
lados usando-se méaquinas virtuais Linux, mas especificamente Fedora Core 6.



A sincronizacdo dos reldgios foi implementada usando-se NTP (Network Time
Protocol) [ntp 2007]. A versdo atual é a 3, de marco de 1992, embora a versao 4 tenha sido
desenvolvida e esteja em processo de padronizagdo pelo IETE. O NTP usa o algoritmo
de Marzullo para manter a sincronizacdo da ordem de poucas dezenas de milésimos de
segundos ou menos [Mills 1995]. Os contadores de segundos do NTP sao mantidos com
campos de 32bits para parte inteira e 32bits para a parte fracionaria, o que resulta em um
intervalo de contagem de 136 anos (a partir de janeiro de 1900) e com uma resolucio
tedrica de 0.233ns.

Os servicos de comunicac¢ao em grupo foram implementados a partir das bibliote-
cas JGroups 2.4.1 SP3 [jgroups 2007]. Foram usados o servigo de criagdo de grupos e os
protocolos unicast e multicast confidvel ambos FIFO ordenados.

O algoritmo PSAD foi implementado em Java versdo JDK1.4 e Java-RT (Java
Real Time) [RTSJ Spec] versdao RI 1.1 Alpha 2 da TimeSys. Toda parte do algoritmo de-
pendente da biblioteca JGroups foi codificada e executada sobre a plataforma JDK1.4. As
partes dependentes de funcdes de tempo real, como o escalonamento das tarefas, foram
codificadas e executadas a partir da plataforma Java-RT. A comunicacdo entre os proces-
sos JDK1.4 e Java-RT foi realizada através de uma conexao socket local. Esta abordagem
foi necessaria devido a restricoes da maquina virtual da TimeSys. Apesar do mdquina
Java-RT RI da TimeSys ser especifica para Fedora Core 6, outras versdes comerciais
estdo disponiveis para outros sistemas operacionais. L.ogo, a escolha do Java foi devido
a independéncia de plataforma, como mencionado na sec¢do 4. Todos dados coletados
foram obtidos através da instrumentacao do cédigo fonte. A Figura 4 mostra a estrutura
do cdodigo.

Aplicagao

Com. Grupo 1—’( Escalonador

Lib. JGroups Java-RT

JRE 1.4 RTSJRI 1.1

Sistema Operacional (FC6)

Rede de comunicagao

Figura 4. Estrutura da implementagao do PSAD.

Dois tipos de experimentos foram realizados. No primeiro, em uma mesma
maquina virtual FC6 foram disparados 1, 2 ou 3 processos, sendo que apenas um ger-
ava requisi¢oes. Por estarem todos sendo executados em uma mesma maquina virtual,
um ambiente perfeitamente sincronizado € simulado. A Figura 5 mostra os resultados
de desempenho e falhas. Em (a), (b) e (c) o intervalo entre as requisi¢Oes feitas pela
aplicagdo foi de 5ms, com A4, = 2s; em (d) o intervalo foi de 100ms e A, p,q, €12 a
varidvel do experimento. Em (a) temos que o taxa média de requisi¢des reduziu linear-
mente com o nimero de processos. (b) mostra a variacao da taxa no tempo. Em (c) e (d)



apenas um processo foi executado, este atuando como coordenador e como cliente. Em
(c) temos o numero de requisi¢cdes que nao obtiveram sucesso e foram canceladas. Em
(d), variando-se o tempo alvo através da modificagdo do pardmetro A4, VEMOs que o
ndmero de requisi¢ao que foram canceladas tende a 100% na medida em que o tempo de
envio da requisi¢do mais o da confirmacao aproxima-se do valor do atraso da rede, neste
caso variando em desde 4 até 50ms.
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Figura 5. Resultados de desempenho para sistema perfeitamente sincronizado.

A Figura 6 mostra os resultados de jitter no tempo, ou seja, a diferenca entre
o tempo esperado para o escalonamento e o realmente observado. Verifica-se que a na
maior parte dos casos o jitter foi menor que 15ms.

Jitter u Tenpo

Jitter{ns}

a 5668 188688 15600 20008 25000 30000
Tenpoins)

Figura 6. Resultados de jitter para sistema perfeitamente sincronizado.

No segundo experimento, duas maquinas virtuais FC6 foram disparadas, com um
processo em cada uma delas, sendo que apenas um gerava requisi¢cdes. As maquinas
foram sincronizadas usando-se o NTP. Os pardmetros de intevalo e A, foram os mes-
mos utilizados para os respectivos experimentos anteriores. A Figura 7 mostra resultados
qualitativamente semelhantes ao experimento 1.
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Figura 7. Resultados de desempenho para sistema sincronizado via NTP.
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Figura 8. Resultados de jitter para sistema sincronizado via NTP.

A Figura 8 mostra os resultados de jitter no tempo. De forma similar, verifica-se
que a na maior parte dos casos o jitter foi menor que 15ms-20ms. Neste caso, porém, a
este valor deve ser acrescentado a diferenga de sincronismo entre as maquinas.

7. Conclusoes

A aplicacdo de protocolos de sincronizagcdo permitem que regras de escalonamento sejam
aplicadas a requisi¢cdes de um processo central para varios processos distribuidos e que
acoes possam ser executadas por todos os processos de forma sincronizada e em con-
censo. Usando-se controle histdrico de atrasos na rede pode-se conseguir com que a taxa
de sucesso das operacdes de sincronizacdo sejam altas e escalondveis até o limite de de-
sempenho da rede. Eventos esporadicos de falhas criticas nos quais o critério de concenso
nao € atendido devido a picos de atraso em mensagens de cancelamento podem ser mini-
mizados verificando-se a consisténcia dos parametros de escalonamento e configurando-
se a rede para priorizar o trafego de cancelamentos. O jitter e o desempenho observados
permitem concluir que as execucdes podem ser sincronizadas na ordem de poucas dezenas
de milésimos de segundo e emitidas a uma taxa em torno de uma centena de milésimos
de segundo.

Para futuros trabalhos podem ser previstos estudos mais aprofundados das funcodes
de célculo do atraso médio de mensagens e do tempo mdximo para completar uma
operacdo, o aprimoramento da verificacdo das marcas de tempo dos pacotes para a
deteccao de falhas de sincronismo entre as maquinas, a integracdo do cddigo para a
execu¢do em uma lnica mdquina virtual Java com o intuito de aumentar o desempenho
do protocolo e a realizacao de experimentos em uma rede real.
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