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RESUMO

As redes sem fio possibilitam a comunicacao de dispositivos computacionais portateis,
como celulares, notebooks, palmtops, entre outros. Um principal desafio a seguranca das
aplicagoes e servicos dependentes das redes sem fio é a vulnerabilidade das comunicagoes
aos ataques jamming. No escopo das redes sem fio, as redes méveis ad hoc (MANETS
- Mobile Ad hoc Networks) permitem que os usudrios tenham mobilidade e acessem as
informagoes de forma descentralizada empregando ondas eletromagnéticas através do meio
de transmissao sem fio. Para tentar garantir a existéncia de uma MANET segura, robusta
e confiavel, é necessario desenvolver um sistema de deteccao como contramedida inicial
aos ataques jamming.

Em face as limitagoes dos sistemas de detecgao de ataques jamming existentes, este
trabalho propoe um sistema de deteccao distribuido e flexivel contra ataques jamming em
MANETSs. O sistema de detecgao proposto, denominado DANTE (do inglés, Detecting
JAmming attacks by the daNger ThEory), tem como inspiragdo a teoria do perigo, a
qual possui caracteristicas que inspiram o desenvolvimento de um sistema de deteccao
de ataques jamming nas MANETS, como a descentralizagao, a dinamicidade e a quan-
tificagao. O sistema DANTE é composto por uma arquitetura com trés modulos, denom-
inados medicoes e informagoes, deteccao bio-inspirada e resposta ao ataque jamming. O
modulo de medicoes e informagoes calcula os valores das medicoes estatisticas e coleta
os dados provenientes da camada de enlace que sofreram interferéncia. O moédulo de de-
teccao bio-inspirada determina e quantifica os ataques na rede. O modulo de resposta ao
ataque jamming toma uma acao apropriada de acordo com a quantificagao do ataque.

Para avaliar o desempenho do sistema DANTE sao empregados dois tipos diferentes de
cenarios. Os cendarios sao compostos por trés dispositivos, os quais dois deles sao legitimos
e um atua como o atacante. No primeiro cendrio, os dispositivos sao vizinhos entre si, ja no
segundo cendrio, o dispositivo atacante é vizinho somente de um dispositivo legitimo. A

fim de avaliar o sistema DANTE sao empregadas as métricas de desempenho denominadas
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acuracia e precisao. Além disso, o sistema DANTE é comparado a um outro sistema
de deteccao de ataques jamming encontrado na literatura, denominado neste trabalho
como CLADE. Os resultados de simulacao mostram que o sistema DANTE possui um
desempenho superior ao sistema CLADE. Além de obter a precisdao de 100% nos ataques
jamming deceptivo e reativo, o sistema DANTE alcancou os maiores resultados para a

acuracia nos ataques jamming deceptivo, aleatorio e reativo.

Palavras-chave: MANETS, ataques jamming, sistema de deteccao, teoria do perigo.
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ABSTRACT

Wireless networks make possible the communication between portable devices, such as cell
phones, laptops, palmtops, among others. A main challenge to security of applications and
services dependent of wireless networks is the communications vulnerability to jamming
attacks. In wireless networks context, mobile ad hoc networks (MANETS) allow users to
have mobility and access information in a decentralized way using electromagnetic waves
to communicate by wireless medium. In order to assure the existence of a secure, robust
and trustworthy MANET) it is necessary to develop a detection system against jamming
attacks as initial countermeasure.

In face of existing detection systems limitations, this work proposes a detection system
against jamming attacks to MANETs. The detection system proposed, called DANTE
(Detecting jAmming attacks by the dalNger ThEory), has as inspiration danger theory,
that is supported by the argumentation that immune system discerns between danger and
absence of danger. DANTE system comprises an architecture with three modules, called
informations and measures, bio-inspired detection and jamming response. Information
and measurements module captures data from the link layer that suffered interference
and calculates the values of statistical measures. Bio-inspired detection module identifies
and quantifies the presence of jammers in a bio-inspired manner. The jamming response
module takes an action, based on quantification, to mitigate the impact of jamming attack.

The performance of DANTE system is evaluated using two different scenarios. They
comprise three devices, in which two serve as sender and receiver, and one acts as the
attacker. In the first scenario all devices are neighbors, and in the second one, the attacker
is neighbor only of sender. Two performance metrics, called accuracy and precision, are
used in order to evaluate DANTE system. Further, DANTE system is compared with
another jamming detection system, called in this work as CLADE. Simulation results
show that DANTE system reaches a superior performance than CLADE system. Besides

DANTE system obtains a precision rate of 100% in deceptive and reactive jamming at-
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tacks, it reaches higher values than CLADE system to accuracy rate in deceptive, random

and reactive jamming attacks.

Keywords: MANETS, jamming attacks, detection system, danger theory.
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CAPITULO 1

INTRODUCAO

As redes sem fio possibilitam a comunicagao de dispositivos computacionais portateis (nés)
sem a necessidade do uso de cabos, como celulares, notebooks, palmtops, entre outros [1].
Enquanto o acesso predominante a Internet é feito por cabos ou por fibra éptica, com
a popularizacao dos noés portateis e das redes sem fio um nimero crescente de usuarios
passou a demandar o acesso as informacgoes no trabalho, em casa ou mesmo quando estao
em movimento. Por instancia, tais usuarios podem querer ler emails enquanto estao dentro
de um onibus ou mesmo revisar um projeto enquanto esperam pelo aviao no aeroporto.

No contexto das redes sem fio, as redes ad hoc permitem que os usuarios acessem as
informacoes sem a necessidade de uma infraestrutura fisica. Essas redes normalmente sao
empregadas em ambientes onde nao existe infraestrutura cabeada ou para celulares, ou se
existe tal infraestrutura, ela ndo é adequada ou o custo de utilizagdo é muito alto [2]. Nas
redes ad hoc, os nés precisam trabalhar de uma forma que possibilite a descentralizacao
dessas redes.

Para se comunicarem, os nés empregam radios de comunicacao que propagam dados
para o meio de transmissao sem fio. Os radios possuem programas responsaveis por
padronizar a forma como é realizada a comunicagao no meio. Tais programas necessitam
prover suporte a comunica¢ao ad hoc com o intuito de constituir uma rede descentralizada,
isto ¢, uma rede ad hoc. Uma vez que o programa estabelega que o radio de comunicagao
entre no modo ad hoc, o suporte & comunicacao ad hoc é realizado. Com isso, é possivel
constituir varios tipos de redes ad hoc, dentre elas, as redes ad hoc méveis.

As redes ad hoc méveis (MANETS - Mobile Ad hoc Networks) nao apresentam qualquer
infraestrutura fixa, além de possuirem topologia dinamica [3]. Essa topologia dinamica
ocorre devido as mudancas do ambiente, onde nés mdveis podem entrar e sair da rede

a qualquer momento. Consequentemente, a rede precisa se autoconfigurar a fim de se
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ajustar ao ambiente, a mobilidade dos nds e as necessidades dos usudrios relacionadas
aos trafegos de dados. As MANETSs possuem diferentes instancias, tais como as redes de
sensores sem fios, as redes veiculares e as redes corporais.

As redes de sensores sem fio consistem de um numero de nds sensores (da ordem de
dezenas a milhares) trabalhando de forma mitua para monitorar uma regiao e obter dados
sobre o ambiente [4]. Os nds sensores geralmente sdo pequenos e possuem processamento
e recursos computacionais limitados. Esses sensores podem medir e obter informagoes do
ambiente e, baseado em um processo de decisao local, eles podem transmitir os dados
para o usudrio.

Uma rede veicular ad hoc é uma MANET desenvolvida para prover comunicagao entre
vefculos préximos [3]. O principal objeito de uma rede veicular ad hoc é prover seguranca
e conforto para os passageiros. Para esse proposito, um dispositivo eletronico especial é
inserido dentro de cada veiculo a fim de prover conectividade ad hoc para os passageiros
e para o veiculo.

Uma rede corporal consiste de multiplos nds sensores capazes de amostrar e processar
um ou mais sinais vitais do corpo humano, como a pressao sanguinea e a saturacao do
oxigénio, ou parametros de ambiente, como a temperatura, a umidade e a luz [5]. Tipica-
mente, esses sensores estao localizados de forma estratégica no corpo humano ou escon-
didos nas roupas, o que permite o monitoramento por prolongados periodos de tempo.
Uma vez que os sensores sao empregados, ¢ criada uma rede ad hoc capaz de transmitir
os sinais vitais dos usudrios, facilitando a captura automatica dos sinais e a triagem dos
usuarios em tempo real.

Dentre os grandes desafios existentes nas MANETS, como por exemplo aqueles rela-
cionados tanto a mobilidade quanto a sua natureza nao infraestruturada, existe o desafio
relativo a seguranca dessas redes [1]. As MANETS estao expostas a diversas vulnerabili-
dades de seguranca, as quais podem ser exploradas por entidades maliciosas (atacantes).
Os atacantes podem interromper o funcionamento da rede, causando um impacto con-
sideravel na disponibilidade dos recursos e das informacoes, ou violar a privacidade dos

nos e dos dados, comprometendo a confidencialidade e a integridade das informagoes [6].
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Além disso, as MANETS herdam os problemas de seguranca das redes sem fio conven-
cionais, tais como a escuta nao autorizada e a interferéncia criada no meio de transmissao
sem fio [1]. Essa interferéncia criada de forma maliciosa por um atacante recebe o nome

na literatura de ataque jamming [7].

1.1 Problema

No ataque jamming, um atacante, chamado de jammer, emite ondas eletromagnéticas
através do meio de transmissao sem fio. Isso é realizado para consumir os recursos da
rede e causar prolongadas colisdes de dados nos nés receptores [8]. Um ataque jamming é
facil de se efetuar pois (i) nao necessita de hardware especial, (ii) pode ser implementado
monitorando o meio de transmissao sem fio e transmitindo sinais na mesma frequéncia, e
(iii) dependendo da forma como é executado, pode consumir poucos recursos do jammer,
como a energia. Portanto, um ataque jamming pode degradar de forma significante
o comportamento padrao da rede e ao mesmo tempo reduzir a quantidade de dados
transferidos e recebidos pelos nés (vazao) [7, 9, 10].

De acordo com a taxonomia proposta em [7], os ataques jamming podem ser divididos
em ativos e intermitentes. Nos ataques jamming ativos, os jammers comprometem uma
regiao da rede transmitindo ondas eletromagnéticas de forma continua para o meio sem
fio. Embora esse ataque impeca qualquer comunicacao dos nés que estao dentro do raio
de atuacao do jammer, o consumo de energia para a execucao do ataque ¢é alto. Por outro
lado, nos ataques jamming intermitentes, os jammers reduzem o consumo de energia ao
causarem colisoes periddicas nos nds receptores.

Na literatura existem varios trabalhos que quantificam o impacto dos ataques jam-
ming nas redes sem fio, tais como [11, 12, 13, 14]. Uma vez que as MANETSs herdam
os problemas de seguranca das redes sem fio, os ataques jamming podem afetar varias
instancias das MANETSs. Nas redes de sensores sem fio, [15, 16, 17] demonstram que os
ataques jamming podem interromper o funcionamento normal da rede e degradar a vazao
alcancada pelos nés. Relativamente as redes corporais, em [18] os autores mostram que

os jammers podem deturpar de forma considerdvel as aplicagoes dependentes das redes
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corporais, tais como aquelas que empregam trafegos com tempo critico cujas mensagens
com grande atraso se tornam invélidas. Em relagao as redes veiculares, [19] verificam que
a forca de sinal agregada do jammer e dos nés amplifica o efeito do ataque.

Uma contramedida para tentar garantir a sobrevivéncia e a existéncia de uma rede
segura, robusta e confidvel é o desenvolvimento de sistemas de deteccao contra os ataques
jamming [20]. A detecgao de ataques jamming em redes sem fio é um problema desafi-
ador, dificil e muitas vezes dispendioso. Apesar de existirem na literatura varios trabalhos
que quantificam o impacto desses ataques nas redes sem fio, a pesquisa sobre a detecgao
dos ataques jamming é incipiente, sobretudo no escopo das MANETSs. No que diz re-
speito as instancias das MANETSs, [7, 18, 21, 22] propoem abordagens de detec¢ao dos
ataques jamming no meio de transmissao sem fio. Contudo, essas tentativas de detecgao
possuem rigidas limitagoes impostas pela capacidade de adaptacao dos jammers e pelas
caracteristicas das MANETSs.

Os jammers podem se adaptar a rede ou empregar diferentes tipos de ataques jam-
ming, evitando sua detecgao e prejudicando o desempenho dos nds. Os sistemas que
realizam a deteccao devem também diferenciar as colisoes criadas pelos jammers daque-
las geradas pelas condicoes de operacao da rede. Exemplos dessas condig¢oes sao o con-
gestionamento que ocorre quando os trafegos de dados excedem a capacidade da rede e
do canal, a interrupcao da comunicacao devido a falhas no transmissor e outros. Além
disso, a deteccao torna-se mais complexa e desafiante nas MANETS, devido as suas car-
acteristicas intrinsecas como a adaptabilidade e a dinamicidade. Nas MANETS, as abor-
dagens encontradas na literatura propoem solugoes para detectar a ocorréncia de ataques
jamming [22, 23, 24, 25]. Essas abordagens de detec¢ao possuem como desvantagem o
uso de patamares de detecgao estaticos, o emprego de métricas simples, a utilizacao
de comunicagao local e a nao quantificagao do ataque.

O emprego de patamares de deteccao estaticos e estocasticos nas MANETSs tem como
desvantagem o aumento de falsos positivos. Isso ocorre devido a dinamicidade dessas re-
des. Além disso, tais patamares de detecgao sao ineficientes contra jammers intermitentes,

pois eles se adaptam a rede e evitam a deteccao.
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O uso de métricas simples pode acarretar no aumento do niimero de falsos negativos
da abordagem de deteccao. Tal fato acontece em decorréncia da baixa sensibilidade da
métricas aos ataques. As métricas que auxiliam as abordagens a determinar a ocorréncia
de um ataque jamming devem sofrer variacao conforme o jammer age na rede.

Os sistemas de deteccao necessitam evitar a comunicacao local na rede. Essa pratica
impede que o jammer conclua que o ataque ocasionou danos as comunicagoes da rede. O
sistema também reduz o consumo de energia dos nés, o que aumenta o tempo de vida da
rede, e restringe a sobrecarga gerada no meio de transmissao sem fio, o qual eleva a vazao
alcancada pelos nos.

Por fim, as abordagens existentes nao quantificam a importancia do ataque jamming
na rede. A quantificacdo tem como objetivo principal auxiliar as contramedidas no pro-
cesso de reagao contra os ataques [26]. Assim, uma vez que nao ocorra a quantificagao,
as contramedidas muitas vezes tornam-se incapazes de reagir de forma eficaz contra os

ataques jamming.

1.2 Objetivos e Contribuicoes

Diante dos problemas relacionados as desvantagens dos sistemas de deteccao encontrados
na literatura, a adaptabilidade dos jammers e aos desafios de seguranca das MANETS,
convém aos sistemas de deteccao implementar seis requisitos para detectar os ataques
jamming e prover auxilio as contramedidas reativas: (i) evoluir considerando as mudangas
da rede e a adaptabilidade dos jammers, evitando tornar-se genérico ou especifico; (ii)
diferenciar as colisoes geradas pelos jammers daquelas criadas pelo baixo desempenho
do enlace ou pelo congestionamento da rede; (iii) empregar métricas mais dinamicas e
abrangentes que sejam sensiveis aos ataques; (iv) considerar o menor nimero possivel de
patamares, sendo tais patamares dinamicos; (v) evitar a transmissao de informagoes para
a rede as quais mencionem que o ataque obteve éxito ao interromper a comunicacao dos
nds; e (vi) quantificar a importancia do ataque para auxiliar os mecanismos de reagao.
Com base nos seis requisitos citados anteriormente, este trabalho tem como objetivo

propor um sistema de deteccao distribuido e flexivel para tentar garantir a existéncia e a
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sobrevivéncia das MANETS contra os ataques jamming. Para isso, o sistema de detecgao
tem como inspiragao a teoria do perigo [27]. Essa teoria propde uma abordagem efetiva
de classificacao e deteccao de microorganismos vivos no sistema imunolégico humano,
sendo suportada pela argumentacao de que o sistema discerne entre o perigo e a auséncia
de perigo. A teoria do perigo possui caracteristicas, como a descentralizacao, a dinam-
icidade e a quantificacao, que inspiram o desenvolvimento de um sistema de deteccao
de ataques jamming e que vao de encontro as caracteristicas encontradas nas MANETS.
Além disso, a adigao da teoria do perigo torna-se atrativa no ambiente das MANETS,
devido a aplicacao do perigo como um fator determinante para detectar a anomalia pres-
enciada no meio de transmissao sem fio.

Este trabalho apresenta as seguintes contribui¢oes. O sistema DANTE (do inglés,
Detecting jAmming attacks by the daNger ThEory) o qual se inspira na teoria do perigo
e possui o objetivo de detectar e quantificar os ataques jamming no meio de transmissao
sem fio. O desenvolvimento de uma arquitetura com trés moédulos, denominados coleta e
medicoes, deteccao bio-inspirada e resposta ao ataque jamming. O mddulo de medigoes
e informacoes calcula os valores das medicoes estatisticas e coleta os dados provenientes
da camada de enlace. O modulo de deteccao bio-inspirada determina e quantifica os
ataques na rede. O moédulo de resposta ao ataque jamming toma uma acao apropriada
de acordo com a quantificagao do ataque. Cada né da rede possui todos os médulos do
sistema, sendo que os nés agem como monitores, coletando todos os pacotes que alcangam
a camada de enlace.

A implementacao dos ataques jamming, ativos e intermitentes, do sistema DANTE e de
um outro sistema encontrado na literatura, denominado neste trabalho como CLADE [24],
no simulador de redes NS (Network Simulator) versao 2.31. A implementagao dos ataques
jamming foi realizada na camada de enlace do simulador, devido aos ataques criarem
colisoes no meio de transmissao sem fio a um salto de distancia. Os sistemas DANTE e
CLADE também foram inseridos na camada de enlace, em decorréncia dessa camada ter
maior sensibilidade as colisoes criadas pelos jammers.

A avaliacao e a comparacao do desempenho dos sistemas DANTE e CLADE diante dos
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ataques jamming ativos e intermitentes. Para isso, sao considerados dois cenarios com trés
nos: um no qual o jammer € vizinho dos outros dois nds, e um no qual o jammer ¢é vizinho
de somente um né. O desempenho dos sistemas foi mensurado a partir de duas métricas:
a acuracia, a qual indica a proximidade dos resultados das medi¢oes com os valores reais,
e a precisao, que denota a proporcao dos acertos do sistema. Além disso, a quantificacao
do sistema DANTE é medida em duas métricas especificas do sistema, denominadas K e
MCAV (Mature Context Antigen Value). Os resultados de simula¢do, com um intervalo
de confianca de 95%, mostram que o sistema DANTE possui um desempenho superior
ao sistema CLADE. Além de obter a precisao de 100% nos ataques jamming deceptivo
e reativo, o sistema DANTE alcancou os maiores resultados para a acuracia nos ataques

jamming deceptivo, aleatério e reativo.

1.3 Estrutura da dissertagao

Este trabalho estd organizado em cinco capitulos. O Capitulo 2 fundamenta os princi-
pais conceitos empregados neste trabalho, contextualizando as MANETS, descrevendo o
funcionamento do padrao IEEE 802.11 e definindo os ataques que exploram as vulnera-
bilidades das MANETS, sobretudo os ataques jamming. Além disso, esse capitulo explica
os conceitos relacionados ao sistema imunolégico humano, contextualizando a teoria do
perigo e descrevendo o funcionamento dos algoritmos que se inspiram nessa teoria.

O Capitulo 3 descreve o sistema DANTE, o qual se inspira no funcionamento da teoria
do perigo e detecta os ataques jamming nas MANETSs. Esse capitulo apresenta uma visao
geral do funcionamento do sistema de deteccao, considerando as informagoes que serao
classificadas e as métricas de afericao do enlace e do meio de transmissao sem fio. O
capitulo também descreve como o sistema de deteccao agrega todas as métricas obtidas;
classifica as informagcoes coletadas do meio sem fio; calcula valores que quantificam o
nivel de anomalia do meio sem fio; e determina a ocorréncia de ataques jamming na rede
através de patamares de detecgao dinamicos.

O Capitulo 4 avalia o desempenho do sistema DANTE diante dos ataques jamming.

Para isso, sao considerados cendrios estaticos empregados por autores que avaliaram
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os ataques jamming e um outro sistema de detecgao denominado CLADE. Por fim, o

Capitulo 5 apresenta as conclusoes, as consideracoes finais e os trabalhos futuros.



CAPITULO 2

FUNDAMENTOS

Este capitulo apresenta os fundamentos relacionados as redes ad hoc moveis, as formas
de ataques nessas redes e aos sistemas de deteccao de ataques. A Sec¢ao 2.1 contextualiza
as redes ad hoc moveis e as suas principais caracteristicas e aplicagoes. A Segao 2.2
apresenta o funcionamento do padrao IEEE 802.11. A Segao 2.3 expOe os principais
tipos de ataques contra as MANETs. A Secao 2.4 contextualiza os ataques jamming e
as medidas de defesa existentes. A Secao 2.5 define os conceitos acerca dos sistemas de
detecgao e as metodologias encontradas na literatura. A Secao 2.6 destaca os sistemas de
deteccao de ataques jamming em MANETSs. A Secao 2.7 descreve o sistema imunolégico
humano, enfatizando suas caracteristicas, e apresenta o algoritmo empregado por este

trabalho.

2.1 Redes ad hoc médveis

As redes ad hoc méveis (MANETSs - Mobile Ad hoc Networks) sdo redes compostas por
dispositivos computacionais portéteis (nés), descentralizados e auto-organizaveis [3]. Os
nos operam com energia limitada e sao equipados com um ou mais radios de comunicacao
sem fio. Os nds estabelecem a comunicagao entre si empregando os radios de comunicagao
que transmitem as ondas para o meio de comunicacao sem fio.

Os nos transmissores empregam uma determinada poténcia de transmissao para enviar
os dados ao meio de transmissao sem fio. Os nds receptores que estiverem dentro do raio
de alcance da transmissao sao considerados nés vizinhos e conseguem decodificar as ondas
transmitidas. Esse tipo de comunicacao é chamado de comunicacao direta ou comunicacao
a um salto, a qual mantém a conectividade da rede em nivel de enlace. Para padronizar
0 acesso ao meio de transmissao sem fio, garantindo a igualdade de acesso ao meio para

todos os nés, as MANETS consideram padroes de transmissao, como o IEEE 802.11 [28],
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o IEEE 802.15.4 [29], o IEEE 802.16 [30] ¢ o IEEE 802.22 [31].

2.2 Padrao IEEE 802.11

O padrao IEEE 802.11 especifica os componentes da camada fisica e da camada de enlace
do radio. A camada fisica define o tipo de modulagao e codificacdo empregados para
o espalhamento do espectro. Ja a camada de enlace, sobretudo a sub-camada MAC
(Media Access Control), estabelece o conjunto de regras que determinam como os nés
realizam o acesso ao meio sem fio [28]. O padrao IEEE 802.11 usa adendos referentes a
transmissao, como o 802.11a,0 802.11b, 0 802.11¢g e o 802.11n, que consideram frequéncias
nao licenciadas, como as de 2.4 e 5.8 GHz.

Os bits recebidos pela camada fisica sao repassados para a camada de enlace. Nessa
camada, os bits sao agrupados, recebendo a denominacao de quadro, e passam pela veri-
ficacao de redundancia ciclica (CRC - Cyclic Redundancy Check) que detecta erros tipicos
causados por ruidos e interferéncias no meio de transmissao sem fio. Caso a verificagao
nao encontre qualquer erro, o quadro é decodificado corretamente e entao é processado
pela camada de enlace. Uma vez que a verificagao do codigo CRC detecte alguma incon-
sisténcia no quadro, como um erro ocorrido no momento da transmissao, esse quadro nao
¢é decodificado corretamente. Nesse caso, a camada de enlace pode tomar uma atitude
corretiva, como refazer a verificacao do quadro ou simplesmente o descartar e aguardar
que o no transmissor envie o quadro novamente.

Para controlar o acesso ao meio de transmissao sem fio, a sub-camada MAC do padrao
[EEE 802.11 emprega duas fungdes distintas, denominadas PCF (Point Coordination
Function) e DCF (Distributed Coordination Function). Na funcdo PCF, os nés realizam
0 acesso ao meio sem fio de maneira centralizada com o uso de pontos coordenadores.
Tais pontos permitem que cada né acesse o meio por um pequeno intervalo de tempo e
nao encontre o meio ocupado, tornando o acesso livre de contencao. Em contrapartida,
na funcao DCF os nds acessam o meio sem fio de forma descentralizada.

A funcao DCF emprega o mecanismo CSMA /CA (Carrier Sense Multiple Access with

Collision Avoidance) para transferir os dados. O mecanismo CSMA /CA permite o acesso
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multiplo ao meio de transmissao sem fio e tenta prevenir colisdes através da reserva
virtual do canal, realizada pelo né transmissor. A Figura 2.1 ilustra o funcionamento da
funcao DCF, mostrando a interacao entre um né transmissor, um né receptor e os nos

vizinhos [32].

, DIFS <SIFS
Transmissor  «——2 RTS < ’ Dados .
: SIFS ' SIFS
Receptor “=—CTS | <+~ "AcK .
Vizinhos [ NAV (RTS) .
I NAV (CTS) i

Figura 2.1: Funcionamento da fun¢ao DCF - [28]

O né transmissor monitora a atividade do meio de transmissao por um periodo de
tempo DIFS (Distributed Inter-Frame Space). Ao final desse periodo, o né pode realizar
a transmissao apdés determinar a inatividade do canal. Caso contrario, a funcao DCF
emprega o algoritmo exponencial de backoff binario (BEB - Binary Exponential Backoff)
para atrasar a transmissao do nd. Apéds o tempo DIFS, se o meio de transmissao estiver
inativo, o né transmissor inicia a transmissao usando o quadro de controle RTS (Request-
to-Send), para realizar a reserva virtual do meio para que nao ocorram colisdes no né
receptor. Além disso, o RTS contém o identificador do né destino e o tempo que durara
toda a transmissao. Qualquer né vizinho que esteja monitorando o meio recebera o
RTS. Ao decodificar o quadro RTS, os nés atualizarao o seu vetor de alocagao da rede
(NAV - Network Allocation Vector) com o tempo contido no quadro e atrasarao qualquer
transmissao até o final desse tempo. O NAV consiste em um contador de tempo que
decresce até zero e indica se o meio sem fio estd ocupado.

Ao receber o quadro RTS, o né destino monitora o meio sem fio por um periodo de
tempo SIFS (Shortest Inter-Frame Space). Estando o meio ocupado ao final desse periodo,
o né atrasa sua transmissao para nao gerar colisoes no no receptor. Por outro lado, com
a inatividade do meio sem fio, o né receptor responde ao RTS do né transmissor com
um quadro de controle CTS (Clear-to-Send). Esse quadro notifica o transmissor que o

meio estd livre para a transmissao dos dados. Além disso, o quadro CTS contém o tempo
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de duragao da transmissao, logo, todos os nés vizinhos que consigam decodificar o CTS
devem atualizar o NAV com o tempo contido no quadro.

Ao receber o quadro CTS, o né origem monitora o meio sem fio durante o periodo
de tempo SIFS. Ao final desse periodo de espera, se o meio sem fio estiver inativo, o
né origem transmite o quadro de dados para o destino. Caso contrario, o né transmissor
atrasa a transmissao desse quadro. Por fim, apds receber o quadro de dados, o né receptor
monitora o meio de transmissao por um periodo de tempo SIFS. Se o meio estiver inativo
ao final desse periodo, o né destino enviard um quadro ACK para o né origem. Caso

contrario, o né destino atrasa a transmissao do quadro ACK.

2.3 Ataques em MANETS

Nas MANETSs cada né deve agir como um roteador, cooperando e repassando as in-
formacgoes para os outros nds da rede. A necessidade de cooperacao entre os nos resulta
em um problema de seguranca, pois os protocolos assumem que os nds operam em um
padrao pré-estabelecido. Além disso, o meio de comunicacao sem fio favorece a atuacao de
usudrios mal intencionados (atacantes), devido a esse meio ser compartilhado e aberto [1].
Os ataques contra as MANETS podem ser classificados em passivos e ativos [1].
Os ataques passivos sao definidos como um conjunto de ataques que nao modificam
o funcionamento normal da rede. Ao mesmo tempo que um atacante continua partici-
pando da rede, repassando os pacotes, ele também pode auditar os pacotes em busca de
informagoes sigilosas. Por exemplo, um atacante pode monitorar o meio de transmissao
em busca de senhas e ntimeros de cartao de crédito que sao enviados em texto claro, sem
criptografia. No ataque ativo, o atacante interage e deturpa o funcionamento padrao
da rede, degradando ou mesmo negando seus servicos. Os ataques ativos podem ser agru-
pados em quatro conjuntos: os ataques fisicos, os ataques de mascaramento, os ataques
de mau comportamento e os ataques de negacao de servigo [6]. A Figura 2.2 ilustra os
conjuntos de ataques ativos enfatizando os ataques jamming, estudados neste trabalho.
No ataque fisico, o né atacante causa dano ao hardware dos nés vizinhos, sendo o pulso

eletromagnético um exemplo desse ataque. Tal pulso produz altas tensoes que danificam
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Figura 2.2: Conjuntos de ataques ativos - referéncia propria

os dispositivos eletronicos que estejam dentro do seu raio de alcance. J& no ataque de
mascaramento, o atacante age como outro né para preservar sua anonimidade na rede
e tornar a sua detecgdo mais complexa [33, 34]. No ataque de mau comportamento, o
no atacante obtém maior acesso aos recursos limitados da rede através da modificacao
dos parametros do radio. Por instancia, o atacante pode acessar o meio de transmissao
com maior frequéncia, aumentar sua vazao e reduzir a igualdade de acesso ao meio de
transmissao.

No ataque de negagao de servigo (DoS - Denial of Service), o n6 atacante interrompe a
disponibilidade dos servigos da rede. O CERT (Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranga no Brasil) caracteriza um ataque DoS como uma tentativa
explicita de impedir o uso legitimo de um determinado servigo [35]. Um atacante, ou até
mesmo um grupo de atacantes, pode tornar um servico indisponivel para os nés legitimos
por longos periodos de tempo. Como ilustrado na Figura 2.2, o ataque de negacao de
servigo possui algumas instancias, tais como o jellyfish, o flooding e o jamming.

O ataque jellyfish tem como objetivo principal causar impacto no controle de conges-
tionamento fim-a-fim dos ndés. Em particular, varias aplicacoes, como transferéncia de
arquivos e web, confiam no controle de congestionamento provido pelo protocolo TCP
(Transmission Control Protocol). Assim, o ataque jellyfish pode descartar pacotes de
forma maliciosa por um curto periodo de tempo e causar um grande impacto na operacao
do protocolo TCP [36].

O ataque flooding visa paralizar o alvo (um computador ou uma rede) através da

transmissao de um volume excessivo de trafego. Por instancia, para realizar esse ataque
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um atacante transmite uma quantidade excessiva de tarefas a fim de paralizar os alvos.
Uma vez que os alvos processem as tarefas, elas consomem facilmente os principais seus
recursos, tais como capacidade de CPU, memdria, bateria e vazao [37].

No escopo das redes sem fio, um atacante DoS pode transmitir ondas eletromagnéticas
de forma maliciosa para o meio sem fio com o intuito de criar interferéncia nos nos

receptores. Essa instancia de ataque DoS é denominada de ataque jamming.

2.4 Ataques jamming

O ataque jamming impede que os nés troquem informagoes entre si utilizando o meio
de transmissao sem fio [38]. Um atacante jamming (jammer) é uma entidade que interfere
na transmissao e recepcao fisica das comunicacoes sem fio. Em particular, quando um
ataque jamming é executado, o jammer consome parte ou a completa capacidade do
canal, além de causar falhas intermitentes ou permanentes na rede.

Por instancia, a Figura 2.3 elucida o impacto de um ataque jamming na rede. Nessa
rede existem varios noés distribuidos aleatoriamente. Num primeiro momento, a rede se
encontra sob um comportamento normal onde os nds se comunicam empregando enlaces
sem fio. Uma vez que o jammer inicia o ataque na rede, varios enlaces sem fio que
estao dentro do raio de atuacao do jammer sao interrompidos, causando um impacto

consideravel em toda a rede.

\ . /
s :.' . "" Q . \ /
........ . o
........ \ s
N -
~ — o — -
Rede sob comportamento normal Rede sob ataque jamming

------ Enlace sem fio . N6 legitimo . Jammer \’3 Raio de alcance do jammer

Figura 2.3: Interrupcao do trafego fim-a-fim pelo jammer - referéncia propria

Vérios trabalhos tém quantificado o impacto dos ataques jamming nas redes sem
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fio [11, 12, 13, 14, 16, 17, 39]. Esses ataques sao simples e faceis de serem realizados
e, sobretudo, causam um grande impacto na rede com um baixo consumo de recursos
do jammer. Os ataques jamming podem operar na camada fisica empregando ondas
eletromagnéticas para corromper os enlaces de comunicacao sem fio em uma area. Além
disso, esses ataques também podem ocorrer na camada de enlace na qual um jammer
causa interferéncias na rede monitorando o meio de transmissao sem fio e reagindo de
acordo com os quadros recebidos do meio. A proxima subsecao explica as instancias de

ataques jamming estudadas na literatura.

2.4.1 Tipos de ataques jamming

Os ataques jamming podem ser divididos em ativos e intermitentes [38]. A Figura 2.4
ilustra a classificagao dos ataques jamming. No ataque jamming ativo, o jammer emite
ondas eletromagnéticas constantemente em uma faixa de frequéncia, fazendo com que os
nos encontrem o meio de transmissao sempre ocupado. Uma outra instancia do ataque
de jamming ativo é o ataque jamming deceptivo, na qual o atacante transmite quadros
decifraveis para o meio sem fio. Com isso, os nds que estao dentro do raio de alcance do
ataque supoem a existéncia de um trafego legitimo na rede, mantendo o radio no modo

de recepcao enquanto ocorre o ataque.

Deceptivo

Aleatério

Intermitentes

Reativo

Figura 2.4: Classificacao dos ataques jamming - referéncia prépria

Nos ataques jamming intermitentes, os nds atacantes transmitem sinais eletromagnéticos
para o meio sem fio de forma alternada a fim de consumir uma menor quantidade de en-
ergia [7]. Existem duas instancias de ataques jamming intermitentes, o ataque jamming
aleatorio e o ataque jamming reativo. No ataque jamming aleatério, o atacante alterna

entre periodos de transmissao do sinal e de auséncia de transmissao. No ataque jamming
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reativo, o jammer envia ondas eletromagnéticas de forma maliciosa para o meio de trans-
missao apos detectar algum quadro no meio sem fio, podendo ser quadros de controle
(RTS/CTS), de dados ou ACK.

Dentre as instancias de ataques jamming intermitentes, o ataque jamming reativo
é a instancia mais complexa de ser detectada [40, 41]. Isso ocorre devido ao jammer
criar interferéncia no meio sem fio em pequenos intervalos de tempo. Assim, os jammers
reativos conseguem reduzir a vazao e a taxa de entrega dos nds, e ao mesmo tempo
consumir menos energia, aumentando o seu tempo de vida na rede.

Entretanto, devido ao meio sem fio ser aberto, um jammer que seja vizinho a trans-
missao pode receber os quadros e utilizar um conhecimento prévio sobre o procedimento
de comunicacao para executar o ataque jamming na rede. Diante disso, Xu et al. ap-
resentam trés instancias para o ataque jamming reativo, aquela contra o quadro CTS, a
instancia contra o quadro de dados e aquela contra o quadro ACK [7]. A fim de exem-
plificar essas trés instancias, sao empregadas as Figuras 2.5, 2.6 e 2.7. Tais figuras sao
compostas por trés nés vizinhos entre si, o transmissor, o receptor e o jammer, e um enlace
sem fio entre o transmissor e receptor os quais consideram o protocolo de estabelecimento
de quatro vias do padrao IEEE 802.11 para realizar a comunicacao.

A Figura 2.5 ilustra o ataque jamming reativo contra o quadro CTS. A fim de realizar
o ataque, o jammer aguarda pelo periodo de tempo SIFS e transmite a interferéncia para
o meio sem fio apds receber e decodificar o quadro RTS, de forma andloga ao né receptor.

Assim, o jammer causa colisao na recepcao do quadro CTS pelo né transmissor.

Atacante

Transmissor DIFS

RTS

- (X = |2

' SIFS
Receptor cTs

Figura 2.5: Ataque jamming reativo contra o quadro CTS - estendida de [7]

A Figura 2.6 ilustra o ataque jamming reativo contra o quadro de dados. Nesse ataque,
o jammer espera pelo periodo de tempo SIF'S e transmite a interferéncia para o meio sem

fio apds receber e decodificar o quadro CTS. Como consequéncia, o né transmissor devera



17

reiniciar a comunicac¢ao enviando o quadro RT'S, devido a colisao que o jammer causa na

recepcao do quadro de dados pelo né receptor..

SIFS

i DIFS p
Transmissor <+« *[RTs] . Dados >
 SIFS ' ¥
Receptor > cTs] 4 R

Atacante lT‘ .

Figura 2.6: Ataque jamming reativo contra o quadro de dados - estendida de [7]

A Figura 2.7 ilustra o ataque jamming reativo contra o quadro ACK. O jammer atua
criando interferéncia no quadro ACK, apoés detectar a transmissao do quadro de dados
no meio sem fio e aguardar pelo periodo de tempo SIFS. Dentre as instancias de ataques
jamming reativos, aquela que cria interferéncias no quadro ACK é a mais complexa de ser
detectada. Isso ocorre em consequéncia do nimero reduzido de colisoes criadas pelo jam-
mer. Enquanto o jammer reduz o consumo de energia por criar interferéncia somente nos
quadros ACK, os nos legitimos consomem energia extra para refazer toda a comunicagao,

além de terem a taxa de entrega dos quadros reduzida [41].

Atacante JAM N
i DIFS SIES
Transmissor  «2ESrmrey **[ Dados | X ,
| SIFS : ' sies, T
Receptor <+ *cTs] “ *[AcK S

Figura 2.7: Ataque jamming reativo contra o quadro ACK - [7]

2.4.2 Estratégias de contramedidas

As abordagens de contramedidas a ataques jamming encontradas na literatura podem
ser classificadas de trés formas: a prevengao, a deteccao e a resisténcia [42]. As medidas
de prevencao evitam o raio de atuacao do sinal do atacante. As medidas de deteccao
possibilitam aos nés determinarem a atuacao de jammers no meio de transmissao sem
fio. As medidas de resisténcia possibilitam que a rede continue funcionando mesmo sob a
influéncia do jammer.

As estratégias para prevenir ataques jamming consistem na mobilidade dos nés [42,
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43, 44, 45, 46], na modificacao [41, 47] e na criagdo de novos protocolos para a camada
MAC [48]. A estratégia comumente empregada para evitar o sinal do atacante é a mobil-
idade. Nela, os nos restabelecem a conectividade da rede através da movimentacao para
fora do raio de alcance do ataque. Enquanto os nds se movimentam, eles averiguam a
ocorréncia dos ataques jamming. A movimentacao cessa apds os nés sairem do raio de
alcance do jammer. Contudo, os nés consomem muita energia para sair do raio de atuagao
dos atacantes e restabelecer a comunicagao dos enlaces [42].

Em [41, 47], os autores previnem a rede contra os ataques jamming modificando o
protocolo MAC. Entretanto, esse esquema pré-ativo reduz drasticamente a vazao da rede
mesmo sem a influéncia de atacantes. Em [48], os autores definem um novo protocolo
MAC que emprega comunicagao em um tunico salto. Todavia, essa abordagem tem como
desvantagens a necessidade e o custo para atualizar esse protocolo nos dispositivos sem
fio.

Os sistemas de detecgao sao a primeira linha de defesa contra os ataques jamming [7].
Tais sistemas tentam diferenciar as colisoes criadas por esses ataques no meio de trans-
missao sem fio daquelas que ocorrem devido a baixa qualidade do enlace. Além de detectar
os ataques, esses sistemas devem quantificar o ataque para que alguma contramedida seja
tomada. Os conceitos de sistemas de deteccao sao apresentados na Secao 2.5.

Vérias estratégias tém buscado garantir a resisténcia da rede contra ataques jam-
ming. As estratégias de resisténcia possuem como objetivo principal a reducao do impacto
do ataque jamming para que a rede continue sobrevivendo. As principais estratégias de
resisténcia encontradas na literatura sdo: o uso de antenas direcionais [49], a corre¢ao
adiantada de erros [50], o controle de poténcia de transmissao [51, 52], o roteamento
empregando multiplos caminhos [53, 54, 55] e a comunicagao usando espalhamento de
espectro [56, 57].

As antenas direcionais permitem que o nd transmissor irradie o sinal para o setor onde
o né destino se encontra [49]. Em geral, as antenas direcionais proveem melhor protegao
aos ataques jamming do que as antenas omni-direcionais, as quais irradiam o sinal em

toda uma area. Isso ocorre devido a forma de irradiacao do sinal das antenas direcionais
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tornar a recepcao do sinal para o jammer mais complexa. Apesar do uso de antenas
direcionais poder melhorar potencialmente a confidencialidade dos dados no ambiente
hostil das MANETS e reduzir a probabilidade de um jammer ser capaz de coletar todas
as mensagens dos noés origem e destino, as antenas direcionais requerem protocolos MAC
mais sofisticados que aqueles que empregam antenas omni-direcionais.

A correcao adiantada de erros é um tipo de processamento de sinal digital o qual mel-
hora a confianca dos dados através da introducao de dados redundantes ao quadro. Esse
dados redundantes permitem ao no6 receptor detectar e possivelmente corrigir erros causa-
dos por alguma interferéncia no canal. Como o nome sugere, essa estratégia possibilita que
0 no receptor corrija os dados sem a necessidade de requisitar a retransmissao do quadro
original [50]. A correcao adiantada de erros é sobretudo aplicada em situagoes nas quais
as retransmissoes possuem um custo relativamente alto. Contudo, essa estratégia reduz
a vazao da rede devido aos quadros serem enviados empregando técnicas de modulagao e
codificacao do sinal as quais sao menos suceptiveis aos ruidos do meio.

O controle de poténcia de transmissao (CPT) permite que o né modifique a quantidade
de energia empregada no envio dos quadros. Em geral, o CPT ¢é utilizado para prolongar
o tempo de vida da rede e aumentar tanto o reuso espacial do meio de transmissao sem
fio quanto a vazao da rede. Contudo, quando existe um jammer na rede, os nés legitimos
podem aumentar a poténcia de transmissao como uma tentativa para competir contra o
sinal irradiado pelo jammer ou reduzir a poténcia para o que jammer nao conclua que
ocorre algum trafego no meio sem fio. De acordo com [51, 52], o CPT pode possibilitar
que o né6 receptor decodifique o quadro mesmo sob a influéncia do jammer na rede. No
entanto, o CPT torna-se ineficaz uma vez que o jammer esteja préximo ao receptor.

Alguns protocolos de roteamento suportam multiplos caminhos para o mesmo destino.
Esses protocolos permitem a multiplexacao de trafego sobre muiltiplas linhas, provendo
melhor fluxo e confianca na transferéncia de dados. No contexto dos ataques jamming,
o roteamento por miltiplos caminhos possibilita que os trafegos de pacotes contornem a
regiao de atuacao de um ataque jamming [53, 54, 55].

A comunicacao usando espalhamento de espectro permite que o né irradie o sinal
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de forma direta ou através do salto de canais para evitar a frequéncia interferida por um
jammer. As técnicas de espalhamento de espectro geralmente confiam em codigos secretos
os quais sao compartilhados entre os pares de nés, transmissor e receptor, da comunicacao.
Esses c6digos secretos permitem ao transmissor espalhar o sinal, em tempo e/ou em
frequéncia, tal que um terceiro né nao consiga identificar a comunicacao entre os dois
nés [56, 57, 58]. Apesar dessas duas técnicas garantirem certa resisténcia contra alguns
tipos de ataques jamming, elas necessitam que os pares de nés transmissor e receptor
estabelecam os cédigos secretos antes de se comunicarem. Como o meio de transmissao
sem fio possui natureza aberta, qualquer atacante que monitore o meio também sabera o
c6digo secreto compartilhado [59].

Para que as técnicas de resisténcia sejam utilizadas de uma forma eficaz, elas podem
ser empregadas de forma reativa contra os ataques jamming [7]. Isso significa que em
primeiro lugar o ataque deve ser detectado e quantificado, para que depois ocorra a reagao

ao ataque com base na quantificacao.

2.5 Conceitos de sistemas de detecgao

Um sistema de detecgao (SD) é definido como um sistema que possui o objetivo de
detectar atividades inapropriadas, incorretas ou anomalas na rede. Um SD examina as
atividades especificas de uma maquina ou da rede e determina quando uma atividade
é normal ou suspeita [60]. Um SD assume que tanto as atividades normais quanto as
suspeitas sao observaveis e possuem evidéncias distintas.

No niicleo de um SD estd a capacidade de distinguir o comportamento normal e
aceitavel do sistema daquele que é anormal ou suspeito. Para isso, os SDs empregam
metodologias capazes de detectar um atacante ou um comportamento anémalo na rede.
Na literatura sao encontradas duas classes principais de metodologia de deteccao, as
baseadas em assinaturas e as baseadas em anomalias.

Na metodologia de deteccao baseada em assinaturas, o processo de deteccao segue
um conjunto de regras previamente definidas, comparando os eventos monitorados com

padroes de atividades hostis previamente conhecidos. Qualquer evento que seja con-
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dizente com alguma atividade hostil conhecida é tratado como um ataque. Contudo, essa
metodologia nao detecta novos tipos de ataques ou até mesmo antigos ataques modifica-
dos [61].

Na metodologia baseada em anomalias, o processo de deteccao classifica uma atividade
da rede ou do sistema como normal ou anéomala. O principal beneficio das abordagens
de deteccao baseadas em anomalias é o seu potencial para detectar eventos de ataques
que nao foram percebidos anteriormente. A classificacao da atividade é fundamentada
em heuristicas ou padroes que detectam qualquer atividade que esteja fora do comporta-
mento normal da rede [62]. Os SDs classificam uma atividade como normal ou anémala,
empregando um tunico classificador ou diversos classificadores combinados para aumentar
a precisao da detecgao [63].

Em geral, os SDs baseados em anomalias consistem dos seguintes médulos bésicos [64]:

e Parametrizacao: nesse modulo as atividades observadas pelo sistema sao repre-

sentadas em uma forma pré-estabelecida.

e Treinamento: o comportamento normal ou anormal do sistema é caracterizado e

um modelo correspondente é criado, sendo feito de forma automatica ou manual.

e Detecgao: uma vez que o modelo do sistema esteja disponivel, ele é comparado
com as préximas atividades. Caso uma atividade exceda um determinado patamar,
ela é classificada como anomala e o sistema reage contra essa anomalia de forma

autonoma ou através de uma notificacao para o usudrio.

As abordagens de detecgao de anomalia podem ser classificadas em trés principais
categorias [65], aquelas baseadas em estatistica, as baseadas em conhecimento e aquelas
baseadas em aprendizado de mdquina. A Figura 2.8 apresenta as trés principais cat-
egorias e suas respectivas sub-classes, estendendo a classificagdo proposta em [64]. A
figura adiciona as abordagens que empregam o sistema imunolégico e destaca as técnicas
bio-inspiradas.

Nas abordagens baseadas em estatistica, um SD coleta dados referentes aos trafegos

da rede e gera um perfil que representa o comportamento estocastico da rede. Esse perfil
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Figura 2.8: Principais categorias das abordagens de deteccao de anomalia - estendida
de [64]

¢é baseado em métricas, como taxa de entrega, taxa de conexoes, qualidade do enlace,
entre outras. O processo de deteccao de anomalia considera dois conjuntos de dados, um
que corresponde ao perfil atual, observado durante uma determinada janela de tempo, e
um outro referente ao perfil estatistico do treinamento anteriormente utilizado. Ao final
da coleta de dados, o perfil atual da rede é determinado e entao é quantificado o valor de
anomalia pela comparagao dos dois perfis. O valor de anomalia indica a irregularidade
de um evento especifico, sendo que um SD determina a ocorréncia da anomalia quando a
quantificagao excede o valor de um certo patamar.

Nas abordagens baseadas em conhecimento, um SD classifica os dados coletados de
acordo com um conjunto de padroes que envolvem trés etapas. Na primeira etapa, difer-
entes atributos e classes sao identificados dos dados de treinamento. Na segunda etapa,
o SD deduz um conjunto de padroes de classificagao, parametros ou procedimentos. Na
terceira etapa, os dados coletados sao classificados de acordo com o conjunto de padroes
deduzidos pelo SD. Um método mais restritivo é o baseado em especificacao, no qual o

modelo desejado é construido por um humano através de um conjunto de padroes que
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procura determinar o comportamento normal do sistema.

Nas abordagens baseadas em aprendizado de méquina, um SD estabelece um modelo
explicito ou implicito permitindo que os padroes analisados sejam categorizados. Em
varios casos a aplicabilidade dos conceitos de aprendizado de méaquina coincide com as
técnicas estatisticas, apesar da aprendizagem de maquina ser focada na criagao de modelos
que melhorem o seu desempenho a partir de resultados anteriores. Logo, um SD baseado
em aprendizado de maquina possui a habilidade de mudar sua estratégia de execucao
conforme ele adquire novas informagoes. Dentre as técnicas de aprendizado de méaquina
encontradas na literatura, aquelas que se inspiram em sistemas biolégicos possibilitam que
um SD detecte novos tipos de ataques e se adapte as mudangas da rede [65]. Os sistemas
e algoritmos bio-inspirados mais empregados na literatura para a deteccao de ataques
sdo os algoritmos genéticos [66], as redes neurais artificiais [67] e o sistema imunolégico
artificial [68].

No entanto, as solugoes tradicionais de SDs baseadas em anomalias nao podem ser
empregadas nas MANETSs devido as caracteristicas proprias dessas redes, como mobili-
dade, dinamicidade e flexibilidade. Visando a criacao de sistemas mais robustos, Mishra
et al. [69] argumentam que um SD para MANETS deve: (i) executar a detec¢ao de forma
continua e transparente a rede; (ii) ndo introduzir novas vulnerabilidades na rede e nem
no né que o estiver executando; (iii) usar a menor quantidade de recursos possiveis para
detectar as intrusoes; e (iv) ter alta exatidao, alcancar altas taxas de verdadeiros-positivos
e baixas taxas de falsos-positivos. Além disso, também é necessario que o SD quantifique
o ataque para que alguma medida reativa seja tomada.

Na literatura sao encontradas diversas abordagens baseadas em anomalias que tentam
detectar ataques nas MANETSs [70, 71, 72]. Contudo, elas falham ao tentar detectar os
ataques jamming, visto que essas abordagens possuem a asser¢ao que o evento de ataque
deve ser distinto do evento normal. O evento do ataque jamming, isto é, a colisao criada
pelos jammers, nao difere das colisoes ocasionadas pelo congestionamento que pode existir

no meio de transmissao sem fio, o que dificulta a deteccao e reduz a precisao dos SDs.
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2.6 Sistemas de deteccao de ataques jamming em MANETS

Esta secao contextualiza os trabalhos existentes na literatura que propoem detectar ataques
jamming nas MANETSs. Como a pesquisa de deteccao de ataques jamming nas MANETS
¢ ainda incipiente, esta secao explica trés abordagens: aquela que emprega o coeficiente
de correlagao estatistica [22, 23]; a abordagem inter-camada [24]; e a abordagem que

considera a explicabilidade da colisao [25].

2.6.1 Abordagem empregando o coeficiente de correlacao es-

tatistica

Ali Hamieh et al. [22] e Ali Hamieh e Jalel Ben-Othman [23] apresentam uma abordagem
de deteccao de ataques jamming reativos em MANETSs baseada no coeficiente de cor-
relacao estatistica. A correlacao é a medida da relacao entre duas variaveis, sendo que o
resultado da correlacdao encontra-se entre —1 e 1. A Equacao 2.1 calcula o coeficiente de
correlagao C'C, a qual X e Y sdo dois conjuntos de varidveis, cov(X,Y') é a covariancia dos
conjuntos X e Y, ox o desvio padrao do conjunto X e oy o desvio padrao do conjunto
Y. Os valores do coeficiente de correlagao no intervalo [—1.0, —0.5] e [0.5,1.0], isto é,
préximos de —1.0 e 1.0, apresentam uma correlacao forte, enquanto os valores proximos

de 0 denotam a falta de uma relacao util.

cov(X,Y)

ox X Oy

oC = (2.1)

De fato, a abordagem proposta em [22, 23] é composta de duas fases: uma de ini-
cializacao e uma de deteccao. A fase de inicializacao consiste no calculo de um patamar
de deteccao quando a rede nao estd sob a influéncia de um ataque jamming. Na fase de
deteccao, o né transmissor calcula o coeficiente de correlacao entre o tempo de recepcao
o qual os pacotes foram recebidos corretamente e o tempo de recepcao que os pacotes
foram recebidos incorretamente, devido a baixa qualidade do enlace ou em decorréncia da
atuagao de um jammer no meio de transmissao sem fio. Apods coletar um determinado

nimero de pacotes, a abordagem verifica se existe um jammer na rede. Caso o valor do
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coeficiente de correlagao seja maior que o patamar de deteccao, significa que a rede esta
sob um ataque jamming.

Apesar da abordagem empregando o coeficiente de correlacao estatistica como métrica
para a deteccao de ataques jamming ser promissora, os trabalhos [22, 23] apresentam
limitagoes. A fase de inicializacao, a qual calcula um valor para o patamar de detecgao, é
executada pelos nés somente quando a rede nao esta sob a influéncia de um jammer. Uma
vez que nao é possivel assegurar que a rede nao estd sob a influéncia de ataques jamming,
sobretudo nas MANETS onde os nés entram e saem da rede com grande frequéncia, o valor
calculado para o patamar de deteccao pode se tornar inconsistente. Como consequeéncia,
pode ocorrer a reducao do desempenho da abordagem.

Uma outra limitacao se refere a tarefa de deteccao, executada somente pelo né trans-
missor. Para calcular o coeficiente de correlacao, o né utiliza o tempo de recepcao dos
pacotes que foram recebidos corretamente e o tempo de recepcao dos pacotes os quais
foram recebidos incorretamente. Os valores da correlagao tanto para a rede sob a in-
fluencia do ataque jamming quanto para a rede sem ataque, além de mostrarem uma
forte correlacao, isto é, acima de 0.5, os valores apresentaram magnitudes proximas. Por
apresentarem valores proximos, o processo de deteccao pode nao distinguir o valor da
correlacao referente ao ataque do valor que se refere a rede sem ataque.

Por fim, os dois trabalhos nao consideram outras instancias de ataques jamming na
avaliagdo, como os ataques jamming deceptivo e aleatério. Além disso, esses trabalhos

nao citam o tipo de ataque jamming reativo considerado na avaliacao.

2.6.2 Abordagem inter-camada

Thamilarasu et al. [24] apresentam uma abordagem inter-camada para estimar o conges-
tionamento da rede e detectar a presenca do ataque jamming constante. Nesta dissertacao,
a abordagem inter-camada é nomeada CLADE, do inglés (A Cross-Layer Approach to
DEtect Jamming Attacks in Wireless Ad hoc Networks). A Figura 2.9 ilustra o fluxo-
grama do sistema CLADE, o qual é composto por duas fases. A fase I consiste de quatro

testes que servem como indicios para verificar se a rede esta sob um ataque jamming e a
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fase 2 determina a existéncia de um jammer no meio sem fio.

Fase 1
Executa Executa Executa Executa
Teste 1 Teste 2 Teste 3 Teste 4
] | . | | .
1 | | |
Se Teste 1,2,3 ou 4
for
Verdadeiro
Fase 2
Y

i Calcula métrica de utilizagao do canal

Se valor da métrica
for menor que
Patamar

Ataque jamming detectado

Figura 2.9: Algoritmo da abordagem inter-camada para detectar os ataques jamming
- [24]

O primeiro teste da fase I verifica um possivel jammer na rede com base no célculo do
periodo de tempo que o meio de transmissao esta ocupado. Quando um jammer interfere
no meio de transmissao sem fio de forma continua, o meio é sempre indicado pelos nés
como ocupado. Para averiguar um possivel jammer na rede, o né compara o valor do
periodo calculado com o valor do patamar de deteccao estatico. Caso o valor do periodo
seja maior que o valor do patamar, existe a suspeita de um jammer na rede. No entanto,
¢ dificil detectar o ataque baseado somente neste teste.

O segundo teste averigua a transmissao de intumeros quadros RTS/CTS na rede.
Através da andlise dos enderecos de origem e destino, é possivel determinar a frequéncia
que um no transmite esses quadros. Uma vez que o ntimero médio de transmissoes de
quadros RTS/CTS de um né ultrapasse o nimero médio de transmissdes dos outros nds
no meio, existe o indicio de um jammer na rede.

O terceiro teste indica um jammer na rede com base no célculo do tempo que a reserva

virtual do meio é feita. Quando os nés nao recebem uma transmissao de dados durante
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um grande periodo de tempo, a rede pode estar sob a influéncia de um ataque. Caso o
meio de transmissao sem fio permaneca nao ocupado por um periodo de tempo acima do
valor de um patamar de deteccao estatico, significa que a rede pode estar sob ataque.

O quarto teste checa a existéncia de um ataque jamming através do ntimero de re-
transmissoes na rede. As colisoes criadas pelo jammer resultam no aumento do ntimero
de retransmissoes pelos nés afetados. A fim de verificar a ocorréncia do ataque, os nds cal-
culam o numero médio de retransmissoes dos seus respectivos nos vizinhos. Se o ntimero
médio de retransmissoes de um né vizinho for maior que a soma da média do nimero de
retransmissoes de todos os vizinhos, entao existe a suspeita de um jammer na rede.

A partir do momento que um dos quatro testes da primeira fase indique a presenca do
ataque, a abordagem emprega a fase 2. Isso é feito devido aos testes nao estarem sempre
corretos em consequéncia das variagoes do meio de transmissao sem fio e do dinamismo
das MANETSs. Na fase 2, a abordagem calcula o valor da métrica que afere o tempo de
utilizagao do canal e compara o valor dessa métrica com o valor do patamar de deteccao.
A Equagao 2.2 calcula o tempo de utilizagdo do canal Ug,, 0 qual T(Capeyp) € 0 tempo
que o canal esteve ocupado e T'(Canat) € 0 tempo o qual o canal esteve inativo. Para
detectar os ataques jamming, a abordagem emprega um patamar de deteccao estatico. A
abordagem determina que a rede sofre de um ataque jamming caso o tempo de utilizagao
do canal seja maior que o valor desse patamar de deteccao.

T(Caoeup)

Uco = 2.2
¢ T<Caocup> + T<Cainat) ( )

A abordagem inter-camada é ineficaz contra ataques jamming reativos. Isso ocorre
devido a esses ataques nao utilizarem o meio de transmissao constantemente. Além disso,
os patamares de deteccao empregados, tanto na primeira quanto na segunda fase, sao
estaticos e estocasticos, sendo nao desejados nas MANETS e contra jammers que tentam
se adaptar para evitar os sistemas e abordagens de detecgao. Essa abordagem é comparada

no Capitulo 4 ao sistema proposto neste trabalho.
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2.6.3 Abordagem considerando a explicabilidade da colisao

Toledo e Wang [25] apresentam o conceito de explicabilidade da colisao para detectar
os ataques jamming reativos. Esse trabalho tenta explicar as colisoes que ocorrem nos
noés receptores a partir de eventos observados em redes que empreguem o mecanismo CS-
MA/CA, como a fungao DCF do padrao IEEE 802.11. Como os jammers criam colisoes
na rede, essa abordagem observa a variabilidade na distribuigao das colisoes, diferenciando
a operacao normal da rede da anormal. A fim de determinar a ocorréncia do ataque na
rede, a abordagem calcula inicialmente a probabilidade que um né contribui em uma de-
terminada colisao. Posteriormente, a explicabilidade das colisoes é calculada considerando
os eventos da rede, sendo a explicabilidade sensivel aos ataques jamming reativos.

Por fim, é proposto um detector Kolmogorov-Smirnov nao paramétrico, no qual a
distribuicao de explicabilidade das colisoes desvia de forma significante daquela sob a
operacao normal da rede. Ainda que este conceito seja um excelente indicador de anor-
malidade na rede, o detector empregado no trabalho considera patamares apenas estaticos
para determinar a presenca de um atacante, além de tornar complexa a deteccao do

ataque.

2.6.4 Discussao sobre os sistemas de deteccao de ataques jam-

ming para MANETSs

A Tabela 2.1 resume as vantagens e desvantagens das abordagens de deteccao de ataques
jamming em MANETs. Em Ali Hamieh e Jalel Ben-Othman [23] e Ali Hamieh et al. [22],
a abordagem correlaciona os tempos de recepgao dos quadros validos e invalidos para de-
tectar a presenca dos jammers reativos. Entretanto, o escopo da abordagem nao considera
outros tipos de ataques jamming. Thamilarasu et al. [24] consideram vAarias métricas de
forma isolada para detectar o ataque jamming constante. Contudo, o uso dessas métricas
separadamente e a0 mesmo tempo empregando patamares estaticos torna-se uma abor-
dagem ineficaz para o escopo das MANETS, devido as caracteristicas de mobilidade da

rede. Toledo e Wang [25] propoem a métrica de explicabilidade das colisoes, que as de-
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screve conforme os eventos na rede. Essa abordagem tem como desvantagem o uso de
patamares estaticos para determinar a presenca de um jammer e a complexidade da de-
teccao do ataque. Além das abordagens de deteccao de ataques jamming apresentadas,

outras existem [7, 21]. No entanto, tais abordagens nao tém como foco as MANETS.

Trabalhos Meétricas de detecgao Ataque Vantagem Desvantagem
Jamming
Ali Hamieh e Jalel e Tempo de recepgao Reativo e Facilidade de e N3o consideram
Ben-Othman [23] e do pacote correto implementagao outras instancias de
Ali Hamieh et al. [22] | e Tempo de recepgao e Forte correlacao de ataques jamming
do pacote incorreto das métricas
Thamilarasu e Tempo de ocupagdao do meio | Constante e Alta taxa de detecgdo | e Ineficaz contra
et al. [24] e Numero de quadros de ataques jamming
controle transmitidos para reativos
0 meio e Uso de
e Periodo de reserva do patamares estaticos
meio de transmissao
e Numero de retransmissoes
e Utilizacao do canal
Toledo e Wang [25] e Explicabilidade das Reativo o Excelente indicador e Emprego de
colisbes de anormalidade patamares estaticos

Tabela 2.1: Sistemas de deteccao de ataques jamming para MANETSs.

2.7 Sistemas de deteccao inspirados no sistema imunolégico hu-

mano

O sistema imunoldégico humano (SIH) prové defesas contra diversos tipos de patogenias,
como virus, fungos, bactérias, parasitas e germes [73]. Ele atua de forma eficiente ao
reconhecer padroes moleculares encontrados em microorganismos. O SIH também age de
forma adaptativa ao extrair informacgoes da patogenia analisada e as disponibiliza para
futuros reconhecimentos de patogenias iguais ou semelhantes.

O SIH emprega trés linhas de defesa para prover a protegao ao corpo. A Figura 2.10
apresenta as linhas de defesa. A primeira linha de defesa bloqueia a entrada de um grande
numero de patogenias no corpo. Ela consiste da pele e ocorre com secrecoes normais que
matam as patogenias. A segunda linha de defesa (imunidade inata ou nao especifica)
reconhece de maneira genérica as patogenias que conseguem invadir o corpo. Isso ocorre
através da identificagao do maior nimero possivel de patogenias pela migracao local de

células, especialmente as fagocitdrias, e também pela inflamacao e febre. A terceira linha
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de defesa (imunidade adaptativa ou adquirida) reconhece de maneira especifica as pato-
genias através de células especiais que chegam ao local da infecgao. Por nao ser o foco
deste trabalho, o sistema imunoldgico adaptativo nao é descrito, porém uma descricao

detalhada sobre esse sistema é encontrada em [73].

Patogenias
(bactérias, virus, fungos, etc.)

Primeira linha de defesa

Movimentos (nao especifica) Secregao
peristalticos normal

Segunda linha de defesa

o s Reflexos
(nao especifica)

Células
dendriticas

Inflamacgao

Terceira linha de defesa
(especifica - adquirida)
Mediada por
célula

Citosinas

Hormonal

Figura 2.10: Linhas de defesa empregadas pelo sistema imunolégico humano - modificado
de [74]

O sistema imunolégico inato (SII) pode ser encontrado em plantas, fungos, insetos
e em organismos primitivos multi-celulares. FEle consiste de células e mecanismos que
defendem o corpo de forma genérica, reagindo de maneira similar a uma grande variedade
de microorganismos. As principais células que integram o SII sao as células dendriticas
(CD). Elas tém o propésito de coletar, processar e classificar os microorganismos invasores.
Com isso, o sistema imunolégico pode reagir de forma tolerante ou desencadear uma
inflamacao no local onde o microorganismo foi encontrado.

Matzinger propos uma abordagem de funcionamento do SII denominada teoria do
perigo [27]. Essa teoria se baseia na afirmagao que o SII discerne entre o perigo e a auséncia
de perigo, sendo que as CDs ocupam um papel importante na defesa do organismo. Além
de apresentarem os antigenos, as CDs sao ativadas por sinais liberados na ocorréncia
tanto da morte natural das células (apoptose) quanto na morte prematura (necrose).
Caso a CD receba sinais seguros provenientes da apoptose das células, ela inibird uma
reacao especifica do sistema imunoldgico. Por outro lado, a CD que receber sinais de

perigo resultantes da necrose das células, ativard a resposta imunoldgica do SITH. Esse
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mecanismo regulatério diminui a geragao de falsos positivos, além de aumentar a precisao
de deteccao das patogenias.

Os algoritmos que modelam o SIH reproduzem o comportamento e as propriedades
de células imunoldgicas, como as células dendriticas [75]. Em geral, o desenvolvimento
desses algoritmos é guiado pela discriminagao entre as células do corpo (o préprio) e as
patogenias (o nao-préprio) [76]. As respostas imunolégicas sao ativadas quando o corpo
encontra uma substancia nao-propria. Os algoritmos que se inspiram na teoria classica
necessitam de uma fase de treinamento, na qual o sistema é alimentado com dois conjuntos
de dados, o préprio e o nao-proéprio.

Os SDs baseados em algoritmos que se inspiram na teoria classica geram um grande
nimero de falsos positivos e falsos negativos [76]. Os falsos positivos ocorrem porque os
conjuntos de dados préprios para o treinamento do sistema nunca estao completos. Logo,
os SDs falham em reconhecer dados proprios que ainda nao foram vistos. Uma forma
de contornar esse problema esta no uso da generalizacao do conjunto préprio. Contudo,
essa generalizagdo ocasiona o aumento do nimero de falsos negativos. Ja um conjunto
de dados nao-préprio incompleto é a principal causa dos SDs nao conseguirem detectar
eventos existentes nao-proprios, podendo ser explorados por atacantes caso permanecam
nao conhecidos por um longo periodo de tempo.

Além disso, a teoria cldssica nao consegue explicar alguns problemas do sistema
imunolégico, como a autoimunidade, onde varios elementos préprios sao eliminados en-
quanto outros nao-préprios podem nao ser destruidos. Para resolver os problemas apre-
sentados pela teoria cldssica, Matzinger propos a teoria do perigo [27]. Os seus principios
tém direcionado o desenvolvimento de algoritmos bio-inspirados. A partir da teoria do
perigo foram criados dois algoritmos: o classico de células dendriticas (DCA - Dendritic
Cell Algorithm) [77] e o deterministico de células dendriticas (dDCA - deterministic Den-
dritic Cell Algorithm) [78].

O DCA correlaciona os fluxos de dados e classifica os dados idénticos como sendo
normais ou andomalos [77]. Para isso, o DCA emprega os seguintes componentes: as

medidas de avaliacao, os conjuntos de informagcoes, uma populacao de agentes artificiais
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e os patamares dinamicos. As medidas de avaliacao sao métricas estatisticas que aferem
o desempenho da rede. O DCA divide tais medidas em trés conjuntos: de normalidade,
PAMPS (Pathogen Associated Molecular Patterns) e de anormalidade. As medidas de
avaliacao que sofrem crescimento quando a rede possui um comportamento normal sao
denominadas de medidas de normalidade. Elas representam o comportamento normal da
rede. As medidas PAMPS indicam com maior exatidao que a rede se encontra sob um
ataque. Ja as medidas de anormalidade podem ou nao indicar a presenca de algum ataque
na rede, entretanto, a probabilidade de existir um ataque aumenta conforme as medidas de
anormalidade também aumentam. As informagoes compreendem os dados coletados que
trafegam pela rede, representando os antigenos no contexto bioldgico. Tais informacoes
sao analisadas em conjunto com as medidas de avaliacao pelos agentes artificiais.

O algoritmo possui uma populacao de agentes artificiais que reproduzem o compor-
tamento das células dendriticas no contexto bioldgico. Cada agente que constitui a pop-
ulacao possui um patamar de migracao aleatério que limita o seu tempo de atuacao
(tempo de vida) no algoritmo. Para relacionar as informagoes coletadas, um sub-conjunto
da populagao de agentes é selecionado de forma aleatéria considerando os trés conjuntos
de medidas de avaliacao. O algoritmo calcula trés valores de saida para cada agente. Tais
valores representam a quantificagao do nivel de anomalia de um grupo de informacoes. O
primeiro valor de saida denota a coestimulacao do agente, sendo usado de forma direta no
seu tempo de vida. J& os dois outros valores de saida do agente representam o contexto
semi-maduro e o maduro presenciado pelo agente. O contexto semi-maduro representa a
tolerancia do algoritmo perante a anomalia observada na rede. Por outro lado, o contexto
maduro indica a estimulagao do agente perante o ataque. Uma vez que a coestimulacao
ultrapasse o tempo de vida do agente, as informacoes e o contexto presenciado pelo agente
sao salvos para posterior andlise. Por fim, com base nos valores de saida dos agentes artifi-
ciais, o algoritmo calcula um novo valor para o patamar de detec¢ao dinamico denominado
MCAV (Mature Context Antigen Value). Esse valor é calculado através da divisdao do so-
matério do nimero de informacgoes presenciadas pelos agentes artificiais sob um contexto

maduro dividido pelo niimero total de informacoes analisadas pelos agentes.
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A maioria das pesquisas que empregam o algoritmo DCA estao dentro do escopo da
seguranca de redes [78]. O algoritmo é aplicado com sucesso na detecgao de ataques
que realizam o escaneamento de portas [75] e em ataques nos quais os nds que seguem
o comportamento normal da rede [79]. Contudo, o DCA considera varidveis estocésticas
que tornam complexa a sua analise sistematica. Além de serem estocasticas, as varidveis
sao estaticas, sendo nao desejaveis nas MANETSs devido a dinamicidade dessas redes.

Para evitar o uso de variaveis estocasticas, além de tornar mais simples a sua analise,
Greensmith e Aickelin criaram o algoritmo dDCA [78]. Greensmith e Aickelin melhoraram
o algoritmo DCA da seguinte forma: (i) os trés conjuntos de medidas de avaliagdo (nor-
malidade, PAMPS e anormalidade) foram reduzidos para somente dois conjuntos, o de
normalidade e o de anormalidade, as medidas PAMPS foram removidas por possuirem o
mesmo comportamento das medidas de anormalidade; (ii) o patamar de migracao aleatdrio
que limita o tempo de vida de um agente é substituido por um patamar que segue uma
distribuicao estatistica uniforme; (iii) o armazenamento dedicado e a amostragem das
informacgoes foram substituidas pela amostragem de todas as informagoes pelos agentes;
(iv) os valores de saida dos agentes artificiais sdo calculados uma vez para toda a pop-
ulacdo e; (v) somente um fator (k) que demonstra o contexto presenciado é calculado para
cada agente, sendo que os valores negativos de (k) representam um contexto benigno e os
valores positivos um contexto malicioso.

Ao final do processo de deteccao, o dDCA verifica a existéncia da anomalia através
da correlacao das informagoes com o agrupamento das medidas. Além de calcular o valor
para o patamar de detecgao MC AV, o algoritmo também calcula o valor para um novo
patamar de deteccao, denominado K. Esse patamar leva em consideracao os valores de
contexto k e prové valores reais para a deteccdo. Ao final da fase de deteccio, o algoritmo
calcula o valor de um patamar de deteccao dinamico Tx. Uma vez que o patamar Tk
¢é aplicado aos valores K;, o sistema classifica qualquer valor acima desse patamar como
anomalo e valores abaixo como normais.

O algoritmo dDCA possui caracteristicas que o tornam interessante para este trabalho.

Além de obter resultados significantes ao ser comparado com outras abordagens de de-
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teccao [78], o algoritmo dDCA é adaptativo. Isso ocorre devido ao algoritmo se inspirar na
teoria do perigo, sendo desejavel no contexto das MANETSs. Além disso, o algoritmo em-
prega agentes artificiais que agrupam as medidas de avaliacao, relacionam as informacoes
coletadas do meio de transmissao e combinam os valores de contexto dos classificadores

para calcular os valores do patamares dinamicos a fim de detectar a anomalia.

2.8 Resumo

Este capitulo apresentou os conceitos relacionados as MANETS, aos ataques jamming e
aos sistemas de deteccao de ataques jamming. Esses ataques sao realizados no meio de
transmissao sem fio, reduzindo a vazao dos trafegos e aumentando o consumo de energia
dos nos vitimas do ataque. Contudo, as abordagens existentes que tentam detectar os
ataques jamming nas MANETSs sao ineficazes pois apenas empregam métricas isoladas de
avaliacao e patamares estaticos e estocasticos.

Uma forma de corrigir e melhorar as fragilidades observadas pelos sistemas de deteccao
de ataques jamming atuais é o uso de algoritmos bio-inspirados. Tais algoritmos modelam
o comportamento da natureza a fim de melhorar as técnicas computacionais. Dentre as
teorias que descrevem o funcionamento do sistema imunoldgico humano, a teoria do perigo
tem inspirado o desenvolvimento de algoritmos, que empregam o perigo para determinar
anomalias. Na literatura sao encontrados dois principais algoritmos inspirados no fun-
cionamento da teoria do perigo, o algoritmo DCA e o algoritmo dDCA. Tais algoritmos
possuem caracteristicas como a descentralizacao, a tolerancia a erros, a dinamicidade,
a adaptabilidade, a identificacao do perigo, os critérios de avaliacao, os classificadores
e o uso de patamares dinamicos. Com base nessas caracteristicas, o Capitulo 3 propoe
um sistema de deteccao de ataques jamming para MANETSs que se inspira na teoria do

perigo.
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CAPITULO 3

O SISTEMA DANTE

Este capitulo descreve um sistema para deteccao de ataques jamming em redes moveis
ad hoc. Este sistema, inspirado no funcionamento do sistema imunolégico humano, tem
como objetivo detectar os ataques no meio de transmissao sem fio, diferenciando as co-
lisoes geradas pelos atacantes daquelas criadas pela baixa qualidade do enlace. O sistema
também quantifica o impacto dos ataques a fim de auxiliar medidas reativas. A Segao 3.1
apresenta a visao geral do funcionamento do sistema proposto, a qual descreve as suas
caracteristicas e os seus principais elementos. A Secao 3.2 apresenta a arquitetura do

sistema e define cada um dos seus médulos e componentes.

3.1 Visao geral

O sistema proposto, denominado DANTE (do inglés, Detecting jAmming attacks by the
daNger ThEory), tem como objetivo detectar e quantificar os ataques jamming nas redes
méveis ad hoc (MANETs - Mobile Ad Hoc Networks). O sistema considera a dinamicidade
das MANETSs e a adaptabilidade dos atacantes, sendo totalmente distribuido e auto-
organizavel. O sistema DANTE assume que cada né pertencente a MANET atua como
um monitor, observando as transmissoes locais e coletando as informacgoes transmitidas
no meio de comunicagao sem fio pelos nés vizinhos. Essa assercao ¢é plausivel utilizando
qualquer radio que atue em modo promiscuo, isto é, em modo ad hoc, como aqueles que
empregam a fungdo DCF (Distributed Coordination Function)do padrao IEEE 802.11 [28].
Além disso, cada né da rede realiza a deteccao de forma separada, o que garante a nao
existéncia de um ponto tinico de falha na rede.

Em relacao a abordagem de deteccao foi escolhida aquela baseada em anomalias.
Essa escolha se baseia nas caracteristicas dos jammers os quais podem modificar a forma

como realizam o ataque na rede, a fim de tornar a deteccao mais dificil e complexa.
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Relativamente a categoria da abordagem de deteccao baseada em anomalias, o sistema
DANTE considera uma técnica bio-inspirada de aprendizado de maquina. A técnica é
inspirada no funcionamento da teoria do perigo na qual o sistema imunolégico humano
discerne entre o perigo e a auséncia de perigo [27]. Essa técnica permite que o sistema
DANTE modifique de forma dindmica os valores dos patamares usados para a deteccao e
quantifique o impacto dos ataques para que medidas reativas sejam tomadas [75, 80].

O sistema DANTE é composto dos seguintes elementos: as informacgoes coletadas
da camada de enlace, as medicoes de avaliacao, os agentes artificiais, as saidas dos
agentes e o componente de combinagao e decisao. As informacoes sao definidas como
os cabecalhos dos quadros provenientes da camada de enlace, tanto os que foram decodifi-
cados corretamente quanto aqueles que sofreram algum tipo de interferéncia. Para garantir
o aproveitamento de recursos do dispositivo, o sistema considera somente o cabecalho do
quadro por conter os dados tuteis para a deteccao da anomalia. As informagoes correspon-
dem aos antigenos no contexto bioldgico.

As medigoes de avaliagao sao métricas estatisticas que aferem a qualidade do meio
de transmissao e dos enlaces vizinhos. Essas medigoes correspondem na biologia aos sinais
gerados pela morte das células de um individuo. Os agentes artificiais equivalem as
células dendriticas, isto é, as células ativadoras do sistema imunologico. Uma vez que
os nos da rede atuam como monitores, cada nd possui varios agentes artificiais os quais
relacionam as informacoes do meio de sem fio com base nas medicoes de avaliacao.

As saidas quantificam a anomalia presenciada no meio de transmissao sem fio com
base nos agentes artificiais e no processamento das informagoes e das medigoes. Tais saidas
equivalem as moléculas co-estimulatorias do sistema imunoldgico. Por fim, o sistema
DANTE, o qual é empregado por cada né, utiliza o componente de combinagao e
decisao parar agregar os valores de saida dos agentes artificiais, quantificar o ataque e
determina a existéncia do jammer, além de diferenciar as colisoes causadas pelos jammers
daquelas geradas pela baixa qualidade de enlace.

A Figura 3.1 ilustra a visao geral do funcionamento do sistema DANTE em um né

da rede. Essa figura é composta por m agentes artificiais, k informacoes I, n medigoes
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M, duas saidas S e um componente de combinacao e decisao. O sistema emprega os
m agentes artificiais para relacionar as informacgoes provenientes da camada de enlace
I, 15, I3, ..., I} o, Iy 1, I;.. Uma vez que existam informagcoes as quais sofreram algum tipo
de interferéncia, cada agente agrupa e aplica as medicoes de avaliagao My, My, Ms, ..., M,
a fim de verificar se a interferéncia é anémala. Em outras palavras, os agentes verificam se
qualquer interferéncia nas informacgoes ocorreu em decorréncia da acao de um jammer na
rede. Além disso, os agentes calculam os valores das saidas S; e S referentes a anomalia
observada no meio de transmissao. Ao final do processo, o sistema DANTE emprega o
componente de combinagao e decisao para combinar as saidas dos m agentes artificiais e

detectar a atuacao do jammer na rede.

Combinacao e Decisdo

i i
o) (M2 (M) - (o
|1 | |L | IL I

Agente 1 Agente 2 Agente m

|:| Informagdes O Medigdes de avaliagdo ‘ Saidas

Figura 3.1: Visao geral do funcionamento do sistema - referéncia prépria

3.2 Arquitetura do sistema DANTE

A arquitetura do sistema DANTE é composta por trés modulos, denominados coleta e
medigoes, detecgao bio-inspirada e resposta ao ataque jamming, como ilustrada
na Figura 3.2. O médulo de coleta e medicoes captura os quadros provenientes da camada
de enlace que sofreram colisao e calcula o desempenho do meio de transmissao sem fio e dos
enlaces vizinhos. O modulo de deteccao bio-inspirada determina e quantifica a ocorréncia
do ataque jamming no meio de transmissao. E o médulo de resposta ao ataque jamming

reage conforme a deteccao e quantificacao do ataque.
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Auditoria de informagdes

Coleta de informagbes e de medigdes

Resposta local

Y Y Y

Calculo das medigdes Analise das anomalias Resposta global

Médulo de coleta e medigées Modulo de detecgao bio-inspirada Modulo de resposta ao ataque jamming

Figura 3.2: Arquitetura do sistema DANTE - referéncia prépria

O principal médulo da arquitetura é o de deteccao bio-inspirada. Ele possui os pro-
cedimentos que determinam se a rede esta sob o efeito de ataques jamming. Os mddulos
de medicoes e informagoes e de resposta ao ataque jamming proveem suporte ao modulo
de deteccao bio-inspirada. O sistema DANTE realiza a deteccao ao final do periodo de
tempo T'emp.;. Esse periodo é um valor constante que define o intervalo de tempo no qual
o sistema coleta as informacoes e calcula novos valores para as medicoes. As préximas

subsecoes detalham cada um dos mddulos presentes na arquitetura.

3.2.1 Modbdulo de coleta e medigoes

O modulo de coleta e medigoes captura os quadros provenientes da camada de enlace
que sofreram colisoes e calcula novos valores para as medicoes estatisticas de avaliacao
do meio de transmissao sem fio e dos enlaces vizinhos. A Figura 3.3 ilustra o médulo de
medigoes e informacoes. Esse modulo é composto por dois componentes, denominados

coleta de informacgoes e calculo das medigoes.

n e e e s ]

Coleta de informagdes

@00 ©® VOO-®

Medigoes de anormalidade Medigées de anormalidade

Calculo das medigoes

Figura 3.3: Moédulo de coleta e medicoes - referéncia propria

O componente coleta de informagoes captura de maneira promiscua o cabegalho dos

quadros que sofreram colisao provenientes da camada de enlace durante o periodo de
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tempo Temp.;. No sistema, esses quadros sao denominados de informacoes. A Figura 3.3
ilustra o componente coleta de informacoes, sendo composto por k informacoes I. Tais
informacgoes sao empregadas como indicios da atuacao dos jammers no meio de trans-
missao sem fio, os quais criam colisoes e reduzem o desempenho dos nés. Elas também
sa0 necessarias para averiguar se as colisoes foram realmente criadas por um jammer ou
geradas pela baixa qualidade do enlace. Contudo, para que o sistema execute a deteccao
de forma adequada é necessario um numero suficiente de informagoes.

O bom desempenho do sistema é diretamente proporcional ao nimero de informacgoes
capturadas. Nos ataques jamming ativos, o numero de informacoes coletadas é alto,
o que auxilia o processo de deteccao. Porém, existe o problema da baixa quantidade
de informacoes criadas pelos ataques jamming intermitentes, limitando a execucao do
sistema [7]. Para mitigar esse problema, o sistema DANTE emprega a técnica de multi-
plicador de informagoes [81] a qual cria multiplas cépias de uma mesma informagao apds
coleta-la da camada de enlace.

O componente de cdlculo das medigoes quantifica o desempenho dos enlaces vizinhos
empregando medigoes estatisticas. O componente calcula novos valores para as medi¢oes
a cada periodo Threq, sendo Theq uma constante com o valor menor que T'emp. Isso
é feito para assegurar que o sistema tera um ntimero maior de medi¢oes com relacao ao
nimero de informacoes a serem processadas.

As medigoes devem auxiliar o sistema na deteccao de um grande niimero de ataques e
na diferenciacao das colisoes criadas pelos jammers em relacao as colisoes geradas pelos
eventos de congestionamento da rede ou instabilidade dos enlaces. Além disso, as medicoes
devem evitar o aumento do consumo de recursos no processo de deteccao. Como explicado
no Capitulo 2, a teoria do perigo é suportada pela argumentagao de que o sistema discerne
entre o perigo e a auséncia de perigo. Com base nessa asser¢ao, o componente cdlculo das
medigoes emprega dois conjuntos de medigoes para discernir o comportamento bom do
comportamento ruim, as medi¢oes de anormalidade e normalidade, as quais representam
o perigo e auséncia de perigo, respectivamente. A Figura 3.3 ilustra os dois conjuntos de

medigoes, sendo que cada conjunto emprega m medicoes estatisticas para estabelecer o
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desempenho dos enlaces vizinhos.

As medigoes de normalidade denotam que o meio de transmissao sem fio e a rede estao
em um comportamento normal e aceitavel pelo sistema DANTE. Quanto mais proximo
de 1 for o valor das medigoes de normalidade, maior é o equilibrio encontrado na rede.
O componente de célculo das medigoes emprega duas medigdes para avaliar a normali-
dade da rede. Tais medicoes sao consideradas por sofrerem atenuacao quando um jammer

executa o ataque na rede, como demonstrado em [40]:

Taza de transmissdo de dados vteis (TaxDadUter,): esta medicao calcula a taxa
de dados uteis transmitidos pelo né referente a carga 1til do quadro de dados. Esta taxa é
calculada com base na quantidade de bytes titeis transmitidos (BytUter, ), isto é, a carga

util transmitida, dividido pela quantidade total de bytes transmitidos (7ot Bytr,):

BthteTx

TaxDadUter, =
ariadtier Tot Bytr,

Taxa de recebimento de dados tteis (T'axDadUteg,): esta medicao calcula a taxa
de dados uteis recebidos pelo no referente a carga util do quadro de dados. Esta taxa é
calculada com base na quantidade de bytes uteis recebidos (BytUteg,), isto é, a carga

util recebida, dividido pela quantidade total de bytes recebidos (Tot Bytg,):

BthteRx

TaxrDadUteg, =
ard R Tot Byt g,

(3.2)

Contudo, somente as medigoes de normalidade nao sao capazes de determinar a
ocorréncia de ataques jamming no meio de transmissao sem fio. A definicao de medicoes
sensiveis ao desequilibrio da rede também é necessaria, pois elas enfatizam que os nés se
encontram em um ambiente perigoso. Enquanto as medig¢oes de normalidade determinam
o nivel de equilibrio da rede, as medicoes de anormalidade revelam a possivel presenca de

um ataque no meio.
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As medicoes de anormalidade representam uma quantificacao que é diretamente pro-
porcional ao desequilibrio dos enlaces e do meio de transmissao sem fio. Quanto mais
préoximo de 1 for o valor dessas medicoes, maior serd o desequilibrio encontrado na
rede. O componente de célculo das medicoes considera duas medigoes para verificar a
anormalidade na rede. Essas medi¢oes sao consideradas por variarem fortemente quando

um jammer atua na rede [7, 15, 82, 83]:

Tazxa de colisao de quadros (TaxCol): indica a taxa de quadros provenientes da
camada de enlace que sofreram colisoes. Esta taxa é calculada pelo ntimero de quadros
que sofreram colisao (QuaCol) dividido pelo niimero total de quadros coletados da camada

de enlace (TotQuag,):

QuaCol

TaxrCol = ———
o TotQuar,

(3.3)

Taza de bloqueio do rddio (TaxBlogRad): os nés que se encontram no raio de alcance
de qualquer transmissao devem bloquear seus radios para nao causar colisoes nos nos
receptores [28], como explicado no Capitulo 2. Esta taxa é calculada pelo perfodo que
o né permaneceu com o radio bloqueado (T'emBlogRad) com rela¢ao ao periodo que o
sistema DANTE realiza a deteccao Tempe;:

TemBlogRad

TaxBl d=———"— A4
axBloqRa Temno (3.4)

A Tabela 3.1 sintetiza as medicoes de avaliacao, tanto de normalidade quanto de
anormalidade, empregadas pelo componente cdlculo das medi¢oes. Essa tabela apresenta
o nome, a medicao, o tipo e a descricao de cada medicao de avaliacao pertencente ao
componente. O componente utiliza as medi¢oes por expressarem a variagao que ocorre na
rede. A variacao auxilia na deteccao dos ataques jamming por ocorrer devido a atuacao

dos jammers.
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Nome | Medigao | Tipo | Descrigao

Taxa de dados TaxDadUter, | Normalidade Quantidade de bytes tteis transmitidos

uteis transmitidos dividido pela quantidade total de bytes
transmitidos ao meio sem fio

Taxa de dados TaxDadUtegr, | Normalidade Quantidade de bytes tteis recebidos

uteis recebidos dividido pela quantidade total de bytes
coletados da camada de enlace

Taxa de colisao TaxCol Anormalidade | Numero de quadros que sofreram colisao

de quadros dividido pelo ntumero total de quadros
provenientes da camada de enlace

Taxa de bloqueio TaxBloqRad Anormalidade | Periodo de tempo que o né permaneceu com o

do radio radio bloqueado dividido pelo tempo T'empe;
que o sistema DANTE realiza a detecgao

Tabela 3.1: Sintese das medicoes de avaliacao

3.2.2 Modulo de detecgao bio-inspirada

O médulo de detecgao bio-inspirada determina e quantifica a ocorréncia de ataques jam-
ming na rede. Ele é acionado pelo sistema ao final do periodo de tempo Tempe. Esse
modulo possui dois componentes denominados auditoria das informacoes e medigoes
e andlise das anomalias. A Figura 3.4 ilustra os componentes e os seus principais

elementos, além das iteragoes existentes.

ococoo . [cooo
; i MCvAV

Auditoria de informacgoes
e de medicoes

Analise

Analise das anomalias

Figura 3.4: Moédulo de deteccao bio-inspirada - referéncia prépria

O componente auditoria das informagoes e das medigoes determina e quantifica a
ocorréncia de ataques jamming na rede. Para isso, o componente considera o algo-
ritmo dDCA (deterministic Dendritic Cell Algorithm). O dDCA se inspira na teo-
ria do perigo [78], na qual agentes artificiais reproduzem o comportamento das células
dendriticas. Como ilustrado na Figura 3.4, o algoritmo emprega m agentes artificiais para

processar as informacoes, agregar os valores das medicoes e quantificar a anomalia. De
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forma resumida, os agentes artificiais recebem dois conjuntos de entradas, realizam uma
sequéncia de procedimentos e calculam duas saidas. Como entrada, os agentes recebem
as informacoes coletadas pelo componente coleta de informacoes e as medigoes calculadas
pelo componente célculo das medicoes. E como saidas, os agentes quantificam a anomalia.

O algoritmo dDCA emprega os agentes artificiais para examinar as informagoes, pro-
cessar as medigoes e verificar o evento de anomalia no meio de transmissao sem fio. Isso
¢é feito da mesma forma como realizado no SIH, onde as células dendriticas examinam
os microorganismos e processam os sinais de morte das células no tecido humano. Os
agentes artificiais possuem quatro parametros principais: o T}, 0 I, 0 i € 0 k.

O parametro T, indica o tempo de vida do agente, isto é, o nimero maximo de iteragoes
que o agente fara no algoritmo. Como o algoritmo dDCA reproduz o funcionamento do
SIH, os agentes artificiais possuem um tempo de vida limitado, assim como as células
dendriticas no contexto bioldgico. Além disso, cada agente artificial possui um tempo de
vida diferente. Isso é feito para gerar uma diversidade na populagao de agentes artificiais
e criar um efeito de janela de tempo variavel com diferentes agentes processando as in-
formacoes e as medigoes. No algoritmo, esse tempo é escolhido segundo uma distribuicao
uniforme [78].

Durante o seu tempo de vida, o agente artificial analisa um pequeno sub-conjunto das
informagoes e processa as medicoes. O parametro [, representa o nimero de informacoes
examinadas pelo agente artificial, sendo que cada informacao é examinada uma tunica
vez por um agente. J4 o parametro i informa o ntimero de iteracoes realizadas pelo
agente antes do parametro 7, terminar. Por fim, o parametro k representa a anomalia
presenciada por um agente artificial durante o seu tempo de vida T,,.

Para auxiliar os agentes a determinar se as informacoes sao andémalas ou nao, o
dDCA calcula o valor do parametro k. FEsse parametro representa a acumulagao do
nivel de anomalia presenciado pelo agente durante o processo de deteccao e denota as
circunstancias que um evento ocorreu. O parametro k é calculado pela Equacao 3.5, na
qual A e N representam o somatorio das medigoes de anormalidade e normalidade, re-

spectivamente; e os pesos a e 3 sao valores constantes que controlam qual o conjunto de
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medicoes serd enfatizado pelo sistema. Cada agente é exposto as mesmas medigoes e as
processa da mesma forma. Isso é feito para otimizar o processamento dessas medicoes,

pois elas sao calculadas somente uma vez para todos os agentes.

k=axA—-pFxN (3.5)

A fim de limitar o tempo de vida do agente artificial, o algoritmo dDCA emprega
o parametro csm. Ele reproduz a acumulacao dos valores das medicoes de normalidade
e anormalidade, de maneira similar ao SIH, onde as moléculas coestimulatérias repre-
sentam a acumulacao dos sinais de morte das células. Esse parametro é calculado pela
Equagao 3.6. Assim que o parametro T, do agente expira, isto é, alcanga um valor menor
ou igual a zero, o algoritmo verifica o parametro k. Uma vez que o valor desse parametro
seja maior que zero, o algoritmo considera o nimero [, de informacoes desse agente como
anomalas, caso contrario, as informagoes sao consideradas como normais. Por fim, o algo-
ritmo armazena na meméria os parametros k, I, e ¢ do agente e o reinicializa para passar

novamente por todo o processo de auditoria.

csm=ax A+ xN (3.6)

Ao final do processo de auditoria das informagoes e medigoes, o algoritmo dDCA cal-
cula valores para duas saidas denominadas K e MCAV (Mature Context Antigen Value).
Para calcular os novos valores, o algoritmo combina os valores dos parametros dos agentes
artificiais. A saida MC AV representa a proporc¢ao de informagoes dos agentes que foram
consideradas como anomalas. A Equacao 3.7 calcula o valor da saida MC AV, represen-
tada pela taxa do somatério M do nimero de informacgoes dos agentes classificadas como
anomalas dividido pelo nimero total de informagdes (Inf) examinadas pelos agentes.
Essa saida retorna um valor entre 0 e 1, na qual a probabilidade das informacoes serem
anomalas aumenta conforme esse valor tende a 1. Contudo, a saida MCAV nao demon-
stra a grandeza da diferenca entre os valores positivos e negativos da anomalia k observado

por um agente ag.
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M
MCAV = = .
CAV = 1 (3.7)

A saida K deriva do parametro k dos agentes artificiais. Essa saida representa os
valores de anomalia reais e auxilia na medicao da variacao dos processos normais e
anomalos [78], como o congestionamento na rede ou as colisdes criadas pelos jammers,
respectivamente. A Equacao 3.8 calcula o nivel de anomalia presenciado no meio de trans-
missdo sem fio usando a magnitude do parametro k. A equacio calcula a saida K a partir
do somatério de k dividido pelo somatério de I,,, na qual k é o valor de anomalia observado
por um agente ag e I, é o nimero de informacoes examinadas por esse mesmo agente.
Essa equacao retorna valores reais dependentes do conjunto de métricas de entrada. A
saida K pode ser empregada a fim de calcular a grandeza da anomalia presenciada no
meio de transmissao sem fio. Por instancia, o sistema DANTE poderia considerar essa
saida para verificar o impacto que os jammers ocasionam na rede.

K= 2k (3.8)
Zm [CV

O componente andlise das anomalias determina a ocorréncia de ataques jamming
no meio de transmissao sem fio. Para este propdsito, o sistema DANTE emprega a saida
MCAV do algoritmo dDCA. A fim de identificar o jammer na rede, o componente andlise
das anomalias emprega um patamar de detecgao. Uma vez que os valores da saida MCAV
variam entre 0 e 1, o valor do patamar de deteccao proximo de 1 denota que o sistema
DANTE ¢ tolerante as colisoes criadas na rede. Em contrapartida, o valor do patamar
préoximo de 0 representa que o sistema nao possui qualquer tolerancia as colisoes.

Em decorréncia da saida MCAV quantificar a anomalia presenciada pelos agentes arti-
ficiais, qualquer valor acima do patamar de deteccao indica que as informacoes capturadas
pelo médulo coleta e medicoes sao anomalas. Tal fato denota que a rede se encontra sob
a influéncia de um ataque jamming. Por outro lado, os valores da saida MCAV iguais a
zero indicam que as colisoes capturadas pelo sistema ocorreram devido a baixa qualidade

do enlace ou ao congestionamento na rede.
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3.2.3 Modbdulo de resposta ao ataque jamming

O modulo de resposta ao ataque jamming tem a finalidade de reagir contra os ataques
jamming apds a detecgao realizada pelo médulo de deteccao bio-inspirada. O mddulo
de resposta ao ataque jamming consiste em dois componentes, um referente a resposta
local e o outro referente a resposta global. Na resposta local, o sistema pode modificar
parametros locais para reduzir a acao dos eventuais jammers. Na resposta global, o
sistema pode desencadear a reacao em nivel de rede. Apesar desse médulo nao ser o foco
principal do presente trabalho, sao exemplificadas algumas possiveis reacoes contra os
ataques jamming.

Como reagoes locais, um no transmissor pode empregar técnicas de controle de poténcia
de transmissao (CPT) [51, 52] ou considerar o salto de frequéncia para evitar a frequéncia
utilizada pelo jammer [7, 9]. O CPT tem como objetivo aumentar o tempo de vida dos
nos na rede, ao reduzirem a poténcia de transmissao empregada no envio dos quadros [84].
Contudo, a partir do momento que é detectada a presenca de um jammer no meio de
transmissao sem fio, a técnica de CP'T necessita aumentar a poténcia de transmissao do
quadro.

A Figura 3.5 ilustra uma rede composta por trés nds, os quais dois nés sao legitimos
e um no6 atua como jammer. Na rede com CPT sob ataque jamming, os nds possuem
um enlace sem fio estabelecido empregando uma poténcia de transmissao com o raio de
alcance Ry,. O jammer, por sua vez, tenta deturpar esse enlace sem fio utilizando uma
poténcia de transmissao com o raio de alcance R j4mmer. Como a poténcia de transmissao
empregada pelo jammer é maior que a poténcia de transmissao usada pelos nds, eles
nao conseguiram se comunicar. Uma forma de tentar reagir contra o ataque estaria em
aumentar a poténcia de transmissao. O aumento da poténcia é realizado para assegurar
que o quadro seja decodificado de forma correta nos nés receptores. Portanto, é viavel o
estudo de técnicas de CPT que sejam conscientes ao ataques jamming.

No salto de frequéncia, os nés tentam mitigar os ataques jamming ao transmitirem os
quadros empregando diferentes canais daqueles obstruidos pelo jammer. Na abordagem

tradicional de salto de frequéncia, um par de nés transmissor/receptor necessita saber
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Rede com CPT sob ataque jamming Reacao do CPT ao ataque jamming

------ Enlace sem fio ‘ N6 legitimo \’: Raio de alcance doné &’ "+ Poténcia de reagdo do né

. Jammer \': Raio de alcance do jammer

Figura 3.5: Reacao do controle de poténcia de transmissao ao ataque jamming - referéncia
prépria

a semente do salto, a qual é negociada pelos nds no inicio da transmissao. A partir da
semente, o par transmissor/receptor consegue saltar para um mesmo canal de operagao
do radio e se comunicar. A Figura 3.6 ilustra a comunicagao de um enlace sem fio que
emprega um protocolo de estabelecimento de conexao de quatro vias, como executado
pela funcao DCF do padrao IEEE 802.11. Na comunicacao sem salto de frequéncia,
como o jammer cria interferéncias no canal, existe uma grande probabilidade do atacante
causar colisao no quadro durante a recepcao, fazendo com que o quadro seja descartado
e necessite ser retransmitido. Uma vez que os nds legitimos, os quais estao dentro do
raio de alcance do jammer, detectem a ocorréncia do ataque jamming, eles empregam a

comunicacao com salto de frequéncia reativo.

Frequéncia Frequéncia
|
]
— — — Tempo : Tempo
Sem salto de frequéncia sob ataque jamming | Salto de frequéncia reativo ao ataque jamming

I Quadro “ Quadro corrompido

Figura 3.6: Reacao com salto de frequéncia reativo ao ataque jamming - referéncia prépria
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Contudo, a abordagem tradicional possui o problema relacionado a necessidade da
troca da semente de salto [56]. Como a semente é transmitida de forma aberta pelo par
transmissor /receptor através do meio de transmissao sem fio, o jammer também sabera
a semente e continuara causando impacto na rede. Para mitigar esse problema, os nés
podem empregar as saidas do algoritmo dDCA como sementes para realizar a comunicagao
com salto de frequéncia reativo.

Com o intuito de realizar o salto para um mesmo canal sem uma troca pré-estabelecida
da semente, os nos legitimos podem considerar como semente uma ou as duas saidas do
algoritmo dDCA. A partir da reciprocidade na quantificacao das saidas calculadas pelos
noés, isto é, os valores das saidas MC AV e K convirjam para os mesmos valores, cada
n6é modificara da mesma maneira o canal de operacao do seu radio. Dessa forma, os
nos continuarao se comunicando mesmo sob a influéncia do ataque jamming no meio de
transmissao sem fio, tolerando o ataque e garantindo a sobrevivéncia da rede.

A fim de realizar a reacao global, é possivel citar como exemplos para contornar
a area de atuacao do jammer a modificacao da rota de um trafego e o emprego do
roteamento em miultiplos caminhos [54, 55]. A modificagdo da rota é possivel caso o
protocolo de roteamento seja consciente sobre o ataque na rede. Para isso, o protocolo

de roteamento pode considerar como métricas de roteamento a quantificacao do sistema

DANTE, realizada pelas saidas MCAV e K do médulo de detecgao bio-inspirada.

3.3 Resumo

Este capitulo apresentou DANTE, um sistema de deteccao de ataques jamming para
MANETs. O sistema é inspirado no funcionamento do sistema imunolégico humano,
sendo totalmente distribuido e auto-organizavel. Ele é composto por trés modulos: coleta
e medigoes, deteccao bio-inspirada e resposta ao ataque jamming.

Os nds que compoem a rede possuem os moédulos da arquitetura do sistema DANTE.
O modulo de coleta e medicoes captura os quadros que sofreram colisao da camada de
enlace e calcula valores para as medicoes estatisticas empregadas pelo sistema. O médulo

de deteccao bio-inspirada emprega o algoritmo dDCA para quantificar e determinar a
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ocorréncia dos ataques jamming na rede. Por fim, o médulo de resposta ao ataque jam-
ming implementa mecanismos de reacao que sao ativados de acordo com os resultados da

deteccao e da quantificacao.
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CAPITULO 4

AVALIACAO E DISCUSSOES

Este capitulo apresenta as avaliacoes de desempenho para deteccao de ataques jamming
do sistema DANTE. A Secao 4.1 apresenta o ambiente de desenvolvimento empregado na
avaliagao do sistema diante dos ataques jamming. A Secao 4.2 exibe os modelos de ataques
jamming usados na avaliagdo. A Secao 4.3 expOe os cendarios e os parametros usados nas
simulagoes. A Segao 4.4 especifica as métricas consideradas para avaliar o desempenho
do sistema. A Secao 4.5 apresenta a analise do sistema DANTE considerando um cenério
onde o jammer é vizinho dos nés origem e destino e a comparagao dos sistemas de deteccao

de ataques jamming DANTE e CLADE nesse cenério.

4.1 Ambiente de desenvolvimento

O simulador de redes Network Simulator (NS) versao 2.31 foi utilizado para avaliar o
desempenho do sistema DANTE. O NS2 é um simulador de redes sequencial de eventos
discretos, controlado por um escalonador de eventos. O escalonador mantém uma lista de
eventos ordenada pelo timestamp dos eventos, verifica o evento com o menor timestamp
da lista e o executa. O evento realiza uma atividade e possivelmente adiciona outros
eventos na lista de eventos. Depois da execucao da atividade pelo evento, o escalonador
retorna o controle do simulador e executa o préximo evento.

O simulador NS2 é escrito na linguagem C++ e emprega um interpretador OTcl.
O simulador considera duas linguagens devido a duas necessidades. A primeira requer
a implementacao de protocolos e algoritmos que possam manipular de forma eficiente
bytes e pacotes. Ja a segunda requer a variacao de parametros de configuracao, como
modificacao da topologia, padroes de trafego, etc.

O simulador NS2 implementa as partes basicas do padrao IEEE 802.11 através da

linguagem C++. Tais partes bésicas sao compostas pelas camadas MAC, a qual emprega a
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fungao DCF através do mecanismo CSMA /CA, e fisica, que prové uma abstragao do meio
de transmissao sem fio. A implementacao dessas duas camadas considera funcoes basicas
tais como, sensibilidade de ocupacao do meio, transmissao e recebimento de pacotes, e
um modelo basico de sinalizacao de radio.

A sinalizacao de radio é representada através da poténcia de transmissao usada pelos
nés na transferéncia de pacotes. A forca de sinal no né receptor determina se um pacote foi
recebido corretamente ou nao. Para isso, sao consideradas constantes pré-definidas para
comparar a poténcia de recepcao de um pacote. No entanto, essa forma de verificacao de
recebimento nao condiz ao observado no mundo real. A fim de resolver esse problema,
considerou-se 0 médulo dei80211mr [85].

O modulo denominado dei80211mr foi aplicado para prover um modelo mais realistico
de recepcao e transmissao de pacotes das camadas fisica e de enlace [85]. Esse mddulo
modela a taxa de erros de pacotes e verifica se um quadro foi recebido corretamente
pela camada de enlace calculando a relagao interferéncia sinal ruido, definida pela forca
de sinal recebido, o ruido térmico do meio e a interferéncia gerada pelos outros nés. A
interferéncia é calculada de acordo com um modelo Gaussiano que checa por transmissoes
simultaneas nos nés receptores. O ruido térmico considerado pelo médulo é constante por

padrao.

4.2 Ataques jamming considerados nas avaliacoes

Esta secao exibe os ataques jamming considerados nas avaliagoes. Como explicado no
Capitulo 2, os ataques jamming podem ser divididos em ativos e intermitentes. Enquanto
um ataque jamming ativo ocupa de maneira constante o meio de transmissao sem fio, os
ataques jamming intermitentes ocupam o meio sem fio de forma alternada. Os modelos
de ataques jamming empregados para avaliar o desempenho do sistema DANTE foram o
deceptivo, o aleatério e o reativo.

O ataque jamming deceptivo foi considerado devido a forma como ¢é implementada a
camada fisica do modulo dei80211mr. O mddulo implementa a transmissao de pacotes

ao invés de empregar a transmissao bit a bit. Por nao empregar a transmissao bit a bit,
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torna-se impraticavel a utilizacao de um outro modelo de ataque jamming ativo, o ataque
jammaing constante.

O ataque jamming aleatério considera dois periodos de tempo que seguem uma dis-
tribui¢ao uniforme: um de inatividade e um de atividade. No periodo de inatividade, cujo
jammer nao realiza o ataque, o tempo varia entre 1 e 8 segundos. No periodo de ativi-
dade, cujo jammer ocupa o meio sem fio, o tempo varia entre 1 e 5 segundos. Os valores
escolhidos para os periodos de atividade e inatividade, observados em [51], representam
uma forma balanceada do ataque jamming aleatério.

Para avaliar o ataque jamming reativo, foi considerada a instancia reativa ao quadros
de dados. Nessa instancia o jammer cria interferéncia na recepcao dos quadros ACK. O
ataque jamming reativo ao quadro de dados apresenta maior impacto na rede a um baixo

consumo de energia do jammer [40, 41].

4.3 Cenarios de avaliacao

Para avaliar o desempenho do sistema DANTE sao considerados dois tipos diferentes de
cenarios estaticos. A Figura 4.1 ilustra esses cenarios compostos por trés nés, os dois nos
legitimos A e B, e o jammer J. A Figura 4.1(a) apresenta o cenario 1 considerado por
Xu et al. [38], no qual os nés sdo vizinhos entre si. A distancia entre os nés é a mesma,
isto é, a distancia do n6 A para o né B (d(A, B)) ¢ de dois metros, a distancia d(A4, J) é
de dois metros e a distancia d(B, J) é de dois metros. A Figura 4.1(b) ilustra o cendrio
2 empregado por Zhang et al. [41]. A distancia do né J para o né A (d(J, A)) é de 95
metros e a distancia d(A, B) é de 105 metros. O jammer J esta mais préximo do né A
que o n6 B para assegurar que a poténcia de recepcao do sinal do atacante seja maior que
a poténcia de recepcao de B. Por apresentar resultados semelhantes aqueles encontrados
no cenario 1, as analises do cendrio 2 encontram-se no Apéndice A.

A Tabela 4.1 sintetiza os parametros usados nas simulagoes. Cada simulagao ocorre em
um tempo de 300 segundos. Tanto os nés legitimos quanto o jammer possuem somente um
radio de comunicacao sem fio. Tal radio emprega o padrao IEEE 802.11b, juntamente com

a fungao DCF (Distributed Coordination Function), que possui os quadros de controle RTS



93

d(AB),0B i
i
o/ ©Y) | m d(A,J) o d(AB)
A A e ' J A B
a) J i b)

(O Nos legitimos ~ [Jl] Jammer i Distancia entre nos

Figura 4.1: Cenarios de simulacao - referéncia prépria

e CTS habilitados. O radio opera na frequéncia de 2.4 GHz com poténcia de transmissao
maxima de 200 mWatts, tendo um raio de alcance de decodificacao de quadros menor que
200 metros, devido ao ruido térmico de —105 dBm. Além disso, o radio utiliza uma taxa
de transferéncia de dados nominal de 11 Mbps e uma taxa de transferéncia de quadros
de controle nominal de 1 Mbps. Os nés legitimos se comunicam empregando um trafego
do tipo UDP com taxa de bits constante (CBR - Constant Bit Rate) de 1024 Kbps.
Esse trafego ¢ iniciado com 2 segundos de simulacao e finalizado com 250 segundos. Os

jammers atuam sob a rede durante um periodo de tempo entre 5 e 100 segundos.

Parametro | Valor

Nuamero de nés 3

Tempo de simulagao 300 segundos

Area 500 metros x 500 metros
Fluxo de dados utilizado 1024 Kbps (CBR/Pacotes UDP)
Tamanho do pacote de dados 512 bytes

Inicio e fim da transmissao do fluxo de dados | 2 e 250 segundos
Padrao MAC IEEE 802.11b DCF
Transferéncia de dados na camada de enlace | 11 Mbps

Transferéncia de quadros de controle 1 Mbps

Poténcia de transmissao méxima do radio 200 mWatts

Ruido térmico -105 dBm

Inicio e término dos ataques 5 e 100 segundos

Tabela 4.1: Parametros de simulacao dos cenarios

A Tabela 4.2 resume os parametros empregados no sistema DANTE. O sistema realiza
a deteccao a cada 1 segundo, sendo que a cada 0.01 segundo o sistema calcula novos
valores para as medicoes. Esses valores empiricos sao empregados para tentar assegurar
a eficiéncia do sistema. Além disso, durante as simulacoes, foram variados o ntmero de

agentes artificiais e os multiplicadores de informagoes.
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Parametro | Valor

Periodo de célculo de medigoes | 0.01 segundo
Numero de agentes artificiais 1, 5, 10, 25, 50 e 100
Multiplicadores de informagoes | 1, 5, 10, 25 e 50
Peso de normalidade 2

Peso de anormalidade 1

Tabela 4.2: Parametros de simulacao do sistema DANTE

O numero de agentes artificiais considerado na avaliacao é 1, 5, 10, 25, 50 e 100,
como empregado por Greensmith e Aicklein [78]. Os autores enfatizam que ocorre maior
variacao nos resultados quando a quantidade de agentes varia entre 1 e 100. O ntimero de
multiplicadores de informacoes empregado nas simulagoes é 1, 5, 10, 25 e 50, como uti-
lizado por Manzoor et al. [80]. Apesar desses autores empregarem até 100 multiplicadores
de informagoes, foi observado que a eficacia do algoritmo dDCA nao sofre variagao quando
o numero de multiplicadores varia entre 50 e 100. Os valores dos pesos de normalidade
e anormalidade sdo 2 e 1, como considerado em [78]. Uma possivel explicacao para o
peso de normalidade ser maior que o peso de anormalidade é para evitar que o sistema
nao detecte de forma equivocada o mau funcionamento da rede como sendo um ataque
jamming, o que acarretaria no aumento do nimero de falsos-negativos. As variagoes dos
parametros sao consideradas para demonstrar a escalabilidade do sistema. Para cada

variacao foram realizadas 35 simulagoes, indicando um intervalo de confianca de 95%.

4.4 Meétricas de desempenho

A fim de avaliar o sistema DANTE foram empregadas as métricas de desempenho denom-
inadas acurdcia e precisdo [86], e também a quantificacao do sistema diante dos ataques
jamming através das saidas MCAV (Mature Context Antigen Value) e K [78], as quais

sao apresentadas no Capitulo 3.

e Acuracia: a medicao de um sistema pode ser considerada vélida se o sistema
possui altos valores para a acurdcia e precisao [86]. A acuricia indica a exatidao dos
resultados das medicoes, representando a confiabilidade daquela estimativa ou valor.

A Equacéao 4.1 calcula a acuracia do sistema DANTE empregado pelos nés legitimos,
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na qual ). vp representa o somatério do nimero de verdadeiros-positivos, >, vn
indica o somatorio do nimero de verdadeiros-negativos, >, fp denota o somatério
do numero de falsos-positivos, ), fn representa o somatério do nimero de falsos-
negativos e ¢ o numero de nds legitimos da rede. A acurdcia estd compreendida
entre os valores 0% e 100%, sendo que os valores préoximos de 100% denotam uma

maior acuracia do sistema.

Acuracia =

Y vp+ D vn (4.1)
duvpt+ i fp+don+>0 fn .

Precisao: um sistema ao possuir alta exatidao nao significa que ele também possua
alta precisao e vice-versa. A precisao é definida como a proporcao dos verdadeiros-
positivos contra todos os resultados positivos, que incluem os verdadeiros-positivos e
os falsos-positivos. A Equacao 4.2 calcula a precisao do sistema DANTE empregado
pelos nés legitimos. A precisao estd contida entre os valores 0 e 100%, sendo que os

valores préximos de 100% denotam uma maior precisao do sistema.

> Up
E@' vp + E@ Ip (4.2)

Precisao =

MCAV: representa a proporcao de informacoes que foram examinadas pelos agentes
sob um contexto anomalo. Essa saida consiste da taxa do somatério do niimero de
informacoes pelos agentes artificiais que tiveram seu tempo de vida extinto dividido
pelo niimero total de informagoes examinadas pelos agentes. A saida MCAV retorna
valores entre 0 e 1. A probabilidade das informagoes serem anomalas aumenta

conforme esse valor tende a 1.

K: denota os valores de anomalia reais e auxilia na medicao da variacao dos processos
normais, como o congestionamento na rede, e anomalos, como a interferéncia criada
por jammers. FEsta saida é empregada devido a saida MCAV nao demonstrar a
grandeza da diferenga entre os valores positivos e negativos da anomalia observada

por um agente artificial. A saida K consiste dos valores de anomalia dos agentes
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dividido pelo somatério do niimero de informagoes examinadas pelo agente.

4.5 Cenario 1: Jammer vizinho dos nés origem e destino

Nesta secao sao apresentadas as andlises dos resultados das simulacoes considerando o
cenério 1. Esse cendrio representa aquele ilustrado na Figura 4.1(a). Esta secao é dividida
em duas partes. A primeira parte tem como objetivo analisar o desempenho do sistema
DANTE e a quantificacao dos ataques através das métricas MCAV e K no cenario 1.
Além disso, sao avaliados os parametros do sistema DANTE a fim de escolher aqueles que
possuem o melhor desempenho para serem comparados ao sistema CLADE. A segunda
parte realiza uma andlise comparativa do desempenho dos sistemas DANTE e CLADE

diante dos ataques jamming no cenario 1.

4.5.1 Analise inicial do sistema DANTE

Ataque jammaing deceptivo

A Figura 4.2 ilustra a acuracia do sistema DANTE. O sistema obteve acuracia constante
de 100% ao empregar qualquer ntimero de agentes artificiais e independente do ntimero
de multiplicadores de informagoes empregado. A Figura 4.3 ilustra a precisao do sistema
DANTE, o qual obteve precisao constante de 100% ao considerar qualquer ntmero de
agentes artificiais e independente do niimero de multiplicadores de informagoes utilizado.
Como o0s noés legitimos sempre encontraram o meio de transmissao sem fio ocupado, em
decorréncia do ataque realizado pelo jammer, a comunicagao entre os nés A e B deixou
de ocorrer. Logo, os valores das medidas de anormalidade aumentaram enquanto os
valores das medidas de normalidade diminuiram, auxiliando o sistema na deteccao do
ataque. Além disso, a técnica de multiplicador de informacoes nao apresentou influéncia
na deteccao do sistema.

Para apresentar os valores das saidas MCAV e K, foram fixados o nimero dos mul-
tiplicadores de informacoes e dos agentes artificiais. O numero de multiplicadores de

informagoes foi fixado em 1, por nao apresentar alteracao na acuracia e na precisao do
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Figura 4.2: Acuracia do sistema diante do ataque jamming deceptivo no cendrio 1

sistema. Embora a acuracia seja igual para qualquer ntimero de agentes artificiais, os
valores dos agentes foram fixados em 1 e 5 por representarem um menor custo ao sistema
com relagao ao ntmero de iteragoes realizadas pelo algoritmo dDCA.

A Figura 4.4 ilustra a saida MCAV do sistema DANTE ao longo do tempo diante do
ataque jamming deceptivo. A Figura 4.4(a) mostra o resultado das saidas MCAV dos nds
A e B utilizando o sistema DANTE, que emprega 1 agente artificial. J& a Figura 4.4(b)
ilustra as saidas MCAV do sistema considerando 5 agentes artificiais.

Durante a execugao do ataque jamming deceptivo, entre 5 e 100 segundos de simulacao,
os n6s A e B empregando 1 e 5 agentes artificiais obtiveram valores para a saida MCAV
que alcancam 1% em média. Isso ocorreu devido & ocupacao do meio de transmissao sem
fio pelo jammer. Logo, é possivel concluir que todas as informagoes coletadas pelo sistema
sao anomalas.

A Figura 4.5 ilustra a saida K do sistema DANTE ao longo do tempo diante do
ataque jamming deceptivo. A Figura 4.5(a) mostra o resultado das saidas K dos nés A e
B utilizando o sistema DANTE, que emprega 1 agente artificial. A Figura 4.5(b) ilustra
as saidas K do sistema, empregado pelos nés A e B que consideram 5 agentes artificiais.

Durante a execucao do ataque jamming deceptivo, os nés A e B empregando 1 agente

artificial obtiveram valores para o K que alcangam 0.30 em média. Quando o ntmero
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Figura 4.3: Precisao do sistema diante do ataque jamming deceptivo no cendrio 1
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Figura 4.4: Saida MCAV do sistema diante do ataque jamming deceptivo no cenario 1

de agentes ¢ aumentado para 5, os nés A e B alcancaram em média o valor 1.52. Essa
saida apresentou valores que aumentam de forma proporcional a quantidade de agentes
artificiais empregados pelo sistema. Isso ocorre em consequéncia da saida K ser calculada

a partir do somatério dos valores de anomalia dos agentes artificiais.

Ataque jammang aleatério

A Figura 4.6 ilustra a acuracia do sistema DANTE, o qual é empregado pelos nés legitimos.
O sistema obteve acurdcia de 81% ao empregar 1 agente artificial e independente do
nimero de multiplicadores de informacoes considerado. Quando o numero de agentes

variou em 5, 10, 50 ou 100, o sistema obteve valores para a acurdcia que na média al-
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Figura 4.5: Saida K do sistema diante do ataque jamming deceptivo no cendario 1

cancaram 82%. A Figura 4.7 ilustra a precisao do sistema DANTE. O sistema obteve

valores para a precisao que alcancaram na média 42%, considerando 1 agente artificial e

independente do nimero de multiplicadores de informacoes utilizado. A partir do mo-

mento que o numero de agentes variou em 5, 10, 50 ou 100, o sistema obteve valores para

a precisao que na média alcancaram 44%. O sistema DANTE obteve baixos valores para

a acuracia e para a precisao ao tentar detectar o ataque jamming aleatério. Isso ocorreu

devido ao sistema tratar de forma inadequada as colisoes criadas pela aleatoriedade do

ataque. Uma explicacdo para esse fato estd na sensibilidade da saida MCAV.
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Figura 4.6: Acuracia do sistema diante do ataque jamming aleatorio no cendario 1

Para apresentar os valores das saidas MCAV e K, foram fixados o niimero dos mul-
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Figura 4.7: Precisao do sistema diante do ataque jamming aleatério no cenario 1

tiplicadores de informacoes e dos agentes artificiais. O numero de multiplicadores de
informagoes foi fixado em 1, por nao apresentar alteracao na acuracia e precisao do sis-
tema. Os valores dos agentes artificiais foram fixados em 1 e 5, por apresentarem pouca
alteracao na acuracia do sistema.

A Figura 4.8 ilustra a saida MCAV do sistema DANTE ao longo do tempo diante
do ataque jamming aleatério. A Figura 4.8(a) mostra as saidas MCAV dos nés A e B
utilizando o sistema DANTE, que emprega 1 agente artificial. J& a Figura 4.8(b) ilustra

as saidas MCAV do sistema considerando 5 agentes artificiais.
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Figura 4.8: Saida MCAV do sistema diante do ataque jamming aleatério no cenario 1

Durante a execugao do ataque jamming, entre 5 e 100 segundos de simulacao, os nos
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A e B empregando o sistema com 1 agente artificial obtiveram valores entre 0.18% e
0.60% em média, respectivamente. Ao considerar 5 agentes, o sistema utilizado pelos nds
legitimos A e B obteve valores para o MCAV entre 0.14% e 0.59% em média, respectiva-
mente. A reducao tanto na acurdcia quanto na precisao da deteccao pode ser explicada
pelo uso da saida MCAV para detectar o ataque jamming aleatério. Como nesse ataque
o jammer alterna os periodos de atividade e inatividade, o comportamento esperado para
a saida MCAV era que em alguns momentos essa saida apresentasse o valor 0%, demon-
strando que nao ocorria qualquer anomalia na rede. Contudo, é possivel observar que nos
momentos em que o jammer nao estava atuando na rede a saida MCAV se manteve acima
de 0%.

A Figura 4.9 ilustra a saida K do sistema DANTE ao longo do tempo diante do ataque
jamming aleatério. A Figura 4.9(a) mostra as saidas K do sistema que considera 1 agente
artificial e é empregado pelos nés A e B. Ja a Figura 4.8(b) ilustra as saidas MCAV do

sistema usando 5 agentes artificiais.
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Figura 4.9: Saida K do sistema DANTE diante do ataque jamming aleatério no cenario
1

Durante a execucao do ataque jamming, entre 5 e 100 segundos de simulacao, o sistema
utilizando 1 agente artificial obteve valores para a saida K que variam entre -2.8 e 0.2 em
média, tanto para o n6 A quanto para o né B. Ao empregar 5 agentes, o sistema obteve
valores entre -9 e 1.5 em média. A saida K mostrou maior sensibilidade ao ataque que a
salda MCAV. Os valores da saida K apresentaram alternancia entre positivo e negativo,

indicando a anomalia presenciada no meio de transmissao sem fio pelos agentes artificiais.
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Ataque jammaing reativo

As Figuras 4.10 e 4.11 ilustram a acurécia e a precisao do sistema DANTE empregado
pelos nés legitimos. O sistema ao empregar 1 e 5 agentes artificiais obteve valores médios
para acuracia em torno de 89% e 99%, respectivamente, e para precisao, em torno de 68%
e 99%, independente do ntimero de multiplicadores de informagoes utilizado. Quando o
numero de agentes variou em 10, 50 ou 100, o sistema alcancou a acuracia e a precisao

de 100%, independente do ntiimero de multiplicadores de informacgoes considerado.
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Figura 4.10: Acuréacia do sistema diante do ataque jamming reativo no cenario 1
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Figura 4.11: Precisao do sistema diante do ataque jamming reativo no cenario 1

A fim de apresentar os valores das saidas MCAV e K, foram fixados o niimero dos
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multiplicadores de informacoes e dos agentes artificiais. O niimero de multiplicadores de
informacoes foi fixado em 1, por nao apresentar alteracao na acurdcia do sistema. Ja o
numero de agentes artificiais foi fixado em 1 e 5.

A Figura 4.12 ilustra a saida MCAV do sistema DANTE ao longo do tempo diante
do ataque jamming reativo. A Figura 4.12(a) exibe as saidas MCAV dos nés A e B
utilizando o sistema DANTE, que emprega 1 agente artificial. Ja a Figura 4.12(b) ilustra

as saidas MCAV do sistema considerando 5 agentes artificiais.
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Figura 4.12: Saida MCAV do sistema diante do ataque jamming reativo no cenario 1

Durante a execugao do ataque jamming, o sistema com 1 agente artificial obteve em
média valores para a saida MCAV entre 0.55% e 0.85% quando empregado pelo né A, e
valores entre 0.40% e 0.81% quando utilizado pelo né B. Ao aumentar o ntimero de agentes
para 5, os nés A e B obtiveram valores préximos de 1% em média. A estabilidade da
saida MCAYV é dependente do nimero de agentes. Enquanto a saida MCAV sofreu grande
variacao com 1 agente artificial, ela apresentou maior estabilidade quando o ntmero de
agentes foi alterado para 5.

A Figura 4.13 ilustra a saida K do sistema DANTE ao longo do tempo diante do
ataque jamming reativo. A Figura 4.13(a) exibe as saidas K dos nés A e B considerando
o sistema DANTE, que utiliza 1 agente artificial. J4 a Figura 4.13(b) ilustra as saidas K
do sistema considerando 5 agentes artificiais.

Durante o ataque jamming, entre 5 e 100 segundos de simulacao, o sistema com 1

agente artificial obteve em média valores entre -0.20 e 0.12 quando empregado pelo né A,
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Figura 4.13: Saida K do sistema diante do ataque jamming reativo no cenario 1

e valores entre -0.20 e 0.10 quando utilizado pelo n6 B. Ao aumentar o nimero de agentes
para 5, o n6 A obteve valores entre -0.20 e 0.80, e o né B, valores entre -0.20 e 0.70.
Como mencionado anteriormente, a saida K apresentou valores que aumentam de forma
proporcional ao aumento do nimero de agentes, por ser calculada a partir do somatoério

da anomalia presenciada pelos agentes artificiais.

Sintese da analise inicial do sistema DANTE

A Tabela 4.3 sintetiza os melhores resultados para a acuracia e a precisao obtidos pelo
sistema DANTE diante dos ataques jamming no cenéario 1. O nimero de iteragoes do algo-
ritmo dDCA, empregado pelo sistema DANTE, é diretamente proporcional ao ntimero de
agentes artificiais e multiplicadores informacoes. Portanto, é interessante escolher valores
para esses dois parametros que reduzam o numero de iteragoes e que, de forma simultanea,
consigam um alto desempenho. A partir dos resultados demonstrados, conclui-se que o
sistema DANTE consegue o melhor desempenho empregando um nimero de agentes ar-

tificiais e multiplicadores de informacoes igual a 10 e 1, respectivamente.

4.5.2 Comparagao dos sistemas DANTE e CLADE

Nesta secao sao apresentadas as andlises da comparacao dos sistemas DANTE e CLADE
empregando o cendrio 1. Esse cendrio representa aquele ilustrado na Figura 4.1(a). Os

parametros utilizados nas simulagoes sao os mesmos exibidos na Tabela 4.1.
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Ataque jamming | Acuracia | Precisao | Nuimero de agentes | Multiplicadores de
artificiais informacgoes

Deceptivo 100% 100% 1, 5, 10, 50, 100 1, 5, 10, 25, 50

Aleatério 82% 44% 10 1, 10, 50

Reativo 100% 100% 10, 50, 100 1, 5, 10, 25, 50

Tabela 4.3: Sintese dos melhores resultados da acuracia e da precisao obtidos pelos sis-
temas DANTE diante dos ataques jamming no cenario 1

O sistema CLADE emprega trés patamares de detecgao estaticos e estocasticos, os
quais necessitam ser escolhidos previamente. Os valores dos patamares de deteccao avali-
ados sao 0.0, 0.25, 0.50, 0.75 e aleatério. Enquanto o valor 0.25 permite que o sistema
torne-se mais sensivel aos ataques, o valor 0.75 torna o sistema menos sensivel e propenso
a erros. O valor aleatorio segue uma distribui¢ao uniforme e esta compreendido entre os
valores 0.0 e 0.75, a fim de garantir que os patamares nao alcancem valores extremos.

A fim de comparar o sistema DANTE, foram fixados os seguintes parametros do sis-
tema: numero de agentes artificiais e multiplicadores de informagoes. A partir das anélises
realizadas anteriormente, concluiu-se que o sistema DANTE obtém os melhores resultados
empregando um numero de agentes artificiais e multiplicadores de informagoes igual a 10
e 1, respectivamente. Além disso, foram utilizados os mesmos valores para os pesos de
normalidade e anormalidade, exibidos na Tabela 4.2.

Nesta secao também sao avaliados outros valores para o patamar de deteccao do sis-
tema DANTE, o qual é comparado com o valor da saida MCAV do sistema. A avaliagao
de outros valores para o patamar é justificada devido ao sistema DANTE alcancado re-
sultados relevantes considerando um valor igual a zero para o patamar de deteccao. Tais
valores para o patamar de deteccao sao os mesmos usados pelo sistema CLADE, isto é,
0.0, 0.25, 0.50, 0.75 e aleatorio.

Além disso, também é avaliado o periodo necessario para os sistemas coletarem os
pacotes do meio de transmissao sem fio. Isso é realizado com o intuito de averiguar a
laténcia necessaria para os sistemas detectarem os jammers no meio de transmissao sem
fio. Os valores estocasticos dos periodos de coleta sao 0.25, 0.50, 0.75 e 1 segundo. As

métricas consideradas na comparacao sao a acuracia e a precisao, explicadas na Secao 4.4.
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As Figuras 4.14 e 4.15 ilustram a acuracia e precisao obtidas pelos sistemas DANTE e

CLADE diante do ataque jamming deceptivo. O sistema DANTE possui um desempenho

superior ao sistema CLADE. Apesar da reducao do periodo de captura dos quadros afetar

o desempenho do sistema DANTE, em periodos de coleta maiores como de 0.75 e 1

segundo, esse sistema obtem a acuracia de 83% e 100%, respectivamente. A melhora de

desempenho do sistema DANTE pode ser explicado através do funcionamento dos agentes

artificiais. Quanto maior a quantidade de informacoes obtidas e verificadas pelos agentes,

maior é a probabilidade de acerto da identificacao da anomalia.
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Figura 4.14: Acuracia dos sistemas DANTE e CLADE diante do ataque jamming decep-

tivo no cenéario 1
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Figura 4.15: Precisao dos sistemas DANTE e CLADE diante do ataque jamming deceptivo

no cenario 1

Relativamente ao sistema CLADE, ele obteve um pior desempenho que o sistema

DANTE diante do ataque jamming deceptivo.

A explicagdo para esse fato pode ser
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baseada nas medicoes empregadas pelo sistema. O seu desempenho é reduzido de maneira
drastica uma vez que as medicoes indiquem de forma equivocada que ocorre no meio de
transmissao sem fio um ataque ou um trafego de dados. Tal fato acarretaria no aumento
de falsos-positivos e falsos-negativos, o qual é refletido nas métricas acuracia e precisao.
Além disso, no sistema CLADE existe a necessidade de encontrar um ponto de equilibrio
o qual permita que tanto a acuracia quanto a precisao alcancem resultados relevantes.
Esse ponto de equilibrio é encontrado quando o sistema CLADE emprega o periodo de

coleta igual a 1 segundo e o patamar de deteccao igual a 0.50.

Ataque jammaing aleatério

As Figuras 4.16 e 4.17 ilustram a acuracia e a precisao obtidas pelos sistemas DANTE e
CLADE diante do ataque jamming aleatério. Da mesma forma como avaliado no ataque
jamming deceptivo, o sistema DANTE tem o seu desempenho melhorado de acordo com
o aumento do periodo de coleta. Isso ocorre devido a necessidade dos agentes artificiais
coletarem uma certa quantidade de quadros que sofreram colisao. Quanto maior o nimero
de colisoes capturadas, maior é a probabilidade do sistema acertar a ocorréncia de um
ataque no meio de transmissao sem fio. Contudo, embora o sistema DANTE tenha obtido
valores relevantes para acuracia, o mesmo nao ocorre com a precisao. O sistema DANTE
nao soube lidar com a aleatoriedade do ataque, alcancando resultados pouco relevantes. A
aleatoriedade do ataque teve como consequéncia o aumento do nimero de falsos-positivos
produzidos pelo sistema, o que reduziu a precisao do sistema.

Como observado anteriormente, no sistema CLADE existe a necessidade de encontrar
um ponto de equilibrio o qual permita que tanto a acurdcia quanto a precisao alcancem
resultados relevantes. No ataque jamming aleatério, esse ponto de equilibrio é encontrado
quando o sistema CLADE emprega o periodo de coleta igual a 1 segundo e o patamar de
deteccao igual a 0.50. Considerando esse ponto de equilibrio, apesar do sistema CLADE
obter um valor para a acurédcia 13% menor que aquele alcancado pelo sistema DANTE, o
sistema CLADE obteve um valor para a precisao 35% maior que o alcangado pelo sistema

DANTE. Com base nesses resultados, é possivel supor que o sistema CLADE obteve
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Figura 4.16: Acurécia dos sistemas DANTE e CLADE diante do ataque jamming aleatério
no cenario 1
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Figura 4.17: Precisao dos sistemas DANTE e CLADE diante do ataque jamming aleatério
no cenario 1

resultados significantes tanto quanto aqueles alcancados pelos sistema DANTE.

Ataque jammaing reativo

Como mencionado em artigos encontrados na literatura [7, 40, 41], o ataque jamming
reativo é o mais complexo de ser detectado, sobretudo a instancia que emprega colisoes
nos quadros ACK. Entretanto, pode-se perceber que o sistema DANTE obteve resultados
relevantes na deteccao do ataque jamming reativo. Isso é elucidado pelas Figuras 4.18
e 4.19, as quais ilustram a acuracia e a precisao alcangadas pelos sistemas DANTE e
CLADE.

Da mesma forma como avaliado nos ataques jamming deceptivo e aleatério, o mesmo

comportamento ocorre no ataque jamming reativo, no qual o desempenho do sistema
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DANTE melhora conforme o periodo de coleta é aumentado. Como mencionado ante-
riormente, quanto maior o nimero de colisoes capturadas, maior é a probabilidade do
sistema acertar a ocorréncia de um ataque na rede. O mesmo comportamento pode ser
observado na métrica precisao, a qual é diretamente proporcional ao periodo de coleta.
Ao se comparar os melhores valores da acuracia dos dois sistemas, é possivel concluir
que o sistema DANTE alcancou uma acurécia 28% maior que o sistema CLADE. Con-
comitantemente a precisao, ambos os sistemas alcancaram acurdcia maxima de 100%.

Além disso, a modificacao do valor do patamar de detec¢ao nao alterou o desempenho do

sistema DANTE.
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Figura 4.18: Acuracia dos sistemas DANTE e CLADE diante do ataque jamming reativo
no cenario 1
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Figura 4.19: Precisao dos sistemas DANTE e CLADE diante do ataque jamming reativo
no cenario 1

Como observado na analise dos ataques anteriores, o sistema CLADE necessita de um

ponto de equilibrio. Esse ponto permite que tanto a acuracia quanto a precisao alcancem
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resultados relevantes. No ataque jamming reativo, esse ponto de equilibrio é observado
quando o sistema CLADE emprega o periodo de coleta igual a 1 segundo e o patamar de
deteccao igual a 0.50. Considerando os graficos da acuracia e da precisao nesse ponto de
equilibrio, é possivel concluir que, apesar do sistema CLADE ter alcancado a precisao de
100%, o sistema nao conseguiu lidar com o ataque jamming reativo. Isso ocorreu devido
ao numero de falsos-negativos obtidos pelo sistema, produzindo um impacto direto na

métrica de acuracia.

Sintese da comparacao dos sistemas DANTE e CLADE

A Tabela 4.4 resume os melhores resultados para a acurdcia, obtidos pelos sistemas
DANTE e CLADE diante dos ataques jamming deceptivo, aleatério e reativo. O sistema
DANTE alcangou maiores resultados para a acuracia que o sistema CLADE. Enquanto no
ataque jamming aleatério o sistema DANTE obteve a acurdcia 13% maior que o sistema

CLADE, nos ataques jamming deceptivo e reativo a diferenca alcangou 28%.

Sistema | Ataque jamming | Acuracia | Periodo de coleta | Patamar de detecgao

DANTE | Deceptivo 100% 1 segundo -
Aleatério 82% 1 segundo -
Reativo 100% 1 segundo -

CLADE | Deceptivo 2% 1 segundo 0.50
Aleatério 69% 1 segundo 0.50
Reativo 2% 1 segundo 0.50

Tabela 4.4: Sintese dos melhores resultados para a acuracia obtidos pelos sistemas
DANTE e CLADE diante dos ataques jamming

A Tabela 4.5 sintetiza os melhores resultados para a precisao, alcangados pelos sistemas
DANTE e CLADE sob os ataques jamming deceptivo, aleatorio e reativo. Relativamente a
precisao, o sistema CLADE obteve um rendimento superior aquele alcangado pelo sistema
DANTE. Nos ataques jamming deceptivo e reativo, ambos os sistemas alcancaram 100%
de precisao. Contudo, no ataque jamming aleatorio, o sistema CLADE obteve a precisao
28% maior que o sistema DANTE.

A partir dos resultados demonstrados é possivel realizar as seguintes afirmagoes refer-

entes aos sistemas DANTE e CLADE. O sistema DANTE apresenta o melhor desempenho
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Sistema | Ataque jamming | Precisao | Periodo de coleta | Patamar de deteccao

DANTE | Deceptivo 100% 1 segundo -
Aleatério 44% 1 segundo -
Reativo 100% 1 segundo -

CLADE | Deceptivo 100% 1 segundo 0.50
Aleatério 72% 1 segundo 0.50
Reativo 100% 1 segundo 0.50

Tabela 4.5: Sintese dos melhores resultados para a precisao obtidos pelos sistemas DANTE
e CLADE diante dos ataques jamming
ao considerar o periodo de coleta igual a 1 segundo. A modificacao do valor do patamar
de deteccao nao altera o desempenho do sistema DANTE nos ataques jamming decep-
tivo e reativo e nao existe alteracao significante no desempenho desse sistema no ataque
jamming aleatério. Em relacao ao sistema CLADE, o ponto de equilibrio é encontrado
quando o sistema emprega o periodo de coleta igual a 1 segundo e o patamar de deteccao
igual a 0.50.

Por fim, conclui-se que o sistema DANTE possui um desempenho superior ao sistema
CLADE no cenério 1. O sistema DANTE obteve a precisao de 100% nos ataques jamming
deceptivo e reativo. Além disso, o sistema DANTE alcancou os maiores resultados para

a acuracia em todos os trés ataques jamming analisados.

4.6 Resumo

Neste capitulo foi apresentada a avaliacao do sistema DANTE diante dos ataques jamming
deceptivo, aleatério e reativo. Para isso, foram considerados dois cenarios. No primeiro
cendrio, todos os nds sao vizinhos entre si, ja no segundo, o jammer é vizinho do né origem,
que por sua vez ¢é vizinho do né destino. Os resultados de simulacao mostraram que o
sistema DANTE ¢ eficaz ao detectar os ataques jamming deceptivo e reativo, através das
métricas de desempenho denominadas acuracia e precisao. Para auxilar na deteccao dos
ataques, foi utilizada a técnica de multiplicacao de informacoes. Entretanto, essa técnica
nao apresentou resultados significativos nos ataques analisados. Além disso, o sistema
DANTE foi comparado a um outro sistema de deteccao de ataques jamming encontrado

na literatura, denominado CLADE.
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O sistema DANTE apresentou um desempenho superior ao sistema CLADE nos dois
cenarios avaliados diante dos ataques jamming. O sistema DANTE obteve a precisao de
100% nos ataques jamming deceptivo e reativo. Além disso, o sistema DANTE alcancou

os melhores resultados para a acurdcia em todos os trés ataques jamming analisados.
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CAPITULO 5

CONCLUSOES E TRABALHOS FUTUROS

A realizacao de uma rede movel ad hoc robusta e segura depende da habilidade de entender
os ataques e seus impactos no desempenho e seguranca da rede. As restrigoes encontradas
no ambiente ad hoc, tais como falta de infraestrutura fisica, recursos disponiveis limitados,
e operacao em um ambiente hostil, introduzem uma variedade de vulnerabilidades e criam
desafios as segurancas das redes moveis ad hoc. Um grande desafio em alcancar uma rede
segura ¢ a vulnerabilidade intrinseca da comunicagao das redes sem fio ao ataque jamming.

O atacante jamming, denominado jammer, emite ondas eletromagnéticas de forma
maliciosa através do meio de transmissao sem fio. Isso é realizado para consumir os
recursos da rede e causar prolongadas colisoes de dados nos nos receptores. Um ataque
jamming nao necessita de hardware especial, pode consumir poucos recursos do jammer,
como a energia, e pode ser implementado monitorando o meio de transmissao sem fio
aberto e transmitindo ondas na mesma frequéncia.

Diante disso, este trabalho propos um sistema de deteccao de ataques jamming para
redes méveis ad hoc denominado DANTE (Detecting jAmming attacks by the daNger
ThEory). Para detectar a atuacdo dos ataques jamming e se adaptar as mudangas na
redes ad hoc, o sistema DANTE considera uma técnica bio-inspirada de aprendizado de
maquina. A técnica é inspirada no funcionamento da teoria do perigo, na qual o sistema
imunolégico humano discerne entre o perigo e a auséncia de perigo.

O sistema DANTE possui as seguintes caracteristicas cujos outros sistemas de deteccao
de ataques jamming nao possuem. O sistema evolui considerando as mudancas da rede
e a adaptabilidade dos jammers. Ele emprega medicoes mais dinamicas e abrangentes,
as quais sao sensiveis aos ataques jamming. O sistema considera somente um patamar
de deteccao e nao emprega nenhuma forma de comunicacao para indicar que detectou o

ataque. Por fim, o sistema DANTE quantifica a importancia do ataque a fim de auxiliar
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os mecanismos de reagao.

O sistema emprega uma arquitetura composta por trés modulos, denominados coleta e
medicoes, detecgao bio-inspirada e resposta ao ataque jamming. O moédulo de medigoes e
informagoes captura as informagoes provenientes da camada de enlace que sofreram colisao
e calcula o desempenho do meio de transmissao sem fio e dos enlaces vizinhos. O mddulo
de detecgao bio-inspirada determina e quantifica a ocorréncia do ataque jamming no meio
de transmissao sem fio. E o mddulo de resposta ao ataque jamming reage conforme a
deteccao e quantificacao do ataque.

O sistema DANTE foi avaliado em dois cenarios largamente empregados na literatura.
Esse cendrios sao compostos por trés nés, sendo dois nos legitimos e um né atuando como
o jammer. No primeiro cenario, os nds sao vizinhos entre si, ja no segundo, o jammer
¢é vizinho de um né legitimo que é vizinho de outro né legitimo. Como métricas para
avaliar o desempenho do sistema DANTE foram empregadas a acuracia e a precisao,
e para quantificar o sistema foram utilizadas as saidas MCAV e K. As instancias dos
ataques jamming avaliadas foram deceptivo, aleatorio e reativo. Para auxilar na detecgao
dos ataques, foi empregada a técnica de multiplicacao de informacoes. Entretanto, essa
técnica nao apresentou resultados relevantes nos ataques analisados. Além disso, o sistema
DANTE foi comparado a um outro sistema de deteccao de ataques jamming encontrado
na literatura, denominado neste trabalho como CLADE.

Os resultados de simulacao mostraram que o sistema DANTE obteve acuracia e pre-
cisao maximas na deteccao dos ataques jamming deceptivo e reativo. Como discutido, a
probabilidade do sistema acertar a deteccao do ataque aumenta conforme o ntimero de
agentes artificiais aumenta. No que diz respeito as saidas MCAV e K, elas apresentaram
resultados condizentes com esses ataques, auxiliando o sistema na tarefa de deteccao.

Em relacao a andlise comparativa dos sistemas, o sistema DANTE apresentou um
desempenho superior ao sistema CLADE nos dois cenarios avaliados diante dos ataques
jamming. O sistema DANTE obteve a precisao de 100% nos ataques jamming deceptivo
e reativo. Além disso, o sistema DANTE alcancou os melhores resultados para a acuracia

em todos os trés ataques jamming analisados. No entanto, o sistema DANTE nao soube
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lidar de forma satisfatéria com o comportamento do ataque jamming aleatorio. Isso
ocorreu devido a saida MCAV ter apresentado menos sensibilidade ao ataque que a saida
K. Uma forma de melhorar o desempenho do sistema DANTE diante do ataque jamming
aleatorio, seria considerar o meio de transmissao sem fio anomalo quando os valores da
saida K estiverem acima de zero.

Como trabalhos futuros é possivel mencionar o seguinte. A criagao de uma métrica de
quantificagdo que correlacione as saidas dos agentes artificiais com o nimero de colisoes
processadas por esses agentes. A melhoria da acurdcia e da precisao do sistema DANTE
diante do ataque jamming aleatério. O desenvolvimento de respostas aos ataques jamming
que considerem a quantificacao dos ataques. A realizacao de experimentos em ambientes
reais.

O sistema DANTE emprega duas saidas a fim de quantificar os ataques jamming, a
saida MCAV e a saida K. A saida MCAV indica a proporcao das informacoes coletadas
pelo sistema que sao anomalas, ja a saida K denota os valores de anomalia reais e auxilia
na medi¢ao da variacdo dos processos normais. Todavia, faz-se necessario o emprego
de uma métrica que permita que o sistema quantifique a anomalia em diferentes niveis.
Para isso, é possivel correlacionar os valores reais de anomalia observados pelos agentes
artificiais com as informacoes capturadas pelo sistema classificadas como anomalas.

O sistema apresentou baixo desempenho sob a atuacao do ataque jamming aleatoério
quando comparado aos outros ataques jamming. Além de empregar os valores acima de
zero da saida MCAV como um indicio da anomalia no meio de transmissao sem fio, deve-se
também considerar a saida K. Dessa forma, as saidas seriam utilizadas de maneira hibrida
como indicios de anomalia.

Este trabalho teve como foco a deteccao dos ataques jamming. O desenvolvimento de
um sistema de detecgao contra os ataques jamming é uma contramedida inicial para tentar
garantir a existéncia de uma rede mével ad hoc segura, robusta e confiavel. Entretanto, é
necessario que a rede continue sobrevivendo mesmo sob a ameaca de ataques. Um outro
trabalho futuro é o desenvolvimento de mecanismos e protocolos que reajam de forma

adaptativa aos ataques jamming e garantam a sobrevivéncia da rede.
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Em particular, as reacoes deveriam considerar a quantificacao do ataque como um
parametro de entrada para a adaptacao do mecanismo de reacao. Os capitulos 2 e 3
contextualizaram as principais estratégias que tentam garantir a resisténcia da rede contra
os ataques jamming, como por exemplo o controle de poténcia de transmissao e o salto de
frequéncia. Tais técnicas poderiam ser modificadas a fim de empregar as saidas MCAV e
K do sistema DANTE como parametros de entrada.

Além dos trabalhos futuros citados anteriormente, os resultados apresentados neste
trabalho poderiam ser validados em um ambiente real. Como sugestao, a integracao da
arquitetura do sistema DANTE poderia ser realizada na camada de enlace do nucleo do
sistema operacional GNU/Linux ou de forma conjunta com outros sistemas de detecgao

presentes na literatura, como [87].
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APENDICE A

RESULTADOS DA AVALIACAO DE DESEMPENHO DO
SISTEMA DANTE NO CENARIO 2

Este apéndice apresenta os resultados da avaliacao de desempenho do sistema DANTE
no cendrio 2. Este cendrio, o qual é empregado por Zhang et al. [41], é ilustrado na
Figura 4.1(b). Os resultados apresentados para esse cendrio sdo similares aos resultados
apresentados na Secao 4.5. Os parametros considerados nas simulagoes do cendrio 2 sao

os mesmos apresentados na Secao 4.3.

A.1 Cenario 2: Jammer vizinho do né origem

Esta secao é dividida em duas partes. A primeira parte tem como objetivo analisar o
desempenho do sistema DANTE e a quantificagdo dos ataques através das métricas MCAV
e K. Além disso, sao avaliados os parametros do sistema DANTE a fim de escolher aqueles
que possuem o melhor desempenho para serem comparados com o sistema CLADE. A
segunda parte realiza uma andlise comparativa do desempenho dos sistemas DANTE e

CLADE diante dos ataques jamming no cenario 2.

A.1.1 Analise inicial do sistema DANTE

Ataque jammaing deceptivo

As Figuras A.1 e A.2 ilustram a acurdcia e a precisao do sistema DANTE empregado
pelos nos legitimos. O sistema obteve acuracia e precisao constantes com um valor de
100% ao empregar qualquer ntimero de agentes artificiais e independente do nidmero de
multiplicadores de informacoes utilizado. Assim como analisado no cendrio 1, os nos
legitimos sempre encontraram o meio de transmissao sem fio ocupado em decorréncia do

ataque jamming deceptivo. Apesar do jammer ser vizinho somente do n6 A, o atacante
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conseguiu criar interferéncia até mesmo no né B, que estava a uma distancia de 200 metros
do jammer. Essa interferéncia foi tratada corretamente pelo n6 B como anomala. Além
disso, a técnica de multiplicador de informagoes nao apresentou influéncia na deteccao do

sistema.
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Figura A.1: Acurédcia do sistema diante do ataque jamming deceptivo no cenario 2

100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

Precisdo (%)

1 5 10 25 50
# Multiplicadores de informagbes

O1Ag m5Ag 0O 10Ag m 25Ag @ 50 Ag

Figura A.2: Precisao do sistema diante do ataque jamming deceptivo no cenério 2

A fim de apresentar os valores das saidas MCAV e K, foram fixados o nimero dos
multiplicadores de informacoes em 1 e dos agentes artificiais em 1 e 5. O nimero de
multiplicadores de informacoes foi fixado em 1 por nao apresentar qualquer alteracao

na acuracia do sistema. O nimero de agentes foi fixado em 1 e 5 pelas mesmas razoes
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apresentadas nas avaliagoes do ataque jamming deceptivo no cendario 1. As razoes podem
ser justificadas pela redugao de iteragoes realizadas pelo algoritmo dDCA no processo de
deteccao dos ataques quando o nimero de agentes artificiais é reduzido.

A Figura A.3 ilustra a saida MCAV do sistema DANTE ao longo do tempo diante do
ataque jamming. A Figura A.3(a) mostra as saidas MCAV dos nés A e B utilizando o
sistema DANTE, que emprega 1 agente artificial. A Figura A.3(b) ilustra as saidas MCAV
do sistema considerando 5 agentes artificiais. Durante a atuacao do ataque jamming, entre
5 e 100 segundos de simulacao, os nés A e B empregando 1 e 5 agentes artificiais obtiveram
valores para o MCAV que alcangam 1% em média. Isso ocorreu devido a ocupacao do

meio de transmissao sem fio pelo jammer.

1 agente 5 agentes
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Figura A.3: Saida MCAV do sistema diante do ataque jamming deceptivo no cenario 2

A Figura A.4 ilustra a saida K do sistema DANTE ao longo do tempo diante do
ataque jamming deceptivo. A Figura A.4(a) exibe as saidas K dos nés A e B utilizando
o sistema DANTE, que considera 1 agente artificial. J4 a Figura A.4(b) ilustra as saidas
K do sistema, o qual é empregado pelos nés A e B, considerando 5 agentes artificiais.

Durante a execucao do ataque jamming, os nés A e B usando 1 agente artificial ob-
tiveram valores para o K que alcancam 0.30 em média. Ao variar o nimero de agentes
para 5, o sistema empregado pelos nés A e B alcangou em média o valor 1.52. Como
observado anteriormente, a saida K apresentou valores que aumentaram de forma pro-
porcional a quantidade de agentes artificiais empregados pelo sistema, quantificando a

anomalia que ocorria no meio de transmissao sem fio.
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Figura A.4: Saida K do sistema diante do ataque jamming deceptivo no cenario 2

Ataque jammaing aleatério

A Figura A.5 ilustra a acurécia do sistema DANTE diante do ataque jamming aleatério. O

sistema obteve a acuracia de 81% ao utilizar 1 agente artificial e independente do niimero

de multiplicadores de informagoes empregado. Quando o niimero de agentes variou em 5,

10, 50 ou 100, o sistema obteve valores para a acurdcia que na média alcancaram 82%.
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Figura A.5: Acuricia do sistema diante do ataque jamming aleatério no cenério 2

A Figura A.6 ilustra a precisao do sistema DANTE empregado pelos nés legitimos

sob o ataque jamming aleatério. O sistema alcancou a precisao média de 42% ao usar 1

agente artificial e independente do niimero de multiplicadores de informacgoes considerado.

Quando o nuimero de agentes foi alterado para 5, 10, 50 ou 100, o sistema obteve valores
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para a precisao que na média alcancaram 44%. Da mesma forma como analisado no
cenario 1, o sistema DANTE atingiu baixos valores para a precisao ao tentar detectar o

ataque jamming aleatério em comparacao aos outros ataques.
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Figura A.6: Precisao do sistema diante do ataque jamming aleatorio no cendrio 2

A fim de apresentar os valores das saidas MCAV e K, foram fixados o nimero dos
multiplicadores de informacoes e dos agentes artificiais. O ntiimero de multiplicadores de
informacoes foi fixado em 1, e dos agentes artificiais, em 1 e 5. Isso foi feito por motivos
analogos aos mencionados na avaliacao do ataque jamming deceptivo cenario 2.

A Figura A.7 ilustra a saida MCAV do sistema DANTE ao longo do tempo diante
do ataque jamming aleatério. A Figura A.7(a) mostra as saidas MCAV do sistema
DANTE empregado pelos nos legitimos A e B, o qual considera 1 agente artificial. Ja a
Figura A.7(b) ilustra as saidas MCAV do sistema utilizando 5 agentes artificiais.

Durante a execucao do ataque jamming, entre 5 e 100 segundos de simulacao, o sistema
com 1 agente artificial, empregado pelos nés A e B, obteve valores para a saida MCAV
entre 0.22% e 1% em média. Ao empregar 5 agentes, o sistema atingiu valores para o
MCAYV entre 0.15% e 1% em média, durante a execucao do ataque. O ataque jamming
aleatorio possui periodos de atividade e inatividade. Contudo, nota-se que a saida MCAV
na Figura A.7 nao atingiu 0% em momento algum. Como o sistema DANTE emprega

os valores da saida MCAV para detectar possiveis anomalias, a acuracia, e sobretudo
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Figura A.7: Saida MCAV do sistema diante do ataque jamming aleatorio no cenario 2

a precisao, sofreram drastica reducao, quando comparado aos resultados analisados nos

outros ataques jamming.

A Figura A.8 ilustra a saida K do sistema DANTE. A Figura A.8(a) exibe as saidas K

do sistema, utilizado pelos nés A e B, que considera 1 agente artificial. J& a Figura A.8(b)

ilustra as saidas K do sistema usando 5 agentes artificiais.
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ataque jamming aleatério no cenario 2

Durante a atuacao do ataque jamming, o sistema considerando 1 agente artificial

obteve valores para a sailda K que variam entre -7.5 e 0.2 em média, tanto para o nd

A quanto para o n6 B. Ao empregar 5 agentes, o sistema obteve valores entre -9 e 1.49

em média. A saida K obteve maior sensibilidade ao ataque jamming aleatério que a

salda MCAV. Os valores da saida K apresentaram alternancia entre positivo e negativo,

indicando os periodos que o jammer atuou no meio de transmissao sem fio.
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Ataque jammaing reativo

As Figuras A.9 e A.10 exibem a acurdcia e a precisao do no legitimo A empregando o
sistema DANTE diante do ataque jamming reativo. Somente a acuracia e a precisao do né
A foram consideradas, em consequéncia das colisoes criadas pelo jammer serem recebidas
somente por esse nd. O sistema obteve uma acuracia praticamente constante com um
valor em torno de 100%, independente do ntiimero de agentes artificiais e multiplicadores
de informacoes utilizado.

Apesar da distancia entre o n6 A e o jammer ser de 95 metros e o niimero de colisoes
criado pelo ataque jamming reativo ao quadro de dados ser menor que o nimero criado
pelos outros ataques jamming [40], o né A obteve a acurécia e a precisao de 100%. Uma
possivel explicacao para esse resultado é que o nimero de colisoes foi o suficiente para
auxiliar o sistema na deteccao. Como o numero de colisoes é suficiente para garantir
que o sistema consiga detectar o ataque, a técnica de multiplicador de informagoes nao

apresentou influéncia na deteccao do ataque.
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Figura A.9: Acuracia do sistema diante do ataque jamming reativo no cenério 2

Para apresentar os valores das saidas MCAV e K, foram fixados o ntimero dos mul-
tiplicadores de informacoes e dos agentes artificiais. O numero de multiplicadores de
informacoes foi fixado em 1, por nao apresentar alteragao na acuracia e precisao do sis-

tema. Embora a acuracia e a precisao sejam iguais para qualquer ntimero de agentes
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Figura A.10: Precisao do sistema diante do ataque jamming reativo no cenario 2

artificiais, os nimeros dos agentes foram fixados em 1 e 5, por representarem os menores

valores.

A Figura A.11 ilustra a saida MCAV do sistema DANTE ao longo do tempo di-

ante do ataque jamming aleatério. A Figura A.11(a) exibe as saidas MCAV do sistema

DANTE empregado pelos nés legitimos A e B, o qual considera 1 agente artificial. J& a

Figura A.11(Db) ilustra as saidas MCAV do sistema utilizando 5 agentes artificiais.
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Figura A.11: Saida MCAV do sistema diante do ataque jamming reativo no cenario 2

Durante o ataque jamming, entre 5 e 100 segundos de simulacao, o sistema DANTE

empregado pelo n6 A, obteve valores constantes de 1% em média para a saida MCAV,

considerando 1 e 5 agentes artificiais. Ja a saida MCAV do sistema DANTE, empregado
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pelo né B, nao sofreu variagao ao longo do tempo. Como o n6 A ¢ vizinho do jammer
e sofre de maneira direta as colisoes, a saida MCAV para 1 e 5 agentes artificiais atinge
o seu valor maximo, que é de 1%. A saida MCAV dos nds legitimos tende a se tornar
estavel quando o niimero de agentes aumenta.

A Figura A.12 ilustra a saida K do sistema DANTE ao longo do tempo diante do
ataque jamming aleatdrio no cendrio 2. A Figura A.12(a) mostra as saidas K do sistema,
utilizado pelos nés A e B, que considera 1 agente artificial. J& a Figura A.12(b) ilustra

as saidas K do sistema usando 5 agentes artificiais.
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Figura A.12: Saida K do sistema diante do ataque jamming reativo no cenério 2

Entre 5 e 100 segundos de simulacao quando o jammer realiza o ataque na rede, o
sistema considerando 1 e 5 agentes artificiais, empregado pelo n6 A, obteve valores para
a saida K que alcancam 0.11 e 0.52 em média, respectivamente. Ja a saida K do sistema
DANTE usado pelo né B nao sofreu variagao durante o ataque. Como explicado anteri-
ormente, essa saida apresenta valores que aumentam de forma proporcional ao aumento
do nimero de agentes, por ser calculada a partir do somatorio do parametro da anomalia

observada pelos agentes artificiais.

Sintese da analise inicial do sistema DANTE

A Tabela A.1 resume os melhores resultados para a acuracia e a precisao obtidos pelo
sistema DANTE diante dos ataques jamming no cenario 2. Da mesma forma como ex-

plicado na analise inicial do sistema DANTE no cendrio 1, o nimero de iteragoes do
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algoritmo dDCA é diretamente proporcional ao niimero de agentes artificiais e multipli-
cadores informacoes. Portanto, é interessante escolher valores para esses dois parametros
que reduzam o numero de iteracoes e simultaneamente obtenham um alto desempenho.
A partir dos resultados demonstrados, é possivel concluir que o sistema DANTE consegue
o melhor desempenho empregando um nimero de agentes artificiais e multiplicadores de

informacoes igual a 10 e 1, respectivamente.

Ataque jamming | Acuracia | Precisao | Nuimero de agentes | Multiplicadores de
artificiais informacoes

Deceptivo 100% 100% 1, 5, 10, 50, 100 1, 5, 10, 25, 50

Aleatério 82% 44% 10 1, 10, 50

Reativo 100% 100% 10, 50, 100 1, 5, 10, 25, 50

Tabela A.1: Sintese dos melhores resultados da acurdcia e da precisao obtidos pelos
sistemas DANTE diante dos ataques jamming no cendario 2

A.1.2 Comparagao dos sistemas DANTE e CLADE

Nesta secao sao apresentadas as analises comparativas dos sistemas DANTE e CLADE
empregando o cendrio 2. Esse cendrio representa aquele ilustrado na Figura 4.1(b). Os
parametros utilizados nas simulagoes sao os mesmos exibidos na Tabela 4.1.

Assim como na andlise comparativa no cenario 1, os valores dos patamares de de-
teccao avaliados para os sistemas DANTE e CLADE sao 0.0, 0.25, 0.50, 0.75 e aleatério,
respectivamente. Além disso, foram fixados os seguintes parametros do sistema DANTE,
o numero de agentes artificiais e o nimero multiplicadores de informacoes. A partir
das analises iniciais realizadas no cendrio 2, concluiu-se que o sistema DANTE obtém os
melhores resultados empregando um ntumero de agentes artificiais e multiplicadores de
informacoes igual a 10 e 1, respectivamente. Também foram utilizados os mesmos valores
para os pesos de normalidade e anormalidade, exibidos na Tabela 4.2.

De forma similar ao cenario 1, na comparagao do cendario 2 também é avaliado o
periodo de coleta dos sistemas. Isso é feito para investigar a laténcia necessaria para os
sistemas detectarem os jammers no meio de transmissao sem fio. Os valores estocasticos

dos periodos de detecgao sao 0.25, 0.50, 0.75 e 1 segundo. As métricas consideradas na
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comparacao dos sistemas sao a acuracia e a precisao, explicadas na Segao 4.4.

Ataque jamming deceptivo

As Figuras A.13 e A.14 ilustram a acurécia e a precisao obtidas pelos sistemas DANTE e
CLADE diante do ataque jamming deceptivo. O sistema DANTE tem o seu desempenho
melhorado de acordo com o aumento do periodo de coleta. A reducao do periodo de
coleta dos quadros afeta o desempenho do sistema DANTE. Isso ocorre devido a reducao
do numero de quadros coletados que sofreram interferéncia, tendo como consequéncia o
aumento de erros na deteccao do ataque pelos agentes artificiais. Além disso, a alteracao
do valor do patamar de deteccao nao modificou o desempenho do sistema DANTE. Apesar
do sistema DANTE nao ter alcangado resultados relevantes para a acurdcia em alguns
periodos de coleta, como nos periodos iguais a 0.25 e 0.50, esse sistema obteve resultados
significantes para a precisao, por exemplo, ao alcancar a precisao maior que 85% com o

periodo de coleta igual a 0.25.
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Figura A.13: Acurécia dos sistemas DANTE e CLADE diante do ataque jamming decep-
tivo no cenério 2

No que diz respeito ao sistema CLADE, existe a necessidade de encontrar um ponto
de equilibrio o qual permita que tanto a acuracia quanto a precisao alcancem resultados
relevantes. Esse ponto de equilibrio é encontrado quando o sistema CLADE emprega o
periodo de coleta igual a 1 segundo e o patamar de detecgao igual a 0.50. No entanto, de

um modo geral, o sistema CLADE obteve um pior desempenho que o sistema DANTE

diante do ataque jamming deceptivo no cendrio 2.
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Figura A.14: Precisao dos sistemas DANTE e CLADE diante do ataque jamming decep-
tivo no cenario 2

Ataque jammang aleatério

As Figuras A.15 e A.16 ilustram a acuracia e a precisao obtidas pelos sistemas DANTE e
CLADE diante do ataque jamming aleatério no cenario 2. Da mesma forma como avaliado
no ataque jamming deceptivo, o sistema DANTE tem o seu desempenho melhorado de
acordo com o aumento do periodo de coleta. Isso ocorre devido a necessidade dos agentes
artificiais coletarem uma certa quantidade de quadros que sofreram colisao. No entanto,
apesar do sistema DANTE obter valores relevantes para acuracia, o mesmo nao ocorre
com a precisao. O sistema DANTE nao lidou de forma eficiente com a aleatoriedade
do ataque, alcancando resultados pouco relevantes. A aleatoriedade do ataque acarretou

num aumento do niimero de falsos-positivos produzidos pelo sistema, reduzindo a precisao

do sistema.
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Figura A.15: Acurdcia dos sistemas DANTE e CLADE diante do ataque jamming
aleatorio no cenario 2
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Figura A.16: Precisao dos sistemas DANTE e CLADE diante do ataque jamming aleatério
no cendrio 2

No sistema CLADE existe a necessidade de encontrar um ponto de equilibrio o qual
permita que tanto a acuracia quanto a precisao alcancem resultados relevantes. No ataque
jamming aleatorio, esse ponto de equilibrio é verificado quando o sistema CLADE emprega
o periodo de coleta igual a 1 segundo e o patamar de detecgao igual a 0.50. Considerando
esse ponto de equilibrio, apesar do sistema CLADE obter um valor para a acuracia 12%
menor que aquele alcangado pelo sistema DANTE;, o sistema CLADE obteve um valor para
a precisao 32% maior que o alcancado pelo sistema DANTE. Com base nesses resultados,
conclui-se que o sistema CLADE obteve resultados significantes tanto quanto aqueles

alcancados pelos sistema DANTE na tarefa de deteccao do ataque jamming aleatoério.

Ataque jammaing reativo

As Figuras A.17 e A.18 ilustram a acurdcia e a precisao obtidas pelos sistemas DANTE
e CLADE diante do ataque jamming reativo. Da mesma forma como avaliado nos
ataques jamming deceptivo e aleatério, o mesmo comportamento ocorre no ataque jam-
ming reativo, no qual o desempenho do sistema DANTE melhora conforme o periodo de
coleta é aumentado. Como mencionado anteriormente, quanto maior o niimero de colisoes
capturadas, maior é a probabilidade do sistema acertar a ocorréncia de um ataque na rede.
Além disso, a modificacdo do valor do patamar de deteccao nao alterou o desempenho
do sistema DANTE. O mesmo comportamento pode ser observado na métrica precisao, a

qual é diretamente proporcional ao periodo de coleta.
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Em alguns periodos de deteccao, como nos periodos iguais a 0.25 e 0.50, o sistema
DANTE nao alcancou resultados relevantes para a acuracia. Contudo, ao se comparar os
melhores valores da acurdcia dos dois sistemas, é possivel concluir que o sistema DANTE
alcancou uma acurdcia 28% maior que o sistema CLADE. Portanto, o sistema DANTE
obteve um desempenho mais relevante que o sistema CLADE na tarefa de deteccao do
ataque jamming reativo. Concernente a precisao, ambos os sistemas alcancaram acuracia

maxima de 100%.
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Figura A.17: Acuracia dos sistemas DANTE e CLADE diante do ataque jamming reativo
no cendrio 2
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Figura A.18: Precisao dos sistemas DANTE e CLADE diante do ataque jamming reativo
no cenario 2

Como observado nas analises anteriores, o sistema CLADE necessita de um ponto
de equilibrio. Esse ponto possibilita que tanto a acuracia quanto a precisao alcancem
resultados relevantes. No ataque jamming reativo, o ponto de equilibrio é verificado

quando o sistema CLADE emprega o periodo de coleta igual a 0.25 ou 0.50 segundo e o
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patamar de deteccao igual a 0.25. Considerando os graficos da acurécia e da precisao nesse
ponto de equilibrio, é possivel concluir que, apesar do sistema CLADE ter alcancado a
precisao de 100%, esse sistema nao conseguiu valores relevantes para a acurdcia diante do
ataque jamming reativo no cenario 2. Isso ocorreu devido ao ntimero de falsos-negativos
obtidos pelo sistema, o qual produz um impacto direto na métrica de acuracia.

Além disso, a distancia dos nés legitimos até o jammer ocasionou impacto no desem-
penho da precisao do sistema CLADE no cenario 2. Ao comparar os graficos da precisao
do cenario 1 com os gréaficos da precisao do cenario 2, nota-se a redugao de desempenho
do sistema. Uma possivel explicacao para esse fato estd na sensibilidade das medigoes
de detecgao empregadas pelo sistema CLADE. Uma vez que os nds legitimos estao mais
proximos do jammer, a deteccao torna-se mais facil devido as medicoes de deteccao vari-
arem com maior frequéncia ao ataque.

No entanto, a partir do momento que a distancia entre os nos legitimos e o jammer
aumenta, essas medicoes tornam-se ineficazes. Embora esse problema ocorra com o sis-
tema CLADE, o mesmo comportamento que causa impacto no desempenho da precisao
nao é visto no sistema DANTE. Além das medicoes de normalidade e anormalidade serem
sensiveis ao impacto do ataque na rede, o uso de agentes artificiais reduz a probabilidade

de erro do sistema DANTE, como verificado nos graficos.

Sintese da comparacao dos sistemas DANTE e CLADE

A Tabela A.2 resume os melhores resultados para a acurdcia obtidos pelos sistemas
DANTE e CLADE diante dos ataques jamming no cenario 2. O sistema DANTE al-
cangou maiores resultados para a acuracia que o sistema CLADE. No ataque jamming
aleatodrio o sistema DANTE obteve a acurdcia 13% maior que o sistema CLADE, ao que
passo que, nos ataques jamming deceptivo e reativo, a diferenca alcancou 28% e 51%,
respectivamente.

A Tabela A.3 exibe os melhores resultados para a precisao alcancados pelos sistemas
DANTE e CLADE sob os ataques jamming no cenario 2. Em relagdo a precisao, o

sistema CLADE obteve um rendimento superior aquele alcancado pelo sistema DANTE.
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Sistema | Ataque jamming | Acuracia | Periodo de coleta | Patamar de detecgao

DANTE | Deceptivo 100% 1 segundo -
Aleatério 82% 1 segundo -
Reativo 100% 1 segundo -
CLADE | Deceptivo 72% 1 segundo 0.50, 0.75
Aleatério 69% 0.25 segundo 0.50
Reativo 49% 1 segundo 0.0, 0.25

Tabela A.2: Sintese dos melhores resultados para a acurdcia obtidos pelos sistemas
DANTE e CLADE diante dos ataques jamming
Nos ataques jamming deceptivo e reativo, ambos os sistemas alcancaram 100% de precisao.

Contudo, no ataque jamming aleatério, o sistema CLADE obteve a precisao 31% maior

que o sistema DANTE.

Sistema | Ataque jamming | Precisao | Periodo de coleta | Patamar de detecgao

DANTE | Deceptivo 100% 1 segundo -
Aleatério 44% 1 segundo -
Reativo 100% 1 segundo -

CLADE | Deceptivo 100% 1 segundo -
Aleatério 75% 1 segundo 0.50
Reativo 100% 1 segundo 0.0, 0.25

Tabela A.3: Sintese dos melhores resultados para a precisao obtidos pelos sistemas
DANTE e CLADE diante dos ataques jamming

A partir das avaliagoes realizadas é possivel expor as seguintes afirmacoes relativas
aos sistemas DANTE e CLADE. O sistema DANTE apresenta o melhor desempenho ao
considerar o periodo de coleta igual a 1 segundo. A alteracao do valor do patamar de
deteccao nao altera o desempenho do sistema DANTE nos ataques jamming deceptivo
e reativo e nao existe modificacao significante no desempenho desse sistema no ataque
jamming aleatorio. Referente ao sistema CLADE, o ponto de equilibrio é encontrado
quando o sistema emprega o periodo de coleta igual a 1 segundo e o patamar de deteccao
igual a 0.50.

Por fim, é concluido que o sistema DANTE possui um desempenho superior ao sistema
CLADE no cenério 2. O sistema DANTE obteve a precisao de 100% nos ataques jarmming
deceptivo e reativo. Além disso, o sistema DANTE alcancou os melhores resultados para

a acuracia em todos os trés ataques jamming analisados.



