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RESUMO

A popularizacao dos dispositivos computacionais portateis com suporte a conexao de di-
ferentes tecnologias de comunicagao e a proliferacao das redes de acesso heterogéneas
aumentam as demandas por conexao ubiqua. Logo, a conectividade em redes heteroge-
neas, definida como o acesso e a manutencao da conexao de forma continua durante a
transicao por diferentes redes, é essencial para a convergéncia entre tecnologias. Contudo,
a mobilidade, mesmo com manutencao de conectividade, expoe os usuarios moéveis a di-
versas vulnerabilidades de seguranca. Ao transitar de uma rede para outra os usuérios
estao vulneraveis a ameagas inerentes as redes e acabam colocando seus dados e servigos
em risco. Esta tese apresenta uma arquitetura para o gerenciamento de conectividade
segura e continua em redes de acesso heterogéneas. A abordagem proposta evita a ex-
posicao dos usuarios moéveis as redes de acesso inseguras, assim como previne as redes
de intervencao de usuarios ndémades mal intencionados, infectados ou propagadores de
ameacas. A tese apresenta um estratégia de avaliacdo de seguranca e conectividade da
rede a partir de indicadores quantificaveis de suas condigoes. Esses indicadores auxiliam
a tomada de decisao de acesso em ambientes de redes heterogéneas sobrepostas. Um
esquema de decisao com énfase nas condigoes de seguranca da rede foi elaborado para
escolha de melhor conexao e garantia de conectividade segura. A geréncia autondomica
do servigo de enderecamento dinamico em redes heterogéneas também foi abordado como
uma forma de garantia da continuidade da conectividade dos dispositivos em transito de
uma rede para outra. Os resultados obtidos a partir da anélise e avaliacao do indicador
das condigoes de segurancga da rede, da estratégia de decisao de selecao de acesso e da
geréncia autonomica do enderecamento de dispositivos em transito, mostram a eficacia
da arquitetura de gerenciamento de conectividade continua e segura em redes de acesso
heterogénea e abre possibilidades de pesquisas promissoras na area.
Palavras-chave: redes heterogéneas, gerenciamento, conectividade, mobilidade,

seguranca.
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ABSTRACT

The popularity of portable computing devices with the support of different communi-
cation technologies, and the proliferation of heterogeneous access networks increase the
demands for ubiquitous connection. Hence, connectivity in heterogeneous networks, de-
fined as the continuous access operation and maintenance of the connection during the
handoff through different networks, is essential to guarantee convergence among these
networks. However, devices mobility, even when connectivity is kept, exposes users to
different security vulnerabilities. When moving from one network to another users can
experience threats inherent in networks and end up putting their data and services in
risk. In this context, this thesis proposal presents an architecture for the management of
secure connectivity and continuous heterogeneous access networks. The proposal avoids
the exposure of mobile users to access insecure networks, and prevents access networks
from intervention of nomads, malicious, infected or threats propagator users. The thesis
presents a strategy for evaluation of safety and network connectivity from quantifiable
indicators of their conditions. These indicators assist the decision making of overlapping
heterogeneous access network environments. A decision scheme with emphasis on the se-
curity situation of network is designed to choose the best connection and ensuring secure
connectivity. The autonomic management of dynamic addressing service in heterogene-
ous networks was also discussed as a way of ensuring the continuity of the connectivity
of devices in transit from one network to another. The results obtained from the analysis
and evaluation of the condition indicator of network security, the access selection deci-
sion and autonomic management of devices addressing transit, show the effectiveness of
the management architecture of seamless and secure connectivity heterogeneous access
networks and opens possibilities for promising research in the area.

Keywords: heterogeneous networks, management, connectivity, mobility, security.
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CAPITULO 1

INTRODUCAO

As redes de acesso evoluiram de modo significativo nos tultimos anos em razao do sur-
gimento de novos paradigmas e oportunidades de conexao. As infraestruturas de redes
tém progredido da conexao fixa e cabeada para um modelo mével estruturado e muitas
vezes nao estruturado e auto organizavel. Influenciados por essas evolugoes, os atuais
modelos de redes de acesso exigem outros servicos, como o suporte a mobilidade com
conectividade continua e segura, para romper suas limitagoes. Solugoes que atendam a
essas questoes motivam as pesquisas e o desenvolvimento do modelo de rede denominado
Redes do Futuro [1].

O conceito Redes do Futuro compreende uma nova abordagem ainda sem consenso
sobre uma definigao formal de sua concepgao [2|. A comunidade cientifica tem apresentado
de forma consolidada propostas sobre questoes e requisitos que esse novo modelo deve
atender, de modo a oferecer servigos ubiquos aos usuarios. Esses requisitos sao decorrentes
das experiéncias vivenciadas com os atuais modelos de redes de acesso, que passam por
transformacoes para suportar as demandas cada vez mais exigentes dos usuérios, tais
como a qualidade de servigos, a garantia de mobilidade, seguranca das informagoes.

As experiéncias vivenciadas nos ultimos anos possibilitam a identificacao de lacunas
nas abordagens correntes e que devem ser atendidas nas concep¢oes futuras. Embora
as demandas por conectividade, roteamento, transporte e aplicagao, sustentadas pelo
ambiente tradicional sejam atendidas de certa forma, outros requisitos relevantes como
o suporte a mobilidade com manutencao de conectividade e a seguranca necessitam de
estratégias mais completas. As pesquisas demonstram que a evolucao nas redes de comu-
nicacao nao ¢ maior devido a herancga deixada pelos ambientes tradicionais, classificados
como engessados e individualizados [3, 4, 5|. Esses modelos nao permitem o desenvolvi-

mento de esquemas considerados triviais, quando comparados aos avancos de outras areas.
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Logo, as estratégias atualmente desenvolvidas atuam apenas como medidas paliativas para
as questoes emergenciais.

As redes heterogéneas estabelecem um novo ambiente de rede de acesso, integrando
os servicos de dados, voz e recursos multimidias com qualidade, seguranca, alta largura
de banda e disponibilidade em um ambiente altamente convergente |6, 7]. As redes he-
terogéneas sem fio, (ou apenas “redes heterogéneas) compreendem varios tipos de redes
utilizando diferentes e independentes tecnologias de comunicacao sem fio. O objetivo des-
sas redes consiste em oferecer uma plataforma de conexao e transporte comum, reunindo
variadas estruturas de redes com e sem fio em cenérios de tecnologias integradas, dife-
rentemente das atuais abordagens independentes de comunicagao, como redes telefénica,
Internet, rede de transmissao de TV, etc.

Essa plataforma de comunicagao ofereceré servigos em ambientes de computacao e
conexao pervasiva, permitindo aos usuarios diversos modos de acesso & informagao. A po-
pularizacao de dispositivos computacionais méveis como smartphones, tablets estimulam
o modo de conectividade ubiqua dos usuarios, oferecendo acesso a qualquer momento e
em qualquer lugar. Esse cenério coloca em destaque o paradigma das conexoes méveis no
contexto das redes de acesso. As situacoes em que usuarios utilizam celulares para verifi-
car seus e-mazils, redes sociais, realizar compras online durante o transito de uma éarea para
outra corresponde um cenario gradativamente mais comum nos ambientes convergentes.

As conexoes destes dispositivos méveis nas redes celulares e na Internet tém mudado
o modo como essas redes passaram a ser estudadas e planejadas [8]. Algumas pesquisas
apresentam resultados iniciais do processo de integracao, demonstrando sistematicamente
a tendéncia natural de convergéncia de diferentes tecnologias de comunicagao [8, 9|. Ce-
narios como esses sao inerentes as redes heterogéneas que devem oferecer aos usuarios a
possibilidade de manutencao da conectividade de seus dispositivos, mesmo durante sua
mobilidade por areas geograficamente distintas.

Uma variada gama de servigos e aplicagoes se beneficiam com a infraestrutura oferecida
pela convergéncia de redes heterogéneas. Os servigos da TV Digital por exemplo, pode-

rao ser mais explorados pela integragao das redes de transmissao de TV convencional com
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a Internet, melhorando a qualidade deste servico e alcancando regioes geograficamente
distantes. A Computacao em Nuvem é outro exemplo de servico amplamente favorecido
com a integracao de diferentes redes de acesso. Com o aumento da disponibilidade de
conexao por redes heterogéneas, os usuarios poderao se manter mais tempo conectados
usufruindo dos servigos em nuvem que demandam de alta conectividade. O Big Data que
tem como base os 5V, velocidade, volume, variedade, veracidade e valor [10], consiste de
outro servico também favorecido com a infraestrutura convergente das redes heterogeé-
neas. Essas redes permitirao o acesso aos dados por diferentes redes de comunicagao com
maior velocidade e facilidade. Além desses exemplos de servigos, outros se beneficiarao
pelo gerenciamento e manutencao da conectividade continua e segura por redes de acesso
heterogéneas.

A seguranca ainda representa uma questao desafiadora, apesar dos beneficios propor-
cionados pela convergéncia das redes de acesso heterogéneas. A integracao de diferentes
tecnologias de comunicacao também retne ameacas e vulnerabilidades, que podem ser
proliferadas pelos dispositivos méveis que transitam de uma rede para outra. Proteger as
redes de diferentes tecnologias exige estratégias de seguranga mais integradas e que nao
atuem de forma individualizada, como atualmente. As solucoes especificas para cada tipo
de rede deverao ser repensadas com uma visao mais ampla e até modularizada para serem

eficazes neste novo ambiente dinamico e convergente de redes heterogéneas.

1.1 Motivacao

Os atuais modelos de redes, existentes de forma individualizada, tém sofrido impactos
significativos no oferecimento de seus servigos que passaram a convergir [3|. Essa conver-
géncia é fundamental para garantir a integracao de aplicagoes que atuam sob determinada
tecnologia de acesso e demandam por modelos de comunicacao mais interligados e alta-
mente disponiveis. O processo de convergéncia requer suporte as caracteristicas como
conectividade, mobilidade, localizacao e acesso ubiquo dos dispositivos em transicao, exi-
gindo uma estrutura robusta e confiavel das redes de acesso. Garantir a conectividade

continua e a seguranca desses dispositivos e da rede ainda representam desafios significa-



tivos de pesquisa [11].

O suporte a mobilidade com conectividade continua dos dispositivos méveis em redes
heterogéneas permitirda a transicao dos usuarios por diferentes redes de acesso sem a
interrupcao das transmissoes nas comunicacgoes fim-a-fim. Um ambiente favoravel para
a criacao deste modelo de conectividade requer esfor¢os em varios niveis das camadas de
protocolos de comunica¢ao. Uma infraestrutura bésica de conectividade deve ser garantida
para sustentar todos os novos requisitos desse modelo de redes do futuro. Contudo, o uso
de aplicagoes altamente interativas apoiadas por protocolos de transporte seguros, de
baixa laténcia, sustentados por roteamento redundante e de alto desempenho na escolha
das rotas, sem uma estrutura minima de conexao de nada adianta.

Outra adversidade que surge com a proliferacao das redes de acesso e o crescimento
das areas de cobertura de conectividade, trata-se das questoes de seguranca em redes
heterogéneas. As vulnerabilidades e ataques restritos a cada modelo de comunicagao
passam a ser passiveis de execuc¢ao em todo ambiente convergente, devido a integragao
de diferentes redes. Um ataque especifico para uma dada rede pode ser realizado em
outras redes. Além dos ataques, a proliferacao de worms, spywares, malwares, virus,
etc. que contaminam os dispositivos moveis representa outro desafio. O perfil nébmade
dos usudrios os expoem & contaminagao em determinada rede de acesso, que pode ser
propagada quando o mesmo dispositivo transitar por redes diferentes. Esses agravantes
causam impacto tanto na seguranca da rede quanto nos dispositivos em transicao.

Neste aspecto, o gerenciamento da selecao adequada da rede de acesso representa
um toépico de pesquisa a ser explorado. A escolha da melhor rede em ambientes com
miltiplas redes sobrepostas garantira aos usuéarios maiores niveis de qualidade de servigos,
seguranca e confiabilidade nas transmissoes de seus dados. A sele¢ao equivocada da rede
de acesso poderé expor os usuarios a diversos problemas como a falta de conectividade,
comprometimento da integridade e privacidade de suas informagcoes entre outros ataques
[2]. Ao selecionar uma rede de acesso com objetivo de manter a conectividade, os usuérios
estao sujeitos a todas as vulnerabilidades inerentes aquela rede. Os atacantes podem

induzir o acesso as redes boicotadas a fim de prejudicar as transmissoes dos usuérios e até
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mesmo roubar informacgoes confidenciais para futuras personificagoes. As redes de acesso
também podem ser comprometidas com a acao dos usuarios maliciosos que transitam de
uma rede para outra. Ao oferecer acesso para os dispositivos moveis a rede se expoe as
acoes maliciosas e as vulnerabilidades pertinentes aos dispositivos, que podem prejudicar

o oferecimento de seus servigos ou até mesmo indisponibilizé-los.

1.2 Descricao dos problemas

O carater individual das solugoes de seguranca em redes de acesso, que necessitam de
abordagens mais amplas e completas para atuarem de forma mais eficaz nas redes hete-
rogéneas, destaca-se entre os problemas abordados nesta tese. Embora existam muitos
mecanismos de seguranca para as redes de acesso, eles usam diferentes abordagens se-
paradamente, sem fornecer a integracao e cooperacao necesséarias as redes heterogéneas.
Além disso, essas solucoes de seguranga nao levam em conta as particularidades da rede,
tais como as suas necessidades e caracteristicas.

A exposicao e a inseguranca dos usuarios moveis durante a transicao por redes de
acesso heterogéneas consiste de outro agravante. O transito dos usuarios por diferentes
redes os expoem as vulnerabilidades do processo de transicao, momento oportuno para
os atacantes obterem informagoes confidenciais. A interrupg¢ao de conectividade causada
pela troca de rede representa outro desafio a ser superado. A transi¢cao entre redes ho-
mogéneas ou heterogéneas pode causar falhas na conectividade dos usuérios moéveis que
devem ser minimizadas, a fim de oferecer servicos de maior qualidade, disponibilidade e
confiabilidade.

A dificuldade de supervisao e controle de modo auténomo e auto-organizavel da selecao
da rede de acesso adequada e segura para estabelecimento de conexao, e as vulnerabilida-
des e ataques que podem ser explorados pela selecao equivocada da rede sao as maiores
adversidades para a protecao dos dispositivos moéveis e das redes de acesso. Os atacantes
podem induzir os usuarios moveis a se conectarem em determinadas redes com a premissa
de oferecer alta conectividade e se valerem de inimeros artificios para saboté-los. As

redes de acesso que oferecem seus servicos a qualquer dispositivo moével também estao
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sujeitas a ataques e a propagacgao de worms, spywares, malwares, virus pela rede e isso
pode comprometer o oferecimento dos seus servigos ou indisponibiliza-los. Deste modo,
¢ fundamental um mecanismo de gerenciamento de conectividade segura e continua em
redes de acesso heterogéneas, que possa realizar uma anélise mutua das condi¢oes da rede

e dos dispositivos em transicao e selecionar as redes de acesso mais adequadas.

1.3 Objetivo

O objetivo desta tese consiste em tratar as vulnerabilidades e indisponibilidade de conec-
tividade de dispositivos méveis em transicao por redes de acesso heterogéneas, de modo
a garantir conexoes seguras e continuas. Para isso a tese detalha um arcabouco para o
gerenciamento da conectividade integrada e adaptativa de modo autonémico, que permite
acesso seguro as redes heterogéneas com suporte a mobilidade com conectividade conti-
nua. Esse arcabouco garante a manutengao da seguranca e da qualidade da conectividade
e seus servigos durante a mobilidade por ambientes de redes heterogéneas. O arcabouco
utiliza informacgoes de contexto a fim de realizar uma avaliacao mutua das condicoes da
rede e dos dispositivos méveis em transicao. A analise realizada tem como base os valores
de fragilidade, robustez e antifragilidade da conectividade como indicadores de seguranca
da rede e dos dispositivos candidatos a conexao, garantindo um acesso e migragao seguro
dos dispositivos moveis em transito por redes de acesso heterogéneas.

Diferente das concepc¢oes tradicionais, que utilizam somente critérios de desempenho
como forma de avaliacao, a estratégia proposta consiste em definir e utilizar métricas
de seguranca, de forma dindmica, para estimar as condi¢oes da rede e dos dispositivos
moéveis. O uso de coeficientes como fragilidade, robustez, antifragilidade, entre outros,
permitem aos dispositivos a tomada de decisao de conexao por redes heterogéneas mais
robustas, seguras e confidveis. De mesmo modo, os indicadores dos dispositivos também
possibilitam as redes conceder ou nao o acesso e recursos a determinados dispositivos em

transicao, mantendo alto seus niveis de protecao e seguranca.



1.4 Contribuicoes

As contribuigoes da tese sao sumarizadas a seguir:

e Um estudo das iniciativas relacionadas a selecao da melhor rede de acesso
para dispositivos moéveis em transicao por redes heterogéneas. O estudo
fornece uma visao geral dos conceitos de transicao de acesso em redes heterogéneas
com manutenc¢ao de conectividade. Estratégias de selecao de melhor rede e aborda-
gens de seguranga sao discutidas. Os resultados permitiram identificar as questoes
em aberto e a oportunidade de desenvolvimento de um arcabougo de gerenciamento

de conectividade segura e continua para redes heterogéneas.

e Uma arquitetura para o gerenciamento de conectividade segura e conti-
nua em redes de acesso heterogéneas. Avaliando as iniciativas de selecao de
melhor rede de acesso, manutencao de conectividade e seguranca para diferentes
tipos de redes foi projetada uma arquitetura de gerenciamento de conectividade em
redes heterogéneas. Essa arquitetura possui planos de atuacao em Seguranca, Co-
nectividade e Geréncia, para garantir a decisao e selecao adequada da melhor rede

de acesso.

e Indicadores de resiliéncia de conectividade de redes de acesso hetero-
géneas. Os indices de seguranca que indicam as condi¢oes das diferentes redes de
acesso detectadas pelos dispositivos em transigao apontam a melhor rede disponivel.
Diferentemente das abordagens tradicionais, que se baseiam apenas em critérios e
meétricas de desempenho, esse servico também utiliza como base as condigoes rela-

cionadas a seguranca para indicar a melhor rede de acesso disponivel.

e Uma estratégia de decisao sobre o acesso seguro e confidvel em redes
heterogéneas. O servico de tomada de decisao utiliza os valores dos indicadores
das condigoes da rede, combinado com diferentes critérios e métricas utilizadas nas
abordagens tradicionais, para a realizacao de uma decisao multicritério de melhor

rede, que corresponde a rede mais segura. O servigo de decisao analisa, calcula e
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classifica as melhores redes para uma selecao e transi¢ao segura de conexao continua

por redes heterogéneas sobrepostas.

e Geréncia autonémica do servico de enderecamento em redes heterogé-
neas. Esse servigo controla a negociacao e troca de enderecos dos dispositivos em
transicao por redes heterogéneas, para garantir a manutencao da conectividade e
continuidade dos fluxos de dados nas comunicagoes fim-a-fim. O servigo de geréncia
utiliza principios da computacao autondémica para reduzir a necessidade de inter-
vencao humana no gerenciamento da conectividade da rede e evitar o surgimento

de vulnerabilidades de seguranca.

1.5 Organizacao da Tese

Esta tese esta organizada em oito capitulos. O Capitulo 2 apresenta os conceitos e funda-
mentos relacionados a tese, descrevendo as caracteristicas gerais das redes heterogéneas,
os aspectos relacionados & mobilidade com manutengao da conectividade, e a seguranca.
O Capitulo 3 discute o estado da arte do processo de selecao de rede de acesso e as es-
tratégias de seguranca existentes na literatura. O Capitulo 4 detalha uma arquitetura
de gerenciamento de conectividade segura e continua em redes de acesso heterogéneas,
descrevendo seus objetivos e os requisitos levantados durante o estudo bibliografico. O
Capitulo 5 descreve um indicador de resiliéncia de conectividade em redes heterogéneas,
utilizado para calcular as condi¢oes das redes de acesso e axilar o processo de escolha de
melhor rede. O Capitulo 6 apresenta um servi¢o de tomada de decisao de melhor acesso
em redes heterogéneas, que escolhe a rede mais adequada para a conexao a partir de um
conjunto de redes detectadas pelo dispositivo mével. O Capitulo 7 detalha a geréncia
do servigo de enderecamento em redes heterogéneas, desenvolvido a partir de principios
autonodmicos para evitar a necessidade de intervengao humana no processo de geréncia
dos servigos relacionados a conectividade em redes heterogéneas. Por fim, o Capitulo 8

conclui a tese e aponta possibilidades de trabalhos futuros.



CAPITULO 2

REDES HETEROGENEAS, MOBILIDADE E SEGURANCA

Esse capitulo apresenta os fundamentos relacionados ao tema de pesquisa desta tese. A
Secao 2.1 aborda os conceitos e definigdes sobre redes heterogéneas. A Secao 2.2 apresenta
os modelos de mobilidade em rede de acesso sem fio. A Secao 2.3 descreve os principios
de mobilidade com manutengao de conectividade. A Secao 2.4 define os aspectos de
seguranca e vulnerabilidades na transicao em redes heterogéneas, e a Se¢ao 2.5 apresenta

um resumo do capitulo.

2.1 Redes heterogéneas

O recente desenvolvimento das novas tecnologias de transmissoes de dados tém revolu-
cionado o modo das comunicagoes. Varias tecnologias estao evoluindo simultaneamente
no sentido de oferecer aos usuarios servigos de alta qualidade e acesso as redes de banda
larga. As redes de transmissao sem fio desempenham um papel importante neste pro-
cesso. As redes sem fio de longa distancia (WWAN) e as redes de areas metropolitanas
(WMAN) estao evoluindo para oferecer ampla cobertura e boa capacidade de mobilidade.
Por outro lado, uma série de padroes como [EEE 802.11a, b, g, n e recentemente o ac
foram estabelecidos para as redes sem fio locais (WLAN) com o objetivo de oferecer alta
velocidade e baixo custo. As redes sem fio pessoais (WPAN) evoluem para proporcionar
a transmissao de dados de pequeno alcance entre os dispositivos e seus periféricos [12].
Contudo, o estabelecimento de conexao e a permanéncia de acesso em um unico tipo de
rede nao é suficiente para atender aos novos requisitos dos usuérios e as suas aplicacoes,
como a conectividade continua e segura durante a mobilidade.

As redes heterogéneas sem fio, ou apenas redes heterogéneas, compreendem a integra-
¢ao de varios tipos de redes utilizando diferentes e independentes tecnologias de acesso

sem fio. As redes de telefonia celular, as rede de transmissao de TV e a Internet re-
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presentam redes heterogéneas que oferecem servigos especificos sob tecnologias distintas.
As redes de comunicagao de dados WWAN e WMAN sao consideradas heterogéneas por
utilizarem diversas tecnologias de redes de acesso, como 3G, 4G/LTE, WiMaz, etc. Por
sua vez, a heterogeneidade das WLAN estao nos diferentes padroes de comunicagao, tais
como os IEEE 802.11a, b, g e n [13].

Deste modo, é possivel definir redes heterogéneas como redes de comunicagao de dados
de diferentes tecnologias, padroes, areas de cobertura ou infraestrutura de comunicacao.
Uma rede heterogénea suporta a interoperabilidade entre as redes e tecnologias, sendo
capaz de prover servigos através de qualquer tipo de rede mantendo sua disponibilidade
de forma transparente para o usuario final [14, 15, 16]. Em geral, mudancas no tipo de
rede ou de tecnologia sao provenientes da mobilidade dos usuarios finais e seus dispositivos
ou pela degradagao do sinal recebido na area de cobertura, a qual altera as condicoes da
rede e dos servigos. Mudangas de tecnologia de rede de acesso também podem ocorrer em
redes fixas, tais como na infraestrutura das redes em malha (MESH) e nas redes veiculares
(VANETs) que sofrem constantemente com mudangas em suas topologias fisicas.

A Figura 2.1 ilustra um conjunto de redes heterogéneas formadas por diferentes tec-
nologias de comunicacao. Na ilustragao, as redes coexistem na mesma area de cobertura

mas com tecnologias diferentes operando com frequéncias, padroes e protocolos distintos.

Veicular

/ Sensores
- -
° 4
TV Digital

Figura 2.1: Redes heterogenéas
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2.1.1 HetNet

A HetNet (Heterogeneous Networks), consiste de outra denominacao de redes heteroge-
neas, em que o foco sao as diferentes tecnologias de areas de cobertura. Essas areas variam
de ambientes externos, prédio comercial, residéncias até areas subterraneas [17, 18]. A
HetNet é uma rede composta por pontos de infraestrutura (estagoes de acesso) com vérias
tecnologias de comunicagao sem fio, cada um desses pontos possui diferentes capacidades,
restrigoes e funcionalidades operacionais [19, 20]. Estas estagoes de acesso sobrepostas de
baixa poténcia podem coexistir na mesma area geografica, compartilhando o mesmo es-
pectro de frequéncia [18]|. As HetNets sao formadas por areas de cobertura com diferentes

caracteristicas como descritas por Lopez [18].

e Macro-células consiste de uma ampla area de cobertura de transmissao, tipica-

mente na ordem de alguns quilémetros (aproximadamente 2 a 6 Km).

e Micro-células oferecem o mesmo tipo de acesso das macro-células porém com

coberturas inferiores, em torno de 1 a 2 km.

e Pico-células sao torres de operadora de baixo consumo de energia instaladas com
acesso a recursos das macro-células. Sao geralmente utilizadas de forma centralizada,
servindo algumas dezenas de usuarios. As pico-células sao utilizadas principalmente
para preenchimento e cobertura exterior ou interior como por exemplo em edificios

de escritorios.

e Femto-células sao redes de baixo custo, baixo consumo de energia implantadas pelo
usuério como pontos de acesso. Elas transferem o trafego de dados através de uma
ligacdo de banda larga Backhaul [21, 22| (normalmente DSL - digital subscriber line,
cabo ou fibra), e servem uma de duzia usuérios ativos em residéncias ou empresas.
Tipicamente, as femto-células operam em grupo de assinante aberto ou de acesso

restrito.

e Relays consistem de pontos de acesso, cuja finalidade consiste em encaminhar os

dados a partir das macro-células aos usuéarios e vice-versa. Eles sao posicionados
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de modo a aumentar a intensidade do sinal e desta forma melhorar a recepgao
nas areas de fraca cobertura nas redes existentes. Uma descricao mais detalhada

sobre a composicao, funcionamento e caracteristicas das HetNets é encontrada em

23, 13, 24].

) Macro-célula

/;A& ~2-6Km

Micro-células
1-2Km

Pico-células ~300m m
@ ~300m m

)| 3

Femto-células
~50m

Figura 2.2: HetNet (Heterogeneous networks)

A Figura 2.2 ilustra as diferentes areas de cobertura das HetNet, bem como seus
respectivos alcances de transmissoes e recepgoes. As Macro-células possuem uma area de
alcance de poucos quildmetros (aproximadamente cinco km). As Micro-células de um a
dois km de area de cobertura, as Pico-células de aproximadamente 300 metros, as Femto-
células de aproximadamente 50 metros e as redes Ralay com aproximadamente 300 metros

de alcance, semelhante as Pico-células.

2.1.2 Redes de acesso heterogéneas

Além das defini¢oes de redes de acesso heterogéneas mencionadas anteriormente, outras
formas de heterogeneidade de rede sao encontradas na literatura, como as redes de aplica-
¢oes, de sistemas operacionais e de dispositivos heterogéneos que compoem os elementos
e agentes da rede. Contudo, as redes de acesso tem sido o grande foco de pesquisas sobre
heterogeneidade. Os trabalhos recentes na area tém investigado principalmente técni-

cas de sobreposicao de cobertura para o descarregamento de trafego de dados para as
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células menores [18, 24|. Embora os ganhos com esta abordagem sao promissores, eles
ainda representam apenas um ponto de partida. A previsao é de que as redes hetero-
géneas desempenharao um papel central na evolugao da redes de acesso de banda larga
movel sem fio, e servirao como uma plataforma facilitadora para inovagoes tecnoldgicas
disruptivas [16].

Impulsionados pelo uso crescente de dispositivos portateis, os quais aumentam as re-
quisicoes pelos servigos de rede, a industria e a academia tém investido no desenvolvimento
de redes de acesso heterogéneas sem fio, por serem extremamente flexiveis e proporcionar
conectividade em diferentes tecnologias de comunicagao |25, 26, 27]. Essas redes operam
de forma complementar para suportar as necessidades dos usuarios finais, diminuir os
problemas causados pelo crescimento da infraestrutura de rede e oferecer um ambiente
de computacao ubiquo. Deste modo, essas redes possuem uma ampla variedade de apli-
cagoes, tais como as redes domésticas, militares, de emergéncia [26]. Assim, o emprego
de redes heterogéneas nas mais variadas areas de comunicagao é apropriado devido ao
suporte a uma diversidade de tecnologias de transmissao de dados.

A Figura 2.3 apresenta algumas possibilidades de utilizagao de redes de acesso hete-
rogéneas para estabelecer conexoes. As redes de acesso utilizam diferentes tecnologias de
transmissao para oferecer servigos e recursos a seus usudrios, como as redes celulares, que
evoluiram suas tecnologias de primeira a quinta geragao para garantir melhor QoS.

Garantir a conexao, a identificacao e a seguranca nestas redes e em seus dispositivos
ainda representam desafios [11]. O processo de convergéncia requer suporte as caracteris-
ticas de conectividade, mobilidade, localizacao, acesso ubiquo e seguranca dos elementos
em transicao de uma rede para outra, exigindo uma estrutura robusta das redes de acesso.
As transigoes entre diferentes redes sao caracterizadas pela conexao na rede de destino
e desconexao da rede de origem dos dispositivos em transito de modo que a troca de
mensagens seja realizada.

Os desafios das redes de acesso passam pela convergéncia de diferentes tecnologias de
comunica¢ao em uma Unica rede onipresente. Para alcancar a agregacao de enlaces de

redes sem fio heterogéneas, trés grandes etapas devem ser abordadas: i) heterogeneidade
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Figura 2.3: Redes de acesso heterogéneas

na interface do enlace - os usuérios finais precisam acessar diferentes tipos de ligagoes;
i) interrupgao do enlace de comunicagao - devido a mobilidade dos usudrios finais, sinais
de radios sao instaveis e a cobertura é limitada; e 4ii) vulnerabilidade do enlace de acesso

- as ligagdes moveis sao altamente vulneréaveis a ataques e incidentes de seguranca [16].

2.2 Modelos de mobilidade

O suporte a mobilidade é um dos principais requisitos que impulsiona o desenvolvimento
das redes do futuro. A proliferacao dos dispositivos computacionais com capacidade de
conexao as redes sem fio e a evolucao das redes de acesso, proporcionando conectividade
a internet, fazem aumentar o desejo dos usuarios por conectividade com suporte & mo-
bilidade. O anseio pelo acesso & informacao em qualquer lugar e a qualquer momento
torna a conectividade com suporte a mobilidade imprescindivel na vida das pessoas. Con-
tudo, as iniciativas existentes para o gerenciamento de mobilidade, principalmente em
redes heterogéneas ainda nao sao eficazes a ponto de estarem consolidadas como solugoes

concretas.
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A mobilidade consiste na capacidade e na vontade de se mover mudando do local em
que se esteja [28]. Essa mudanga pode ser medida por associagoes com base em uma escala
que varia de Forte para Fraco. As associacoes “Fortes” acontecem quando os padroes de
ligacoes sao estaticos e fixos, e as associagoes “Fracas” quando as ligagoes/conexoes sao
dinédmicas e variaveis [28]. Em razao dessas caracteristicas o processo de mobilidade para
as redes heterogéneas deve suportar trés modos de operagao: mobilidade de aplicagoes,

mobilidade de rede e mobilidade dos dispositivos.

2.2.1 Migracao de aplicacao

A mobilidade de aplicagoes significa migrar programas em tempo real de um dispositivo
para outro, que possua recursos computacionais iguais ou superiores [28, 29| . A partir
do aumento do poder computacional dos dispositivos e das otimizagoes das tecnologias de
programagcao tornou-se possivel a programas antes considerados pesados serem executados
com facilidades em dispositivos portateis. Os navegadores de internet que antes eram
restritos aos desktops, mas que atualmente estao presentes em quase todos smartphones
sao exemplos destas aplicagoes. Com o suporte a mobilidade de aplicagoes, casos como o
de Bob que esté assistindo um filme em seu desktop em casa, mas quando percebe que esté
na hora de ir para seu escritério trabalhar e mesmo assim deseja continuar assistindo o
filme, seriam suportados. Nesta situacao, como ilustrado na Figura 2.4, o player de video
poderia ser migrado para o smartphone ou outro dispositivo mével e Bob permaneceria

assistindo o filme do ponto em que parou em seu dispositivo portétil.

Desktop Pessoal

Dispositivos Moveis

Figura 2.4: Mobilidade de aplicacao
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Entre as estratégias de mobilidade de aplicagao mais utilizadas estao os desktops re-
motos, sistemas de maquinas virtuais ou estacao de trabalho virtual, abordagens com base
em middlewares e cloud services. Entretanto, existem intimeros desafios nesta area, prin-
cipalmente relacionados a inteligéncia envolvida na mobilidade da aplicacao e questoes de

seguranga e privacidade 28, 30].

2.2.2 Mobilidade de rede

A mobilidade de rede implica na capacidade da rede toda se mover sem prejudicar a
conexao entre seus dispositivos (nds) [31]. Neste cenario, a mobilidade esta presente na
infraestrutura e na topologia de comunicagao. As redes de comunicagao sem fio possuem
duas formas de organizagao de sua topologia de comunica¢ao, o modo infraestruturado
com um ponto centralizador da comunicagao, e o modo ad hoc sem um ponto centralizador
e auto organizavel. A mobilidade pode acontecer nessas duas formas de topologia.

As redes Intraveiculares sao exemplos de mobilidade da rede em ambientes infraes-
truturados. As redes intraveiculares, normalmente formadas por um ponto de acesso
oferecendo conexao para outros dispositivos no interior dos veiculos como 6nibus, trens,
avioes, etc. que se movimentam em um trajeto especifico. Dentro desses veiculos o modo
de comunicagao é infraestruturado, e assim, o ponto de acesso se torna um gateway da
rede intraveicular para as redes externas como a Internet. Neste aspecto, & medida que
o veiculo se movimenta o ponto de acesso passa a se conectar em outras diferentes redes
pelo caminho, garantindo a conexao dos dispositivos no interior do veiculo com as redes
externas. Com a movimentacao do veiculo a rede toda em seu interior também esta em
movimento.

Na ilustracdo da Figura 2.5 o Onibus B possui uma rede intraveicular formada pelos
seus passageiros, contudo, o veiculo se conecta com a internet por intermédio de um ponto
de acesso no modo infraestruturado e a medida que se distancia da area de cobertura do
ponto de acesso, passa a se conectar com os outro veiculos (Automdvel C e Onibus A)
durante seu trajeto no modo ad hoc para continuar a oferecer seus servigos e garantir a

conectividade.
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Figura 2.5: Mobilidade de rede

Diferentemente das redes infraestruturadas, a mobilidade da rede é uma caracteristica
inerente as redes ad hoc sem fio, como as MANETs (Mobile Ad Hoc Networks) e as
VANETs. Essas redes nao possuem uma infraestrutura fisica e sao formadas por topologia
dindmica de comunicagao. Como nao ha uma infraestrutura pré-definida, cada né atua
como roteador, encaminhando os pacotes do remetente ao destinatario através de nos
intermediarios. Deste modo, a rede toda pode se mover dentro dos limites de cobertura,

que os pacotes de dados serao entregues ao seu destino.

2.2.3 Mobilidade de dispositivo

A mobilidade do n6 consiste na mudanga de ponto de conexao ao longo do tempo. O né
movel permanece conectado quando se movimenta dentro da &rea de cobertura da rede ou
se desvincula dela e se conecta em outra rede a medida em que se movimenta durante um
trajeto. Esse cenario é cada vez mais comum com a proliferacao dos novos dispositivos
computacionais com suporte as multiplas interfaces de comunicacao (multihoming).

A evolugao dos dispositivos computacionais portéteis como os PDAs (Personal digital
assistant), Notebooks, Tablets, Smartphones, etc. popularizou a mobilidade do né na rede.
Os usuarios portadores destes dispositivos transitam livremente pela area de cobertura da
rede ou até mesmo estabelecendo novas conexoes com outras redes a todo momento. Os

dispositivos moveis passam a suportar multihoming para o estabelecimento de conexao
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sem fio em diferentes tipos de redes, e a sua autonomia energética esta cada vez maior.
Essas caracteristicas favorecem um ambiente de mobilidade irrestrita de seus usuarios nao
limitada a baixa mobilidade mas com suporte as velocidades mais elevadas como no caso
das VANETs [32|. A Figura 2.6 ilustra um cenério de mobilidade de dispositivos de uma

rede para outra ao longo de um trajeto.
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Figura 2.6: Mobilidade irrestrita de dispositivos

2.3 Mobilidade em redes de acesso heterogéneas

Muitos trabalhos ja foram realizados para apoiar & mobilidade em ambiente de rede sem
fio, contudo, ainda nao ha uma estrutura sisteméatica para identificar e resolver os proble-
mas no desenvolvimento eficaz e eficiente de suporte & mobilidade no contexto de redes
sem fio heterogéneas [30]. Inimeras propostas foram apresentadas pela comunidade cien-
tifica tentando encontrar a solu¢ao mais adequada. As estratégias de suporte & mobilidade
em redes heterogéneas sao as mais variadas, abordando a mobilidade da aplicacao, da rede
e do dispositivo.

O trabalho de Ping [33] utiliza uma estratégia de mobilidade em redes heterogéneas
baseada em politica. Os autores argumentam que a sobrecarga do enderego IP, que repre-
senta a identidade do n6 e o endereco de rede ao mesmo tempo, é um grande obstaculo
para a mobilidade. Deste modo, eles propéem o uso dos os protocolos MIP (Moblie IP)

e HIP (Host Identity Protocol) como formas de suporte & mobilidade dos nos. A solugao
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é construida por um esquema de identificador 16gico hierarquico que define um perfil dos
usuéarios formado por duas partes: i) parte formada por informagoes invariantes como Id
do usuario com informagoes da rede, subrede e do no, informagoes de autenticagao, infor-
magoes de contatos etc. i) parte formada por informagoes variantes como informagoes de
localizagao e status corrente. O resultado é uma extensao do HMD (Heterogeneous Multi
Domain) que controla o processo de mobilidade com base nas politicas de cada dominio
de rede.

Kumudu et al. [31] apresentam uma proposta de mobilidade em grupo para redes
heterogéneas. O grupo forma uma rede mével composta por dispositivos computacionais
portateis no interior de veiculos de transporte publico. Os autores propoem a adaptagao
e a utilizagdo do protocolo NEMO (Network Moblity) de redes homogéneas como forma
de suporte a mobilidade de grupos entre redes heterogéneas. A principal estratégia é me-
lhorar o SIP-NEMO (Session Initiation Protocol - Network Moblity) como mecanismo de
gerenciamento de mobilidade. Segundo os autores, a introdugao de SIP-NEMO para faci-
litar o suporte a mobilidade em grupo baseada em sessao e optimizacao de rotas, introduz
uma reducao significativa na sobrecarga de sinalizacao, dai um aumento substancial da
QoS para os usuarios finais.

A estratégia em [34| prevé o uso de multihoming em dispositivos moéveis como forma
de suporte a mobilidade em redes heterogéneas. Neste trabalho os autores propéem o uso
do protocolo SIP (Session Initiation Protocol) com as fungoes pre-call e mid-call para
o gerenciamento da mobilidade. Um usuario de um cliente SIP recebe um identificador
exclusivo que é registrado no servidor SIP, juntamente com seus multiplos enderegos
de rede (IPs). Assim, o SIP associa os identificadores aos enderecos para facilitar a
localizacao do né nas diferentes redes. A funcao pre-call preserva a acessibilidade de um
dispositivo para as solicitagoes de chamadas recebidas quando ele se move entre as redes
IP. A mid-call mantém sessoes em curso quando um dispositivo muda de endereco. Deste
modo, o n6 abre uma nova sessao com seu novo endereco IP e finaliza a se¢ao anterior.
Os resultados mostram que a estratégia reduz a perda de pacotes do né em transicao.

Seguindo a estratégia de dispositivos multihoming, Shin [35] apresenta uma solugao
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para a mobilidade em redes heterogéneas com base na selecao de multiplos caminhos.
Nesta abordagem o dispositivo mével mantém a conexao com varias redes pelas suas dife-
rentes interfaces e a medida em que ele avalia os diferentes caminhos vai se desconectando
das redes com os piores caminhos.

O trabalho de Yannan [36] apresenta uma solu¢do com base em mecanismo de predigao
de mobilidade. A predicao de mobilidade desempenha um papel importante em rede de
acesso heterogénea, pois pode prestar o servigo de gerenciamento de mobilidade, controle
e admissao de chamadas, reserva de recursos, entre outros. O trabalho trata da questao
de como prever a localizacao de um usuario mével em redes heterogéneas. Como solugao
os autores propoem o MPMboLC, um mecanismo de predicao de mobilidade baseado
em logistica de célula. Os resultados alcangados mostram que a predi¢ao com base em
células logisticas sao precisas e auxiliaram na entrega dos dados para os usuarios moveis
em transito.

Um estudo minucioso sobre o processo de mobilidade e os métodos de integracao em
redes heterogéneas foi apresentado por Sivakami [37]. O trabalho discute as solugoes de
gerenciamento de mobilidade com base em: Micromobilidade, processo pelo qual os nos
moveis mudam entre subredes de mesmo dominio, normalmente para reducao de carga; e
Macromobilidade, quando os nés se movem por redes de diferentes dominios, normalmente
em busca de QoS. O trabalho também apresenta uma taxonomia para a classificacao
das solugoes de gerenciamento de mobilidade, além de uma sucinta comparacao entre o
protocolos encontrados na literatura.

O numero de trabalhos que abordam assuntos relacionados a mobilidade é significativo
e vem crescendo nos tltimos anos. A mobilidade dos usuérios em redes heterogéneas é
assistida pelas técnicas de transicoes de conexoes de uma rede para outra. Contudo,
a mudanca de conexao de um ponto da rede para outro, ou de uma rede para outra,
ainda apresenta desafios, principalmente quando a manutencao da conectividade é uma

exigéncia.
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2.3.1 Manutencao de conectividade

O principal objetivo dos usuarios méveis durante um trajeto com redes de acesso dis-
poniveis é a manutencao da conectividade. A mobilidade sem a conectividade continua,
provendo o acesso a informagao de modo oportuno, nao é tolerada pelas aplicagoes, que
cada vez mais necessitam de conexao para seu funcionamento. Os recentes servigos e
aplicagoes, como é o caso dos servigos em nuvem, estao mais dependentes da internet.
Deste modo, a demanda dos usuarios pela conectividade continua durante a mobilidade
¢ muito exigida nos cenarios atuais.

Trabalhos como [38, 39| tém apresentado estratégias para garantir a conectividade aos
usuéarios. Estes trabalhos apresentam a ideia de regiao de conectividade para os usuérios
que se movimentam dentro de uma area restrita de mobilidade. Assim, se o dispositivo
estiver fora de uma &rea definida ele estard desconexo, mesmo existindo outras redes
de acesso na regiao. Diante da proliferagao das redes de acesso de igual ou diferentes
tecnologias de comunicagao proporcionando uma ampla area de cobertura nos ambientes
urbanos, assim como a evolucao dos dispositivos méveis com o suporte de conexao a
diversificadas redes de transmissao, solugoes de conectividade com suporte a mobilidade
restrita do usuarios nao correspondem as demandas mais urgentes.

O desejo pelo suporte & mobilidade com manutencao de conectividade nao se restringe
a apenas uma area pré-definida de cobertura. Os usuarios portadores de dispositivos
moveis anseiam por conectividade irrestrita de mobilidade. As demandas sao por acesso
em toda a regiao urbana, intermunicipal e até um possivel acesso global, tendo em vista a
evolucao das redes de acesso. Neste tipo de ambiente, o gerenciamento da mobilidade ¢ a
questao essencial que suporta o roaming de usuarios de uma rede para outra. O processo
responsavel por sustentar a transicao dos dispositivos moveis de uma rede para outra

garantindo a mobilidade irrestrita com manutengao da conectividade é o handoff [40, 41].

2.3.2 Handoff

O Handoff (transigao) também conhecido como Handover é o processo pelo qual o né se

desconecta de um ponto e se conecta em outro durante sua mobilidade [41]. E por meio
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do processo de handoff que as transigoes de uma rede para outra sao executadas pelos
dispositivos moéveis. De modo geral, cada dispositivo mével permanece conectado a um
ponto da rede também conhecido como estacao base. A area de cobertura de cada estacao
de base é identificada como célula, a dimensao e as caracteristicas da célula dependem do
tipo da rede. A transigdo de uma célula para outra com a manutencao da conectividade

implica na finalidade do handoff.

Tipos e classificagao de handoff

Segundo [40, 42|, o handoff pode ser classificado por vérios fatores, tais como o tipo de
rede, frequéncias de propagagao envolvidas, niimero de conexdes ativas, tipo de trafego
suportado. O modo mais comum de classificagao do handoff é pelo tipo de rede, que pode

ser caracterizado como handoff horizontal ou vertical.

e Handoff Horizontal consiste no processo de transicao de um dispositivo maovel
entre pontos de acesso de redes com mesma tecnologia de transmissao. Por exemplo,
um dispositivo mével transitando com conectividade entre pontos de acesso de uma
rede Wifi 802.11n. O handoff horizontal permite a transicao de conexao por redes

de acesso homogéneas.

e Handoff Vertical implica no processo de transicao do dispositivo moével entre
pontos de acesso de redes com diferentes tecnologias de comunicagao. Por exemplo,
a transicao de conexao a partir de uma estagao de base Wifi §02.11n para uma rede
celular sobreposta é considerada um processo de handoff vertical. O handoff vertical

permite a transicao de conexao por redes de acesso heterogéneas.

Existem dois tipos de handoffs verticais: para cima (upward) e para baixo (downward).
Um handoff vertical para cima compreende a mudanga para uma rede com um tamanho
maior de células e menor largura de banda, tais como as WANs (redes celulares), e um
handoff vertical para baixo consiste na mudanca para uma rede com célula de tamanho

menor mas com largura de banda maior, como as WLANs (redes 802.11).
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Figura 2.7: Handoff vertical e horizontal

Outra classificacao do handoff trata da conectividade envolvida na transicao. Neste

caso o modo consiste de Hard e Soft Handoff.

e Hard handoff acontece quando o né movel finaliza uma conexao com a estagao
base de origem para posteriormente estabelecer um nova conexao com a estacao base
de destino. Nesse processo a conectividade é afetada no momento da transicao de

uma célula para outra, fazendo com que o né fique sem conexao por alguns instantes.

e Soft handoff mantém a conexao com a estacao base de origem enquanto a nova
conexao com a estacao destino nao for estabelecida. Neste caso, a conectividade do
n6 movel nao é afetada, pois ele continuaré a receber dados pelo ponto de acesso de

origem até sua completa transicao para o ponto de acesso de destino.

Outros modos de classificacao do handoff, além dos apresentados sao encontrados na
literatura [40, 42]. Uma taxonomia com uma lista mais exaustiva da classificagdao do
handoff pode ser vista na Figura 2.8, extraida de [42]

Diante dos tipos e das classificagoes apresentadas é possivel identificar que o processo
de handoff configura a possibilidade de transicoes entre redes de acesso homogéneas ou he-

terogéneas. O soft handoff unido ao handoff horizontal garante a mobilidade com suporte
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Figura 2.8: Taxonomia da classificacao de handoff

a conectividade continua em redes de mesma tecnologia. Ja a uniao do handoff vertical
e do soft handoff proporcionam a mobilidade irrestrita dos dispositivos méveis diante de
redes de acesso heterogéneas com suporte a conectividade. Deste modo, a integracao de
diferentes tecnologias de rede de acesso sem fio é necessaria para proporcionar uma “per-
feita” interoperabilidade e convergéncia entre as tecnologias heterogéneas. Logo, o uso de
técnicas de handoff verticais torna-se obrigatérias para assegurar o acesso onipresente aos

usuarios [37].

Fases do processo de handoff vertical

De acordo com [40, 14, 43, 44|, o processo de handoff vertical, garante a conectividade em

redes heterogéneas, é dividido em trés fases: Descoberta, Decisio e Fxecugao.

e Descoberta de Rede. Nesta fase um dispositivo moével procura por redes sem fio
disponiveis. O dispositivo mével deve ativar suas interfaces para receber antincios
dos servicos que sao transmitidos por diferentes tecnologias de redes sem fio. Du-
rante esta fase, o dispositivo moével determina quais redes podem ser usadas e os
servigos disponiveis em cada rede. As redes também podem anunciar algumas de

suas caracteristicas como parametros de QoS e desempenho.

e Decisao de handoff. Durante a fase de decisao de handoff, o dispositivo madvel
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em transicao define qual é a rede a qual tentara se conectar. A decisao considera os
parametros obtidos na etapa anterior e pode depender de varias questoes relaciona-
das com a rede de origem e a rede de destino. Por exemplo, a decisao de realizar o
handoff pode ser feita com base em critérios como a largura de banda de rede, area
cobertura, custo por acesso, QoS e preferéncias do usuario. Maiores detalhes sobre
esse assunto sao tratados posteriormente dado a importancia dessa fase no processo

de selecao de redes de acesso.

e Execucao do handoff. Essa fase realiza a transicao efetiva de uma rede para
outra. Durante a fase de execucao, as conexoes devem ser encaminhadas a partir da
rede de origem para a nova rede de uma forma continua. A fase deve garantir um
processo de transicao suave sem interrupcao de conexao e permitir que o né moével
transite por diferentes redes mantendo os seus fluxos de dados, o que também inclui

a transferéncia de informacgoes de contexto do usuéario.

Intimeros desafios ainda nao foram superados em todas as fases do processo de han-
doff. A coleta de informacoes adequadas das redes disponiveis representam adversidades
a serem superadas. A escolha e a decisao da melhor rede de acesso compreende um toépico
muito discutido, devido as diferentes técnicas, parametros e critérios de escolha. Garantir
a execucao das transigoes entre tecnologias de comunicacao diferentes sem a perda da
continuidade dos fluxos de dados, envolve problemas em nivel de conectividade, encami-
nhamento e entrega confiavel dos dados. Essas questoes sao apenas algumas dentre as
inimeras que ainda necessitam de maiores investigagoes, como é o caso da selecao da

melhor rede de acesso.

2.4 Seguranca em redes heterogéneas

As redes heterogéneas formadas por diferentes redes de acesso com tipo de tecnologias
de comunicagao distintas sao redes concebidas para atender as demandas dos usuarios
por conectividade em todo local e a toda instante. Contudo, as redes heterogéneas além

de necessidade de convergéncia e conectividade com suporte a mobilidade possuem ou-
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tras premissas consideradas fundamentais para sua consolida¢ao. Requisitos como QoS e
principalmente seguranga compreendem tépicos fundamentais.

Os aspectos de QoS e seguranca nao foram planejados durante a concepgao dos mo-
delos correntes de redes em virtude de outras demandas mais importantes para a época.
Nos modelos de comunicac¢ao atuais esses requisitos sao implementados em nivel de apli-
cagao nao fazendo parte da estrutura da rede. Logo, quando oferecidos sao realizados de
forma nao planejada, apenas para satisfacao das necessidades emergenciais. Tratando-se
de seguranca, tal medida esta fadada ao fracasso, pois as solucoes paliativas nao garantem
a estrutura adequada para sustentacao de redes seguras [4]. Deste modo, nas redes he-
terogéneas os mecanismos de seguranca deverao coexistir de maneira integrada a proépria
arquitetura da rede.

A convergéncia de diferentes tecnologias de comunicagao traz consigo alguns proble-
mas, principalmente relacionados as questoes de seguranca. Vulnerabilidades de seguranca
que sao restritas a apenas um tipo de rede poderao se proliferar para todas as outras tec-
nologias de comunicacao com a integracao proporcionada pelos ambientes heterogéneos
[16]. Portanto, os mecanismos de seguranga deverdo ser implantados como parte inte-
grante da arquitetura da rede, ao invés de serem sobrepostos a estrutura basica por meio
de servigos e aplicagoes como ¢é feito atualmente.

Nos modelos classicos de redes de acesso os requisitos de seguranga se concentram nas
camadas mais altas da pilha de protocolos. Isso acontece porque as concepgoes anteriores
nao exigiam certas preocupacgoes como as redes heterogéneas exigem. Aspiracoes para
um paradigma de comunicacao sem limites para as redes heterogéneas mudaram a ma-
neira convencional de atentar para a seguranca da rede, com essa visao, os esquemas de
seguranga devem nao s6 ser garantidas aos usuarios finais locais, mas também proteger as
redes inteiras de individuos maliciosos [45]. Os resultados de pesquisas e projetos apre-
sentados ao longo de varios anos demonstram que seguranca nao recai em uma fungao
singular que deve ser implantada isoladamente em uma tnica camada da rede [1]. Es-
sas solugoes exigem a combinacao de responsabilidades sobre toda a pilha de protocolos,

principalmente sobre as praticas dos processos de comunicagao.
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As abordagens de seguranca concebidas de forma individualizada para cada tipo de
rede nao sao eficazes e necessitam ser repensadas. Estratégias funcionais de protecao, re-
acao e tolerancia que sejam rigorosamente especificas para um determinado contexto, nao
atendem os propositos de escalabilidade e portabilidade inerente as redes heterogéneas.
A proposi¢ao de solugoes genéricas demais podem comprometer sua eficacia e eficiéncia.
Deste modo as exigéncias do novo modelo de rede determinam que as novas solugoes de
seguranca devem ser abertas e extensiveis o suficiente para atender futuras estruturas.

A convergéncia de diferentes tecnologias de comunicagao amplia as opgoes de conectivi-
dade com suporte & mobilidade, mas os problemas de seguranca podem afetar diretamente
a confidencialidade, integridade e disponibilidade dos servicos e aplicacoes de rede. De-
vido a uma infraestrutura convergente, as ameacas a seguran¢a de um tnico ambiente
nao pressupoe o confinamento ao seu dominio de origem e podem facilmente ser propa-
gadas para todas as outras redes [46]. Assim, um ataque limitado a um tinico modelo de
rede poderé ser explorado de modo generalizado em todo ambiente convergente. Deste
modo, estratégias de seguranga que garantam a protegao, reagao e tolerancia a rede contra
vulnerabilidades e ataques maliciosos ou egoista sao fundamentais.

A diversidade de problemas relacionados a seguranca implica em outro desafio que
requer solugoes amplas que atendam ao maior nimero possivel de requisitos. As estra-
tégias atuais tém sido concentradas inicialmente nas abordagens proativas e reativas; no
entanto, a necessidade de mecanismos tolerantes tem levantado muito interesse da co-
munidade cientifica e profissionais de seguranca. As novas condi¢oes das redes requerem
garantias a continuidade e disponibilidade dos servicos e aplicagoes mesmo na presenca
de ataques, intrusoes, falhas e acidentes. Esta abordagem impulsiona as linhas de pes-
quisa sobre protegao, resiliéncia e sobrevivéncia de rede. Embora a jungao das abordagens
proativas, reativas e tolerantes sejam fundamentais, a maioria dos projetos de pesquisa,
mesmo aqueles colaborativos, tendem a dedicar maior énfase a um atributo ou a um con-
junto de problemas especifico. No contexto das redes heterogéneas essa tendéncia deve
ser mudada para uma visao mais abrangente, buscando alternativas mais completas.

Além dos problemas de seguranca causados pela convergéncia de redes heterogéneas, a
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constante conexao e desconexao de diferentes dispositivos infectados por virus ou software
maliciosos (malware) devem ser evitadas para minimizar as chances de ataques e manter
a qualidade dos servigos oferecidos pela rede. O perfil ndomade dos usuérios que utilizam
essas redes de forma aleatéria dificulta a criacao de solugoes de seguranca eficazes. As
redes heterogéneas devem garantir e manter o mesmo nivel de seguranca para os usuarios
quando eles estiverem em transi¢ao entre diferentes ambientes [4].

Oferecer seguranca a um ambiente de redes heterogéneas implica uma perspectiva
desafiadora e demanda por solugoes robustas que considerem ac¢oes em diversos niveis de
atuagao, indo desde o meio fisico até as aplicagoes [24, 8]. Nestas circunstancias, muito
ainda pode ser explorado quando se trata de seguranca, principalmente no contexto de
Disponibilidade, Privacidade e Integridade.

A disponibilidade de conectividade, servicos e aplicacoes diante de ameacas como ata-
ques, intrusoes, falhas, acidentes, entre outros, principalmente em ambientes em que a mo-
bilidade predomina, implica em complexidade e desafios [5|. Essa complexidade aumenta
consideravelmente em ambiente com redes heterogéneas que herdam todos os problemas
existentes em cada modelo de rede.

A privacidade de servicos e contetido torna-se importante para os usuérios, a fim de
anonimizar sua movimentagao, conexoes no ambiente, localizacao, servigos utilizados e
também dados coletados por sensores ou outros dispositivos, nem sequer conhecidos [47].
Os mecanismos de criptografia receberao maior atencao nestes cenarios por oferecerem
alternativas de ocultacao.

A integridade garante que o estado das informagoes, programas e redes nao foram al-
teradas indevidamente, permitindo determinar a confiabilidade. A confiabilidade implica
em um dos atributos criticos em redes heterogéneas, pois pode influenciar diretamente
na escolha de servicos, aplicacoes e conectividade em redes de acesso. Devido a neces-
sidade de manuten¢ao da conectividade durante a mobilidade em ambientes de redes
heterogéneas de modo seguro, um problema em especial merece ser destacado, trata-se da

confiabilidade e seguranca no processo de transicao por redes de acesso
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2.4.1 Seguranca na transicao por redes

A seguranca dos dispositivos moveis durante a mobilidade entre diferentes areas de cober-
tura demanda soluc¢oes dindmicas e autonomas que sejam tao eficientes quanto as ameagas
de usuarios maliciosos ou mal intencionados. A fase de transferéncia de conexao durante
a mobilidade dos usuarios compreende o momento mais critico e propicio a ataques. A
transicao do n6é mével com desejo de conexao continua a qualquer custo expoe os usuérios
aos ataques e as vulnerabilidades ignorando as premissas basicas de um acesso seguro e
confiavel [15].

Para uma transicao em redes homogéneas em que a mobilidade do n6 ocorre por dife-
rentes areas de coberturas mas apoiados por mesma tecnologia de comunicacao, existem
solucoes de seguranca maduras e consistentes. O controle de acesso, por exemplo, implica
em uma dessas solucoes herdadas do modelo de autenticacao utilizado na telefonia celular.
Esta abordagem funciona com uma estacao gestora da célula que autentica o usuério com
base nas informagoes obtidas de uma central de autenticacao mantida pela operadora, que
armazena todas as credenciais dos usudrios os quais oferece seus servigos [48, 49]. Como a
tecnologia utilizada para a conexao é a mesma em toda area de cobertura, a autenticagao
de usuéario acontece com a consulta em um tnico tipo de base de dados, centralizado ou
distribuido pela rede. As solucoes de seguranca para este modo de mobilidade atuam
na protecao e recuperagao dessas bases de dados com as credencias dos usuarios [48, 49].
Outra abordagem trata da garantia de privacidade das conexoes, apoiado pela utilizagao
de técnicas de cifragem e decifragem de dados trocados na rede.

Embora isoladamente as redes ja estejam mais confidveis e proporcionando conectivi-
dade com determinados niveis de qualidade e seguranca, ainda ha muito a ser feito no
contexto de redes heterogéneas. Em relagao a seguranca, intimeros obstaculos necessitam
ser vencidos para uma conjuntura de ambientes convergentes. Ao contréario da suposi¢ao
de conexoes estaveis sobre a qual incide o desenvolvimento dos protocolos de comunica-
¢ao, o principal desafio em redes heterogéneas esta no descarte da conectividade continua
fim-a-fim (end-to-end), devido a “flutuacao” dos usuérios em diversos pontos de acesso

[5]. A conectividade intermitente advém das interrupgoes (planejadas ou nao) de conexao
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dos usuérios, que migram de uma rede para outra constantemente. Este cenario dificulta
o desenvolvimento solucoes de seguranca triviais, exigindo arcaboucos complexos para

garantir o oferecimento dos servicos de rede diante de variadas vulnerabilidades.

2.4.2 Vulnerabilidades da mobilidade em redes

Para suportar a mobilidade com conectividade continua por redes heterogéneas, as es-
tratégias de seguranga implicam em maior complexidade devido a trés principais fatores:
i) A integracao de diferentes tecnologias de rede de acesso; i) O perfil némade dos usuarios

moveis; iii) A escolha inadequada da rede de acesso.

e Integragao de diferentes tecnologias de rede de acesso

A convergéncia de redes heterogéneas faz com que os problemas de seguranca de de-
terminada rede se propaguem para todas as outras redes integradas. A convergéncia
de tecnologias expoe as redes de comunicacao aos mais diversos tipos de vulnerabi-
lidades que antes eram restritos a cada rede. Os ataques, antes direcionados a uma
determinada tecnologia serao passiveis de uso em toda a infraestrutura convergente,

podendo nao s6 contaminar como tornar indisponivel toda a rede.

e Perfil nomade dos usuarios moveis

Os dispositivos moveis que se conectam em diferentes redes estao sujeitos aos seus
problemas de seguranca, e quando infectados se tornam fontes propagadoras de vi-
rus, Malware, Spyware, etc. de uma rede para outra. A constante associagao e
dissociacao dos dispositivos méveis em diferentes redes nao afastam a possibilidade
de infecgao por codigos maliciosos que abram brechas para futuros ataques. Assim,
ao se conectarem em outras redes esses codigos, oriundos dos dispositivos em tran-
sigao, podem ser proliferados proporcionando portas de entradas (Backdoors) para

atacantes maliciosos ou egoistas na rede.

e Escolha inadequada da rede de acesso

A escolha inadequada da rede de acesso pode causar sérios problemas ao usuario
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como a perda dos servigos utilizados ou até mesmo a inducao de conexao a redes
boicotadas por atacantes maliciosos. A selecao errada pode induzir usuarios a se
conectarem em redes totalmente contaminadas por coédigos maliciosos, resultando
em roubo de informagoes confidenciais, quebra do sigilo de dados e até aquisi¢oes

de credenciais para possiveis futuras personificacoes.

Esses trés pontos de vulnerabilidade representam os principais problemas de seguranga
que podem ser explorados em redes heterogéneas. Evitar a perda de conectividade durante
o transito de um dispositivo em diferentes redes satisfaz uma das premissas béasicas para
um ambiente de rede heterogéneas. No entanto, determinar os niveis de seguranca e
confiabilidade dessas redes para serem usados como um critério de decisao de selegcao da

rede de acesso compreende um dos principais problemas a ser tratado.

2.5 Resumo

Neste capitulo foram abordados os conceitos e fundamentos relacionados ao tema de
pesquisa desta tese. Foram discutidos os conceitos relacionados as redes de acesso hetero-
géneas e seus modos de heterogeneidade. Também foram descritos os modelos e principios
de mobilidade nessas redes com a manutencao de conectividade. Por fim, os aspectos de

seguranga e as vulnerabilidades associados a essas redes foram descritos.
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CAPITULO 3

SELECAO DE ACESSO E ESTRATEGIAS DE SEGURANCA

Esse capitulo discute as técnicas de selecao de acesso e estratégias de seguranca existentes
na literatura. A Secao 3.1 detalha os desafios da interoperabilidade e complexidade de
integracao de conectividade em redes heterogéneas. A Secao 3.2 apresenta os padroes e
normas relacionados & conectividade durante a transicao por diferentes redes de acesso.
A Secao 3.3 descreve o principio sempre melhor conectado, método mais empregado no
processo de selecao de redes. A Segao 3.4 apresenta os algoritmos, métodos, critérios e
métricas utilizados na selegao. A Secao 3.5 descreve as estratégias de seguranga existentes

em rede de acesso, e a Secao 3.6 apresenta o resumo do capitulo.

3.1 Interoperabilidade e complexidade de integracao

Os sistemas de comunicacao do futuro serao cada vez mais complexos, envolvendo varias
tecnologias de redes com diversos recursos e diferentes capacidades [14]. Proporcionar
a interoperabilidade e acesso a essas redes heterogéneas, com objetivo de fornecer aos
usuarios conexao ubiqua a servigos avancados de alta qualidade de uma forma segura,
eficiente, a qualquer momento e em qualquer lugar, ¢ um dos grandes desafios para pes-
quisadores da area. Com a proliferacao das diferentes redes de acesso e a evolugao dos
dispositivos computacionais méveis com suporte a diferentes tecnologias de comunicagao,
a selecao adequada da melhor rede de acesso entre as disponiveis se torna uma questao
critica, ainda sem solugao concreta.

A evolucao do desenvolvimento de dispositivos computacionais moveis e a proliferacao
das tecnologias de redes de acesso possibilitarao a manutencao da conectividade continua.
Logo, o acesso as redes de transmissao de dados nao é e nem serd o principal problema
de conexao. O aumento das areas de cobertura dessas redes de acesso heterogéneas exis-

tentes ja garantiram a abrangéncia de quase todas as areas urbanas, permitindo uma
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conectividade globalizada, mesmo a usuéarios mais remotos aos grandes centros.

Nestes sentido, além da ampla area de cobertura, um elevado niimero de regiao de so-
breposicao de diferentes tecnologias de redes de acesso coexistem, permitindo a escolha da
rede mais adequada para os servigos e aplicagoes dos usuarios. Contudo, a selegao da rede
de acesso mais adequada em um ambiente com miltiplas redes de diferentes caracteristicas
nao é uma tarefa trivial. A escolha equivocada da rede pode causar sérias consequéncias
aos usuarios, como a perda de conectividade, falha intermitentes nos servigos utilizados e
principalmente ameagas e vulnerabilidades de seguranga [50|. Deste modo, a selegao da
rede pode ser considerada um problema complexo, envolvendo um processo de diversas

etapas.

3.2 Padroes e normas em redes heterogéneas

Uma forma de garantir a transicao e a interoperabilidade entre vérias tecnologias de
acesso é a criacao de varias extensoes especificas de midia de acesso. Por exemplo, o
acesso a determinada tecnologia T1 pode ser estendido para interoperar com o acesso a
uma tecnologia T2, enquanto que seria necessario uma outra extensao para garantir a
interoperabilidade com uma tecnologia T3. Da mesma forma, as tecnologias de acesso T2
e T3 exigiriam suas proprias extensoes. Assim, seriam necessarios N x (N — 1) extensoes
especificas de midia para garantir que todas as N tecnologias de acesso interajam umas
com as outras. A complexidade deste tipo de abordagem aumenta na ordem de N? e nao
se adapta bem quando mais tecnologias de acesso sao consideradas [51].

Com o desenvolvimento acelerado das redes de acesso heterogéneas, a comunidade
cientifica e a industria tém direcionado esforcos para garantir a interoperabilidade entre
as redes e a uniformidade dos modos de transicao. Assim, iniciativas de padronizagao
tém sido propostas para definir um modelo comum de acesso em diferentes redes. As
iniciativas propoem o desenvolvimento de normas, padroes e protocolos que sustentem o

funcionamento dessas tecnologias de redes de comunicagao heterogéneas.
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3.2.1 IEEE 802.21

O padrao IEEE 802.21 para redes locais e metropolitanas define os mecanismos de acesso
a midia independente, que facilita as transicoes entre redes heterogéneas. O IEEE 802.21
permite a conexao em diferentes redes de acesso a partir de informagcoes obtidas através
da exploragao dos servigos da fungdo de midia independente de handover MIHF (media
independent handover function), que consiste de um mecanismo para a troca de informa-
¢oes através da midia independente handover MIH (media independent handover) entre
terminais moveis e pontos de acesso fixos da rede [14, 51, 52]. O objetivo do IEEE 802.21
é melhorar a experiéncia do usuéario, fornecendo a funcionalidade MIH, que facilita os han-
doffs iniciados pelo dispositivo mével ou pela rede. De acordo com [51], a especificac¢do

do padrao é constituida pelos seguintes componentes:

e MIHF. Consiste da Funcao MIH composta por trés servigos especificos: o MIES,
MICS e MIIS. O MIES - servico de evento de midia independente, detecta as al-
teragoes de propriedades na camada de enlace e os relata para as interfaces locais
ou remotas. Deterioragao ou indisponibilidade do link sao exemplos de alteragoes
detectadas. Este tipo de servico é fornecido a partir de camadas mais baixas para
as camadas superiores. O MICS - servico de comando de midia independente, for-
nece um conjunto de comandos para o MIH de usuarios para controlar o estado
do link. O MICS oferece comandos para as camadas superiores controlar as cama-
das inferiores em relacao handoff. Os comandos seguem uma direcao de cima para
baixo, em oposi¢ao aos eventos. Os comandos tipicos sao o escaneamento de redes
disponiveis e a configuragao de dispositivos. O MIIS - servi¢co de informacao de
midia independente, fornece informacgoes sobre as redes vizinhas, incluindo a sua
localizagao, propriedades e servigos relacionados. O MIIS oferece o mecanismo para

a recuperacao de informagoes para auxiliar a decisao de handoff.

e SAPs. Os Servicos de Ponto de Acesso definem as interfaces especificas de midia

independentes. Em particular, os SAPs incluem:

— MIH SAP, uma midia independente SAP que fornece uma interface uniforme
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para camadas superiores para controlar e monitorar diferentes ligacoes, inde-

pendentemente da tecnologia de acesso.

— MIH LINK SAP,uma midia especifica SAP que fornece uma interface para o
MIHF para controlar e monitorar um enlace de midia especifica. Para o MIHF
fornecer o MIES e o MICS de um determinado enlace, ele deve implementar

um MIH LINK SAP para essa camada de enlace.

— MIH NET SAP, uma midia independente SAP que fornece servigos de trans-
porte sobre o plano de dados no né local, apoiando a troca de informacoes e

mensagens MIH com o MIHF remoto.

e MIH user. Representam as entidades funcionais que empregam os servigos MIH.
Um usuério tipico de servigos MIH pode ser o gestor de aplicacoes de mobilidade
que usam esses servigos para otimizar as transicoes. Por exemplo, os usuarios MIH
podem se inscrever com as MIES para serem notificados quando eventos especificos
e importantes para a decisao e o processo de transferéncia ocorrerem [51|. A Figura
3.1 ilustra a estrutura de alto nivel do protocolo 802.21 com o relacionamento entre

seus Componentes.

Segundo [14] a gestao, as politicas e os algoritmos de handoff envolvidos na tomada
de decisao devem ser manipulados por uma entidade externa da selecao de rede e nao
se enquadram no ambito desta norma. Sao necessarias alteragoes nos padroes existentes
de diferentes tecnologias de midia especificas (por exemplo, IEEE 802.3, IEEE 802.11,
IEEFE 802.16, e sistemas 3GPP/3GPP2) para satisfazer as necessidades identificadas pelo
padrao IEEE 802.21 [53].

3.2.2 3GPP TS 23.402 e TS 24.312

As especificacoes SGPP TS 23.402 e TS 24.312, release 11, apresentam um novo elemento
de rede chamado de descoberta de rede de acesso e func¢ao de selegao -ANDSF' (access
network discovery and selection function) que é definido como um sistema de evolugao

de arquitetura - SAE (System Architecture Evolution) para apoiar a descoberta e selegdo
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Camadas Superiores
(IP, SIP, Transporte, Aplicagao)

Servigo de Servigo de Servigo de
Informacgéo Comando Eventos
(MIIS) (MICS) (MIES)

Fungdo do Midia Independente de Handove

(MIHF)
V' N
Servico de Servigo de Servigo de
Informagéao Comando Eventos
(MIIS) (MICS) (MIES)
v

Camadas Inferiores
(Familia de redes 802, 3GPP, 3GPP2, ...)

Figura 3.1: Estrutura em alto nivel do padrao 802.21

de rede de acesso. O ANDSF ¢ implantado na infraestrutura da rede e contém o geren-
ciamento de dados e a funcionalidade de controle para auxiliar os dispositivos méveis no
processo de selecao através do provisionamento de politicas relacionadas a mobilidade dos
dispositivos. A pedido de um n6é moével, o ANDSF pode fornecer uma lista de redes de
acesso disponiveis em suas imediagoes, incluindo informacoes sobre identificador e tipo de
tecnologia da rede de acesso. As politicas de mobilidade implicam nas regras de operagao
definidas e nas preferéncias que afetam as decisdes de mobilidade realizada pelo disposi-
tivo moével. Elas podem indicar se um tipo de tecnologia especifica ou um identificador de
rede de acesso é preferivel em relagao a outro, as condi¢oes em que a mobilidade é restrita
a partir de um tipo de rede para outro, e em que condigoes as politicas a serem aplicadas

sao validas |14, 54, 55].

3.2.3 IEEE 1900.4

O padrao IEEFE 1900.4 define a construcao de arquiteturas de tomada de decisao distri-
buida, permitindo aos dispositivos fazer uso otimizado dos recursos de radio em redes de

acesso sem fio heterogéneas. Especificamente, o padrao tem como objetivo melhorar a
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qualidade de servico de redes sem fio em ambientes de varios radios, através da defini¢ao
de arquitetura e protocolos adequados para facilitar a otimizacao de recursos, incluindo
controle de acesso dinamico de espectro. A reconfiguracao adequada de redes e de termi-
nais sao empregados com base em informagoes trocadas entre os dispositivos moveis e a
rede |14, 56].

Outros padroes nao tao conhecidos ou em fase de desenvolvimento abordam a questao
de selecao e acesso de redes heterogéneas. Essas solugoes ainda necessitam de muitos
testes e investigagoes para se tornarem consolidadas, alguns ainda encontram-se em fases
de definigoes e projeto, sem uma expectativa de utilizacao em cenarios reais. Apesar das
iniciativas de padronizagoes a comunidade cientifica vém constantemente apresentando
trabalhos relacionados a esse assunto. Novas abordagens considerando as iniciativas de

padronizacao sao anunciadas a todo momento como é o caso do principio ABC.

3.3 Sempre Melhor Conectado

O principio Always Best Connected ABC implica na capacidade dos usuarios se conecta-
rem a rede de acesso mais adequada aos servicos solicitados, entre um conjunto de redes
de mesma ou diferente tecnologia de comunicagao disponiveis [14]. A selegdo da rede
de acesso mais eficiente e adequada para satisfazer os requisitos de QoS de aplicagoes
especificas tornou-se um topico importante, cujo foco real é a maximizacao da QoFE (qua-
lidade de experiéncia) do usuario. O ABC se enquadra no ambito da transferéncia de
procedimentos de uma rede para outra, que deve ser flexivel e eficiente, envolve comple-
xas considerac¢oes multicritérios como preferéncias do usuéario, requisitos e restrigoes dos
servigos e aplicagoes, condigoes e recursos da rede e dos dispositivos méveis. Ao mesmo
tempo, os usuarios devem permanecer isentos da heterogeneidade da infraestrutura de
comunicagao, bem como das potenciais modificagoes que possam ocorrer [57]. O interesse
¢é a continuidade do servigo, a robustez, a disponibilidade e consisténcia mantida de forma
transparente ao usuario. Transitar por redes heterogéneas de forma a manter a conec-
tividade continua e garantir que o principio ABC seja atendido, implicam em questoes

desafiadoras. Logo, o processo de selecao da melhor rede de acesso representa o ponto
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de partida para as pesquisas sobre transigao com manutenc¢ao de conectividade em redes

heterogéneas.

3.4 Algoritmos, métodos, critérios e métricas

A selecao da rede de acesso em ambientes heterogéneos é realizada pelo processo de
handoff vertical [43]. Para efetuar as transigoes pelas redes o handoff vertical realiza
as fases de Descoberta, Decisao e Erecugao. Entretanto, a definicao da melhor rede
a ser escolhida depende de uma série de diferentes fatores, tais como, preferéncias do
usuério, capacidades do dispositivo, requisitos da aplicacao, seguranca, recursos de rede
disponiveis e cobertura. Segundo [50], esses fatores combinados com os indicadores chave
de desempenho KPIs (Key performance indicators), que representam um conjunto de
medidas utilizadas para acompanhar as condi¢oes da rede ao longo do tempo, permitem

avaliar os critérios utilizados na decisao sobre a escolha da rede de acesso.

3.4.1 Fase de descoberta e coleta de informacoes da rede

A fase de descoberta envolve a obtencao de informagoes utilizadas na fase de decisao han-
doff. Para coletar as informacoes disponiveis a partir de diferentes fontes, os dispositivos
moveis examinam as redes vizinhas, a fim de descobrir servicos e condi¢oes como taxas
de dados, largura de banda. Como forma de complemento as informacoes obtidas através
do escaneamento, as redes também podem anunciar seus servicos suportados e os para-
metros de QoS utilizados. De acordo com [43], a coleta de informagoes de forma confiavel
¢é crucial para o processo de transi¢ao, pois a decisao de selecao usa esses dados como
apoio para a escolha da melhor rede. A fim de maximizar os beneficios da tomada de de-
cisao, informagoes de todas as camadas das pilhas de protocolos podem ser consideradas.
Contudo, informagoes sobre as preferéncias do usuario sao relevantes para o processo de

decisao, principalmente devido ao seu impacto sobre a satisfacao do usuério final.
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Técnicas de coleta e estimativa de dados

O modo de coleta é fundamental para garantir a confiabilidade e a validade dos dados
coletados. De acordo com [50], na maioria dos casos, as abordagens mais adequadas para
a coleta de valores das alternativas nao sao investigadas nos trabalhos encontrados na
literatura.

A escolha dos valores médios dos estados anteriores essa estratégia de coleta so é efi-
caz em redes com estados relativamente estaveis. Outra opc¢ao seria a coleta dos valores
recentes, que refletem com sucesso as condi¢oes atuais das redes. No entanto, esses va-
lores ignoram as informacoes que podem ser fornecidas por sessoes passadas, e portanto,
presumem que se ocorrer uma anomalia, ela continuara existindo.

A técnica de previsao de dados prever valores de atributos no futuro com base no
historico dos dados. Por exemplo, em funcao da hora do dia e de padrao de uso, muitos
atributos de QoS, como a utilizacao de um ponto de acesso, podem ser previstos com um
certo grau de certeza. A Predi¢ao de dados deterministico pode ser realizada como método
de previsao, tal como médias simples de movimento, médias ponderadas, regressao, entre
outros. As técnicas de previsao utilizadas podem ser representadas como ntumeros fuzzy.

Outra forma de estimativa de dados consiste em probabilidades. Este procedimento
esta relacionado com cadeias de Markov e é, na maioria das vezes, associadas a um
conjunto limitado de parametros de decisao, tais como a relagao de interferéncia de sinal,
probabilidade de bloqueio e probabilidade de terminacao.

Na presencga de informagao imprecisa, a estimativa Bayesiana sequencial, que tem como
base parametros de QoS dinamicos, estimados através da aproximagao de bootstrap, pode
ser realizada. Conceitos de aprendizagem de maquina, como aprendizagem Bayesiana,
podem ser empregados para fornecer inferéncia confidvel sobre o estado da rede a partir
de informagoes incompletas [50]. A Técnica de bootstrap é uma abordagem com base
em computador nao paramétrico, onde nao sao feitas suposi¢oes sobre a populagao, a
partir do qual sao coletadas as amostras. Essa técnica permite estimar as distribuigoes

de probabilidade dos parametros criticos de QoS a partir dos dados obtidos [50].
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3.4.2 Fase de decisao de handoff

A fase de decisao consiste no principal momento da transicao entre redes de acesso hetero-
géneas, uma vez que é responsavel por avaliar e decidir entre as op¢oes de rede disponiveis,
qual é a mais adequada a fim de atender os requisitos do usuéario, proporcionando as co-
municagoes continuas desejadas [43|. A fase de decis@o utiliza as informagdes coletadas
na fase de descoberta de rede para inferir qual rede ¢ a mais adequada para transicao.
Devido as diferentes técnicas e os numerosos parametros envolvidos no processo de coleta,
os pesquisadores tém tentado encontrar a solucao mais adequada para selegao da melhor

rede [50, 58].

Algoritmos de Decisao

Algumas técnicas adotam um modelo mais simplista com base em algoritmos que con-
sideram individualmente critérios definidos e coletados na fase de descoberta de rede.
Segundo [44], entre os critérios mais comuns é possivel colocar em destaque os algoritmos

baseados em:

e Forga do sinal recebido - RSS (Received signal strength). Neste classe a infor-
macao de RSS é usada como o principal critério de decisao de transicao. Vérias
estratégias foram desenvolvidas para comparar o RSS do ponto de acesso atual com
o do o ponto de acesso candidato. Esse critério é amplamente o mais utilizado como

forma de selecao de rede.

e Largura de banda disponivel (Bandwidth). Em determinados algoritmos, a
largura de banda é utilizada no processo de decisao. Quando a demanda de servigos

e aplicagoes necessitam de maiores vazoes esse critério ¢ amplamente utilizado.

e Funcao de custo (Cost function). Esta classe de algoritmos combina métricas
como custo monetario, largura de banda e consumo de energia, em uma funcao
de custo. A transicao é feita comparando o resultado desta funcao para as redes

candidatas.
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e Combinacao. Algoritmos de combinagao tentam usar um conjunto mais completo
das entradas para a tomada de decisao. Normalmente essa classe de algoritmos
combina outros diferentes algoritmos para decidir sobre a melhor rede. Xiaohuan
[44], apresenta uma classificacdo de outros trabalhos que abordam esses modelos de

algoritmos mais simplistas de decisao.

Métodos de inferéncia

Esses métodos realizam anéalises mais completas e complexas dos valores coletados na fase
de descoberta de rede, para conseguir processar a selecao mais adequada. Os métodos de
inferéncia trabalham com valores objetivos e subjetivos na composicao de seus modelos,
que normalmente sao representados de forma analitica. As abordagens seguem diferentes

estratégias como apresentadas na sequéncia:

1. Método de ponderacgao aditiva simples - SAW (Simple Additive Weighting
Method) também conhecido como o método da soma ponderada. A ideia é obter a

soma dos pesos normalizadas de cada parametro das redes candidatas.

2. Método para a ordem de preferéncia por similaridade a solucao ideal -
TOPSIS (Technique for Order Preference by Similarity to Ideal Solution), considera
que a rede candidata selecionada é a mais proxima da solucao ideal possivel e esta
mais distante da pior solucao possivel. A solucao ideal pode ser obtida com os

melhores valores possiveis para cada parametro coletado.

3. Método de ponderagao exponencial multiplicativo - MEW (Multiplicative
Ezponential Weighting Method), também conhecido como o método do produto pon-
derado, utiliza multiplicacao de pesos para mensurar os parametros de classificacao

da rede.

4. Método de eliminagao e escolha expressando realidade - ELECTRE (Elimi-
nation and Choice Ezxpressing Reality), tem como base uma comparagao de pares

entre os parametros das redes candidatos. Os conceitos de concordéancia e discordan-
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cia sao usados para medir a satisfacao e insatisfacao do tomador de decisao quando

se comparam as redes candidatas.

5. Analise hierarquica de processo - AHP (Analytic Hierarchy Process), a estra-
tégia do método AHP é decompor um problema complicado em uma hierarquia de

subproblemas simples e faceis de resolver.

6. Grey Analise relacional - GRA (Grey Relational Analysis), consiste de um mé-
todo de classificagao usado entres as redes candidatas para escolher aquela que tem

o posto mais alto entre as disponiveis.

7. Logica Fuzzy, permite realizar a selecao com base em limiares de qualidade da

rede gerados pelos fuzzyficadores.

8. Rede Neural, utiliza o método de treinamento para o reconhecimento de padroes,
assim a decisao de transicao é tomada caso um padrao seja detectado, como por

exemplo a degradacao ou melhora do sinal.

9. Método sensivel ao contexto - (Contezt-aware) tem como base o conhecimento
da informagcao de contexto do dispositivo movel e das redes, a fim de tomar decisoes

melhores e inteligentes.

10. Teoria dos Jogos, consiste de um método matematico utilizado para compreender
e modelar situacoes competitivas que implicam na interacao entre os tomadores de

decisOes racionais com interesses miutuos e possivelmente conflitantes.

Intiimeros trabalhos encontrados na literatura apresentam maiores detalhes sobre os

métodos de inferéncia apresentados [58, 50, 43, 59, 44].

Estratégias existentes para selecao de melhor rede de acesso

Diferentes formas de inferir sobre a melhor rede de acesso podem ser vistas na literatura.
Algumas estratégias consideram a combinacao de técnicas e métodos apresentados ante-

riormente. A maioria dos trabalhos abordam o problema de selecao da melhor rede como
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um problema multicritério, em que a combinacao de diferentes métricas deve ser levada
em conta para encontrar a rede mais adequada.

Radhika et. al [60] discutem a dificuldade de selecionar a rede 6tima dependendo
do tipo de aplicagao. Os autores mencionam a inexisténcia de algoritmos inteligentes de
selegao de redes para prover melhor desempenho na integragao de redes com dispositivos
multhoming (multi-interface). E proposto o desenvolvimento de um algoritmo de decisdo
de handoff adaptativo e multicritério que utiliza logica fuzzy. O algoritmo considera
valores de forga do sinal recebido (RSS) , custo monetério (C), largura de banda disponivel
(BW), velocidade (V) do dispositivo movel e preferéncia do usuéario (P) para a escolha
da rede de destino. Os parametros sao classificados em altos e baixos para facilitar a
normalizacao e utiliza o método de calculo do vetor de peso.

Bojan et. al [61] realizam uma andlise multicritério para a sele¢do da melhor rede de
acesso. Os critérios utilizados sao classificados em trés categorias: i) Critérios orientados a
rede: caracteristicas técnicas de desempenho do enlace como cobertura, largura de banda,
etc.; i) Critérios orientados a servigo: parametros de QoS oferecidos aos usuarios através
de métricas como atraso, jitter, taxa de erro, taxa de perda. Essa é uma das categorias
mais usadas em problemas de selegdo porque envolve métricas bésicas; e iii) Critérios
orientados ao usudario: sao mais subjetivos e expressam a satisfacdo dos usuarios como
custo do servigo, QoFE (Qualidade da Ezxperiéncia), etc. Para distribuir as informagoes
das métricas entre os dispositivos da rede é usado CPC (Cognitive Pilot Channel).

Farah et. al [62] descrevem a sele¢ao de tecnologias de radio de acesso evitando o
desperdicio de recursos e diminuindo o atraso total no processo de sele¢ao. Eles propoem
algoritmos heuristicos para a selecao de tecnologias de redes de acesso. Os autores adotam
uma abordagem global, em que o sistema aloca o trafego downlink entre duas tecnologias
diferentes 802.11b e 802.11g. A estratégia utiliza os seguintes algoritmos: i) algoritmo
de selecao com base na distancia, influenciado pela poténcia do sinal. Cada usuario
analisa a poténcia do sinal recebido e seleciona a rede com sinal mais forte; i) algoritmo
baseado em probabilidade de distancia. Cada usuério utiliza uma variavel aleatéria e

mede a poténcia recebida verificando se é maior que a variavel corrente, e assim obtém a
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probabilidade de selegao; i) Algoritmo de sele¢ao com base na taxa de pico. O usuéario
seleciona a rede com o pico maximo de sinal de transmissao; i) algoritmo de sele¢ao com
base na probabilidade de pico méximo. Quanto maior a taxa de pico recebido maior a
probabilidade de selecionar a rede.

Ying et. al |63] argumentam a dificuldade de selecionar a rede 6tima a partir de
um conjunto de redes. A existéncia de diferentes tipos de valores utilizados dificulta a
decisao de sele¢ao. Os autores apresentam uma arvore de decisao que usa aprendizado nao
supervisionado com base em um conjunto de dados de treinamento, seguindo as duas fases:
i) fase para rotulagem hipotética para objetos de treinamento; e i) fase da selegao da
rede com base na aprendizagem do conhecimento. Desta forma, é realizado um processo
de aprendizado e selecao para cada interacao.

Joon et.al [64, 65] apresentam uma proposta de gerenciamento autonémico de decisoes
de handoff personalizado em redes heterogéneas chamado AUHO (AUtonomic HandO-
ver). Essa proposta usa ldgica fuzzy e fungoes de utilidade como parte do processo de
tomada de decisao. As preferéncias do usuario sao consideradas como uma forma de
garantir um handoff personalizado. Os autores definem duas métricas objetivas para
analisar o desempenho dos pontos de acesso e apoiar a decisao: i) APAV (Access Point
Acceptance Value), que representa o grau de aceita¢do de um ponto de acesso por usuérios
finais com base nos dados de métricas de preferéncia do usuario ( forga do sinal, qualidade
do servigo, custo ou tempo de vida da bateria) e os requisitos de aplicagao; ii) APSV (Ac-
cess Point Satisfaction Value), que representa o grau com que um ponto de acesso satisfaz
o usuario final com base em seu perfil de usuério, que inclui os pesos de cada item de

preferéncia do usuério.

3.4.3 Fase de execucao de handoff

Esta fase é responsével pela execucao da transicao. Apos a coleta das informacoes reali-
zadas na primeira fase e a decisao da rede a ser utilizada na fase dois, a fase de execugao
efetua uma atualizagao de conexao a rede. Assim, essa fase esta relacionada com a gerén-

cia, execugao e controle das transi¢oes continua, além do gerenciamento de mobilidade do
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dispositivo em transicao.

Geréncia

Durante o processo de transi¢ao, quando um dispositivo moével atinge um novo ponto de
acesso, o sistema executa procedimentos de geréncia das conexoes. Estes procedimentos
normalmente efetuam o Registo, a Associacao, Re-associacao, e as tarefas de Dissociagao
[43]. O registro esta relacionado com a solicita¢ao de acesso a rede. A associagao implica
no estabelecimento de vinculo com a rede. A Reassociacao representa o estabelecimento
de um novo vinculo ap6s um vinculo antigo ser quebrado. A Dissociagao consiste na

desconexao do ponto anteriormente associado.

Execucao

O processo de execugao de handoff acontece de dois modos: 1) Hard Handoff, quando
o n6 movel é conectado a um tnico ponto por vez, assim ao se deslocar de uma area
para outra ele deve se desassociar do ponto de acesso anterior antes de se associar ao novo
ponto. Neste processo ha uma interrupgao de conexao, devido a dissocia¢ao. 2) Soft Han-
doff, neste modo de execucao o né6 mével mantém temporariamente mais de uma tnica
conexao. Neste caso o n6 em transi¢ao se mantém associado a rede antiga até que o novo
vinculo a rede de destino seja completamente estabelecido, garantindo uma transicao sem
interrupcao de conexao e do servigo utilizado [43, 59]. Para alcangar a continuidade em
cenarios de mobilidade, a transi¢ao tem que ser perfeita. Isso significa que a transicao
para a nova rede deve ser transparente para o usuario e sem degradacao perceptivel dos

servicos e de conectividade.

Controle

No processo de transicao deve haver uma entidade responsavel por controlar o handoff
[43]. Habitualmente, a transi¢ao pode ser controlada pela rede ou pelo dispositivo movel.

No handoff controlado pela rede NCHO-(Network-Controlled HandOver), a entidade rede
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tem o controle primario sobre a transi¢cao. Esse modo de controle consiste de uma solugao
normalmente adotada pelos operadores de redes para alcancar fungoes de balanceamento
de carga e de gerenciamento de trafego. No handoff controlado pelo dispositivo moével
MCHO-(Mobile-Controlled HandOwver), o no realiza a transigdo por conta propria. Este
tipo de controle é o caso mais comum, geralmente com base nas avaliagoes preliminares
da rede feitas pelo usuario.

O processo de transicao envolve algumas informagcoes e medigoes obtidas a partir do
dispositivo moével, da propria rede ou de ambos. O handoff auxiliado pelo dispositivo
movel MAHO-(Mobile-Assisted HandOver) acontece quando informagoes e medigoes dos
nos moveis sao utilizados pela rede para auxiliar a transicao. Ja o handoff auxiliado pela
rede, NAHO-(Network-Assisted HandOver), ocorre quando a rede recolhe informagoes que

podem ser utilizadas pelo né moével em sua tomada de decisao e transicao.

Gerenciamento de mobilidade

Uma das questoes chave para a manutencao da conectividade dos dispositivos moveis
em transi¢ao é o gerenciamento de mobilidade. As redes baseadas no protocolo IP pos-
suem iniciativas para suporte & mobilidade. Estas iniciativas funcionam com as camadas
intermediarias da pilha TCP/IP. Os protocolos mais comuns utilizados para suporte a mo-
bilidade em redes IP sdo o MIP v.4 (Mobility Internet Protocol), MIP v.6, SIP-(Session
Initiated Protocol), NEMO-(Network Mobility Basic Support Protocol) e HIP-(Host Iden-
tity Protocol) |59, 43].

Contudo, esses mesmos protocolos de gerenciamento de mobilidade nao se adaptam
as redes que nao utilizam o protocolos TCP/IP. As redes GSM, por exemplo, utilizam
técnicas semelhantes ao Mobile 1P, no entanto, existem peculiaridades que nao sao aten-
didas pelo IP Movel. Dado que cada rede possuir diferentes tecnologias e padroes para o
gerenciamento de mobilidade, é dificil conceber uma solugao que se ajuste a todas as redes
de comunicacao. Uma alternativa para o gerenciamento de mobilidade consiste no uso
de multhoming, onde um tnico dispositivos possui varias interfaces de comunicagao para

as diferentes redes de acesso as quais se conecta. Assim, os dispositivos moveis passam a
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ter diferentes interfaces de conexao que atendam aos padroes especificos de cada rede de
acesso. No entanto, o uso de multhoming implica na necessidade de vérias interfaces de
redes para dispositivos méveis com capacidades computacionais limitadas, que demandam

um gerenciamento dessas interfaces, podendo comprometer o desempenho do dispositivo.

3.4.4 Critérios e métricas de selecao em redes heterogéneas

Para a coleta de informacgoes das condi¢oes da rede e dos dispositivos méveis sao neces-
sarios critérios e métricas que possam orientar a obtencao de dados representativos. A
definicao de métricas adequadas é uma tarefa complexa devido a relevancia dos parame-
tros utilizados. Os paradmetros devem ser potencialmente mensurédveis ou representados
por indicadores que possam ser aferidos. Diante da dinamicidade das redes heterogéneas,
coletar valores de pardmetros representativos ainda é um desafio. Os valores coletados em
determinado instante podem sofrer alteracoes radicais devida as novas condigoes topold-
gicas, infraestruturais e logicas da rede, e nao serem representativos. Deste modo, um
parametro contabilizado em um cenario pode ser diferente e impreciso com a mudanca
desse cenério.

Segundo Ramona [58], os critérios de decisao que podem ser utilizados no processo
de selecao da rede sao classificados em quatro categorias, dependendo da sua natureza:
Critérios baseados na Rede, nos Dispositivos Moveis, nos Servicos e Aplicacoes, e nas

Preferéncias dos Usudrios.

e Critérios com base na Rede. Expressam as caracteristicas técnicas e de desem-
penho das redes de acesso. Estes critérios sao especificados para a rede e nao para
o provisionamento de servigos. Os principais parametros para esse critério sao: co-
bertura, largura de banda, laténcia, e principalmente qualidade do enlace de acordo
com intensidade do sinal recebido RSS (Received Signal Strength), taxa de interfe-
réncia na portadora CIR (Carrier-to-Interferences Ratio), taxa sinal interferéncia

SIR (Signal-to-Interferences Ratio), taxa de erro de bit BER (Bit Error Rate), etc.

e Critérios com base nos dispositivos méveis: Os parametros mais utilizados
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sao velocidade, energia da bateria, informacgoes de localizacao e formas de movi-

mentagao.

e Critérios com base em Servicos e Aplicagoes: Dizem respeito ao QoS oferecido
ao usuario final através de uma série de KPIs. Esta categoria envolve métricas
basicas de QoS de redes de comutacao de pacotes, tais como capacidade dos servigos,

atraso, jitter, etc.

e Critérios com base no Usuario: Sao subjetivos e expressam certos aspectos da
satisfacao do usuario final. Devido & imprecisao, esses critérios sao muitas vezes ex-
pressos em termos linguisticos. Os parametros sao relacionados ao perfil do usudrio,
preferéncias, orcamento, QoFE, entre outros. A Figura 3.2 apresenta uma ilustracao
do exemplo do processo de escolha de melhor rede de acesso com base nos critérios

mencionados.

Critérios de entrada : Tomada de decisao Selecao

Com base na rede

Com base nos dispositivos
a Melhor rede
Inferéncia
Com base em servigos/aplicacdes

com base no usuario

Figura 3.2: Exemplo do uso dos critérios para escolha de melhor rede

Diferentes trabalhos usam os mais variados critérios e métricas como forma de auxilio
no processo de decisao. Outras formas de classificacao das métricas podem ser encontradas
em [59, 44, 43, 66, 50, 67, 40, 58|. A grande maioria dos trabalhos s6 considera critérios

relacionados ao desempenho, deixando de lado critérios relacionados a seguranca.



49

3.5 Estratégias de seguranca existentes

O estudo e a proposicao de estratégias de seguranca sao de fundamental importancia para
a consolidagao de uma infraestrutura basica de suporte & mobilidade continua e segura
em redes heterogéneas. Diferentes abordagens tém sido apresentadas na literatura como
forma de proporcionar seguranca em redes heterogéneas.

Daojing et al. [15] discutem o problema da seguranga e a ineficiéncia dos protoco-
los de autenticacao para os servigos de transigao (roaming) de usuérios em redes sem
fio. Os autores investigam os principais desafios inerentes ao roaming de usuérios e os
categorizam em requisitos obrigatérios e opcionais. Entre os requisitos obrigatoérios sao
apontados a necessidade de: servidor de autenticacao, validacao da inscri¢cao, provisao
de revogagao de usuérios, estabelecimento de chaves, baixa complexidade computacional
e custo de comunicagao, anonimato e nao rastreabilidade, e resisténcia a ataques. Os
autores argumentam que embora as pesquisas no campo de autenticagao de roaming tém
recebido uma atencao significativa, ainda existem muitas questoes que precisam ser abor-
dadas, tais como, a unificacao das credencias e dos métodos de autenticacao para redes
heterogéneas.

Fazirulhisyam et al. [45] sugerem uma abordagem bioinspirada no sistema imunologico
humano pela selegcao negativa e teoria do perigo para a seguranga em redes heterogéneas.
Os autores discutem a dificuldade de conceber um sistema que possa detectar as vulnera-
bilidades em todos os modelos de redes. Deste modo, a selecao negativa ¢é utilizada para
identificar ataques conhecidos, similar a um IDS (sistema de detec¢ao de intrusao) por
assinaturas. Ja a teoria do perigo identifica um invasor mal-intencionado na rede, pelo
fato de reagir as condi¢oes anormais ou de perigo, consequentemente a técnica é capaz de
identificar ataques desconhecidos. Os resultados alcangados mostram que as técnicas sao
complementares e que o uso de ambas proporciona um esquema de mitigagao via zona de
perigo.

Hani et al. [68] discorrem sobre os ataques em dispositivos moveis de usuérios finais e
a sua posterior utilizacao como ferramentas de ataques as redes heterogéneas. Os autores

comentam que as pesquisas existentes sobre a seguranca de redes heterogéneos tém focado
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em seguranca como autenticacao e autorizagao, principalmente, sobre a interface entre
a rede e o operador. No entanto, a protecao do dispositivo moével contra ataques, e
posteriormente como uma ferramenta de ataque a rede se torna uma questao importante.
Uma arquitetura com base em politicas para o gerenciamento de seguranca de redes
4G, focando na detecgao e prevencao de ataques maliciosos é proposta neste trabalho. Os
autores apresentam um sistema de gerenciamento de seguranca que detecta se o dispositivo
movel foi atacado, e deste modo evita utiliza-lo, removendo o acesso do usuario e cortando
sua conexao com a rede.

Glenford et al. [69] propéem um modelo de seguranga para redes heterogéneas com
base na arquitetura Y-Comm. Nesse trabalho os autores discutem as vulnerabilidades de
seguranca em rede heterogéneas 4G, e propoem uma arquitetura de seguranga integrada
para proteger os dados e as entidades da rede de comunicacao. A arquitetura Y-Comm
¢ composta de dois frameworks, um para tratar dos problemas da periferia da rede e
outro para os problemas do niicleo da rede. A estratégia proposta emprega um modelo de
seguranc¢a multi-camada que precisa ser aplicada tanto ao framework de periferia quanto
ao nucleo simultaneamente para proporcionar a seguranga. As camadas de seguranga
descritas atuam no gerenciamento do transporte seguro de dados e na autenticagao de
servigos e dispositivos moéveis. Os autores argumentam que Y-Comm ¢é capaz de oferecer
trés modelos de seguranca de redes distintos: modelo de seguranca de conexao, modelo
de seguranca baseado em anel e modelo de seguranca de handoff vertical.

Jiannong et al. [70] apresentam uma plataforma para a integragdo segura de re-
des heterogéneas sem fio denominada SHAWK (Secure Heterogeneous Advanced Wireless
networK). A abordagem aponta trés questoes chaves de seguranga: o roaming continuo e
seguro por redes heterogéneas, a comunicacao multi-salto segura e a mobilidade de apli-
cagao segura. A plataforma implementa um servidor de autenticacao central em AAA
(authentication, authorization and accounting), o mecanismo de gerenciamento de tran-
si¢oes tem como base o protocolo 802.21, a seguranca de comunicacao multi-salto utiliza
o protocolo OLSR (Optimized Link State Routing Protocol) para que as mensagens se-

jam criptografas, eliminando a bisbilhotagem e garantindo a privacidade. Os resultados
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obtidos por meio de experimentos reais com redes MESH, WLAN e GSM emuladas mos-
tram que esse mecanismo melhora a seguranca das redes sem fio heterogéneas com pouca
modificacao da arquitetura da rede.

Outros projetos aplicaveis as redes heterogéneas também sao encontrados na litera-
tura como o projeto SHAMAN (2000-2002) |70, 71|, que investiga um arquitetura de
seguranga para roaming global em redes heterogéneas com o foco na autenticagao. O
3G Evolution (2005-2008) [70, 72|, que oferece um testbed para autenticagao unificada de
interoperabilidade entre redes UMTS-WLAN. O projeto de mobilidade continua e segura
do NIST (National Institute of Standards and Technology - EUA) (2006- ) [70, 73], que &
centrado na interconexao de redes heterogéneas e nao-interoperaveis. O projeto SeQQoMo
(2000-2004) |70, 74| que tem o objetivo de alcangar a seguranga e o suporte a QoS para a
mobilidade dos nos em redes heterogéneas. O projeto SECRICOM (2008-2012) [70, 75|
que aborda a interconexao de dispositivos e redes heterogéneas seguras e continuas. O
projeto ODTONE (2009- ) |70, 76| que trabalha na implementacao de codigo aberto do
midia independente handoff (MIH) do protocolo 802.21.

Apesar do consideravel numero de trabalhos e projetos relacionados a seguranca em
redes heterogéneas, a grande maioria se preocupa com métodos de autenticacao de usua-
rios durante o estabelecimento de conexao pelas diferentes redes. Devido a transicao de
usuarios com dispositivos moveis de uma rede para outra, o controle de acesso a rede e
seus recursos representa o principal foco abordado. As iniciativas tém sido direcionadas
as formas de reconhecimento e autorizacao de acesso a rede.

Embora o processo de controle de acesso represente etapa fundamental para o ofereci-
mento de seguranga, nao implica na tnica prioridade para garantir uma transicao segura
com suporte & mobilidade continua por redes heterogéneas. A necessidade de uma avali-
acao das condicoes de seguranca da rede para auxiliar no processo de decisao de escolha
da rede de acesso compreende outro ponto de fundamental importancia que pode evitar
iniimeras consequéncias desagradéaveis aos usuérios. Uma anélise das condi¢oes minimas
de seguranca dos dispositivos que desejam acesso & rede também pode evitar danos mai-

ores e garantir niveis de confiabilidade e robustez a rede. Deste modo, uma avaliagao
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miutua das condigoes de seguranca da rede e do dispositivo em transicao auxiliara no de-
senvolvimento de estratégias que proporcionem seguranca tanto para a rede quanto aos

dispositivos moveis em transicao.

3.6 Resumo

Esse capitulo apresenta algumas técnicas de selegao de acesso e estratégias de seguranca
existentes na literatura. Foram detalhados os desafios da interoperabilidade e comple-
xidade de integragao de conectividade em redes heterogéneas, bem como descritos os
padroes e normas relacionados & conectividade. Além disso, foram destacados os algo-
ritmos, métodos, critérios e métricas utilizados no processo de selecao. Por fim, foram

discutidos as estratégias de seguranca existentes em redes de acesso.
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CAPITULO 4

UMA ARQUITETURA PARA O GERENCIAMENTO DE
CONECTIVIDADE EM REDES HETEROGENEAS

Este capitulo detalha a proposta de uma arquitetura para o gerenciamento de conectivi-
dade segura e continua em redes de acesso heterogéneas. A Secao 4.1 descreve as assercoes
do sistema com as hipdteses levantadas e seus objetivos. A Se¢ao 4.2 mostra os requisitos
necessarios para uma conectividade segura e continua. A Secao 4.3 detalha a proposta de
arquitetura para o gerenciamento de conectividade segura e continua em redes de acesso

heterogéneas. A Segao 4.4 resume o capitulo.

4.1 Objetivos e assercoes do sistema

Diferente das concepgoes anteriores, que utilizam somente critérios de desempenho como
forma de avaliacao, a arquitetura apresentada define e utiliza métricas de seguranca de
forma autonomica para estimar as condigoes da rede e dos dispositivos moveis em transi-
¢ao. O uso dos coeficientes de resiliéncia e robustez, entre outras primitivas, permitirao
aos dispositivos tomarem decisao de conexao por redes heterogéneas mais robustas e con-
fidveis. Do mesmo modo, os indicadores de seguranca dos dispositivos possibilitarao as
redes conceder ou nao o acesso e recursos a determinados usuérios em transicao.

Os objetivos especificos para o desenvolvimento de uma arquitetura de gerenciamento
integrada e adaptativa de conectividade segura em redes heterogéneas precisam conside-
rar a definicao de forma automatizada de métricas quantificaveis de resiliéncia e robustez,
que permitam determinar indices de segurancga da rede e dos dispositivos em transicao;
a utilizagao de técnicas de inferéncia que possibilitem processar os valores das métricas
coletadas para definicao da melhor rede de acesso; o desenvolvimento de uma aborda-
gem de gerenciamento de selecao para melhor rede de acesso com base em métricas de

seguranga e nao somente métricas de desempenho; a possibilidade de conceder ou negar
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0 acesso e recursos a determinados dispositivos analisando seus indicadores de seguranca;
o oferecimento de suporte & mobilidade com conectividade dos dispositivos méveis em
redes heterogéneas; o provimento de transicoes transparentes aos usuarios moveis com
manuten¢ao de conexao ininterruptas por redes de acesso; a garantia de protecao a rede
e aos dispositivos moéveis durante o processo de escolha e transicao para a melhor rede
disponivel.

As assercoes do sistema consideram que a definicao de métricas de seguranga possibi-
litam aferir coeficientes quantificiveis como de resiliéncia e robustez como forma de obter
indicadores de seguranca que podem ajudar na definicao de melhores redes de acesso em
ambientes heterogéneos. A escolha adequada da rede de acesso deve prevenir e prote-
ger os usuarios de conexoes em redes inseguras e boicotadas por individuos maliciosos,
intencionados & atacar e roubar informagoes para futuras personificagoes.

A partir dos indicadores de seguranca de cada dispositivo, a rede pode decidir em
oferecer ou nao o acesso a conexao, como também limitar o uso de recursos para garantir
sua disponibilidade e manter seus indices de confiabilidade. Deste modo, a avaliagao
mutua entre as redes de acesso e os dispositivos em transi¢ao auxiliam no desenvolvimento

de uma solugao de conectividade segura em redes de acesso heterogéneas.

4.2 Requisitos para uma conectividade segura e continua

Os requisitos de um sistema especificam o conjunto de funcionalidades que ele deve prover
para satisfazer as necessidades e restri¢oes a que esta sujeito [77]. A partir do estudo rea-
lizado sobre redes heterogéneas, mobilidade com conectividade, selecao de rede de acesso
e seguranca ¢ possivel determinar e definir um conjunto de requisitos necessarios para a
concepcao de uma abordagem de gerenciamento do acesso seguro em redes heterogéneas
com conectividade continua. Esses requisitos sao classificados em requisitos gerais, re-
quisitos de sele¢ao de rede de acesso, requisitos de transicao, requisitos de mobilidade e

requisitos de seguranga, enunciados na sequéncia.
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4.2.1 Requisitos gerais

Os requisitos gerais compreendem as exigéncias globais para a criacao de uma estratégia
completa de conectividade, mobilidade e seguranca em redes heterogéneas. Esses requisi-

tos sao:

e Conectividade. Requisito referente a conexao em diferentes tecnologias de redes

de comunicacao;

e Continuidade. Preservacao das transmissoes realizadas entre os usuarios, para
tanto, deve-se garantir a entrega/recebimento ininterrupto dos dados dos usuérios

durante transicao de uma rede para outra;

e Acesso otimizado. Assegurar o acesso por redes mais adequadas as necessidades

de cada usuério;

e Seguranca. Protecao mutua a rede e aos usuarios méveis no processo de transicao,

bem como ser um indicador determinante na escolha de melhor rede.

e Confiabilidade. Esse requisito condiciona a mobilidade com conectividade dos
dispositivos moéveis por redes genuinas. No entanto, a execucao de transicoes deve

ser efetuada somente por redes seguras e confiaveis;

e Estabilidade de servicos e aplicagoes. Manutencao do funcionamento de ser-
vigos e aplicagoes de redes garantindo QoS minimo para o bom desempenho da

rede.

4.2.2 Requisitos de selecao de rede de acesso

A escolha da rede mais adequada as necessidades dos usuéarios é um dos desafios da
selecao de redes de acesso. Devido a coexisténcia de diferentes perfis de usuarios na
rede, as estratégias de selecao devem ser simples e eficientes, de modo que os usuarios
menos familiarizados com as tecnologias de comunicacao sejam capazes de usufruir de
seus recursos. Os requisitos de selecao estao relacionados a escolha da melhor rede de

acesso entre as redes disponiveis. Esses requisitos sao:
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Melhor conexao. Selegao de melhor rede de acesso entre redes disponiveis.

Dinamicidade. A selecao da rede deve ser dinamica e de forma transparente e

continua aos usuarios;

Autonomia. Selecao de rede sem a necessidade de interferéncia manual do usuério.
A Sele¢ao deve ser automaética (autondmica) em ambiente multiusuario, multitec-

nologia.

QoE. Respeitar as opgoes do usuario no processo de escolha; para tanto, a selegao

deve considerar suas experiéncias, preferéncias e seu perfil;

Justica. Decisao justa na escolha da melhor rede de acesso. A sele¢ao deve consi-

derar abordagens monocritério ou multicritério para definicao de melhor rede;

Fidelidade. Cumplicidade as etapas essenciais dos métodos de selecao. A selecao

de melhor rede deve obedecer as seguintes etapas:

Definigao dos critérios e métricas de decisao;

Coleta de valores dos parametros das métricas definidas;
— Inferéncia de melhores redes com base na analise dos valores obtidos;
— Classificagao das melhores alternativas encontradas;

— Escolha da melhor rede com base na classificagao.

4.2.3 Requisitos de transicao

Os requisitos de transi¢ao envolvem a mudanca de conexao de uma rede para outra sem que

as trocas de dados sejam comprometidas e nem as conexoes interrompidas. Os requisitos

e Melhor Transicao. As transicoes devem ser efetuadas sempre para as melhores

redes disponiveis;
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e Autonomia. Transi¢oes de modo auténomo que dispensem a intervengao manual
no processo de migragao. As transicoes devem ser transparentes aos usuarios e a

rede de acesso sem interferir em seu desempenho;
e Conectividade. As transi¢coes devem acontecer sem interrupc¢ao de conectividade;

e Continuidade. Manutencao dos servicos e aplicagoes dos usuarios e da rede em
razao das transi¢oes dos usuérios. As transicoes devem ser suaves ao usuério e suas

aplicagoes, como também as redes de acesso;

e Eficiéncia. Transi¢oes de uma rede para outra com pouco ou nenhum atraso nas

conexoes;

e Eficacia. Evitar que os dispositivos moéveis fiquem continuamente migrando entre
duas redes de acesso sobrepostas, para tanto é necessario a execucgao de transigoes

sem efeito ping-pong.!

e Fidelidade. As transicoes entre as redes de acesso devem obedecer as etapas de

monitoragao, sele¢do/decisao e execugao

4.2.4 Requisitos de mobilidade

O suporte & mobilidade nao foi contemplado nos modelos de redes tradicionais devido &
outras necessidades como a conectividade. Atualmente, os anseios sao de mobilidade com
suporte a conectividade em todo momento, assim, a concepcao de qualquer estrutura de
rede que nao contemple os requisitos de mobilidade com manutencao de conectividade esta
fadada ao fracasso. Os requisitos de mobilidade correspondem ao suporte a mobilidade

dos usuérios com seus dispositivos, servicos, aplicagoes. Os requisitos sao:

e Mobilidade ilimitada. Permitir o livre transito entre diferentes redes de acesso.

e Continuidade. Suporte a mobilidade com manutengao da conectividade;

!Constante mudanca entre duas redes que oscilam sua qualidade/desempenho.
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Disponibilidade. Garantir a continuidade de acesso independente da rede e area

de cobertura na qual o usuéario esteja.

Diversidade. Suporte & mobilidade dos dispositivos, as aplicagoes e a rede, de
forma a manter a conectividade e o oferecimento de seus servigos, independente-

mente do elemento moével e do tipo de rede de acesso.

4.2.5 Requisitos de seguranga

Os requisitos de seguranca compreendem linhas de defesa que atuem de modo preventivo,

reativo e tolerante no processo de gerenciamento de selecao, transicao e mobilidade em

redes de acesso heterogéneas. Os requisitos sao:

Integridade. As propriedades originais das redes devem ser preservadas, evitando
que elas possam ser manipuladas por atacantes no decorrer do tempo para induzir

a selecao inadequada da rede de acesso;

Confidencialidade. Restricao ao acesso as informagoes ou a determinadas redes

por dispositivos credenciados, evitando que dados privados possam ser divulgados;

Disponibilidade. Manuten¢ao da protecao dos dispositivos durante seu transito

pelas redes;

Protecao. Garantia que os dispositivos modveis possam se proteger de redes de
acesso boicotadas e inseguras e que as redes também possam estar imunes a agoes

de usuérios maliciosos que transitam por diferentes redes;

Autonomia. As solugoes de seguranga devem ser independentes do tipo de rede de
acesso a que elas estejam vinculadas para garantir a maior abrangéncia possivel de

protecao, reacao e tolerancia.

Adaptabilidade. As abordagens de seguranga devem ser adaptéveis as condigoes

da rede e dos dispositivos méveis;
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e Dinamicidade. Assegurar que os mecanismos de seguranca nao afetem a dinadmica

da rede;

A preocupacao com a seguranca da infraestrutura da rede, com a protecao do trafego
de informagoes, com a integridade e confidencialidade dos dados dos usuarios, etc. tem
aumentado significativamente. As agoes de usuarios maliciosos devem ser reprimidas a fim
de proporcionar ambientes mais confiaveis. Atender aos requisitos minimos de seguranca
com abordagens de protecao, reacao e tolerancia é fundamental para as novas concep¢oes
de estratégias direcionadas as rede heterogéneas.

A lista de requisitos apresentada, apesar de extensa nao é considerada exaustiva e
novas demandas podem ser adicionadas. Para cumprir o conjunto de requisitos apontados,
intimeras técnicas devem ser utilizadas a fim de satisfazer todas as exigéncias. Iniciativas
existentes que atendam a determinados requisitos de modo parcial podem ser ajustados
para uma abordagem mais completa. Deste modo, considera-se que alternativas que
cubram os requisitos indicados proporcionarao acesso seguro as redes heterogéneas com

suporte a mobilidade com manutencao de conectividade continua.

4.3 Especificacao da arquitetura

Esta secao apresenta a definicao de uma arquitetura de gerenciamento integrada e adapta-
tiva (autondmica) que permita acesso seguro as redes heterogéneas com suporte & mobili-
dade com conectividade continua. A arquitetura busca atender ao maior niimero possivel
dos requisitos definidos na Secao 4.2. A arquitetura estd organizada em trés planos de
acao: Plano de Geréncia, Plano de Conectividade e Plano de Sequranca. Além dos trés
planos de acao, a arquitetura consiste de cinco médulos, denominados de Modulo de Co-
leta de Informagoes, Modulo de Decisao, Mdodulo de Transi¢ao, Modulo de Supervisao e
Mdédulo de Seguranga, como ilustrado na Figura 4.1. Esses moédulos estao em todos os
dispositivos moveis e nos pontos provedores de acesso da rede que disponham da solugao.

Os moédulos da arquitetura se relacionam para oferecer um mecanismo de gerencia-

mento de conectividade segura e continua em redes de acesso heterogéneas. O processo
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Figura 4.1: Arquitetura para o gerenciamento de conectividade

de transicao é realizado a partir das etapas de monitoramento, decisao e execucao efe-
tuados pelos modulos de Coleta de Informagoes, Decisao e Transi¢cao respectivamente.
Dois novos moédulos sao adicionados ao processo para garantir uma geréncia autondmica
e segura das transicoes com manutencao da conectividade. O modulo de Supervisao é o
responsavel pelo monitoramento e controle de todos os relacionamentos entre os demais
modulos da arquitetura, bem como o gerenciamento de servicos relacionados a transigao
entre redes heterogéneas com manutencao de conectividade. O médulo de Sequranc¢a tem
o papel de proteger as etapas do processo de transi¢ao e do gerenciamento, e oferecer novos
critérios e métricas que possam ser aferidas e utilizadas como indicadores de seguranca
da rede e dos dispositivos moveis, auxiliando desta forma na escolha da melhor rede de
acesso ou no dispositivo candidato & conexao. A descri¢ao e o detalhamento dos médulos

da arquitetura sao apresentados na sequéncia.
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4.3.1 Mobdulo de coleta de informacoes

O Modulo de Coleta de Informagoes é responsavel pela entrada dos dados para auxiliar na
decisao da melhor rede de acesso. Esse modulo é composto de dois componentes, chamados
de componente de Caracteristicas e componente de Métricas. O primeiro componente
define quais critérios sao utilizados na coleta dos dados empregados na escolha da rede.
As caracteristicas podem ser definidas com base nas Preferéncias do Usudrio, como o custo
a ser pago pelo servico, a experiéncia do usuario vivenciada com determinado recurso, a
rede, a aplicagao, dentre outros critérios diretamente ligados ao usuario. Outros critérios
tém como base os Dispositivos Mdoveis que analisam informagoes referentes & mobilidade
do dispositivo, recursos disponiveis, e demais informacoes do dispositivo moével. Critérios
com base nos Servicos e Aplicagoes que dispoem sobre as caracteristicas essenciais as
aplicagoes de rede como largura de banda, atraso, taxa de entrega, etc. Os tltimos critérios
tém como base a Infraestrutura da Rede dispondo sobre as caracteristicas exclusivas da
rede de acesso tais como area de cobertura, topologia e modelo de propagagcao.

O segundo componente do modulo de Coleta de Informagoes esta relacionado com as
métricas utilizadas para aferir valores dos critérios definidos. Comumente essas métricas
estao relacionadas com a questao de qualidade ou desempenho e avaliam quantitativa-
mente o comportamento de determinado sistema/processo em um instante de tempo con-
tinuo ou discreto. Contudo, outras métricas podem ser utilizadas sem estar diretamente
relacionadas a qualidade ou desempenho, como ¢é o caso da seguranca.

As informagoes obtidas pelo Mddulo de Coleta de Informagoes sao a base para a clas-
sificacao da melhor rede. Assim como as informagoes sao utilizadas pelo dispositivo mdvel
para classificar as melhores redes, as redes também utilizam as informagoes referentes aos
dispositivos moéveis obtidas nesta fase para classificar os nés candidatos a fazerem parte

da rede de acesso.

4.3.2 Mobdulo de decisao

O Modulo de Decisao define a melhor rede de acesso ou os melhores dispositivos candidatos

a conexao. O modulo é formado por dois componentes: o componente de Inteligéncia
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Cognitiva e o componente de Selecio e Escolha. O componente de Inteligéncia Cognitiva
é composto por um elemento de Andlise, que é responsavel pela tabulacao e preparacao dos
dados advindos das métricas coletadas no médulo de coleta, um elemento de Inferéncia
que processa os dados das diferentes redes ou de diferentes dispositivos e os encaminha
para o elemento de Classificagio que é responsavel por ranquear as melhores redes de
acesso entre as redes disponiveis ou os melhores dispositivos méveis candidatos a fazer
parte da rede.

O componente de Selegao e FEscolha tem como finalidade a indicagao da melhor rede
de acesso ou melhor dispositivo candidato com base na ordem criada pelo elemento de
Classificacao. A partir desta informacao a decisao é encaminhada para o proximo modulo
da arquitetura responsével pela execucao da transicao.

O Moadulo de Decisao é considerado o niicleo da arquitetura, pois no seu componente
de Inteligéncia Cognitiva sao definidas as técnicas de inferéncia usadas para encontrar
as melhores redes de acesso ou melhores dispositivos candidatos a fazer parte da rede.
Diferentes técnicas de inferéncia como as apresentadas na Se¢ao 3 podem ser utilizadas de
forma individual ou mesmo combinadas para a obtencao de maiores indices de precisao.
O resultado da decisao é a indicacao da melhor rede ou dispositivos entre os disponiveis
no momento, e essas informagoes sao encaminhadas para a efetivagao das transi¢coes no

modulo subsequente.

4.3.3 Moébdulo de transicao

O Modulo de Transi¢ao € o responsavel por efetivar as mudangas de conexao de uma rede
para outra a partir dos resultados da escolha de melhor rede ou de melhor dispositivo can-
didato a entrar na rede. Este moédulo é composto por dois componentes: o componente
de Controle e execugao e o componente de Meios de Acesso. O objetivo do componente
de Controle e execugao consiste em efetivar a mudanca de uma rede para outra com a
manutenc¢ao da conectividade e fluxo de dados dos dispositivos méveis. Este componente
faz a negociacao do acesso as diferentes redes disponiveis. O componente de Meios de

Acesso detecta as diferentes redes disponiveis na area de cobertura em que os dispositivos
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transitam. Esse componente realiza uma monitagao com o propoésito de encontrar dife-
rentes redes disponiveis para que elas possam ser avaliadas a fim de encontrar a melhor e
dar inicio ao processo de selecao.

O Modulo de Transicao realiza a migracao de acesso de uma rede para outra em
ambientes heterogéneos. Por se tratar da etapa de efetivacdo da mudanga de rede, ela
¢é considerada uma etapa muito propicia a ataques e descontinuidade das comunicagoes.
No Modulo de Transicao acontecem as trocas de credenciais para o controle de acesso a
rede e essas informagoes devem ser restritas aos usuarios dos dispositivos em transito, e
ao provedor de acesso da rede, evitando que terceiros possam captura-las e fazer uso no
futuro. Apesar do processo de parecer completo, dois novos médulos sdao adicionados a
arquitetura como forma de garantir maior autonomia e seguranca, sao eles o Mddulo de

Supervisao e o Modulo de Sequranga.

4.3.4 Mobdulo de supervisao

O Moddulo de Supervisao é responsavel por gerenciar todas as relagoes entre os outros
modulos da arquitetura, e pelo gerenciamento de servigos diretamente ligados & conectivi-
dade e seguranca das redes de acesso. O modulo possui um componente de Configuracao,
um componente de Recupera¢do, um componente de Comunicacao e outro componente de
Adaptagao. O componente de Configuragao realiza todas as configuragdes dos dispositivos
moveis e dos pontos de acesso da rede para os ajustes necessarios a troca de dados, como
as configuragoes dos enderegos de rede, os ajustes das poténcias de transmissao, dentre
outros. O componente de Recuperac¢ao € responsavel pela restauracao de configuragoes
ou estados dos sistemas que devido a algum acontecimento podem estar inoperantes. O
componente de Comunicagao € o gerenciador das comunicagoes entre os dispositivos mo-
veis e os pontos de acesso da rede. Esse componente é o responsavel direto pela troca de
informagoes como a solicitagao e a concessao ou nao de acesso a rede. O componente de
Adaptacao torna o processo de selecao e a geréncia dos modulos autonémica e adaptativa.

O Mddulo de Supervisdo monitora e controla todos os relacionamentos entre os outros

modulos, sendo o responsével pela caracteristica autonoémica e adaptativa do gerencia-
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mento dos servigos na rede, sem a necessidade de intervencao humana e adaptativo as

condicoes de contexto da rede e dos dispositivos moveis.

4.3.5 Mobdulo de seguranca

O Moadulo de Seguranca é um dos principais moédulos da arquitetura, ele tem papel deci-
sivo na sele¢ao de melhor rede de acesso em ambientes heterogéneos. O modulo é formado
por dois componentes distintos: um componente de Indicadores de Sequran¢a e um com-
ponente de Protegio e Defesa. O primeiro componente atua em conjunto com o modulo
de Coleta de Informacoes oferecendo a possibilidade de utilizagao de Caracteristicas e
Métricas de seguranca para a andlise e decisao da melhor rede, a partir dos indices de
seguranca da rede e dos dispositivos candidatos a conexao. Essa abordagem é inovadora
tendo em vista que os trabalhos anteriores nao utilizam métricas de seguranca no processo
de escolha de melhor rede de acesso. As Caracteristicas e Métricas de seguranca utilizadas
no processo de decisao devem ser aferidos dinamicamente por parametros quantificaveis
que indicam determinados coeficientes de aspectos de seguranga da rede ou dos disposi-
tivos, como a robustez, fragilidade, resiliéncia, antifragilidade entre outras propriedades
possiveis de serem quantificadas.

O segundo componente, Protecio e Defesa é o responsével por prover a protecao e
a seguranca ao processo de escolha da melhor rede e melhor dispositivo, evitando que
usuarios maliciosos ou mal intencionados interfiram no processo de decisao de forma a
induzir o erro na escolha adequada. O componente de Protecao e Defesa é formado por
dois elementos. O primeiro elemento é responsavel pelas acoes Preventivas, Reativas e
Tolerantes que devem ser oferecidas pelas estratégias de protecao e defesa do sistema.
O segundo componente compreende os Esquemas de Controle para as agoes preventivas,
Reativas e Tolerantes. O componente de Protecao e Defesa esta diretamente relacionado
aos principios de Confidencialidade, a Integridade e a Disponibilidade que devem ser
assegurados aos modulos de Coleta, Decisao e Transi¢ao, moédulos propicios a agao de
atacantes.

O Moadulo de Sequranc¢a é a base para o gerenciamento de sele¢ao segura, dinamica e
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adequada da melhor rede acesso em ambientes heterogéneos. Esse modulo proporciona
a selecao com base em indicadores de seguranca diminuindo as chances de uma escolha
equivocada por redes de acesso boicotadas, ou permitindo que usuarios mal intencionados
facam parte e usufruam dos recursos da rede. Outra vantagem do moédulo é a protecao
que ele proporciona para as fases de coleta de informacoes, decisao e execucao das transi-
¢oes por diferentes redes de acesso. Essa caracteristica evita que atacantes interfiram na
transicao entre redes, induzindo os usuérios ou os provedores de acesso ao erro de selecao
e causando danos maiores apds a conexao estabelecida.

A arquitetura apresentada atua de forma integrada e adaptativa, permitindo acesso
seguro as redes heterogéneas com suporte a mobilidade com conectividade continua. A
arquitetura prové um acesso otimizado pela sele¢ao de rede mais adequada, a continuidade
de conectividade dos dispositivos que transitam de uma rede para outra, a seguranca no
processo de selecao da rede de acesso ou de dispositivos candidatos ao estabelecimento de
conexao, a transicao por redes confiaveis e a garantia de estabilidades de conectividade

dos servicos e aplicacoes de redes.

Taxonomia de segurancga

Para categorizar os desafios inerente ao Mddulo de Sequranca é apresentado uma taxo-
nomia ilustrada na Figura 4.2. Essa taxonomia classifica os esquemas de seguranca em
solugoes, técnicas, linhas de defesa e principios, que devem ser analisados para quantificar
os indicadores de seguranca da rede ou dos dispositivos em transicao por redes hetero-
géneas. Essa categorizacao permite identificar uma sequéncia logica das estratégias de
seguranga e correlaciona-las com os principios nos quais sao baseados.

Os Principios de seguranca sao divididos em Fundamentais e Secunddrios; os princi-
pios fundamentais compreendem a Confidencialidade, Integridade e Disponibilidade, que
sao a triade base para qualquer abordagem de seguranca. A partir do relacionamento dos
principios fundamentais, sao definidos outros principios de seguranca secundarios, como
a Privacidade, o Anonimato, a Legalidade, a Autenticidade. A relacao da confidenciali-

dade e da privacidade geram o anonimato, a confidencialidade, legalidade, integridade e
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Figura 4.2: Taxonomia de seguranca

disponibilidade compoem a auditoria, a mesma logica é utilizada em outros principios,
como ilustrado pelas relacoes na Figura 4.2.

No outro lado da taxonomia estao as Linhas de Defesa classificadas como Preventiva,
Reativa e Tolerante que sao desenvolvidas para a protecao contra ataques e usuarios
maliciosos. Para a concepcao das Linhas de defesa é necessaria a utilizacao de diferentes
Técnicas que garantam mecanismos de prevencgao, reagao e tolerancia. Entre as técnicas
de prevencao estao o controle de acesso, a criptografia e os filtros de pacotes que realizam
analises prévias dos dados trafegados na rede. Dentre as técnicas de reacao, a detecgcao
¢ a principal, por onde se iniciam as agoes de contramedidas. Para a linha de defesa
tolerante, a mitigacao representa a técnica em destaque.

As Solugoes sao implementadas a partir das técnicas para executar as agoes da linha de
defesa, e consequentemente satisfazer determinados requisitos dos principios de seguranga.

Dentre as técnicas de controle de acesso estao as solugoes com base em autenticacao, troca
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de credencias, etc. Para a criptografia existem as solugdes com os certificados digitais,
troca de chaves publica-privada, dentre outras. Para as técnicas de filtragem, existem as
solugoes de Firewall, sniffers, proxys, etc. Para as técnicas de detecgao, consideram-se
solugoes com base nos hosts, rede ou solugoes hibridas. Para as técnicas de mitigagao,
existem as solugoes inspiradas na redunddncia, nas abordagens probabilisticas e/ou bio-
inspiradas. Apesar de ampla, a taxonomia de seguranca apresentada nao é considerada
exaustiva e novas solucoes, técnicas, linhas de defesa e principios podem ser adicionados.
Com a definicao da taxonomia, o processo de quantificagao de seguranca sera facilitado,
tendo em vista que a anédlise pode ser realizada em diferentes niveis para auxiliar na

medicao dos coeficientes de seguranca.

4.4 Resumo

Este capitulo apresenta uma arquitetura para o gerenciamento de conectividade segura
e continua em redes de acesso heterogéneas. Foram discutidas as assercoes do sistema
com as hipoteses levantadas e os objetivos da arquitetura. Também foram definidos os
requisitos para uma conexao segura e continua em redes de acesso, e foram detalhados os
modulos, os componentes e as relacoes entre os moédulos da arquitetura de gerenciamento

de conectividade.
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CAPITULO 5

INDICADOR DE RESILIENCIA DE CONECTIVIDADE EM
REDES HETEROGENEAS

Esse capitulo apresenta o indicador de resiliéncia de conectividade em redes heterogéneas,
utilizado para anéalise das condigoes de seguranca das redes de acesso. A Secao 5.1 des-
creve a caracterizagdo do ambiente de rede utilizado. A Segao 5.2 define a métrica de
antifragilidade de conectividade usada como indicador das condigbes de segurancga das
redes de acesso. A Segao 5.3 apresenta a arquitetura de um sistema indicador de resi-
liéncia de conectividade em redes heterogéneas, bem como seu funcionamento. A Segao
5.4 mostra a avaliacao do sistema, como também a descri¢ao dos resultados e a Secao 5.5

apresenta um resumo do capitulo.

5.1 Caracterizacao do ambiente de rede

Esta secao descreve as premissas e defini¢coes de conectividade e dos enlaces criticos para
redes heterogéneas sem fio. O sistema é caracterizado por uma rede heterogénea formada
por diferentes tipos de tecnologias de comunicacgao. Os dispositivos que compoem a rede
sao moveis e migram suas conexoes de uma rede para outra & medida que se movem.
Os provedores de acesso de cada rede sao fixos e possuem informacoes completas sobre
a topologia de conectividade da rede. O modelo de conectividade da rede e a criticidade

dos enlaces de comunicacao sao detalhados a seguir.

5.1.1 Modelo de conectividade da rede

A conectividade da rede consiste na existéncia de uma conexao, direta ou através de enla-
ces intermediarios, entre quaisquer dois dispositivos na rede, independentemente do tipo

de tecnologia utilizada. A natureza dindmica das redes heterogéneas sem fio é resultado
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da mobilidade dos dispositivos ou do uso de diferentes tecnologias de comunicagao. Um
grafo dinamico nao direcionado G = (V, E), representa a rede heterogénea sem fio, em
que V corresponde a um conjunto finito de vértices que representam os dispositivos (nos)
da rede, e F um conjunto finito de arestas indicando os enlaces (links) entre os pares de
dispositivos. Os grafos dindmicos sao atualizados pela inser¢cao ou remocao de vértices e
arestas a qualquer momento. Assim, dada uma aresta e = {u,v} € F, ela é incidente em
uewv € V. Logo, uma aresta entre u e v representa um enlace na rede entre os respectivos
nos com comunicagao em ambos os sentidos [78].

O grafo G’ obtido a partir de G representa um instante qualquer ¢, em que a rede
estd conectada. Assim, em cada instante ¢, existe um grafo conexo para a topologia de
conectividade da rede. Um grafo G’ é dito conexo, se existe um caminho P! para quaisquer
u,v € V. Logo, um caminho significa uma sequéncia de vértices tal que de cada um de
seus vértices ha uma aresta para o proximo vértice da sequéncia, assim um caminho entre
dois vértices u e v em G’ significa uma sequéncia de arestas em F que liga uma sequéncia
de vértices em V. Deste modo, G’ é chamado conezxo, se para cada u,v existe um P*. Na
rede, um caminho compreende uma conexao (rota) entre dois nos ligados diretamente ou
através de nos intermédios, independente do tipo de tecnologia de transmissao utilizada.
A distancia d(u,v) entre os dois vértices u e v corresponde ao nimero de arestas que existe
no caminho entre u e v. O caminho minimo P indica um caminho de distdncia minima
d(u,v). A distdncia entre dois nés na rede consiste no nimero de enlaces existentes na

conexao, e o caminho minimo corresponde a uma conexao com menor nimero de enlaces.

5.1.2 Modelo de enlaces criticos na rede

Um enlace critico corresponde a qualquer enlace que se quebrado, por algum evento inespe-
rado, desconecta a rede gerando uma falha de conectividade. Sendo assim, dado um grafo
G’ um corte Cg representa uma particao dos vértices V' em dois subconjuntos disjuntos
{X,Y}, unidos por pelo menos uma aresta. Este corte Cg indica os enlaces criticos, os
quais sao mais propicios a falhas de conectividade da rede, causando sua separacao em

pelo menos duas novas redes distintas. Um cut? de G’ corresponde a uma divisdo nos
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conjuntos {X,Y} em que u € X e v € Y. O tamanho de Cg consiste no namero de
enlaces criticos que, se removidos, desconectam a rede. O corte minimo (mincut) de um
grafo G’ compreende um C com o menor nimero de arestas, ou seja, 0 niimero minimo
de enlaces criticos, que se falhos resultam em uma interrupc¢ao da conectividade da rede.
A identificacao do corte minimo ajuda a apontar enlaces vulneraveis em uma conexao de
rede.

Uma drvore de corte minimo T de G’ corresponde a um grafo induzido pela remocao
de arestas, de modo que exista apenas um tnico caminho, de menor distancia, para
qualquer dois vértices u e v de G'. Formalmente, T¢ consiste em uma arvore tal que,
para cada u,v € V, um corte induzido pela remo¢ao do conjunto de arestas de P} em
Te é um mincut? de G'. Para a rede, T significa uma subrede formada com conexdes
de menor niimero de enlaces entre quaisquer dois dispositivos, sem a existéncia de rotas

alternativas entre eles. A descoberta do corte minimo auxilia na identificacao de pontos

de vulnerabilidades de enlaces na rede [79].

5.2 Antifragilidade de conectividade

Esta se¢ao apresenta a métrica antifragilidade de conectividade (AC). Essa métrica per-
mite avaliar o nivel de criticidade de conexoes de uma rede sob interrupc¢oes. Por criti-
cidade, considere a probabilidade de desconexao resultante de interrupcgoes causadas por
ataques, falhas, acidentes ou situagoes inesperadas. Esta métrica fornece informacoes
para ajudar os dispositivos em transi¢ao por redes heterogéneas a escolher a melhor rede
de acesso em &reas de sobreposicao, além de possibilitar a rede a “aprender"com as suas
condicoes e estar preparada para lidar com elas de modo autéonomo.

A métrica tem como base o conceito de antifragility que vai além da capacidade de
resiliéncia e robustez, promovendo a autoaprendizagem e auto-adaptacao, suportando
falhas e aplicando mecanismos de baixo custo capazes de resolvé-las [80]. A antifragilidade
tem como premissa que todos os sistemas estao sujeitos a falhas em maior ou menor escala
e em vez de criar somente solucoes para evita-las sao necessarias solugoes para aprender

com as falhas e evoluir. A antifragilidade da rede implica na capacidade de aprender
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com as condigOes prévias e adaptar-se proativamente contra falhas, ataques e eventos
indesejados ou inesperados, independente de serem maliciosos ou nao.

A métrica de antifragilidade de conectividade foi concebida para possibilitar a identi-
ficacao das conexdes mais vulneraveis e quantificar a robustez e seguranga da rede. Esta
métrica permite a quantificacao de um indice de fragilidade da conectividade de redes
heterogéneas e também seu grau de robustez. Deste modo, as técnicas de drvore de corte
minimo e coeficiente de agrupamento (clusterizagao) foram empregadas em sua composi-
¢ao. Essas duas técnicas fornecem informacoes de conectividade da rede e agrupamento
entre os dispositivos, possibilitando calcular um indice geral das condi¢oes de conectivi-
dade da rede.

Se aplicada parcialmente, a métrica AC pode identificar as conexdes mais frageis da
rede usando um algoritmo de arvores de corte minimo. A métrica também pode avaliar
a redundancia de rotas através de conexoes entre os dispositivos por meio do coeficiente
de agrupamento. Essas medidas permitem a rede prever e adaptar suas condi¢oes de

conectividade.

Fragilidade da rede

A fragilidade da rede (NF) esta diretamente relacionada com a vulnerabilidade a falhas
dos enlaces criticos. Desta forma, o calculo da fragilidade tem como referéncia as drvores
de corte minimo, as quais indicam em um grafo a quantidade de enlaces necessérios para
desconecté-lo. As arvores de corte minimo contém todos os vértices do grafo de topologia
de conectividade da rede e um conjunto de arestas ponderadas. O peso de cada aresta na
arvore corresponde ao niimero de enlaces necessarios para a desconexao de um dispositivo
da rede.

Dado um grafo G’ que representa a topologia de conectividade da rede em um instante
t, o algoritmo de arvores de corte minimo retorna um novo grafo ponderado T, O w
representa o peso de cada aresta e W, o conjunto de todos os w do grafo T;. Os pesos
W, correspondem a todos os cortes minimos mincut; entre todos os pares de vértices u, v

de Tc. O mincut! representa o menor nimero de enlaces entre u,v que, se removidos,
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desconectam o grafo T¢.

A fragilidade da rede é calculada a partir da arvore de corte minimo T e do conjunto
de pesos W.. Com base nos resultados apresentados em [81] [82], a fragilidade da rede é
obtida por uma relagao entre o menor e o maior niimero de enlaces expostos a perturbagoes
na rede. NF indica a relagdo entre o peso minimo e o maximo de 7y para todos os
pesos w pertencentes a W,, como mostrado pela Equagao 5.1. Uma topologia com alta
fragilidade corresponde aquela que necessita de um menor nimero de enlaces removidos

para desconecté-la, caso contrario, define-se como topologia de baiza fragilidade.

NF — min{w | YV w € W,}
maz{w |V w e W.}

Robustez da rede

A existéncia de rotas redundantes representa a robustez de conectividade da rede (NR).
Essas rotas se tornam alternativas as falhas de conectividade em uma dada comunicacao,
particularmente entre os vértices criticos (CV), que sao conectados por enlaces criticos.
A robustez é aferida por meio da técnica de agrupamento (clusterizagao), que verifica
as conexoes existentes entre os vizinhos dos vértices no grafo. A partir desta medida,
calcula-se um indice local, para um tnico n6é e um indice global para a rede como um
todo, que serao usados na definicao de NR.

Dado um grafo G’, o vértice v é dito vizinho de u se existe uma aresta entre ambos.
O grau de v corresponde a quantidade de seus vizinhos, denotado por d,. O coeficiente
de agrupamento de v consiste na quantidade de arestas que os vizinhos de v tém entre
eles, dividido pela quantidade total de arestas que v poderia ter. A partir de d,, o maior
ntmero de arestas que v pode ter é dado por B = (d;). Seja d,, o numero real de arestas
que v possui, o seu numero real de vizinhos, o coeficiente de agrupamento de v é definido
pela Equacao 5.2. O coeficiente de agrupamento C,, indica o nivel de redundéancia que
um nd tem em termos de conexoes. Esta medida também indica o nimero de cliques, de

tamanho 3, no grafo de conectividade da rede.
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E 2.d 2
C,=—= = L = 5.2
B dy-(dy,—1) d,—1 (5:2)

O coeficiente de agrupamento local C, dos vértices possibilita calcular um valor global
para a rede toda, Cgiopar- Neste caso, Cgropa € definido como o menor C, entre todos os

vértices de G', como mostrado na Equacao 5.3.

Caiobal = mm{C’v | YVove VG/} (53)

Os valores de Cgiopar € C,, permitem calcular o valor da NR, denotada pela Equagao 5.4.
Esta medida incide sobre os enlaces e os nds mais frageis da rede. NR implica na relagao
entre o Cgrop € 0 méaximo C, calculado para todos os vértices contidos no conjunto
de vértices criticos (CV). Por sua vez, CV corresponde a todos os vértices presentes no

caminho relacionado ao menor corte minimo mincut de T¢.

_ CGlobal
max{C, | Vv e CV}

NR (5.4)

Correlacao da fragilidade e robustez na antifragilidade

As medidas auxiliares NF e NR obtidas respectivamente pelo uso das técnicas de drvore de
corte minimo e coeficiente de agrupamento complementam-se na composicao da métrica
de antifragilidade de conectividade (AC). A primeira medida, NF indica e quantifica as
conexoes mais vulneraveis na rede por meio do processamento de T e W,.. J& a segunda,
NR calcula a robustez dos vértices mais vulneraveis e de sua vizinhanca através de C, e
Caiobar- A utilizacao destas duas medidas combinadas permite localizar os enlaces mais
frageis na rede e posteriormente identificar e quantificar a existéncia de rotas alternativas
entre os noés presentes nos enlaces considerados criticos.

A quantificacdo e localizagao dos enlaces criticos, que (se removidos) podem desco-
nectar a rede, é fundamental para o desenvolvimento de contramedidas para a prevencao
e resiliéncia a falhas na conectividade da rede. Ja a descoberta de enlaces alternativos

entre os nos criticos permite a criagao de acgoes proativas que evitem a interrup¢ao no
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oferecimento dos servicos da rede. A fim de aproveitar esses dois tipos de conhecimento,

a métrica antifragilidade de conectividade, definida pela Equacao 5.5 é apresentada.

AC =1-(ax NF+ B8 x NR) (5.5)

Diferentes obras na literatura [83, 84, 85, 86| utilizam técnicas para a atribuigao de
pesos de importancia dado a cada medida utilizada na composicao de suas métricas. Neste
trabalho, foi utilizado as variaveis a e  para representar o peso de importancia dado a
NF e NR, medidas usadas na composi¢ao da antifragilidade de conectividade. Como NF
representa o ponto de partida para toda a anélise posterior, esta medida tem um impacto
maior no calculo do nivel de antifragilidade das conexoes. A fragilidade da rede indica
os enlaces mais vulneraveis, e com base nesta medida, a ligagao entre os nés fornecida
pelo relacionamento entre seus vizinhos pode ser calculado. Assim, o valor de a que
representa o peso de importancia atribuido a NF tende a ter sempre maior valor do que

[, que corresponde ao peso de importancia dado a NR. Assim, f=1—aea+ =1

5.3 Sistema indicador de resiliéncia em redes heterogéneas

As redes heterogéneas possuem topologias de conectividade dinamicas devido as frequen-
tes conexoes e desconexoes de dispositivos moéveis em transito, e pelo uso de diferentes
tipos de tecnologias de comunicacao. A anélise da disponibilidade de conectividade des-
sas redes ainda representa desafios a serem superados. A anélise da antifragilidade de
conectividade de redes heterogéneas tem como base uma estratégia temporal. Assim, a
cada instante uma observagao das condi¢oes de conectividade deve ser realizada. Esta
abordagem permite uma avaliagao aproximada das condi¢oes reais da rede com base em
seu historico de dinamicidade.

O sistema indicador de resiliéncia na conectividade das redes heterogéneas sem fio cal-
cula os indices de antifragilidade e indica quais redes sao momentaneamente mais seguras
em termos de disponibilidade de conectividade. Essa abordagem possibilita a escolha

adequada do acesso em um ambiente sobreposto por intimeras redes heterogéneas sem fio.
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Além disso, esse indicador auxilia na definicao de estratégias e contramedidas a serem
desenvolvidas para prover principios de resiliéncia e seguranca a rede e aos dispositivos
moveis em transito.

O sistema recebe como entrada informacoes da topologia de cada rede de acesso detec-
tada, extrai um grafo de conectividade, calcula a criticidade dos enlaces e a redundancia
de rotas em cada rede, fornece um indice de fragilidade e robustez da conectividade de
cada uma das redes disponiveis, e a partir desses valores processa o coeficiente de antifra-
gilidade de conectividade dessas redes. Para realizacao destas operagoes o sistema possui

dois modulos: Regra de Condicao e Regra de Aferi¢ao, conforme ilustrado na Figura 5.1.

Sistema indicador de resiliéncia

Regra de Condigao Regra de Afericao

RN Medidor da L _in_dife_d_e_ _
Criticidade de Enlaces | Fragilidade :
T h 4
Topologia Verificador . Medidor da Antifragilidade de
> de Vértices : Criticos Antifragilidade — >
da Rede CaneaividEee 0 Conectividade
A 4
. . 4
[ L_L) Medidor da | lelezds |
Redundéancia de Rotas | Robustez

Figura 5.1: Arquitetura do sistema indicador de resiliéncia

O Modulo Regra de Condi¢ao compreende o componente Verificador de Conectividade
que extrai um grafo de conectividade da rede a partir das informacgoes de sua topologia.
Na sequéncia, verifica a existéncia de caminhos para todos os nos do grafo, constatando
sua conectividade. Se noés isolados forem detectados classifica-se a rede como desconexa,
caso contrario, sua conectividade sera avaliada. Na sequéncia, o grafo de conectividade é
encaminhado para o médulo Regra de Aferigao.

O Moédulo Regra de Afericao, responsavel pelo calculo do coeficiente de antifragilidade
da rede compreende trés componentes: Medidor de Criticidade de Enlaces, Medidor de
Redunddncia de Rotas e Medidor da Antifragilidade. O componente Medidor de Critici-

dade de Enlaces recebe o grafo de conectividade e calcula os enlaces criticos, aqueles que
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se removidos sao capazes de desconectar a rede. A partir desta informacao também é
determinado o conjunto de vértices criticos, aqueles presentes nos enlaces criticos. Esses
enlaces sao referéncia para o célculo do indice de Fragilidade de Conectividade da Rede
ou apenas Fragilidade da Rede (NF).

O componente Medidor de Redunddncia de Rotas utiliza o grafo de conectividade da
rede e o conjunto de vértices criticos processados pelo Medidor de Criticidade de Enlaces
para verificar a existéncia de enlaces entres os vizinhos de um né. A identificagao destes
enlaces permite descobrir a cliques de tamanho 3 no grafo, o que representa a existéncia
de uma rota alternativa entre esses vértices. O resultado desta analise é utilizado para
calcular o indice de Robustez de Conectividade da Rede ou simplesmente Robustez da Rede
(NR). O Medidor de Antifragilidade consiste do tltimo componente do modulo Regra de
Afericao e utiliza a combinacao dos resultados da Fragilidade da Rede e Robustez da Rede
como medidas parciais para calcular o coeficiente de Antifragilidade de Conectividade da

Rede ou simplesmente Antifragilidade de Conectividade (AC).

5.3.1 Funcionamento do sistema indicador de resiliéncia

Para exemplificar o funcionamento do sistema indicador de resiliéncia foi considerado um
cenario em que um usuario portador de um dispositivo computacional mével encontra-se
em uma area de sobreposi¢do de duas (ou mais) redes de acesso heterogéneas sem fio,
como ilustrado na Figura 5.2. Antes de se conectar em qualquer uma das redes o sistema
indicador avalia as condigoes de conectividade indicando os indices antifragilidade de
ambas as redes. Com esse indicador o usuario pode se conectar na rede mais segura em
termos de disponibilidade de conectividade.

O sistema indicador inicia sua operacao a partir de informagoes da topologia de todas
as redes detectadas. Neste exemplo, as informacoes da topologia sao representadas por
uma lista de adjacéncia disponibilizada pelo provedor de acesso de cada rede. O modulo
Regra de Condi¢cao por meio do componente Verificador de Conectividade realiza uma
busca em largura nos dados da topologia da rede e retorna um grafo de conectividade da

mesma. A Figura 5.3(a) ilustra o grafo de conectividade da “Rede A”.
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I Rede A Rede B
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Rede A ® Rede B

NF|NR | g | B |CA NFINR| g | B |CA
66% | 0% | 0,6 | 0,4 | 61% 39% | 20% | 0,6 | 0,4 | 69%

Figura 5.2: Cenario de funcionamento do sistema indicador de resiliéncia

O modulo Regra de Afericao através do componente Medidor de Criticidade de Enlaces
recebe o grafo de conectividade e identifica o conjunto de enlaces criticos através de uma
arvore de cortes minimos. Neste trabalho, a arvore de cortes minimos é obtida por meio
do algoritmo de Gomory-Hu [87]. O algoritmo de Gomory-Hu tem como entrada um grafo
da topologia de conectividade e retorna uma arvore de cortes minimos. A arvore de corte
minimo T e o conjunto de pesos W., obtidos com o algoritmo sao construidos com a
computagao de [V| — 1 cortes minimos [79).

A Figura 5.3(a) mostra um grafo G’ que representa uma topologia de conectividade
da “Rede A” em um instante ¢. A Figura 5.3(b) ilustra uma arvore de corte minimo T¢
extraido do grafo G’ e seus pesos w representam a quantidade de arestas, entre os vértices
indicados, que sao necessérios para desconectar G'. Por exemplo, T ilustrada pela Figura
5.3(b), a aresta tracejada em destaque entre os vértices 4 e 3 possui um peso w de valor
2, o que significa que se duas arestas que conectam os vértices 4 e 3 forem removidas, a
rede sera desconectada.

Na Figura 5.3(b), nas arestas de T, o peso w minimo corresponde 2 e 0 méaximo 3,
para todo conjunto W,. Assim, usando a Equacao 5.1, o resultado é de aproximadamente
0,66, o que indica que o nivel de fragilidade para esta rede corresponde a 66% (em relacao
aos seus enlaces). Com base neste exemplo, o corte minimo envolve dois enlaces diferentes
na topologia da conectividade da rede. Estes dois enlaces sao chamados enlaces criticos
e estao nas conexdes entre os nos 4 e 3, como mostrado na Figura 5.3(c) pelas linhas tra-

cejadas. Logo, os vértices conectados por enlaces criticos sao denominados como vértices
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(a)

()

Figura 5.3: Analise de fragilidade

criticos. Na Figura 5.3(c), os vértices criticos sao 4, 2 e 0.

Em paralelo a operagao realizada pelo componente Medidor de Criticidade de Enlaces,
o componente Medidor de Redunddncia de Rotas também é executado. Esse componente
calcula o coeficiente de agrupamento dos vértices do grafo de conectividade da rede G* para
a obtencao do indice de robustez. A Figura 5.4(a) mostra o coeficiente de agrupamento
local C, calculado para cada vértice e a Figura 5.4(b) mostra o valor do coeficiente de
agrupamento global Cgiepe calculado para toda a rede. Dado que o valor de Cyjopq; implica
no menor C,, calculado para todo conjunto de vértices V' do grafo G', o valor de Cyjopa
para a rede exemplificada pela Figura 5.4(a) corresponde a 0,0. Deste modo, utilizando
a Equacao 5.4, para esse exemplo, tem-se que Cgopar corresponde a 0,0 e o maior C,

equivale a 0,66. Logo, o valor de NR ¢é 0,0, e indica o indice de robustez da rede.

(a)

Figura 5.4: Analise de robustez

O componente Medidor de Antifragilidade recebe os valores dos indices de fragilidade
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e robustez da rede e calcula o valor da antifragilidade através da Equacao ?7. Esse pro-
cedimento realizado para a analise das condi¢oes de conectividade da “Rede A” também
é realizado para a “Rede B”. Assim, a partir dos resultados da antifragilidade de cada
rede o dispositivo mével em transicao podera se conectar na rede de acesso mais segura
em termos de disponibilidade de conectividade. Além disso, uma avaliagdo momenté-
nea das condigoes de conectividade da rede ajuda a evitar que os dispositivos méveis em
transicao se conectem em redes de acesso comprometidas e tenham suas comunicacoes in-
terrompidas. Outra vantagem dos indices inferidos pelo sistema consiste em permitir que
medidas proativas de prevencao possam ser desenvolvidas para evitar a indisponibilidade

de conectividade da rede garantindo resiliéncia e seguranca.

5.4 Andalise do sistema indicador de resiliéncia de conectividade

Esta secao apresenta uma avaliagao da eficacia do sistema indicador de resiliéncia, por
meio da métrica de antifragilidade de conectividade. Foram realizados dois estudos de caso
para a avaliacao. O primeiro estudo analisa uma rede mesh de tecnologias heterogéneas
e topologia dindmica e o segundo estudo considera uma rede celular 3G de tecnologias de

transmissao heterogéneas, topologia estéatica e diferentes operadoras de servigo.

5.4.1 Metodologia e avaliacao em redes de topologia dindmica

A analise do sistema indicador de resiliéncia em redes de topologia dindmica foi reali-
zada utilizando tragos reais da rede mesh do projeto UCSB MeshNet da Universidade da
Califérnia em Santa Barbara, nos Estados Unidos. A rede é composta por 19 nés que
operam nos padroes 802.11a/b, criando uma rede heterogénea em termos de seus padroes
de comunicagao [88]. Os dispositivos moveis conectados na rede fazem transi¢oes de suas
conexoes durante a sua mobilidade pela area de cobertura, mudando constantemente a
topologia de conectividade da rede. Os dados utilizados resultaram de testes realizados

em 2007 e foram disponibilizados no repositério web CRAWDAD!.

thttp://crawdad.cs.dartmouth.edu/meta.php?name=ucsb /meshnet
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A base de dados é formada por 900 arquivos contendo as listas de adjacéncias da
topologia da rede. Cada arquivo representa um instante com as condig¢oes de conectividade
da rede. Com o objetivo de avaliar apenas os instantes em que a rede era conexa, foram
subtraidos os arquivos que continham instantes em que a rede era desconexa, resultando
em 577 arquivos. Cada linha dos arquivos determina as conexoes entre os nés. O primeiro
elemento da linha consiste no endereco IP de um né especifico, seguido de uma lista que
contém o endereco IP com quem o primeiro né tem conexao.

Um exemplo pode ser

visualizado no quadro a seguir.

\ 10.1.1.2 10.1.1.60 10.1.1.9 10.1.1.100 10.1.1.103 10.1.1.5 \

Essa linha representa as conexdes do n6é 10.1.1.2. Nesse instante, ele possui conexoes
com os noés 10.1.1.60, 10.1.1.9, 10.1.1.100, 10.1.1.103 e 10.1.1.5. Para a representacao

conectividade da rede, a Figura 5.5 ilustra seis topologias da mesma rede em diferentes

instantes t.

R T

t+3 t+4 t+5

Figura 5.5: Exemplos de grafos de conectividade da rede em diferentes instantes
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A partir do grafo de conectividade é possivel definir uma estrutura de dados para
operacao do componente Medidor de Criticidade de Enlace calcular o indice de fragilidade
da rede, através da execugao do algoritmo de &rvores de cortes minimos de Gomory-
Hu [87]. O componente Medidor de Redunddncia Rotas processa o indice de robustez
através do calculo do coeficiente de agrupamento. A biblioteca LEMON fornece diversos
algoritmos e estruturas de dados proprias para a manipulagao de dados relacionados a
teoria de grafos [89]. Neste trabalho, a biblioteca LEMON foi utilizada para extrair a
arvore de corte minimo de cada topologia utilizada.

Um script Python foi implementado para automatizar todo o processo de anélise
dos vérios arquivos e grafos. O script faz a leitura e o tratamento dos dados para a
biblioteca LEMON e nessa etapa as informagcoes necessarias sao coletadas para o célculo
do coeficiente de agrupamento. Na etapa seguinte o algoritmo de Gomory-Hu é executado
e o coeficiente de agrupamento é calculado. A partir do algoritmo, os cortes minimos sao
calculados. Na tltima etapa o valor de Antifragilidade da rede é processado e o script

organiza esses dados em uma tabela para analise futura.

5.4.2 Descricao dos resultados

Os resultados apresentados e discutidos com base na avaliacao da fragilidade, robustez
e antifragilidade da conectividade da rede, obtidos pelo sistema indicador de resiliéncia

para redes heterogéneas.

Avaliacao da fragilidade

A fragilidade alta consiste na menor quantidade de enlaces necessaria para a desconexao
da rede. A fragilidade baiza consiste na maior quantidade de enlaces criticos para a
desconexao. Assim, quanto menos enlaces necessarios para desconectar a rede maior sua
fragilidade, quanto mais enlaces necessarios para sua desconexao menor ¢ a fragilidade da
rede. O algoritmo de arvore de corte minimo de Gomory-Hu foi utilizado para quantificar
o conjunto de enlaces necessarios para a desconexao da rede, bem como, identificar a

localizagao desses enlaces, considerados criticos.



82

A Figura 5.6(a) ilustra um grafo G’ representando um determinado instante ¢ de
conectividade da rede MeshNet. Ao aplicar o algoritmo de Gomory-Hu obtemos a arvore
de corte minimo, Figura 5.6(b), e partir desta arvore, podemos identificar que a quantidade
minima de arestas necessarias para a desconexao do grafo é seis (indicada pelo peso da
linha pontilhada), as quais conectam o né 4 ao restante da rede. A partir da quantidade de
arestas que desconectam a rede, realizamos a identificacao e a localizagao destas arestas no
grafo original, indicadas pelas linhas tracejadas na Figura 5.6(c). As arestas que conectam
o no 4 aos noés 3,5,21,100,101 e 102 sao os enlaces criticos da rede no instante t. Deste

modo, ao remover apenas esse conjunto minimo de enlaces, desconecta-se a rede.

Figura 5.6: Anélise do grafos de conectividade no instante ¢

Posterior a analise de um instante especifico, foi realizado o processamento de todos
os arquivos representando as condicoes globais da rede para todo seu periodo de funcio-
namento. A Figura 5.7(a) ilustra a varia¢do (minimo, média e maximo) da quantidade
de vizinhos de cada n6 em todos os instantes da rede, o que mostra a dinamicidade du-
rante seu funcionamento. Pelos resultados verifica-se que o n6 25 tem o maior nimero de
vizinhos, e n6 4 o menor.

A Figura 5.7(b) mostra o nimero de arestas criticas identificadas na rede durante
todos os instantes de funcionamento. A Figura 5.7(c) apresenta a variagdo do namero
de arestas criticas. Apesar da dificuldade em garantir a conectividade a todo instante,
observa-se certa estabilidade entre os valores de enlaces criticos, variando entre seis e oito

arestas do grafo de conectividade.
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Figura 5.7: Avaliacao da fragilidade

A existéncia de enlaces especificos que constantemente estao presentes no grupo de

fragilidade alta é outro ponto evidenciado pelos resultados. Isto indica que estes enlaces

podem ser considerados os mais criticos da rede, como ilustra o conjunto A da Figura

5.7(d). A Tabela 5.1 correlaciona os enlaces de fragilidade alta com os respectivos con-

juntos frageis mais frequentes em todos os instantes de funcionamento da rede.
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Conjuntos \ Arestas
A 4,101 | 3,4 (4,100 | 4,5 | 4,214,102 - -
B 4,101 | 3,4 4,100 | 4,5 |4,21 ] 4,25 - -
C 4,101 | 3,4 4,100 | 4,5 |4,21 | 4,25 | 4,102 -
D 4,101 | 4,8 | 3,4 | 4,100 | 4,5 | 4,21 | 4,102 -
E 4,101 | 4,8 | 3,4 |4,100 | 4,5 | 4,21 | 4,25 | 4,102

Tabela 5.1: Descri¢ao do conjunto de arestas da Figura5.7(d).

Avaliacao da robustez

A robustez foi calculada de forma local através do ntimero de conexoes entre os vizinhos
de um né. A forma global para toda a rede é obtida pelo menor valor local entre todos
os valores encontrados na rede. A robustez da conectividade da rede é determinada pela
relacao entre o indice global e o maior indice local, como definido na Equacao 5.3. Deste
modo, nenhum noé fragil serd ocultado pela média do coeficiente de agrupamento. Essa
estratégia foi adotada com base no conceito de que nunca deve-se considerar uma corrente
mais forte do que seu elo mais fraco [81] [82].

Dado um determinado instante ¢ de conectividade da rede ilustrado pela Figura 5.6(a),
foi calculado os valores dos coeficientes de agrupamento locais, como observado na Figura
5.8(a), em que os valores de cada no representam seu indice de robustez local. Como
o agrupamento global da rede é representado pelo menor indice local, a Figura 5.8(b)
ilustra o grafo de conectividade da rede no instante t com o né que determina o valor
do coeficiente de agrupamento global. Como visto na Figura 5.8(b), trés nés possuem os
mesmos valores, correspondentes ao menor indice da rede. Logo, qualquer um deles pode
ser utilizado para o célculo do indice de robustez da rede.

Apo6s uma avaliagao do instant ¢, uma anélise geral para todo o periodo de funcio-
namento da rede foi feita, a fim de identificar a variacao dos valores do coeficiente de
agrupamento de cada dispositivo, bem como da rede. Essa avaliagao geral permite men-
surar a robustez em razao da dinamicidade da rede. A Figura 5.9(a) mostra a variagdo
(média, mediana, quartis) do coeficiente de agrupamento local C, para cada né ao longo
de todos 577 instantes de observagao da rede. Os resultados mostram que o dispositivo

4 se mantém constante durante todos os momentos de observacao da rede. O valor do
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Figura 5.8: Anélise de agrupamento da rede

coeficiente de agrupamento local C, para esse dispositivo se mantém igual a 1,0, o que
indica a existéncia de completa conexao entre seus vizinhos, fornecendo rotas alternativas
para alcanga-los. A Figura 5.9(b) mostra o comportamento do coeficiente de agrupamento
de cada dispositivo durante o funcionamento da rede. A Figura 5.9(c) mostra a variagao
do valor do coeficiente de agrupamento global Cgipq para a rede. Os resultados indicam
uma variacao dos valores de Cgiopar, que vao de 0,65 a 0,85. O ponto em destaque na
figura indica o instante ¢ utilizado nos exemplos apresentados na anéalise do coeficientes
de agrupamento.

Os resultados das analises também permitem identificar os nés com os menores valores
de Cy e que consequentemente determinam o valor de Cgiope; da rede por mais vezes. Os
noés com identificadores 25, 100, 101 e 102 determinam com maior frequéncia o valor
de Cgiopar da rede durante todo seu funcionamento. O né 101 corresponde ao né que
mais vezes define o valor de Cgopar- A Figura 5.9(d) mostra a frequéncia com que cada no
determina o valor de Cgopa. O 16 101 representou mais de 300 vezes o valor do coeficiente
de agrupamento global da rede Cgjopa. Esse resultado confirma que este né corresponde
ao dispositivo menos robusto da rede, de modo que a conectividade entre seus vizinhos é

baixa em relacao aos outros dispositivos.
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Avaliagao da antifragilidade

A métrica de antifragilidade de conectividade é calculada a partir dos valores dos indices de
fragilidade e robustez da rede. A Figura 5.10 ilustra os valores das medidas auxiliares NF
e NR para os 577 instantes, que correspondem as diferentes condigoes de conectividade da
rede. Rotulamos o tempo variando de 0-600 instantes. Os valores de NF variam entre 0,3
e 0,45, o que corresponde a um indice de fragilidade entre 30% e 45% sobre a conectividade
da rede. Os valores de NR oscilam entre 0,75 e 0,85. Estes resultados indicam que os

vértices criticos apresentam uma elevada ligagao entre os seus vizinhos.

NF [ NR

0.8+

o
~
L

Coeficientes
o
P

o
(&,
1

T T T T T T T
Q ,LQQ D«QQ 600 Q '?«QQ &00 600
Tempo

Figura 5.10: Valores de NF e NR para os diferentes instantes da rede

A Figura 5.11 ilustra os resultados do célculo da antifragilidade de conectividade da
rede MeshNet. Os resultados consideram uma variacao dos valores dos pesos de impor-
tancia a e §. O valor de NF indica o nivel de fragilidade da rede a partir dos enlaces
mais criticos. Esta medida tem um impacto maior sobre o calculo da antifragilidade. Foi
realizada uma variagao dos pesos de importancia de modo que o valor de « é sempre
maior do que (3, contudo, a + 3 = 1.

Para um dos casos extremos o valor de « = 0,6 e § = 0,4, AC varia entre 0,4 e 0,5.
Ja para o outro caso em que o valor de @« = 0,9 e § = 0, 1, observa-se uma oscilagao no
valor de AC entre 0,5 e 0,6. Os resultados obtidos correspondem & anélise realizada para

todos os instantes de funcionamento da rede. A partir desses resultados, observa-se que
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os valores de a e # tém uma forte influéncia sobre a antifragilidade de conectividade.

CA (=0.6, p=0.4) CA (a=0.7, p=0.3)

1 1 1 1 1
Q Q«QQ &QQ 690 Q Q«QQ &QQ 600
Tempo

Figura 5.11: Antifragilidade de conectividade em redes mesh heterogéneas

Foi verificado que a métrica pode indicar individualmente as ligagoes mais vulneraveis
na rede, e em vez de usar essa informagao como medida absoluta, a métrica de antifragi-
lidade de conectividade também pondera a existéncia de ligacoes entre os nos criticos e

seus vizinhos.

5.4.3 Metodologia e avaliagao em redes de topologia estatica

Esta secao apresenta a segunda avaliacao da eficicia do sistema indicador de resiliéncia
na conectividade em rede celular heterogénea de topologia estatica. Neste estudo, o sis-
tema utilizou tragos reais da rede celular da cidade de Curitiba-PR para a avaliacao das
condicoes de conectividade. Os tracos estao disponiveis em um repositério piblico? man-
tido pela Agéncia Nacional de Telecomunica¢oes (ANATEL) e sao referentes ao segundo
semestre de 2013. Os arquivos de tragos contém uma lista de coordenadas de latitude e
longitude de cada Estagdo Radio Base (ERB).

A rede celular é composta de 191 ERBs espalhadas na cidade, e cinco operadores
diferentes oferecem seus servigos. Cada operadora emprega diferentes tecnologias de co-

municacao, tais como 3G e 4G para oferecer servigos a seus usuarios, caracterizando a

Zhttp:/ /sistemas.anatel.gov.br /stel /consultas /ListaEstacoesLocalidade /tela.asp?pNumServico=010



89

heterogeneidade da rede. Diferente da primeira avaliacao, essa rede nao possui um topo-
logia de conectividade dindmica, em razao dos pontos provedores de acesso serem fixos.
Deste modo, a rede se caracteriza com topologia de conectividade estatica.

A Figura 5.12 mostra o mapa da cidade com a rede formada pelas ERBs das diferentes
operadoras. As diferentes ERBs empregam tecnologias heterogéneas no oferecimento de
seus servicos, resultando em diferentes areas de cobertura. No entanto, neste estudo, foi
investigado um cenario em que todas as ERBs tém o mesmo raio de transmissao de 2
km, sem perder a generalizacao dos resultados e considerando a sua area de cobertura
modelada por um circulo. A localizagao precisa de cada ERB é indicada na figura pela
marca vermelha, e circulos coloridos representam sua érea de cobertura de transmissao.
Cada cor representa uma ERB de uma operador de servico que pode operar com diferentes

tecnologias.

Figura 5.12: ERBs distribuidos na cidade de Curitiba-PR

A rede de telefonia celular foi modelada como um grafo nao direcionado, tendo como
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base a localizagao das ERBs e suas areas de cobertura. Deste modo, as ERBs representam
os vértices e as intersecoes entre suas areas de cobertura correspondem as arestas. Dife-
rente do primeiro estudo da avaliacao da eficicia do sistema indicador resiliéncia, o grafo
que representa a rede é o mesmo para os diferentes instantes ¢, uma vez que as ERBs
sao fixas. A Figura 5.13 ilustra o grafo correspondente a rede e a Figura 5.14 mostra
a densidade de ERBs pela area da cidade. Nesta figura observa-se a alta densidade no

centro, representado na figura pela regiao mais escura.

Figura 5.13: Grafo das ERBs da rede celular de Curitiba-PR
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5.4.4 Descricao dos resultados

Essa segao apresenta os resultados obtidos com o sistema indicador de resiliéncia aplicado
na rede celular. Esses resultados consideram o mesmo modo de avaliacao realizada no
primeiro estudo de caso. Os resultados sao apresentados e discutidos com base na avaliacao

da fragilidade, robustez e antifragilidade da conectividade da rede.

Avaliagao da fragilidade

A Figura 5.15(a) ilustra o grafo de conectividade da rede celular de topologia estética e
a Figura 5.15(b) mostra a arvore de corte minimo 7¢, calculada para o grafo. A parte
ampliada desta figura ilustra o menor valor de corte minimo da arvore T, esse resultado
indica que o nimero de arestas criticas identificados corresponde a 3. Essas arestas sao
ilustradas pelas ligagoes tracejadas no grafo da Figura 5.15(c). Esses resultados indicam
que, apesar da grande quantidade de arestas existente no grafo, um ntmero pequeno de

arestas removidas é capaz de desconecté-lo.

Avaliacao da robustez

A Figura 5.16 mostra a distribuicao de graus dos vértices para o grafo da rede celular. Esse
dado indica a disposi¢ao dos vizinhos dos dispositivos na rede, determinando a quantidade
de enlaces de cada nd. Os graus dos vértices do grafo variam de 3 a 80 arestas e a média
corresponde a 58,19. O comportamento dos graus dos vértices foi ajustado por uma
distribuicao de densidade de probabilidade de Poisson e de Bernoulli com p igual a 1,91.
O comportamento observado mostra uma pequena quantidade de vértices com um grau
elevado e uma grande quantidade de vértices com um grau baixo. Esta distribuigao
de graus corresponde & mesma encontrada em diferentes redes complexas, incluindo a
distribui¢ao de graus do nucleo da topologia da Internet [90].

O gréfico da Figura 5.16 mostra a grande concentracgao de conexoes com uma pequena
quantidade de noés, e também confirma a existéncia de maior nimero de arestas criticas

na periferia da rede e nao no nucleo.
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Figura 5.15: Avaliagao da fragilidade

Avaliacao da antifragilidade

A antifragilidade de conectividade da rede é calculada a partir das medidas auxiliares da
fragilidade e robustez. A Tabela 5.2 mostra os valores das medidas auxiliares NF, NR,

assim como o indice de agrupamento e menor corte minimo calculados para o grafo de
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Figura 5.16: Distribuicao de graus dos vértices para o grafo da rede celular

conectividade da rede celular. A anélise realizada permite identificar um pequeno nimero
de arestas no conjunto de menor corte minimo em comparagao com o total de arestas
na rede. Esta situacao procede da reduzida densidade de arestas na periferia da rede,
diferentemente da regiao central, que apresenta uma alta densidade, tal como ilustrado
na Figura 5.14. Os resultados indicam que o conjunto de arestas mais criticas nessa rede

esté localizado na periferia, como observado na Figura 5.15(c).

NF ‘ NR ‘ Agrupamento ‘ Corte minimo
0.15] 0.75 | 0.5036 \ 3

Tabela 5.2: Resultados para rede celular

O indice do grau de robustez da rede celular, calculado pela relacao entre o Cgiopal
e maior C,, indica a existéncia de alta ligacao dos vértices do grafo, a alta conexao
entre os vizinhos de um dispositivo, o que proporciona a existéncia de rotas alternativas
na comunicagao dos nés. Os resultados indicam que apesar da distribuicao desigual de
arestas no grafo, os nos criticos apresentam uma alta conectividade com seus vizinhos, o
que ajuda na antifragilidade rede.

A Figura 5.17 mostra o valor da AC calculada para a rede celular heterogénea de

topologia estatica, variando os valores dos pesos de importancia o e 5. Os resultados
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mostram que a antifragilidade de conectividade aumenta a medida que o valor de «
cresce. No cenario em que o valor de « corresponde a 0,9 e 5 a 0,1, o valor da AC da rede
¢ maior do que 0,75. Para o cenario em que o valor de a corresponde a 0,6 ¢ 8 a 0,4, o
valor de AC equivale a 60 %. Esses resultados permitem afirmar que a antifragilidade de
conectividade para a rede analisada varia de 60 % até 75 %. Esse comportamento resulta
da alta conectividade entre os nés que compoem o nucleo da rede, fornecendo diferentes

caminhos alternativos para comunicacao entre os dispositivos.

1.00-

0.75-

Anti fraogilidade ge conectividade
o o
[¢)] o

0.00- ' e
(=0.6, B=0.4) (¢=0.7, B=0.3) (=0.8, B=0.2) (¢=0.9, B=0.1)

Figura 5.17: Antifragilidade da conectividade da rede celular

5.5 Resumo

Neste capitulo foi apresentado o sistema aferidor de resiliéncia de conectividade de redes
heterogéneas. A antifragilidade de conectividade calculada pelo sistema corresponde ao
indicador das condi¢oes de seguranca da rede. Foram detalhadas as medidas auxiliares de
fragilidade e robustez utilizadas na composi¢ao da métrica de antifragilidade. Um exemplo
de funcionamento do sistema foi apresentado, bem como avaliagoes de dois cenérios de
redes distintas, uma de topologia de conectividade dinamica e outra com topologia de
conectividade estatica. Os resultados obtidos apontam a eficiéncia do sistema na avaliacao
das condicoes das redes em diferentes momentos de atividade, o que comprova sua eficacia

na afericao do indicador seguranca de redes heterogéneas.
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CAPITULO 6

ESTRATEGIA DE ESCOLHA DA REDE SEGURA PARA
CONEXAO CONTINUA EM REDES HETEROGENEAS

Esse capitulo descreve uma estratégia de tomada de decisao sobre acesso seguro em redes
heterogéneas sem fio. A tomada de decisdao auxilia na escolha da rede de acesso mais
confiavel em ambientes de redes sem fio sobrepostas. A Secao 6.1 detalha a caracterizagao
do problema de decisao de acesso. A Secao 6.2 descreve o sistema de tomada de decisao
de acesso seguro em redes heterogéneas. A Secao 6.3 apresenta a anélise e avaliacao do
sistema, bem como a descrigao de seus resultados e a Segao 6.4 apresenta um resumo do

capitulo.

6.1 Caracterizacao do problema de decisao de acesso

As redes de acesso de tecnologias de comunicacao sem fio tem passado por uma evolugao
expressiva nas ultimas décadas. No passado, o numero de redes de acesso sem fio era
reduzido, e a manutencao da conectividade se restringia & area de cobertura da tecnologia
de rede utilizada. Atualmente, com a proliferacdo do ntiimero de redes de acesso sem fio, a
area de cobertura nao representa um grande desafio. As regioes de cobertura sobrepostas
tem aumentado significativamente, principalmente devido & expansao de redes sem fio de
tecnologias heterogéneas.

As redes heterogéneas sem fio permitem que usuarios portadores de dispositivos com-
putacionais moéveis transitem por diferentes areas e estejam sempre assistidos por algum
tipo de rede de acesso. Um dos principais desafios pertinente a esse novo contexto corres-
ponde a escolha adequada da rede. Apesar do requisito de mobilidade com manutengao
de conectividade ainda presente, outras exigéncias, como a seguranga, passam a fazer
parte da demanda dos usuarios. A escolha da rede de acesso dentre um conjunto de redes

disponiveis se torna fundamental para a garantia da qualidade dos servigos utilizados e
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da seguranga e satisfacao dos usuérios.

Um usuario, portador de um dispositivo computacional moével, transita por diferentes
areas. Durante seu percurso detecta a existéncia de redes de acesso de tecnologias hete-
rogéneas. Dado que seu dispositivo possui recursos para conectar em todas elas, como
decidir pela conexao na melhor rede de acesso, de modo que sua conectividade seja con-
tinua e segura? Neste cenario, o processo de tomada de decisao sobre o acesso utiliza
dados coletados das redes detectadas durante a movimentacao do usuario. Esses dados
sao processados para auxiliar na escolha pela melhor rede, de acordo com as carateristicas
desejadas. Somente apos a escolha da melhor rede o dispositivo moével deve efetuar sua
conexao. Esta sequéncia de etapas possibilita a extragao de caracteristicas do processo
que devem ser respeitadas para um sistema de tomada de decisao justa e eficaz.

A existéncia de diferentes tipos de redes por onde o usuario transita representa o
ambiente de decisdo. A quantidade de redes e suas respectivas qualidades sao eventos
aleatorios, que variam de acordo com o tempo. As ac¢oes que podem ser executadas pelo
processo de decisao consistem de monitoracao, conexao e desconexdo da rede. O estado
em que o dispositivo mével pode estar consiste em conectado ou desconectado. A politica
de decisao compreende as conexoes em redes mais seguras e confidveis durante o percurso
do usuéario. A satisfacao do usuario corresponde a recompensa pela conectividade segura e
continua. Essa definicao do problema juntamente com a extragao de caracteristicas bem
definidas, como as apresentadas, permite a sua representacao por meio do Processo de

Decisao de Markow.

6.1.1 Representacao do processo de decisao de acesso

A tomada de decis@o de acesso seguro e confidvel em redes heterogéneas sem fio é repre-
sentada por um Processo de Decisao de Markov - MDP (Markov Decision Process). Este
método permite a representacao de processos de transicao de estados probabilisticos, com
possibilidade de observagao do estado e possivel interferéncia, executando agoes em época
de decisao [91]. Neste método, cada agao possui uma recompensa ou custo, dependendo

do estado em que o processo esteja. O MDP obedece propriedade de Markov, em que
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o efeito de uma ac¢ao em um estado depende apenas da acao e do estado atual, sem ne-
cessidade de informacoes sobre acoes e estados anteriores. O método é conhecido como
um “processo de decisao” pois modela a possibilidade de um agente tomador de decisoes
interferir periodicamente no sistema executando acoes, diferentemente das Cadeias de
Markov, onde ndo ha possibilidade de interferéncia no processo [91].

O processo de decisao markoviano modela situagoes em que seja necessario executar
acoes em sequéncia em ambientes com incerteza. O MDP representa um sistema com
varios estados, acoes que modificam os estados e a percepcao do resultado de cada acgao
executada. Assim, dado a descricao de um problema, resolvé-lo significa determinar que
agao tomar para maximizar a recompensa esperada (ou minimizar o custo esperado). Esta
acao pode ser definida como uma Politica Optimal.

A Figura 6.1 ilustra a dinamica de funcionamento de um sistema modelado como um
MDP. O agente tomador de decisoes verifica o estado atual (s) do sistema, consulta uma
politica Optimal (7) e executa uma agao (a). A agdo pode ter um efeito sobre o ambiente
(e) e modificar o estado atual. O agente tomador de decisdes verifica o novo estado para

tomar a proxima decisao, na futura época de decisao (d).

d (época de decisdo )

€ (ambiente)

S (estado) a (agdo)

7T (politica)

Figura 6.1: Dinamica de funcionamento de um MDP

Formalmente o Processo de Decisdao Markoviano — MDP consiste de uma 4-tupla (S,

A, T, R) onde:

e S = representa o conjunto de estados em que o processo (sistema) pode estar;

e A = compreende o conjunto de acoes que podem ser executadas em diferentes épocas

de decisoes;
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e T :5xAxS +— [0,1] implica em uma fun¢ao que da a probabilidade de um
sistema passar para o estado s’ € S, dado que o processo esteja em um estado s € S

e o agente tomador de decisao decidiu executar uma agdo a € A (denotada por

T(s" | s,a));

e R:S5 x A R representa uma funcao que da o custo ou recompensa, por tomar

uma decisao a € A quando o processo estiver em um estado s € S.

A cada época de decisao (d), o agente tomador de decisdes usa uma regra de decisio
(r) para escolher a proxima ac¢do (a). Uma forma simples de regra de decis@o consiste
em um mapeamento direto de estados em ag¢oes como r : .S — A. Assim, uma regra de
decisao r para um MDP em uma época de decisao d consiste de uma funcao rd : S —— A,
que determina a acao a ser executada, dado o estado do sistema. O conjunto de todas as
regras de decisdo (uma para cada época de decisao) é chamado de Politica. Normalmente
o principal objetivo do processo consiste em encontrar uma politica que otimize um dado
critério de desempenho [92]. Uma politica pode ser classificada como: Markoviana (ou
sem Memoria), quando a escolha da agao depende apenas do estado corrente; e Nao-
Markoviana, quando a escolha da acao depende de todo o histérico de acoes e estados do
sistema até o momento.

No contexto da redes heterogéneas, o processo de decisao de acesso seguro é apresen-
tado a seguir, juntamente com a Figura 6.2 que ilustra a dindmica do MDP para uma
politica de melhor acesso nessas redes. Neste trabalho, o melhor acesso a rede representa

a conexao na rede mais segura e confiavel.

e S= [Conectado, Desconectado]

A= [Monitoragao, Conexao, Desconexao|
o T:5x AxS+—]0,1] probabilidade de estar em um estado de S

e R:S5 x A+ R custo ou recompensa por tomar uma decisao

m—PoliticaOptimal = melhor rede
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d (redes detectadas/mudanca de condigdes)

€ (Redes
Heterogéneas )
§ (conectado, a (conecta,
desconecta,
desconectado) _
monitora)
7t (Melhor
Rede)

Figura 6.2: Dinamica de funcionamento de um MDP em redes heterogéneas

O agente tomador de decisoes consulta o ambiente (redes heterogéneas), verifica o
estado atual do sistema (conectado ou desconectado), consulta uma politica optimal (co-
nexao em melhor rede entre redes disponiveis) e executa uma agao (monitora novas redes,
conecta ou desconecta). Esse ciclo se repete em todas as épocas de decisoes. Caso uma
agao (a partir de uma politica) leve a uma mudanga para um novo ambiente, ou um estado
(a partir do ambiente) leve a uma nova politica. O ciclo operacional do agente tomador
de decisao pode ser encadeado as diferentes épocas de decisao. Esse processo ciclico nao
necessita do conhecimento dos estados anteriores do sistema e utiliza apenas de informa-
¢ao atuais, obedecendo o principio markoviano. A Figura 6.3 ilustra o funcionamento do

processo MDP de ciclo continuo.

ai Si al' si
Sj Clj Sj aj

Figura 6.3: Dinamica de funcionamento de um MDP de ciclo continuo

Em uma época de decisdo (d), o ambiente (e) possibilita ao agente tomador de decisao
verificar um estado (s;) do sistema que leva a uma politica (7). A partir da politica ()
uma agao (a;) pode induzir o sistema a um novo ambiente, ou a um ambiente anterior,
executando a agao (a;). Neste novo ambiente (e), um estado (s;) leva o sistema a uma
nova politica, ou a uma politica anterior, com o estado (s;). Esse processo se perpetua
durante todas as épocas de decisoes (d), assegurando a propriedade markoviana, de modo

que uma decisao nao depende de informagoes sobre agdes nem de estados anteriores,
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bastando apenas conhecer a situagao atual do sistema para a tomada de decisao.

6.2 Um sistema de decisao de acesso em redes heterogéneas

O sistema de tomada de decisao proposto tem como objetivo auxiliar os usuarios de dis-
positivos computacionais moveis a escolher e transitar por redes de acesso heterogéneas
com conectividade segura e continua. Para isso, o sistema obedece o processo de deci-
sao markoviano, utilizando dados das condi¢oes atuais das diferentes redes detectadas
e realizando um processo de inferéncia para decidir qual a melhor rede entre todas as
redes disponiveis. Diferente das estratégias existentes na literatura, a escolha de melhor
rede considera os critérios relacionados a conectividade e principalmente sequran¢a como

principais fatores de decisao. A Figura 6.4 lustra a arquitetura do sistema de decisao

proposto.
Inteligéncia Cognitiva
Classificagao
Analise
) : 3
Rotina de o Base 1.
Dados Categorizagao €| Ordenagéo Ordenada ! Selegio/Escolha
Coletados Normalizagéo f !
das Redes T ] | Melhor
! oo ! - Rede
) ' Inferéncia ! ' PoI|t|ca§ de I RN
: ! Selegéo
A 4 1
s L_L--)] Funcgdode | __,| Calculodo
Tabulagao D Ponderagao P QoR :
1
N J * !
L P 1

Figura 6.4: Arquitetura do sistema de tomada de decisao de acesso seguro

O sistema de tomada de decisao de acesso em redes heterogéneas sem fio compreende
dois modulos. O primeiro denominado de Inteligéncia Cognitiva, tem o papel de processar
os dados coletados do ambiente das diferentes redes detectadas, para inferir a melhor rede
disponivel, sob o aspecto de seguranga e conectividade. O segundo, Selegao/Escolha tem
como objetivo escolher a rede de acesso mais segura e confidvel durante a transicao dos
usuarios moveis pelos ambientes heterogéneos.

O modulo de Inteligéncia Cognitiva compreende os componentes de Andlise, Inferéncia
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e Classificagao. O componente de Andlise corresponde & primeira fase para o célculo da
melhor rede. Esse componente envolve os elementos de Categorizacao e Normalizagao,
e a Tabulacao de dados com as caracteristicas das redes detectadas, obtidos na fase de
coleta. A Categoriza¢ao e Normalizacao separa os dados coletados da rede em diferentes
categorias e aplica técnicas de padronizacao dos valores coletados a fim normaliza-los em
uma mesma ordem de medida. A Tabula¢do recebe os dados normalizados e os organiza
em um conjunto que seré encaminhado para a fase de Inferéncia, e utilizado para o calculo
das condicoes de qualidade da rede.

A Categorizagao e Normalizagao dos dados coletados utiliza a razao entre o valor 6timo
de referéncia para determinado critério (¢), em um tipo de rede especifico, e as condigoes
atuais desse mesmo critério para a rede analisada. A féormula para a normalizacao é
definida pela Equacao 6.1.

ValorOtimo i

NCi = oAt 7 T L23 e (6.1)

Onde, ¢ implica o conjunto de critérios utilizados para a analise da rede e NC'% cor-
responde a normalizacao do i-ésimo critério. A normalizacao feita por NC'i é dada pela
razdo entre o valor dtimo (referéncia) de um critério (¢) para determinada tecnologia da
rede, e o valor atual do mesmo critério, obtido no momento de funcionamento da rede.
Note que os valores normalizados para cada critérios estao no intervalo entre 0 e 1.

A Tabulacdo realiza uma operacao de organizacao dos valores normalizados em um
conjunto de critérios C'c. Apods serem organizados esses valores sao encaminhados para
uma funcao de ponderacao, onde receberao pesos de importancia. A Tabulacao é realizada

obedecendo a Operagao 6.2.

Ce=|J NCi Vi<i<e (6.2)

i=1

Onde, C'c corresponde ao conjunto de critérios ja normalizados, utilizados para analise

das condigoes da rede.
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A Inferéncia corresponde o segundo componente do processo de decisao. Esse compo-
nente do modulo de inteligéncia cognitiva é responsavel pelo calculo do indice de qualidade
da rede. Os elementos Fung¢ao de Ponderagao e Cdlculo da Qualidade da Rede (QoR) for-
mam o componente de Inferéncia. A Funcgao de Ponderacao atribui pesos de importancia
aos critérios utilizados na avaliacao da rede. Nesse trabalho, para a Func¢do de Pondera-
¢ao cada peso w é representado em um intervalo [0,1] e a soma dos pesos deve ser igual

a 1, como mostra a equacao 6.3.

k
Zwizlondewi>0V1§i§k
j=1

Cp = [wy, wa, w3, ...w,]

[Cpl = |C¢l

VieCp3djeClc (6.3)

Onde, Cp compreende o conjunto de pesos de importancia representados por
Wy, W, W3, ..., w,. Ccrepresenta o conjunto de critérios. A Cardinalidade de Cp é igual a
de Cc. O somatoério dos elementos de Cp deve ser igual a 1, e para cada elemento de Cp
existe um elemento correspondente em Ce.

O Cdlculo do QoR pode utilizar diferentes abordagem mono ou multicritério para
calcular um indice de qualidade da rede com base nos critérios e métricas utilizadas na
avaliagao. Neste trabalho, o processo de inferéncia de melhor rede utiliza uma aborda-
gem multicritério inspirada no método NWAUF (Normalized Weighted Additive Utility
Function) (93], fundamentado nos estudos que mostram o seu baixo custo computacio-
nal em comparagao a outros métodos MCDA (Multiple-criteria decision analysis), como
o AHP (Analytic Hierarchy Process) |94] ou ELECTRE (ELimination and Choice Ex-
pressing REality) [95], e as suas variantes [93, 96]. O método NWAUF utiliza multiplos
critérios normalizados e com pesos de importancia para calcular uma funcao de utilidade.
Esse método tem como base o somatorio dos pesos utilizado juntamente com os critérios

normalizados. A func¢ao de utilidade calculada determina o valor da qualidade da rede,
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pelo fato de considerar pesos de importancia sobre os valores coletados previamente de

cada critério. A Equagao 6.4 ilustra a formula utilizada para o Cdlculo do QoR.

QoR =) w; x NCi, Vi=1273, .. ¢ (6.4)

i=1

Onde, QoR corresponde a qualidade da rede, verificada pela soma de cada critério
NC'% multiplicado por seu peso w;, que correspondente a sua importancia na avaliacao
das condigoes da rede.

O terceiro componente do modulo de Inteligéncia Cognitiva corresponde & Classifica-
¢ao. O componente de Classificacdo compreende uma Rotina de Ordenacao e uma Base
Ordenada. O elemento de Rotina de Ordenagao recebe os valores de QQoR das diferentes
redes analisadas e os organiza para um armazenamento ordenado. Ja a Base Ordenada
consiste de um repositorio contendo a lista de todas as redes avaliadas com seus respecti-
vos valores de QoR organizados de forma decrescente. Deste modo, as redes com melhores
valores de QQoR serao as primeiras na base. A funcao de ordenacao obedece a Equagao

6.5.

Cr = [QoR1,QoR2,QoR3,...QoRN]
Cro = [QoR1',QoR2',QoR3',...QoRN'|

onde : QoR1" > QoR2' > QoR3' > ... > QoRN' (6.5)

Cr corresponde a um vetor com os indices de qualidade das redes detectadas. Cro
representa o vetor ordenado de modo que os melhores valores de qualidade da rede apa-
recem primeiro no vetor. A Base ordenada consiste de um lista armazenando o vetor
ordenado dos valores de qualidade de cada rede.

O segundo modulo do sistema de tomada de decisao corresponde a Selecao e Escolha.
Este modulo tem como base um componente de Politicas de Selegao. FEssas politicas
definem que rede, da base de dados ordenada, sera selecionada para o acesso do dispositivo

em transicao. Caso a base nao contenha nenhuma rede que satisfaga plenamente todas as
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caracteristicas da politica definida, a selecao se dara pela rede que possuir condi¢oes mais
proxima das desejadas, garantindo assim a conectividade do dispositivo moével. A sele¢ao
de acesso em redes mais seguras corresponde um exemplo de Politicas de Selecao.

A Politica de Selegao indica o uso de determinada rede da base de classificacao, assim
como, a classificacao das redes disponiveis podem definir a alteragao de uma politica de
selecao em determinadas condi¢oes do ambiente. Neste trabalho, a politica de selecao de
acesso ¢é fortemente influenciada pelas condi¢oes de conectividade e seguranca da rede.
A selecao de acesso opta pelas redes mais segura e conexas. Vale ressaltar que uma
determinada politica de selecao pode influenciar a atribuicao dos pesos de importancia da
Fungao de Pondera¢ao do componente de Inferéncia. Esse processo, permite uma selecao
da rede de modo mais personalizado e de acordo com caracteristicas e preferéncias dos

usuérios e dos ambientes heterogéneos.

6.3 Analise e avaliagao do sistema de decisao

O sistema de tomada de decisao sobre o acesso seguro em redes heterogéneas sem fio foi
implementado no Network Simulator 3 (NS-3) utilizando a linguagem de programagao
C++ e tendo como base o modulo do MIHF (Media Independent Handover Function). O
MIHF consiste no nticleo do protocolo 802.21 sendo responsavel pela comunicacao com
diferentes tipos de redes (97, 98|. Tanto o MIHF quanto o proprio protocolo 802.21 nao
tratam do aspecto de decisao e selecao da rede de acesso e nem do aspecto de segu-
raNca. Assim, a implementacao do sistema de tomada de decis@o permitiu a analise de
seu funcionamento, bem como a verificacao das decisoes de acesso e as transi¢oes em
redes heterogéneas sem fio. A Figura 7.7 ilustra em alto nivel o diagrama de classes da
implementacao.

A implementacao do sistema de tomada de decisao como um moédulo do simulador
NS- 3 envolveu o uso do framework MIH-Salumu [99], responsavel pela execugao das
funcoes do protocolo 802.21. Além do framework MIH a implementacao compreende a
criacao das classes Dispositivos, Interfaces e Redes derivadas do proprio NS-3. Essas

classes contribuiram com fungoes e métodos para a realizacao das simulagoes utilizando
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Figura 6.5: Diagrama de classe da implementacao do sistema de tomada de decisao

dispositivos mdveis que possuem varias interfaces de redes e transitam por diferentes redes
de acesso sem fio com conectividade continua. O Mddulo de decisio se relaciona com um
modulo auxiliar, implementado para realizar as transicoes a partir das decisoes tomadas.
Esse Modulo de transicao efetua as mudancas de conexao nas diferentes redes de acesso
com manutencao da conectividade, com base nos resultados das decisoes realizadas pela

analise das diferentes redes.

6.3.1 Descricao dos cenarios

A avaliacao do sistema de tomada de decisao foi realizada considerando trés cenarios
distintos de simulacao com diferentes velocidades de mobilidade dos dispositivos, e di-
ferentes areas de sobreposicao de redes heterogéneas sem fio. A variagao da velocidade
de deslocamento do usuério moével corresponde a um pedestre (1m/s), um ciclista (3m/s)
e um motorista de automovel (12m/s). A mobilidade aleatoria dos usuarios representa
condicoes de mobilidade urbana. A area de sobreposicao de redes utilizada compreende

um ambiente realista de carater domiciliar como uma casa que possui baixa sobreposicao
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de redes (duas redes sem fio sobrepostas), uma area residencial como um bairro ou um
conjunto de apartamentos em um prédio, com média sobreposi¢io de redes (dez redes
sem fio sobrepostas) e uma regiao de um centro comercial com alta sobreposicao de redes
(vinte redes sem fio sobrepostas). Neste trabalho utilizaremos a sigla BSR para represen-
tar o cenério 1, com baixa sobreposi¢ao de redes em um ambiente domiciliar, MSR para o
cenario 2 com média sobreposi¢ao ambiente residencial e ASR para o cenario 3 com alta

sobreposicao de redes em um ambiente comercial, como ilustrado na Figura 6.6.

Correspondente

Rede A

Rede B
Link Fisico

Trajeto de mobilidade

Amb. Domiciliar Amb. Residencial

Baixa Sobreposigdo Média Sobreposicao Alta Sobreposigéo
(2 Redes) (10 Redes) (20 Redes)
£ @
1mis 3m/s 12 m/s

Figura 6.6: Cenéarios de simulagoes

As redes utilizadas na simulagao consistem de tecnologia de comunicagao WiFi e Wi-
MAX. Essas redes heterogéneas sao utilizadas sem a perda de generalidade para a execugao
de transi¢oes de conexoes em um ambiente sobreposto por redes de diferentes tecnologias
de comunicacao. As condi¢bes de cada rede se alteram constantemente de forma alea-
toria, em um intervalo de 5s para representar sua dinamicidade. Os critérios utilizados
para o processo de tomada decisao de acesso a rede correspondem a Antifragilidade, Taza
de Transmissao e Largura de Banda. Outros critérios podem ser usados sem a perda
de generalidade e impacto no processo de decisao, a Tabela 6.1 apresenta os parametros

utilizados em cada cenario.



Parametro | Valor
Domiciliar | 100 x 100
Areas Residencial | 150 x 150
Comercial | 200 x 200
BSR 2
Redes sobrepostas MSR 10
ASR 20
Raio de cobertura 100 m?

Interfaces do né movel

WiFi e WIMAX

Velocidade de mobilidade

Im/s; 3m/s; 12m/s

Intervalo de dinamicidade

5s

Antifragilidade - 50%
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g %’gg(r)lso%éi ?n(ligglrt%%cia Tx. Transmissao - 25%
Largura de Banda - 25%

Tempo de simulagao 200 s

Tabela 6.1: Parametros das simulacgoes do sistema de tomada de decisao

6.3.2 Discussao dos resultados

Para anélise da eficacia do sistema de decis@o foram utilizadas as métricas: i) nimero de
decisoes realizadas. Essa métrica indica quantas decisoes sao realizadas pelos dispositivos
moveis em transigdo por uma determinada area de redes sobrepostas. i) numero de
transicoes. Nesta avaliagao considera-se o ntimero de transig¢oes a partir das decisoes de
escolha de melhor rede entre todas disponiveis. Para a analise da eficiéncia foi considerado
a métrica Tempo de decisdo. Esta métrica verifica o tempo gasto para decidir pela melhor

rede disponivel em ambientes sobrepostos com redes heterogéneas.

Nutimero de decisoes

A anélise do nimero de decisbes sobre a rede de acesso foi realizada considerando intervalos
de 10, 15 e 20 segundos. Esses intervalos sao utilizados para verificagao das condigoes
das redes, que devido a sua dinamicidade, podem ser alterados a todo instante (nesta
avaliagdo, as alteragoes da rede ocorrem a cada 5 segundos). Assim, as decisoes de sele¢ao
da rede acontecem & medida que eventos como a detecgao de novas redes, mudangas das
condicoes da rede atual ou mesmo a saida da area de cobertura da rede ocorram ou até

que os valores dos intervalos sejam obedecidos.
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A Figura 6.7 ilustra o niimero de decisoes para cada intervalo, variando a velocidade do
dispositivo movel nos trés cenérios de avaliacao, BSR, MSR e ASR. O grafico da Figura
6.7(a) mostra que com a velocidade de um pedestre, o nimero de decisoes pela redes
mais segura se manteve constante independente do tipo de cenério avaliado. J& com a
velocidade de um ciclista existe um aumento do ntimero de decisoes quando o nimero
de sobreposicoes de redes é alto. No caso de velocidade de um motorista foi verificado
uma variagao do niimero de decisoes de acordo com cada cenério avaliado. Os resultados
permitem concluir que a medida em que a velocidade do dispositivo moével aumenta e
o numero de sobreposicoes de redes também aumenta, o niimero de decisoes realizadas
pelo sistema de tomada de decisao de acesso a rede é incrementado. Isso ocorre porque
o dispositivo em transicao detecta mais redes e precisa escolher mais vezes pela melhor

rede disponivel.

Numero de decisdes em intervalos de 10s Numero de decisbes em intervalos de 15s
30 30 BSR mmmm
28 28 MSR mmmm
26 26 ASR =

Decisdes
Decisdes

Pedestre(1m/s)  Ciclista(3m/s) Motorista(12m/s) Pedestre(1m/s)  Ciclista(3m/s)  Motorista(12m/s)
Velocidades Velocidades
(a) (b)
Numero de decisdes em intervalos de 20s
30 BSR mmmm
28 MSR ===
26 ASR =

Decisdes

Pedestre(1m/s)  Ciclista(3m/s) Motorista(12m/s)
Velocidades

(c)

Figura 6.7: Avaliacao do ntiimero de decisoes

O mesmo comportamento identificado no grafico da Figura 6.7(a) também é encon-
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trado nas Figuras 6.7(b) e 6.7(c). Os valores relacionados ao nimero de decisoes sao
inferiores, devido ao aumento do intervalo de decisoes realizadas pelo sistema. Na Fi-
gura 6.7(c), com um intervalo de 20s de decisao, o dispositivo moével com velocidade de
um motorista a 12m/s estabiliza o nimero de decisdes nos cenarios MSR e ASR. Isso
ocorre porque mesmo que a sobreposicao e a dinamicidade das redes sejam de média a
alta o intervalo de decisao de 20s faz com que as consultas sobre as condigdes das redes e
consequentemente o nimero de decisoes de melhor rede sejam os mesmos.

Além dos valores obtidos pela média do nimero de decisdes de transi¢oes ilustrados
nos graficos anteriores, também foi feita uma anélise do comportamento desses resultados
obtidos em todas as simulacoes realizadas. O grafico da Figura 6.8 mostra os resultados
comparativos desse comportamento para o melhor caso, o niimero de intervalos corres-
ponde a 10 segundos e o pior caso, o numero de intervalos de decisoes consiste em 20
segundos. Essa andlise foi realizada para a velocidade de pedestre, Figura 6.8(a), ciclista

Figura 6.8(b) e motorista Figura 6.8(c).

Numero de transicoes

O nitmero de transi¢oes de acesso de uma rede para outra também foi avaliado consi-
derando o mesmo ambiente utilizado para a avaliacao do ntmero de decisoes. Nesta
avaliagao, as transicoes de acesso s6 ocorrem a partir da decisao da escolha da rede mais
segura dentre as redes disponiveis. A transi¢cao de uma rede para outra implica na ma-
nutencao da conectividade continua e para redes com os melhores valores dos critérios
analisados na sele¢ao.

A Figura 6.9, os graficos do nimero de transi¢oes realizadas a partir das decisoes de
acesso sobre a rede para cada intervalo, variando a velocidade do dispositivo mével nos trés
cenéarios de avaliagao. O grafico da Figura 6.9(a) mostra que, independente da velocidade
do dispositivo, o niimero de transi¢oes para melhores redes se manteve constante quando
as sobreposigoes de redes sao baixas. Em casos de média sobreposicao de redes MSR,
o nimero de transicoes tem uma variacao comparando todas as velocidades. Ja com

alta sobreposicao de redes, os niimeros de transigoes sao maiores quando as velocidades
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Numero de decisdes nos intervalos de 10 e 20 segundos para um pedestre
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Numero de decisdes nos intervalos de 10 e 20 segundos para um ciclista
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Numero de decisdes nos intervalos de 10 e 20 segundos para um motorista
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Figura 6.8: Avaliagao do comportamento do nimero de decisoes em intervalos de 10 e 20s
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também sao altas, o que pode ser explicado pela constante deteccao de novas redes em
razao da mobilidade pelo ambiente. O gréfico da Figura 6.9(b) apresenta comportamento
similar, mas com valores de transi¢oes reduzidos em razao do maior intervalo de decisao.
O grafico da Figura 6.9(c) mostra uma certa estabilidade no niamero de transigoes em
cenarios de MSR. Os valores de transigao entre 10 e 20 redes sobrepostas sao similares na

maioria dos casos.

Numero de transi¢ées a partir de decisdes em intervalos de 10s Numero de transi¢des a partir de decisdes em intervalos de 15s
30 BSR 30 BSR
28 MSR === 28 MSR s
26 ASR = 26 ASR ==
24 24
22 22
20 20
2 18 2 18
S 16 S 16
é 14 é 14
= 12 = 12
10 10
8 8
6 6
4 4
2 2
0 0
Pedestre(1m/s)  Ciclista(3m/s)  Motorista(12m/s) Pedestre(im/s)  Ciclista(3m/s) Motorista(12m/s)
Velocidades Velocidades
(a) (b)
Numero de transigdes a partir de decisdes em intervalos de 20s
30 BSR mmmm
28 MSR
26 ASR =3

Transicdes

Pedestre(1m/s)  Ciclista(3m/s) Motorista(12m/s)
Velocidades

()

Figura 6.9: Avaliacao do niimero de transi¢oes a partir das decisoes

Nutmero de decisoes X ntimero de transicoes

Os resultados da avaliagao do nimero de decisoes e do niimero de transicoes mostram
que o sistema de decisao reduz a realizacao de transi¢coes desnecessarias em areas de redes
heterogéneas sobrepostas. Dispositivos méveis que transitam sobre redes sobrepostas

realizam trocas de uma rede para outra em razao da deteccao de novos eventos. O
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grafico da Figura 6.10 mostra a comparacao do niimero de decisoes e niimero de transicoes
realizadas para todos os cenarios de simulacao e em todos os intervalos de consulta das
condicoes da rede e decisao de acesso.

Em todos os resultados ilustrados nas Figuras 6.10(a), 6.10(b) e 6.10(c) o namero de
transigoes foi inferior ao ntimero de decisoes, o que mostra que decidir pela melhor rede

evita transigoes desnecessarias e garante a mobilidade de modo seguro e com conectividade

.
continua.
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Figura 6.10: Comparagao entre o nimero de decisoes e o nimero de transigoes realizadas

Tempo de decisao

A avaliagdo do tempo de decisao verifica a eficiéncia do sistema em decidir pela rede de
acesso mais segura nos trés cenérios utilizados na simulagao. Em cada cenério foram

considerados os intervalos de decisao referentes a 10, 15 e 20 segundos. Os resultados
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apresentados no grafico da Figura 6.11 mostram que o tempo de decisao é similar consi-
derando os diferentes intervalos de decisao em cada cenario de avaliacao. Contudo, existe
um acréscimo do tempo de decisao a medida que aumenta o ntimero de redes sobrepostas,
o que faz com que o sistema tenha que analisar mais redes disponiveis na mesma area
de cobertura do dispositivo mével. Outro ponto evidenciado pelos resultados consiste no
baixo tempo necessario para decidir qual é a melhor rede disponivel. No pior caso, em
que existe alta sobreposicao de redes o tempo gasto para decidir sobre a melhor rede cor-
responde a 270 milisegundos. J& no melhor caso, com apenas 2 redes sobrepostas o tempo
de decisao é de 150 milisegundos. Esses resultados mostram que o sistema de tomada de
decisao nao tem impacto significativo na sobrecarga de tempo de transicao de uma rede

para outra independente de sua tecnologia de comunicagao.

Tempo de decisao por cenario

BSR mmmm
330 MSR

270 }

240 FH
210 ¢
180 |
150 |
120 ¢
90 f
60 f
30 f

Tempo de decisao (milisegundos)

10s 15s 20s
Intervalo de decisao

Figura 6.11: Avaliagao do tempo decisao

Os gréaficos das Figuras 6.12 ilustram o comportamento do tempo de decisao em todas
as simulacoes realizadas. Os resultados mostram uma variagao do tempo de decisao nas
diferentes areas de sobreposigao em intervalos de 10 (Figura 6.12(a)) e 20 segundos (Figura

6.12(b)).
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400

BSR &
MSR
ASR —©—
350
g 0/
k] \
2 -
3 300 ,
g / A
= / N/
E 1"
§ 250 7 L
K] . | »
8 - " L Paw =1 N "
3 L L B A s ’ L
S 200 L L L
g 0
£ 0
# g Bz E A
150 fo A B AR SN A
y RN [ Iy | U Bg-n-a
100

1234567 8 9101112131415161718192021222324 2526272829 30
Simulagao

(a)

Comportamento de tempo de decisao em intervalos de 20 segundos
400

BSR 0~
MSR —m—
ASR —©—
350 iy VinN

7 3004 . -

B 'y /n \

> X/ \ . .

g 250 "

H \ L L j 1 L

)

< =ah - u L . . b

§ 200

] M @ o w

8 & ) p- 1, o n JiN

5 . \ \ , o

2 150 el | mE T i e i

g

5

S 100

50
0

1234567 8 91011121314151617 181920212223 24 2526 27 28 29 30
Simulagao

(b)

Figura 6.12: Comportamento do tempo de decisao para 10 e 20s em todos os cenarios

6.4 Resumo

Neste capitulo foi apresentada uma estratégia de escolha da rede segura para o conexao
continua em redes de heterogéneas. A caracterizagao do problema de decisao foi discutida.
A representagao do processo de decisao foi realizado através do Processo de Decisao Mar-
koviano - MDP. Um sistema de tomada de decisao de acesso seguro em redes heterogéneas
foi apresentado, bem como sua anélise e avaliacao, seguida de um descricao dos cenérios

de simulacao e discussao dos resultados alcanc¢ados.
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CAPITULO 7

GERENCIA AUTONOMICA DO SERVICO DE
ENDERECAMENTO EM REDES HETEROGENEAS

Esse capitulo descreve um esquema de geréncia autonémica do servico de enderecamento
dindmico em redes heterogéneas sem fio. O servico de gerenciamento de enderegos em
redes heterogéneas auxilia a disponibilidade de conectividade, durante a transicao de
acesso de uma rede para outra. A Secao 7.1 descreve o processo de geréncia do servigo de
enderegamento em redes heterogéneas sem fio. A Segdo 7.2 detalha o sistema de geréncia
de enderegamento em redes de acesso heterogéneas. A Secao 7.3 apresenta a andlise e
avaliacao do sistema, bem como a descricao de seus resultados e a Secao 7.4 resume o

capitulo.

7.1 Geréncia do servico de enderecamento em redes heterogéneas

sem fio

A capacidade de identificagao e localizacao de um dispositivo mével dentro das redes sem
fio representa a base para a manuten¢ao de um fluxo de dados ja existente e garantia de
conectividade continua. Em grande parte das redes de transmissao de dados esse processo
ocorre através do servigo de enderegamento dos dispositivos. O endere¢o de um dispositivo
possibilita sua identificacao e localizacdo de modo que outros dispositivos corresponden-
tes sejam capazes de encaminhar pacotes de dados independentemente de onde estejam.
As diferentes redes de acesso também possuem formatos distintos de enderecamento em
funcao das tecnologias de comunicagao utilizadas.

As redes sem fio com tecnologia de comunicacao WiFi, por exemplo, utilizam o In-
ternet Protocol (IP) para identificar e localizar os dispositivos na rede. A identifica¢ao

da rede ocorre através do NetID (network identification) e a identificacdo do dispositivo
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por meio do HostID (host identification). A localizagao dos dispositivos acontece através
do roteamento hierarquico realizado pelo CIDR (Classless Inter-Domain Routing), que
tem como base a identificacao oferecida pelo protocolo IP. O formato do enderego IP foi
projetado para identificar e localizar os dispositivos de forma fixa, sem mobilidade. No
entanto, variantes como o Mobile IP tem sido apresentados para suprir essa deficiéncia
[100].

Em outras tecnologias de redes de comunicacao como Bluetooth, por exemplo, o for-
mato de enderegamento nao segue o padrao das redes IP. O Bluetooth usa o BD ADDR
(Bluetooth Device Address) como estratégia de enderegamento. As redes de telefonia ce-
lular como o GSM (Global System for Mobile Communications) utilizam a Identificagao
Internacional de Equipamento Mével - IMEI (International Mobile Equipment Identity)
que também nao segue o formato de enderecamento utilizado nas rede IP. Esses diferentes
padroes e formas de enderecamento dificultam a integracao das tecnologias de comuni-
cagao e a transicao dos dispositivos moveis com a conectividade continua por diferentes
redes de acesso.

A forma de atribuic@o de enderecos aos dispositivos corresponde outro aspecto que tem
forte impacto na manutencao da conectividade durante a transicao por redes de acesso
sem fio. Ao migrar de uma rede para outra, o dispositivo em transicao deve configurar
seu endereco de acordo com as caracteristicas da rede para a qual estd migrando. Assim,
ao realizar o estabelecimento da conexao em nivel fisico é necesséario a atribuicao de um
endereco em nivel de rede para que a comunicagao possa ser iniciada ou continuada. Para
redes do tipo infra estruturadas uma entidade central controla a distribuicao de enderegos
respeitando as caracteristicas da rede. O DHCP (Dynamic Host Configuration Protocol)
¢é o protocolo mais utilizado para atribuicao de enderecos em redes do tipo IP devido a
sua capacidade de distribuicao automaética, reduzindo substancialmente a necessidade de
um operador humano para a realizagao desse processo [101].

O DHCP ¢é um protocolo cliente-servidor que prové parametros de configuracao e
aloca enderegos para um dispositivo através de troca de mensagens [102]. Esse protocolo

¢é responsavel pela definicao, negociacao e atribuicao do endereco ao dispositivo. Devido
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ao formato diferenciado dos enderecos dos dispositivos que transitam entre redes hete-
rogéneas, o processo de negociacao do endereco tem de ser modificado para atender as
necessidades de diferentes redes de comunicacao sem fio. A geréncia do servigo de en-
derecamento representa um dos principais desafios para a manutencao da conectividade

continua durante a transigao entre redes heterogéneas.

7.2 Sistema de geréncia autondmica para o servico de endereca-

mento dinidmico em redes heterogéneas

O sistema de geréncia de enderecamento em redes de acesso heterogéneas sem fio tem
por objetivo oferecer um servico que suporte a manutengao da conectividade continua aos
dispositivos computacionais méveis, que migram suas conexoes de uma rede para outra.
Esse sistema utiliza principios da computacao autonémica como o autogerenciamento
para diminuir, ou mesmo eliminar, a necessidade de interven¢ao humana no processo
de geréncia. A estratégia de geréncia proposta atua na perspectiva de trés eixos de
gerenciamento como ilustrado na Figura 7.1. O sistema proposto exerce o gerenciamento

de enderecos em redes heterogéneas para a disponibilidade de conectividade.

Seguranca
A

Disponibilidade

Gerenciamento de enderegos

Figura 7.1: Eixos de gerenciamento

Eixo de Rede. No eixo de rede o sistema de gerenciamento busca garantir a con-
vergéncia de comunicagao para os dispositivos moéveis que transitam em redes de acesso

heterogéneas sem fio. As tarefas de registo, associagao, reassociagao e dissociagao do dis-
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positivo sao realizadas de modo autonémico. Contudo, a concessao de acesso acontece a
medida em que o dispositivo em transicao possua as credenciais adequadas a rede. Além
disso, uma avaliagao prévia do dispositivo que solicita o acesso é realizada, a fim de ga-
rantir as condi¢oes minimas de seguranga tanto para a rede de acesso quanto para os
dispositivos em transicao.

Eixo de Servigo. No eixo de servico o mecanismo de gerenciamento tem como foco
a conectividade. Neste contexto, o enderecamento dos dispositivos recebe maior atencao.
O enderecamento corresponde a um dos principais servigos de apoio a manutencao da
conectividade dos dispositivos em transicao por redes heterogéneas sem fio. O sistema
apresentado tem por objetivo gerenciar a concessao de enderegos por meio de um esquema
de negociacao entre os dispositivos em transicao e as diferentes redes de acesso.

Eixo de Seguranga. No eixo de seguranca o gerenciamento acontece de modo a
garantir a disponibilidade do servigo de enderecamento, bem como proteger e defender os
dispositivos em transicao e as redes de acesso de agoes maliciosas.

Além dos eixos de geréncia apresentados, o sistema atende aos principios autondémicos
do autogerenciamento através da i) Autoconfiguragao (Self-Configuration), que corres-
ponde a capacidade do sistema de se adaptar as condig¢oes do ambiente, previsiveis ou
nao, ajustando sua configuragdo dinamicamente; ii) Autocura (Self-Healing), que pode
prevenir e recuperar uma falha, buscando, diagnosticando e corrigindo pontos que possam
causar paradas nos servigos oferecidos; e iii) Autoprote¢do (Self-Protection), que corres-
ponde & capacidade de detectar, identificar e defender-se contra ataques e/ou situagdes
indesejaveis.

O objetivo de utilizar estratégias de computagao autonémica no gerenciamento de
redes heterogéneas sem fio é simplificar o processo de geréncia e reduzir a intervengao hu-
mana. A complexidade desses ambientes, associados a necessidade de alta disponibilidade
de conectividade pode tornar a intervencao humana um ponto de falha no gerenciamento
de servigos [103]|. O sistema de geréncia de enderegamento para redes heterogéneas sem
fio proposto compreende duas etapas. A primeira, consiste no uso de um método de

unificagao dos formatos de enderecos. J& a segunda, define de um processo de atribui-
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gao desses enderegos. O desenvolvimento destas duas etapas possibilitam a concepgao de
uma estratégia de enderecamento para redes heterogéneas sem fio, e a manutengao da

conectividade continua de dispositivos moveis em transicao por diferentes redes de acesso.

7.2.1 Meétodo de unificagao dos formatos de enderecos

A primeira etapa para a concepcao de um sistema de geréncia de enderecamento eficaz
para redes heterogéneas sem fio consiste na elaboracao de um método de unificacao dos
formatos de enderecos. Unificar os formatos dos enderecos representa uma premissa im-
portante para permitir que os dispositivos possam se conectar em diferentes tipos de redes,
sem que o fluxo de dados de suas comunicacoes sejam interrompidos. Essa interrupg¢ao
acontece devido uma alteracao de conexao em diferentes tecnologias das redes de acesso.

A estratégia utilizada para a unificacdo dos formatos de enderecos para as diferentes
redes de acesso consiste em dividir o endereco em duas partes, como ja é feito no protocolo
[P [104]. Uma parte correspondendo ao identificador da rede - NetID (independente de
tecnologia) e outra parte referente ao identificador do dispositivo - HostID . A Figura 7.2

ilustra essa estratégia.

Identificador da rede Identificador do dispositivo

| n bits { n bits |

Figura 7.2: Formato de unificacao de enderecos para redes heterogéneas

O Identificador da rede (NetID) consiste de uma cadeia de bits com valor tinico, conhe-
cido como Basic Service Set Identification (BSSID). O BSSID corresponde ao enderego
MAC (Media Access Control) do provedor de acesso da rede. Essa abordagem garante
que cada rede serd unicamente identificada, permitindo localizar os destinos dos pacotes
pelos dispositivos. O Identificador do dispositivos (HostID) consiste de outra cadeia de
bits responsavel pela identidade do dispositivo dentro da rede. Essa identidade permite a
adequagao de diversos formatos de enderecos em um padrao tnico, independente do tipo

de tecnologia da rede.
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Um dispositivo que suporte tecnologias de comunicagao WiFi e Bluetooth, por exem-
plo, possuirda enderecos MAC para ambas as interfaces fisicas de comunica¢ao, mas na
camada de rede, a interface WiFi terd o endereco IP enquanto a interface Bluetooth tera
o enderego BD ADDR (Bluetooth Device Address). Ambos os padroes podem ser en-
capsulados no campo HostID, tornando a rede apta a identificar ambas interfaces através
de um mesmo formato final de endereco. Assim como no WIFI e no Bluetooth, esse

estratégia pode ser adotada em qualquer tecnologia de comunicagao.

Processo de atribuicao de enderecos

A defini¢ao de um formato de enderego, adequado a transigao entre redes heterogéneas,
faz com que seja necessario definir um processo de atribuicao de endereco ao dispositivo
movel apds a requisicao e concessao de acesso a rede. A definicao de um provedor de
enderecos capaz de gerenciar de forma adequada esse processo consiste da segunda etapa
necessaria para manutencao da conectividade continua de dispositivos em transicao. Para
a realizacao desta tarefa o sistema de enderecamento autonoémico dispoe de um método

de negociacao de enderecos.

7.2.2 Meétodo de negociacao de enderecos

Quando um dispositivo deseja se conectar & rede, um endereco deve ser lhe atribuido
para que sua transmissao de dados se inicie ou seja mantida. Neste caso, é fundamental
que o dispositivo descubra qual é o servidor de enderegcamento presente na rede. Assim,
o dispositivo em transigao inicia o processo de negociagao enviando em broadcast uma
mensagem de Descoberta de servidor, incluindo seu identificador de dispositivo. Quando o
servidor de enderecamento recebe essa mensagem, efetua o calculo do endereco utilizando
os valores dos identificadores da rede e o identificador do dispositivo. Em seguida, o
servidor salva esse enderego localmente e envia uma mensagem de Oferta de concessao
ao dispositivo em transigdo (cliente). Mediante o recebimento da oferta de concessao,
o cliente realiza o Pedido de endereco ao servidor detectado. Finalmente, ao receber o

pedido, o servidor atualiza sua tabela de roteamento e envia uma mensagem de FEnderego
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ACK, confirmando a atribui¢ao de endereco ao cliente. Neste momento, com o endereco
atribuido o cliente pode comegar e/ou continuar suas transmissoes de dados na nova rede

de acesso. A Figura 7.3 ilustra a realizagao desse procedimento.

Dispositivo Servidor de
Cliente Enderecamento

D,
%’
Serv,'dw
Célculo de
a de concess?° enderego
Processo de ofe
negociacao
de enderego Pedigo % eny
reco Atualizagédo
da tabela de
‘W Roteamento

Enderego
Atribuido

Figura 7.3: Processo de negociacao de enderegos

O processo de negociacao de enderecos do sistema de gerenciamento também pode
ser representado por uma maquina de estados. As méquinas de estados permitem a
representacao de processos computacionais através de diagramas de transicao de estados.
Os estados da méaquina sao representados por um circulo, que corresponde um dado
instante de operacao do sistema. Para cada estado existe um arco de transi¢ao levando
a um estado seguinte. Assim, apoés a leitura de uma entrada, uma funcao de transicao
indica um novo estado do sistema. A Figura 7.4 ilustra a maquina de estados utilizada
para representar o processo de negociagao de enderegos do sistema de gerenciamento
autonodmico de redes heterogéneas sem fio.

De acordo com a maquina de estados ilustrada pela Figura 7.4, o dispositivo inicia o
processo de negociacao de endereco no estado de Entrada na rede. Assim, ele envia a men-
sagem de ServerDiscover em broadcast para a rede com o objetivo de identificar algum
servidor de enderegos. Neste momento, o dispositivo entra em um estado de Descoberta
de servidor. Entao, o dispositivo aguarda a resposta de algum servidor de enderecamento
da rede. Casa nao haja resposta durante um certo tempo ele volta para o estado de

Entrada na rede e envia outra mensagem de ServerDiscover. Caso o dispositivo receba
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espera
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Requisigdo
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Entrada
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Figura 7.4: Maquina de estados do processo de negociagao de endereco

uma mensagem de LeaseOffer de algum servidor, contendo um endereco de rede ofere-
cido ao dispositivo, ele segue imediatamente para o estado de Recepcao de oferta. Neste
estado, o dispositivo cliente faz a requisicao do endereco através do envio da mensagem
AddressReques e prossegue para o estado de Requisicio de endereco. Neste estado, o
dispositivo espera a resposta de confirmacao do endereco pelo servidor. Caso um tempo-
rizador de espera estoure, o dispositivo volta para o estado de Entrada na rede e inicia
todo o processo novamente. Caso o dispositivo receba a mensagem de confirmagao de
endereco AddressACK, atualiza sua configuracao local com o enderego que lhe foi alocado
e entra no estado de Enderego atribuido. Neste estado final, o dispositivo ja esta apto a

iniciar/continuar a sua comunicag¢ao na rede.

Formalizacao do método de negociacao de enderecos

O diagrama de estados e suas respectivas fungoes de transigao ilustradas pela Figura 7.4
permitem a representacao do processo de negociacao de enderecos do sistema de geren-
clamento autonoémico por meio de um autémato finito deterministico (AFD). Os AFDs
sao amplamente utilizados em modelagens de protocolos de redes devido a caracteristicas
como as transigoes entre estados [105]. As fungoes de transi¢ao sao efetuadas por pro-
cessamentos de condi¢oes de eventos, que quando satisfeitos, indicam uma mudanca para
um proximo estado do sistema. O determinismo do processo deve-se ao fato de sempre

ser possivel definir qual sera o préoximo estado, dado um evento ou valor de entrada. For-
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malmente um autémato finito deterministico consiste em uma 5 — tupla (Q, >, 9, q0, F')

onde:

() corresponde um conjunto finito de estados;

> consiste de um conjunto finito de simbolos de entrada chamado Alfabeto;

d:@Q x> — @ compreende uma fungao de transi¢ao;

q0 € @ indica um estado inicial;

F C @ representa um conjunto de estados de aceitagao

Assim, seja w = al, a2, ..., an uma cadeia de simbolos sobre o alfabeto §, o automato
aceita a cadeia w se e somente se existe uma sequéncia de estados, r0,r1,...,rn, em @

com as seguintes condigoes:

r0 = q0
ri+1=20(ri,ai+1),parai=0,..n—1

m e F

A primeira condi¢ao afirma que o autémato M comega no estado inicial ¢0. A segunda
diz que, dado cada simbolo da entrada w, o autémato muda de estado em estado de acordo
com a funcao de transicao 0. A terceira e ultima condi¢ao diz que o autémato aceita w
se e somente se o ultimo simbolo da entrada leva o automato a parar em um estado final
f tal que f € F. Caso contrario, diz-se que o autéomato rejeita a entrada. O conjunto de
cadeias que M aceita é chamado de Linguagem reconhecida por M e é simbolicamente
representado por L(M). O autémato finito deterministico M, que representa o processo
de negociacao de endereco é ilustrado pela Figura 7.5 é formalmente definido da seguinte

forma:
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e Um conjunto finito de estados @ = {I, D, O, R, E'}, representando respectivamente
o conjunto estados da maquina M, {EntradaNaRede, DescobertaDeServidos, Recep-

caoDeOferta, RequisicaoDeEndere¢o. EnderegoAtribuido}

e Alfabeto > = {d,o,7,a,w,t}, representando os eventos que ocorrem no sis-
tema, {EnviaServerDiscover, RecebeLeaseOlffer, EnviaAddressRequest, RecebeAd-
dressACK, EsperaResposta, TimeOut}

e A funcao de transi¢ao (0 : @ X Y — @), que compreende a aceita¢ao das condi¢oes

em que os eventos acontecem. A Tabela 7.1 ilustra todas as fungoes de transigao do

AFD.
Entrada
dlo|r|a|w]|t
I|| D
D @) D |1
Estados | O R
R E|R|I
E

Tabela 7.1: Tabela de transicao de estados de M

e O estado inicial q0 = I, tal que (¢q0 € @), representando o estado EntradaNaRede.

e O conjunto de estados de aceitagao F' = E, tal que (F' C Q), representando o estado

final EnderecoAtribuido.

Figura 7.5: Autémato finito deterministico M

A gramatica regular na Forma Normal de Greibach (FNG) que determina a linguagem

reconhecida L(M) aceita pelo AFD é ilustrada a seguir:
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I — dD
D — 00 | wD | t]
O— rR
R — aF | wR | t]

EF— e

De acordo com a gramatica, estando no estado I e com a entrada de d o sistema vai
para o estado D. No estado D com entrada o o sistema vai para o estado O ou com
entrada w vai para o estado D, ou com entrada t retorna para o estado I. No estado O
com entrada r vai para o estado R. No estado R com entrada a vai para o estado final F

ou com entrada w permanece no estado R ou com entrada t retorna ao estado inicial I.

7.2.3 Arquitetura do sistema de geréncia de enderecamento

O sistema de gerenciamento autonémico para o enderegamento dindmico em rede hetero-
géneas sem fio foi projetado com dois médulos. O modulo Cliente e o modulo Servidor,
como ilustrado na Figura 7.6. O modulo cliente ¢ formado pelos componentes: Condi¢ao
de mudanca, Configuragao e Comunicagdo. O componente de Condi¢cao de mudanca re-
cebe a decisao de transicao de uma rede para a outra e inicia o processo de negociacao
de enderecos fornecendo o HosID do dispositivo, que serda enviado para o servidor de

endereco da rede de destino.

Negociagao de enderego

Cliente Servidor

Comunicagao Comunicagao

Adaptacao

Configuragao Configuragéo

Indicagéo de
Melhor Rede

Recebimento

Condigdo
de
Mudanga

Fungdo Calculo do
de Escrita Enderego

Fungdo
de Escrita

Recebimento

Figura 7.6: Arquitetura do sistema de negociacao de endereco.
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O componente de Configura¢io, formado por uma Funcao de escrita é responsavel
pela edicao dos arquivos de configuragao do sistema de enderecamento. O objetivo deste
componente ¢ efetuar as edigoes dos arquivos de configuracao a fim de definir um novo
endereco de acordo com as carateristicas da rede de acesso, possibilitando ao dispositivo
comunicagao naquela rede. O componente de Comunica¢ao é formado pelos elementos
de envio e recebimento. Esses elementos sao responséaveis pela troca de mensagens entre
os modulos Cliente e Servidor, que atribui um novo endereco ao dispositivo em transi¢ao
pela rede de acesso.

O modulo Servidor também possui um componente de Comunicacao e outro de Con-
figura¢ao com as mesmas funcionalidades do moédulo cliente. Um novo componente é
adicionado, o componente de Adapta¢do. O componente de Adaptacdo é o responsavel
pelo processamento dos enderecos que serao distribuidos ao dispositivos que solicitarem
o acesso & rede. A adaptacao dos novos enderecgos é realizada através de uma operacao
de Cdlculo de endereco, que considera as partes relacionadas ao endereco do dispositivo
(HosID) e o enderego da rede (NetID). Deste modo, o servidor processa um novo ende-
reco que sera atribuido ao dispositivo em transigao, possibilitando o acesso a rede com a

manutenc¢ao da conectividade.

7.3 Analise e avaliagao

O projeto da arquitetura possibilitou a implementacao do sistema de geréncia para que
anélises de seu funcionamento fossem realizadas. O sistema foi implementado como um
modulo do simulador de redes Network Simulator 2 (NS-2), utilizando a linguagem de
programacgao C++. O uso do simulador possibilitou a realizacao de testes de funciona-
mento do sistema em diferentes tipos de redes. A Figura 7.7, ilustra o diagrama de classe
elaborado para o desenvolvimento do sistema.

O diagrama apresenta uma visao em alto nivel das principais relacoes entre as classes
e os modulos do NS-2 e os componentes criados para o desenvolvimento do sistema de
geréncia de enderecos dindmicos em redes heterogéneas. A implementacao envolveu a

criacao de uma classe derivada da classe Agent do NS-2, para possibilitar a troca de
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Network Simulator I |

Agent Packet

() N

int here_.addr_ 4 )

int here_.port_

int dst_.addr_

int dst_.port_ ()

() Packet *alloc()
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()
int command (...) H

void recv (...) Negociagao de Enderegos
Packet *allocPkt ()
()

NegociationAgent
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int msg_num

NIST - 802.21 | int sender_.addr

int sender_.port
int dest_addr

oS int dest_port
) char *message
double network_quality ’I int command (...)

void rev (...)

void sendServerDiscover (Packet *)
void sendLeaseOffer (Packet *)

void sendAddressRequest (Packet *)
void sendAddressACK (Packet *)

()
()

void process_new_prefix (...)

()

Figura 7.7: Diagram de classe da implementacao do sistema de geréncia de enderecos

mensagens do processo de negociacao de enderecos. As fungoes que implementam essas
mensagens realizam a alocagao de pacotes com base na classe Packet, também pertencente
ao NS-2. A classe Handover, que foi implementada pelo NIST [97, 98] é o componente que
inicia o processo de negociagao de enderecos, enviando a condi¢ao de mudanga ao modulo
de negociacao, logo que o processo de handover ¢é iniciado. Diferentes métodos e fungoes
foram implementadas para que o sistema de geréncia realize o processo de negociagao de

enderecos para dispositivos moveis em transi¢ao por redes de acesso heterogéneas sem fio.

7.3.1 Descricao dos cenarios

A avaliacao do sistema de geréncia autonémica do servi¢o de enderecamento dinamico em
redes heterogéneas foi realizada considerando os trés cenarios distintos apresentados na
Segao 6.3 e ilustrados na Figura 6.6. A Tabela 6.1 detalha os parametros utilizados em

cada cenario. Assim como na Segao 6.3 também utilizaremos i) BSR para representar
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o cenario 1, com baixa sobreposi¢do de redes, 1) MSR para o cenario 2 com média

sobreposicao e ii1) ASR para o cenario 3 com alta sobreposi¢ao de redes.

7.3.2 Discussao dos resultados

A avaliagao do sistema de geréncia foi realizada de acordo com os aspectos de eficicia e
a eficiéncia. A métrica utilizada na avaliagao da eficacia corresponde ao Nimero de ne-
gociagao de enderegos. Essa métrica verifica as negociacoes de enderecamento realizadas
durante as transicoes dos usuarios moéveis de uma rede para outra. A avaliacao da efici-
éncia ocorre pela verificagao do impacto que o sistema causa nas transmissoes de dados
da rede. As métricas utilizadas para essa avaliacao sao: i) Tempo gasto para a realiza¢do
das negociacoes de enderego. Essa medida verifica se ha uma sobrecarga na duragao das
negociagoes. i) Taza de entrega e a iii) Laténcia, que verificam a influéncia do processo

de negociacao de enderegos nos fluxos de dados na rede.

Numero de negociacoes de enderecos

A Figura 7.8 ilustra o nimero de negociagoes de enderecos ocorridos durante as simu-
lagoes nos trés cenarios descritos. No cenédrio BSR, com baixa sobreposi¢ao de redes, o
processo de negociagao de enderecos dos dispositivos méveis em transicao teve o mesmo
resultado, independentemente da velocidade dos dispositivos. Isso ocorre porque apenas
duas redes sobrepostas existem no ambiente e por mais que haja variacao da velocidade,
os dispositivos s6 podem migrar sua conexao de uma rede para outra, independente de
seu percurso.

No cenario MSR, devido ao maior numero de redes sobrepostas, verificou-se que con-
forme a velocidade do dispositivo aumenta ocorre um acréscimo no nimero de negociagao
de enderecos. Isso acontece porque o dispositivo mével passa a detectar mais redes dispo-
niveis em sua area de cobertura e sua velocidade de mobilidade faz com que a dissociagao
e associacao as redes sejam frequentes, devido a constante entrada e saida da area de
cobertura.

No cenério ASR, com baixa velocidade, mesmo que existam muitas redes sobrepostas
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Figura 7.8: Avaliacao do ntiimero de negociagoes de enderegos

o numero de negociacoes é baixo. Isso acontece porque o dispositivo nao tem velocidade
suficiente para se locomover por todas as areas de cobertura das redes durante o tempo
de simulacao. Assim, com essa velocidade o dispositivo tem baixa mobilidade e realiza 3
negociagoes de enderecos. Para o caso de velocidade de um ciclista o nimero de redes que
o dispositivos consegue transitar aumenta, com isso também aumenta consideravelmente
o numero de negociagoes de enderegos. Com a velocidade de um automovel os resultados
mostram que apesar da alta mobilidade em uma area de alta sobreposicao de redes,
os dispositivos permanece mais tempo conectado na mesma rede e assim realiza menos
negociacoes do que se tivesse em uma area de média sobreposicao. Isso mostra que a partir
de um certo niimero de sobreposigoes de redes a velocidade ja nao tem forte influéncia no
nimero de negociagoes de enderegos.

Outro resultado obtido aponta a igualdade do ntimero de negociagoes de endereca-
mento e o numero de transicoes realizadas pelos dispositivos moéveis. Esse resultado
confirma que o processo de negociacao de enderegos ocorre toda vez que um dispositi-
vos realiza a transicao de uma rede para a outra, adaptando seu formato de endereco
de acordo com as caracteristicas da rede a qual ird se conectar. O grafico da Figura 7.9

mostra os resultados obtidos para todos o cenarios avaliados.
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Figura 7.9: Comparacao do nimero de transi¢goes x negociagoes de enderegos

Tempo gasto para a realizacao das negociacoes de endereco

A avaliacao do tempo gasto para a realizacao das negociagoes de endereco foi verificada sob
dois aspectos. O primeiro, ilustrado na Figura 7.10, analisa o tempo gasto para negociac¢ao
de enderecos nos diferentes cenarios de sobreposicao de redes. Nesta anéalise é verificado
que com baixa sobreposicao de redes o tempo gasto para negociagao de enderegos oscilou
e chegou perto de 0.9 segundos. Para o caso de média sobreposicao os valores do tempo
se mantiveram mais estaveis. Ja para ambientes de alta sobreposicao houve um pico
proximo a 1 segundo. No entanto, foi possivel verificar que o processo de negociagao
de enderegos em redes heterogéneas nao chegou a 1 segundo em nenhum dos cenarios
avaliados, o que mostra que a negociacao de enderecos nao causa impacto significativo no
tempo de transicao das comunicagoes na rede.

A segunda avaliagao verifica o tempo gasto para a realizagao das negociagoes de en-
dereco dos dispositivos moveis em diferentes velocidades de mobilidade. A Figura 7.11
mostra os resultados desta avaliagao. Como observado em velocidades de pedestre o
tempo de negociacao de enderecos teve algumas oscilagoes devido a migragao da conexao
para redes de diferentes tecnologias, contudo o tempo nao atingiu 0.9 segundos. No caso

de um ciclista os valores do tempo foram mais estéveis, e permaneceram em sua grande
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maioria abaixo de 0.2 segundos. J& para o motorista teve um pico préximo a 0.9 segundo

no tempo de negociacao de enderecos, contudo em sua grande maioria seus valores ficaram

bem abaixo de 0.2 segundos.

Duracao do processo de negociacao de endereco por velocidade
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Taxa de entrega

A Taxa de entrega representa uma das métricas utilizadas para verificacao do impacto
que o processo de negociacao de enderecos causa na rede. A anélise da taxa de entrega,
Figura 7.12, verifica as condi¢oes da rede antes, durante e depois da negociacao de endereco
realizada pelo sistema apresentado. O momento de transicao de uma rede para outra e
consequentemente a negociacao de enderecos é representada pelas linhas pontilhadas nos
graficos.

Em cenarios de BSR e MSR a taxa de entrega possui valores similares, ilustrados
nas Figuras 7.12(a) e 7.12(b). Nestes cenérios, sdo similares as variagdes antes e apos
o processo de negociacao. Esse resultado foi observado independente da velocidade do
dispositivo mével. Na Figura 7.12(c) a variagdo é maior depois do processo de negociagao
de endereco, o que pode ser explicado pela caracteristica da rede para a qual o dispositivo
migrou. Esse comportamento mostra que a variacao da taxa de entrega é influenciada pela
caracteristica da rede a qual o dispositivo se conecta e nao pelo processo de negociacao
de endereco.

Em cenarios de MSR, Figura 7.13, nota-se que as variagoes da taxa de entrega ocor-
rem proximas aos processos negociagao de endereco. Contudo, em nenhum momento o
processo de negociacao de enderecos influencia essa métrica, que foi afetada devido a mi-
gracao de uma rede para outra, como nos casos anteriores. Para mobilidade de pedestre,
Figura 7.13(a), a taxa de entrega oscilou de acordo com as condigoes das redes. A medida
que o dispositivo migrou para uma rede mais estével seu valor de taxa de entrega também
se estabilizou. Para mobilidade de ciclista, Figura 7.13(b), a taxa de entrega se man-
teve constante, independente das transicoes realizadas, com apenas alguns instantes de
variagoes. Ja para dispositivos com alta mobilidade, Figura 7.13(c), as variagoes da taxa
de entrega foram as maiores observadas. Isso ocorre porque a alta mobilidade influencia
no numero de transicoes para diferentes redes e cada rede possui diferentes condi¢oes e
caracteristicas de funcionamento, afetando os valores da taxa de entrega.

No cenario ASR é possivel notar através da Figura 7.14 que quanto maior a velocidade,

mais negociagoes ocorrem, e consequentemente a taxa de entrega tem maior variagao.
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Figura 7.12: Avaliacao da taxa de entrega no cenario 1

Para velocidades de pedestre, Figuras 7.14(a), existe uma certa estabilidade da taxa de
entrega do dispositivo, que é afetada a medida que sua conexao migra de uma rede para
outra de tecnologia de comunicagao diferente. No caso do ciclista, Figuras 7.14(b), o
mesmo comportamento foi verificado, contudo maiores variagoes ocorrem em razao do
aumento das transicoes causadas pela velocidade do dispositivo em alta sobreposicao de
redes. Para o motorista, Figura 7.14(c), as variagoes da taxa de entrega foram superiores
para o cenario ASR. A velocidade de mobilidade dos dispositivos faz com sejam realizadas
mais transi¢oes e consequentemente mais alteracoes da taxa de entrega.

Ao se comparar a taxa de entrega e a duracao do processo de negociagao de endereco
nota-se que a reducao da taxa de entrega nao é diretamente relacionada ao processo de
negociagao, mas sim pelas caracteristicas da rede a qual se conecta. Isso ocorre devido a
maior troca de informagoes entre o dispositivo e as redes, como os eventos Link Detected,

Link Up e Link Down, que sao realizados & medida que novas redes sao detectadas na
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Figura 7.13: Avaliacao da taxa de entrega no cenario 2

mesma area de cobertura. Esses eventos iniciam o processo de avaliacao das condigoes da
rede para uma possivel transicao do acesso para a melhor rede disponivel. Os resultados
desta analise da eficiéncia do sistema de enderecamento mostram que a taxa de entrega
nao é diretamente influenciada pelo processo de negociacao de enderecos e sim pelas

caracteristicas da rede a qual ¢é feita a transicao de conexao.

Laténcia

A Laténcia é outra métrica utilizada para a analise da eficiéncia e verificacao do impacto
do processo de negociagao nos fluxos de dados da rede. No cenario BSR ilustrado na
Figura 7.15 a laténcia se manteve com poucas variagoes apos a transicao de uma rede para
outra. Nos casos de velocidade de um pedestre, Figura 7.15(a) e ciclista, Figura 7.15(b)

a laténcia foi mantida em aproximadamente 0.5s. Os resultados foram bem parecidos
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Figura 7.14: Avaliacao da taxa de entrega no cenario 3

devido a proximidade da velocidade do dispositivos, causando pequeno impacto na rede.
Ja nos casos de velocidade de um motorista Figura 7.15(c) a laténcia oscilou mais devido
a transicao e manutencao de conexao para uma rede com diferentes condi¢oes, como por
exemplo, maior vazao. A medida que o dispositivo se conecta em redes com condig¢oes
diferentes das anteriores passa a ficar sujeito a sua caracteristica.

No cenario MSR, ilustrado na Figura 7.16 a laténcia também teve variacoes em relagao
as condigoes da nova rede para a qual foi feita a transigdo de conexao. A Figura 7.16(a)
mostra o caso de um pedestre que teve variagao dos resultados & medida que migra sua
conexao de um rede para outra de diferente tecnologia de comunicacao. Contudo, em
momentos que a transigao foi feita entre redes de mesma tecnologia o valor da laténcia se
manteve estavel, como ilustrado na Figura 7.16(b) em que um ciclista transita por redes
de mesma tecnologia. Em casos de alta mobilidade do dispositivo, ilustrado pela Figura

7.16(c), a velocidade do dispositivo movel tem forte influéncia na variagao dos resultados,
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Figura 7.15: Avaliacao da laténcia no cenéario 1

que oscilam constantemente independente das transi¢oes realizadas.

O cenario ASR tem a laténcia afetada pela transicao de uma rede para outra, similar-
mente ao que acontece com a taxa de entrega, onde a tecnologia da rede determina suas
caracteristicas e condi¢oes de funcionamento. Essa variacao teve um acréscimo a mediada
que a velocidade do dispositivo aumentava. A Figura 7.17(a) que representa a mobilidade
de um pedestre, ilustra uma variacao na laténcia & medida que o dispositivo migra sua
conexao de uma rede para outra de diferente tecnologia de comunica¢ao. Devido sua
baixa mobilidade, a permanéncia na mesma rede ap6s & migracao diminui o numero de
negociagoes de endereco e reduz a variacao de laténcia. A Figura 7.17(b) mostra um
comportamento similar a da Figura 7.17(a). Contudo, em razao da maior mobilidade o
dispositivo realiza mais transigoes entre as redes e sua variacao da laténcia é maior. J&
em situagoes de alta mobilidade, Figura 7.17(c), o nimero de transi¢oes de uma rede para

outra é maior e consequentemente a variacao na laténcia também.
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Figura 7.16: Avaliacao da laténcia no cenario 2

Os resultados da avaliagao da eficiéncia do sistema de geréncia mostram que o processo
de negociacao de enderecamento nao causa impacto no fluxo de dados das redes. A Taxa de
entrega e a Laténcia nao sofrem influéncias da execugao do sistema de geréncia autonémica
de enderecamento dinamico. Os resultados indicam que essas métricas sao afetadas apenas
pelas caracteristicas de cada rede e nao pelo processo realizado na adaptagao do endereco

dos dispositivos moveis, em transicao pelas redes de acesso heterogéneas.

7.4 Resumo

Esse capitulo apresentou uma estratégia de geréncia autonomica do servico de endere-
camento dindmico em redes de acesso heterogéneas. Foram discutidos os fundamentos
do processo de geréncia do servigo de enderecamento e foi apresentado um sistema que

utiliza principios da computagao autondmica para gerenciar os enderecos dos dispositivos
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Figura 7.17: Avaliacao da laténcia no cenario 3

em transito de uma rede para outra. Foi apresentado a arquitetura do sistema proposto,
bem como uma anélise e avaliacao de sua eficicia e eficiéncia. Os resultados mostraram
que o sistema nao causou impacto nos fluxos de dados dos dispositivos da rede e seu fun-
cionamento foi eficaz na garantia de conectividade continua de dispositivos em transito

de uma rede para outra independente da tecnologia de comunicacao.
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CAPITULO 8

CONCLUSOES

Este capitulo resume as conclusoes da teses e apresenta direcoes futuras. O objetivo é o
de reforcar as contribuicoes alcancadas e apontar algumas dire¢des para prosseguir com
novas investigacoes. A Secao 8.1 discute os objetivos e resultados alcancados na tese, e a

Segao 8.2 aponta diregoes para trabalhos futuros.

8.1 Objetivos e resultados

Essa tese abordou os desafios relacionados & manutencao de conectividade durante a tran-
sicao dos dispositivos moéveis por redes de acesso heterogéneas. As propostas existentes
apresentam abordagens ineficientes sobre o gerenciamento da garantia de conectividade
e improéprios sob o aspecto de segurancga, visto que elas atuam de forma individualizada
nao condizentes com as futuras infra-estruturas de redes convergentes. Neste sentido,
destaca-se a necessidade de supervisao e controle de modo autonoémico e auto-organizavel
da transi¢ao em rede de acesso adequada e segura ao estabelecimento de conexao. Essas
redes estao sujeitas as vulnerabilidades e ataques que podem ser explorados pela selecao
equivocada da rede de acesso e de dispositivos méveis candidatos a conexao.

A mobilidade do usuério com manutencao de conectividade, independente da tecnolo-
gia de rede de acesso para a qual os dispositivos estiverem associados garante o suporte a
diversos servigos que demandam por alta conectividade, como a computag¢ao em nuvem,
que depende de uma infraestrutura robusta de comunicacao. A conectividade continua
também permite que os usuérios usufruam de recursos da internet durante seu transito
de um local para o outro, além de possibilitar o acesso a um grande volume de dados com
velocidade confiabilidade e facilidade, etc. Contudo, as adversidades de seguranga como
as vulnerabilidades e ataques especificos de cada tipo de rede podem ser proliferados por

todo ambiente convergente, devido a integragao de redes heterogéneas, afetando direta-
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mente os usurérios, seus dispositivos, servicos e a rede. O perfil nomade dos usuarios
moveis que transitam de uma rede para outra representa um fator decisivo na propagagao
e contaminagao da rede por wvirus, worms, spywares, etc. Por outro lado, redes comple-
tamente boicotadas por atacantes mal intencionados podem ser oferecidas aos usuérios
legitimos com alto indice de conectividade mas que sao propicias a fraudes, ataques e
roubo de dados confidenciais.

A concepgao de uma abordagem segura de gerenciamento da selecao de melhor rede
de acesso em ambientes heterogéneos, com suporte a mobilidade com manutencao de
conectividade é fundamental para proporcionar a continuidade das comunicagoes, mesmo
quando usuérios moéveis migrem de uma rede para outra. Nesta tese foi apresentada uma
arquitetura para o gerenciamento de conectividade segura e continua em redes de acesso
heterogéneas. Essa arquitetura possui principios autéonomos e adaptativos para aferir
indicadores de seguranca da rede e dos dispositivos em transicao de modo a oferecer uma
migracao entre redes, possibilitando a continuidade do acesso em ambientes heterogéneos.

A arquitetura apresentada contempla todas as fases de selegao e transicao entre redes
de acesso heterogéneas. O processo é iniciado com uma coleta de dados das condigoes
das redes disponiveis, utilizando informagcoes de contexto de diferentes critérios. Posteri-
ormente mecanismos de inferéncia com base em abordagens multicritério sao empregados
para inferir a melhor escolha e estratégias de transicao sao aplicadas para efetivar a mi-
gragao de acesso em diferentes redes com a manutencao da conectividade. A supervisao
e controle do processo de transicao é realizada de modo autonémico e adaptativo sem a
necessidade de intervencao manual.

A arquitetura apresentada considera que a composicao de métricas de seguranga para
a uma avaliagao preliminar das condi¢oes da rede e dos dispositivos moveis sao fundamen-
tais para a escolha adequada da rede de acesso e dos dispositivos candidatos a conexao.
O uso da quantificacao das estratégias de seguranca para avaliar as condi¢oes da redes
permite a composicao de indicadores importantes no processo de decisao. A decisao de
acesso a partir desses indicadores pode evitar a conexao em redes inseguras e o com-

prometimento da continuidade dos servigos. Assim, a arquitetura de gerenciamento de
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conectividade apresentada faz uso desta abordagem para garantir conectividade continua,
segura, confidvel e com suporte a mobilidade dos dispositivos que transitam de uma rede
para outra.

A consolidagao do funcionamento da arquitetura projetada foi realizada através do
desenvolvimento de servicos referentes aos seus modulos e componentes. A aferigao da
resiliéncia de conectividade de redes heterogéneas foi realizada para representar o indica-
dor de seguranca utilizado no processo de selecao da melhor rede de acesso. A anélise
e avaliacao deste servigo utilizou dados de redes reais com topologias de conectividade
din&micas e estaticas. Os resultados mostraram que a métrica utilizada para avaliacao da
resiliéncia da conectividade da rede pode ser calculada de forma precisa e sua represen-
tagao das condigoes de segurancga da rede auxilia no gerenciamento de decisao de melhor
acesso em ambientes de redes heterogéneos.

O servigo de decisao de melhor acesso em redes heterogéneas corresponde o modulo
de decisao da arquitetura de gerenciamento de conectividade continua e segura. Esse
servico utiliza estratégia multicritério para decidir o melhor acesso em ambientes de redes
sobrepostas. As decisdes sao realizadas priorizando critérios e métricas relacionadas as
condigoes de seguranca das redes. Os resultados indicam uma redugao do ntmero de
transigoes desnecessarias e uma decisao de migragao de acesso entre redes seguras e com
conectividade continua.

A geréncia do servigo de enderecamento em redes heterogéneas foi desenvolvida com
o objetivo de controlar as negociagoes de troca de enderecos dos dispositivos que se co-
nectam em redes de acesso distintas. Esse servico garante que apesar das transicoes de
uma rede para outra os fluxos de dados dos dispositivos nao sao interrompidos. Principios
da computacao autondmica sao utilizados para evitar a intervencao humana no gerenci-
amento da rede. Os resultados mostram que a negociacao de enderegos dos dispositivos
moveis nao causa impacto no processo de transicao e nem no desempenho da rede.

Os resultados obtidos a partir de cada servigo referente aos modulos da arquitetura
apresentada demonstram sua eficicia na manutencao da conectividade segura durante a

transicao em redes de acesso heterogéneas. O uso de indicadores de seguranca no processo
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de decisao de conexao garante uma transicao mais confiavel. A escolha de melhor rede
utilizando uma estratégia de decisao multicritério combinando métricas de seguranca,
desempenho e QoS é mais justa e completa. A utilizagdo do gerenciamento autonémico do
servicos de enderecamento garante a manutencao da conectividade & dispositivos méveis

em transicao por redes heterogéneas.

8.2 Trabalhos futuros

Esta pesquisa levantou muitas questoes que merecem mais investigacao. Uma série de
trabalhos futuros podem ser explorados para o aperfeicoamento da arquitetura de ge-
renciamento de conectividade segura e continua em redes heterogéneas. Uma lista nao
exaustiva de possibilidades de novas pesquisas é apresentada, de acordo com o conjunto

de servigos pertinentes a arquitetura.

e Indicadores de seguranca de redes de acesso heterogéneas. As questoes
relacionadas & seguranca no processo de transicao em redes de acesso heterogéneas
ainda sao pouco exploradas. Novos critérios e métricas de seguranga devem ser
discutidos como forma de avaliagao das condigoes das redes e utilizadas na decisao e
escolha do acesso. Estratégias que garantam protecao e defesa ao processo de decisao
de acesso também representam desafios a serem superados. Os principios como
confidencialidade, integridade e disponibilidade dos servigos utilizados no momento

das transi¢oes de uma rede para outra representam pontos a serem atacados.

o Estratégias de decisao de melhor acesso em ambientes de redes heterogé-
neas. Novos métodos e técnicas de decisao devem ser exploradas a fim de encontrar
solugoes eficientes e adequadas as caracteristicas dos ambientes heterogéneos, que
possuem alta dinamicidade. Um estudo das diferentes técnicas pode indicar a me-
lhor estratégia para a tomada de decisao, bem como otimizar seu desempenho para
que as escolhas sejam répidas e eficazes. Abordagens heuristicas também podem

ser aplicadas para maximizar a eficiéncia do processo.

e Gerenciamento de servigos relacionados a troca de mensagens em redes



143

heterogéneas. Diferentes servicos relacionados a comunicagao entre os dispositivos
moveis e as estacoes provedoras de acesso podem ser investigados sob o aspecto
de gerenciamento. O monitoramento e controle da conectividade dos dispositivos
moveis em transicao por redes heterogéneas deve ser explorado em novos trabalhos.
Estratégias de geréncia tanto dos dispositivos quanto das redes de acesso apresentam

uma ampla gama de possibilidades.

Coleta de informacgoes significativas das condigoes da rede. Este servico
demanda por investigagoes de estratégias distribuidas e colaborativas de coleta de
informacoes das condicoes das redes de acesso. Abordagens que consigam explorar
a rede a fim de obter informacoes relevantes que possam ser utilizadas para au-
xiliar o processo de tomada de decisao de acesso na melhor rede sao necessarias.
Essas abordagens devem considerar o cardter dindmico das redes bem como sua

heterogeneidade de tecnologias de comunicagao.

Execucao de transicoes em redes heterogéneas. Pesquisas experimentais po-
dem ser realizadas a fim de aprofundar o conhecimento do processo de transicao de
acesso entre redes de diferentes tecnologias de comunicacao. Estratégias que inte-
grem o maximo de tecnologias de redes possiveis ampliarao o leque de possibilidades
de uma manutengao de conectividade de dispositivos méveis. Trabalhos que tratem

do controle das transi¢oes entre as redes também sao promissores.
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