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EMENTA (Unidade Didatica)

Algoritmos criptograficos.

PROGRAMA (itens de cada unidade didatica)

Introdugao a criptografia

Criptografia simétrica classica — substituicao, transposigao, rotor
Criptografia simétrica moderna — DES, 3DES, AES

Criptografia assimétrica — RSA, ECC

Assinaturas digitais

Cifras de fluxo — RC4

Acordo de chaves

Gerenciamento de chaves

OBJETIVO GERAL

O aluno deve ter uma compreensao histérica da importancia da criptografia.
Deve conhecer os detalhes dos algoritmos criptograficos classicos e modernos.
Deve conhecer os principais ataques e formas de quebrar os algoritmos criptograficos.

OBJETIVO ESPECIFICO

O aluno deve compreender a histdria e a evolucdo da criptografia, desde os algoritmos classicos até os algoritmos
modernos. Deve compreender as formas tradicionais de ataques aos algoritmos criptogréficos, incluindo for¢a bruta, analise
de frequéncia. Deve conhecer assinatura digitais através de algoritmos criptograficos, gerenciamento de chaves de
criptografia e acordo de chaves.

PROCEDIMENTOS DIDATICOS

Aulas expositivas.
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FORMAS DE AVALIAGAO

2 trabalhos + 1 prova

BIBLIOGRAFIA BASICA (minimo 03 titulos)
- Criptografia e seguranga de redes: principios e praticas. William Stallings., Pearson Prentice Hall, 2008.
- Introducao a criptografia computacional. Claudio Leonardo Lucchesi. Ed. da UNICAMP, 1986.
- Foundations of Cryptography: Volume 1, Basic Tools. Goldreich, Oded. Cambridge University Press. 2003.

http://www.inf.ufpr.br/albini/tutorial_cripto/index.html

BIBLIOGRAFIA COMPLEMENTAR (minimo 05 titulos)
- Elliptic Curves in Cryptography. Blake, lan F., Smart, Nigel P., Seroussi, G. Cambridge University Press. 1999.
- Computer Security and Cryptography. Konheim, Alan G. Wiley-Interscience. 2007.
- Identity-based Cryptography. Neven, Gregory, Joye, Marc. I0S Press. 2009
- Practical Cryptography. Bruce Schneier. Wiley, 2003
- Applied Cryptography. Bruce Schneie. Wiley 1996
http://www.inf.ufsc.br/~bosco.sobral/ensino/ine5630/material-cripto-seg/Introducao-Criptografia.pdf

http://www.mat.ufpb.br/bienalsbm/arquivos/Oficinas/PedroMalagutti-
TemaslInterdisciplinares/Aprendendo_Criptologia_de_Forma_Divertida_Final.pdf

https://www.mathematik.uni-kl.de/~ederc/download/Cryptography.pdf

https://crypto.stanford.edu/~dabo/cryptobook/draft_0_2.pdf

Professor da Disciplina: Luiz Carlos Pessoa Albini

Assinatura:

Chefe de Departamento ou Unidade equivalente: Fabiano Silva

Assinatura:

*OBS: ao assinalar a opcdo % EAD, indicar a carga horaria que seréa a distancia.




