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Ficha 2 (variavel)

Disciplina: Topicos em Redes de Computadores Cddigo: CI1365

Natureza:
( ) Obrigatéria (X) Semestral () Anual () Modular
(X) Optativa

Pré-requisito: Co-requisito: Modalidade: ( ) Presencial ( ) Totalmente EaD ( ) *C.H.EaD

CH Total: 60
Padréo (PD):
CH semanal: 04 44

Campo (CP): Estagio (ES): Orientada (OR): Prética Especifica

Laboratério (LB): 16 00 00 00 (PE): 00

Estagio de Formag&o Pratica como

) Extenséo Componente
Pedagogica (EFP): (EXT): 00 Curricular
(PCC): 00

Indicar a carga horaria semestral (em PD-LB-CP-ES-OR-PE-EFP-EXT-PCC)
*Indicar a carga horaria que sera a distancia.

EMENTA (Unidade Didatica)

A evolucgéo das tecnologias (miniaturizacdo de componentes, consumo energético, disponibilidade de processamento
e memdria) fez com que o uso de dispositivos méveis superasse 0 de computadores e notebooks. O objetivo desta
disciplina é introduzir conceitos de seguranca e privacidade voltados para dispositivos méveis, principalmente
smartphones. Além disso, o foco da disciplina sera estudar e discutir o modelo de protecéo, o estado-da-arte em
ataque e defesa, vulnerabilidades e cédigos maliciosos para dispositivos méveis com foco no sistema operacional
Android.

PROGRAMA (itens de cada unidade didatica)

1. Introdugdo ao sistema operacional Android

2. Compreensao dos mecanismos de seguranca do Android

3. Vulnerabilidades e ataques contra dispositivos mdveis baseados em Android
4. Solucgoes de protecdo para o sistema operacional Android

5. Estado da arte em defesa de dispositivos méveis

OBJETIVO GERAL
Compreender aspectos de seguranc¢a de dispositivos méveis.

OBJETIVO ESPECIFICO

Investigar o estado da arte em seguranca de dispositivos méveis, com foco no sistema operacional Android, bem
como suas vulnerabilidades e ataques.

PROCEDIMENTOS DIDATICOS

As aulas serdo em parte expositivas (tedricas), majoritariamente focadas na leitura, apresentacéo e discusséo de
artigos das conferéncias mais relevantes da area de seguranca, com praticas em laboratério quando cabivel.
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FORMAS DE AVALIAGCAO

* Participacdo (40%), com leitura dos artigos passados, discussdo, questionamentos e analise critica.

* Apresentagdo de artigos (40%), com confeccéo de slides apropriados, compreenséo do topico e, se
necessario, replicagdo das técnicas apresentadas nos artigos selecionados pelo professor.

®  Questionario e/ou projeto pratico (20%).

BIBLIOGRAFIA BASICA (minimo 03 titulos)
https://developer.android.com/guide?hl=pt-br
https://source.android.com/docs
https://mas.owasp.org/

https://security.googleblog.com/

BIBLIOGRAFIA COMPLEMENTAR (minimo 05 titulos)

Artigos das principais conferéncias da area (Usenix Security, IEEE Securitry & Pricacy, NDSS, ACM CCS, ACSAC,
DIMVA, ACM MobiSys)

Android Hacker's Handbook, Drake et al., Wiley, 2014.

Professor da Disciplina: André Ricardo Abed Grégio

Assinatura:

Chefe de Departamento ou Unidade equivalente:

Assinatura:



https://security.googleblog.com/
https://mas.owasp.org/
https://source.android.com/docs
https://developer.android.com/guide?hl=pt-br
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