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Sumario da Aula de Ho

* Revisao de tecnologias de rede

 Uma rede local muito popular: a Ethernet

* Vamos falar entao de redes industriais

* E ainda de empresas influenciando padroes

* Sao muitas tecnologias e vao continuar sendo,
como lidar com este fato?



Antes da Internet

* Precisamos revisar alguns conceitos chave da
Camada de Enlace

« A Ethernet val ser nosso modelo de enlace

e Varias das caracteristicas da Ethernet vao ser
mencionadas ao longo da disciplina



Mo I L

* Desde sua invencao em meados dos anos 1970:
uma rede de alta velocidade

- comecou com 10Mbps, depois uma versao 2Mbps



Mo I L

* Desde sua invencao em meados dos anos 1970:
uma rede de alta velocidade

- comecou com 10Mbps, depois uma versao 2Mbps
* Evolucao nao para: 100Mbps, 1Gbps,...
 Uma rede muito popular

* Hoje: Terabit Ethernet (TbE) com velocidades de
200Gbps e 400Gbps

« Expectativa para meados 2020’s: até 1,6Tbps



e L

* As redes de computadores podem ser classificadas em:

- redes “de escritério”
- redes industriais

* O comité 802 do IEEE padronizou as redes locais
* A Ethernet é uma rede “de escritério”, com padrao IEEE 802.3

* A rede Token Bus foi padronizada também naquele momento:
IEEE 802.4, uma rede industrial

 No mesmo comité foi padronizada a rede local Token Ring IEEE
802.5, outra rede “de escritério”

* Oportunidade Unica: compreender varios aspectos das redes



A Ethernet

e Nao é uma rede: é uma familia de redes

» Topologia em barramento
» Substituido por hub/switch




O Quadro Ethernet

* Antes: formato geral de quadro, pacote,
segmento e PDU - préximo slide

* O quadro Ethernet se manteve o mesmo ao longo
da evolucao da Ethernet

Enderec Enderec Tipo Dados Checksum
Preambulo Destino Origem [Tamanho] Payload CRC
(8B) (6B) (6B) (2B) (46~1500B) (4B)

Trailer

‘ Cabecalho (Header) »

Os dados
mesmo



Antes: Formato Geral dos Pacotes

 PDU, Segmento, Pacote e Quadro seguem um
formato basico: cabecalho (“header”) + dados

(“payload”)

HEADER DADOS
dados controle PAYLOAD

* No caso da Ethernet (e alguns poucos outros
protocolos ha também um “trailer” depois do
payload

HEADERDADOS TRAILER
dados controle PA YL OAD ({ados controle



O Quadro Ethernet

* Antes: formato geral de quadro, pacote,
segmento e PDU - préximo slide

* O quadro Ethernet se manteve o mesmo ao longo
da evolucao da Ethernet

Enderec Enderec Tipo Dados Checksum
Preambul Origem Destino [Tamanho]  Payload CRC
o (8B) (6B) (6B) (6B)  (46~1500B)  (4B)

‘ Cabecalho (Header) »

Trailer
Os dados
mesmo



Campos do Quadro Ethernet

* Preambulo (8 bytes): os primeiros 7 bytes tém o
formato 10101010 e o ultimo byte 10101011

- O oitavo byte costuma ser chamado de SFD: Start
Frame Delimiter

* O objetivo é permitir que a placa detecte que ha
um quadro sendo sendo transmitido

* O meio é continuamente “escutado”, tem que
detectar gue uma transmissao esta comecando!



O Quadro Ethernet

* Antes: formato geral de quadro, pacote,
segmento e PDU - préximo slide

* O quadro Ethernet se manteve o mesmo ao longo
da evolucao da Ethernet

Enderec Enderec Tipo Dados Checksum
Preambul Origem Destino [Tamanho]  Payload CRC
o (8B) (6B) (6B) (6B)  (46~1500B)  (4B)

‘ Cabecalho (Header) »

Trailer
Os dados
mesmo



Enderecos Ethernet: o Bytes

 Um endereco Ethernet é um endereco fisico, da placa
mesmo

« Também chamado de “MAC address”, endereco MAC
(Medium Access Control)

 MAC: é o protocolo de controle de acesso ao meio,
vamos estudar o da Ethernet daqui a pouco

* Voltando ao endereco: obtido pelo fabricante a partir
de uma autoridade mundial

- era para ser unico no mundo...



Fnderecos Ethernet

 Extremamente importantes: rede baseada em
broadcast

» Todas as maquinas recebem todos os pacotes
transmitidos

* Na placa de uma maquina: compara o endereco de
destino do pacote com o endereco da maqguina
- lgual? Opa, destinatario!
- Diferente? Descarta (ou nao: modo promiscuo)

« O pacote IP é extraido do quadro e enviado ao IP



O Quadro Ethernet

* Antes: formato geral de quadro, pacote,
segmento e PDU - préximo slide

* O quadro Ethernet se manteve o mesmo ao longo
da evolucao da Ethernet

Enderec Enderec Tipo Dados Checksum
Preambul Origem Destino [Tamanho]  Payload CRC
o (8B) (6B) (6B) (6B)  (46~1500B)  (4B)

‘ Cabecalho (Header) »

Trailer
Os dados
mesmo



Campos do Quadro Ethernet

* Tipo (2 bytes): este campo carrega o identificador
do protocolo para o qual os dados (“payload”)
devem ser entregues

- Ha casos em que é usado para informar o numero de
bytes de payload, mas sao raros

- O final do quadro é determinado na camada fisica

* Na grande maioria dos casos: o protocolo que usa
a Ethernet para comunicar € o IP (hoje as versoes
4 e 6 co-existem na Internet)



O Quadro Ethernet

* Antes: formato geral de quadro, pacote,
segmento e PDU - préximo slide

* O quadro Ethernet se manteve o mesmo ao longo
da evolucao da Ethernet

Enderec Enderec Tipo Dados Checksum
Preambulo Destino Origem [Tamanho] Payload CRC
(8B) (6B) (6B) (2B) (46~1500B) (4B)

Trailer

‘ Cabecalho (Header) »

Os dados
mesmo



Campos Ethernet: Payload

* O campo de dados do quadro Ethernet carrega o
pacote IP ou eventualmente outro tipo de pacote

- sempre de outro protocolo: Ethernet nao comunica
“espontaneamente”

* Valor minimo: 46 bytes

» Valor maximo: 1500 bytes

- Em outras palavras: o numero maximo de dados que
podem ser transmitidos em 1 quadro Ethernet é 1500
bytes




Campos Ethernet: Traller

* O codigo de deteccao de erros segue o payload
* A Ethernet usa um coédigo muito poderoso: CRC
« CRC: Cdodigo da Redundancia Ciclica

« Lembrando: erro neste contexto é erro de
transmissao

» Bit 1 é transmitido, bit 0 é recebido, ou vice-versa

« O CRC detecta um niumero enorme de
combinacoes de bits em erro



O Protocolo MAC Ethernet

* A Ethernet utiliza como protocolo MAC o protocolo
Carrier Sense Multiple Access with Collision
Detection - CSMA/CD 1-persistente

* As maquinas escutam o meio antes de transmitir:
Carrier Sense

* Todas as maquinas transmitem na mesma faixa de
frequéncia

- Estamos acostumados com faixas de frequéncia no
nosso dia-a-dia, pense no radio por exemplo



Pesrnce o 05 @D

* Se a maquina tem um quadro para transmitir
* Escuta o meio
 Esta livre? Transmite!

* Nao esta livre? Aguarda... e guando ficar livre
transmite!



Pesrnce o 05 @D

* Se a maquina tem um quadro para transmitir

* Escuta o meio
e Estad livre? Transmite!

* Nao esta livre? Aguarda... e guando ficar livre
transmite!

» “A Ethernet nao tem colisao, pois sé transmite
quando encontra o meio livre.” certo?



Pesrnce o 05 @D

* Se a maquina tem um quadro para transmitir
 Escuta o0 meio
* Esta livre? Transmite!

* Nao esta livre? Aguarda... e quando ficar livre
transmite!

* “A Ethernet nao tem colisao, pois s6 transmite quando
encontra o meio livre.” certo?

* Errado! Se 2 ou mais maquinas escutam ao mesmo
tempo: colisao!



CSMA/CD: Collision Detection

* A placa Ethernet esta equipada para detectar que
houve uma colisao

* Processo intrinsecamente analdgico

* ApOs uma colisao ser detectada:

- interrompe a transmissao corrente o mais rapido
possivel

- tenta novamente depois



CSMA/CD 1-persistente

* Lembrando: quando o meio fica livre: uma maquina na
Ethernet transmite com probabilidade 100%

» Existem alternativas (ndo para a Ethernet, figuem
atentos!)

* No projeto de protocolos é possivel optar pelos
protocolos p-persistentes: meio livre? transmite com
probababilidade p

» Os protocolos nao-persistentes: meio ocupado? Nao fica
escutando continuamente, tenta depois de um intervalo
aleatoério




CSMA/CD 1-persistente: Ethernet

» Mesmo assim podem ocorrer colisoes
» O que fazer? Desisitir? Chorar? @



CSMA/CD 1-persistente: Ethernet

» Mesmo assim podem ocorrer colisoes

e =

» O que fazer? Desisitir? Chorar? @
* Nao! Tentar de novo!! _
* Quando? Como? =/

* No caso da Ethernet: algoritmo binary exponential
backoff (retransmissao com tentativas com
espalhamento binario e exponencial)



Algoritmo Binary Exponential Backoff

» Usado pela Ethernet apds uma colisao para tentar
retransmitir

* Na 12 colisao: espera 0 ou 1 intervalos de tempo
para tentar novamente

 Seleciona aleatoriamente O ou 1




Algoritmo Binary Exponential Backoff

 Colidiu de novo?

* Na 22 colisao: seleciona aleatoriamente entre 0, 1,
2 ou 3 intervalos para tentar novamente

* Na 32 colisao: seleciona aleatoriamente O, 1, 2, 3,
4, 5, 6 ou 7 intervalos para retransmitir

* Na i@ colisao: 0, 1, 2, 3, ..., ou 2i-1 intervalos



Algoritmo Binary Exponential Backoff

 Na verdade: s6 até a 102 colisao usa a formula, a
partir dai tenta sempre esperando 1, 2, 3, ..., ou
210-1 |ntervalos

* [sso até a 162 colisao...



Ftnernet: Depols de 16 colisoes...

* Depois de 16 colisoes: desiste!

» Portanto: é possivel enviar um quadro Ethernet e
este nao ser transmitido

 Pode acontecer!

* Mais: vocé pode enviar uma sequéncia de
pacotes e todos eles coliderem 16 vezes

°* .... € Na0 conseguir comunicar!



BEm=sa=s Co=onl U npcs e

» A probabilidade de uma sequéncia de pacotes
sofrerem 16 colisdes € muito baixa

- especialmente em redes com o perfil de aplicacao da
Internet

» Mas que pode acontecer, pode!
* A Ethernet é, portanto, uma rede probabilistica




Redes Probabilisticas

* Em ambientes ditos “de escritorio”: tudo bem!

* Nao é s6 “escritério” propriamente dito: nossos
laboratdrios por exemplo, escolas, etc.

e Mas pense no monitaramento de uma usina:

A




Redes Deterministicas

» Redes industriais também nao podem correr o
risco!

* Pense em uma linha de montagem:
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Redes Industrials

Ao contrario das redes de “escritoério”, nao houve
um claro vencedor



Redes Industrials

Ao contrario das redes de “escritorio”, nao houve
um claro vencedor

- Multiplas solucdes adotadas por industrias distintas

- A partir de um momento: influenciadas pela prépria
Ethernet: variantes deterministicas

» Padroes IEEE TSN: Time Sensitive Networking

 Mas vamos dar uma olhadinha em 1 protocolo de
enlace deterministico



Rede Token Bus: |[EEE 802 .4

» Padrao publicado ao mesmo tempo que o da
Ethernet

« Rede deterministica, para aplicacoes industriais
» Topologia Fisica: barramento

- Topologia Ldogica: anel

 Um “token” (bastao) é continuamente repassado
entre as maquinas em anel [6gico

* Quem tem o token tem direito de comunicar



Token Bus




Token Bus




Token Bus




Token Bus




Token Bus




Token Bus




Token Bus: O Protocolo

» Toda a légica para a manutencao correta do anel
l6gico implementada em hardware na camada 2

* Além da permissao para transmissao de dados do
token: classes de prioridade dos dados

» 4 classes de prioridades

* Permite a coexisténcia de aplicacboes com e sem
requisitos de QoS: Qualidade de Servico (Quality
of Service)



Token Bus: Manutencao do Anel

* Lembre-se que o anel é dinamico, maquinas sao
ligadas e desligadas, entram e saem da rede

- Cada maquina sabe quem sao: antecessora e
sucessora no anel



Fntrada no Anel

* Periodicamente: quem tem o token transmite um
guadro de controle SOLICT SUCCESSOR:
maquinas no intervalo apropriado podem aplicar

* E se duas ou mais maquinas aplicarem?



Fntrada no Anel

* Periodicamente: quem tem o token transmite um
guadro de controle SOLICT SUCCESSOR:
maquinas no intervalo apropriado podem aplicar

* E se duas ou mais maquinas aplicarem?
* Pode haver colisao! Fator nao deterministico



Fntrada no Anel

* Periodicamente: guem tem o token transmite um
guadro de controle SOLICT SUCCESSOR: maquinas
no intervalo apropriado podem aplicar

* E se duas ou mais maquinas aplicarem?
 Pode haver colisao! Fator nao deterministico

» Se o0 token “demora muito” para chegar, a maquina
nao precisa mandar um SOLICT _SUCCESSOR (outro
fator nao deterministico)



nicialmente: Ninguém!

* No inicio, quando todas as maquinas estao
desligadas e a primeira é ligada: o anel deve ser
inicializado

* Se uma maquina ligada nao escuta o token por
um intervalo de tempo pré-definido: cria token



nicialmente: Ninguém!

* No inicio, quando todas as maquinas estao
desligadas e a primeira é ligada: o anel deve ser

Inicializado
 Se uma maquina ligada nao escuta o token por um
intervalo de tempo pré-definido: envia CLAIM TOKEN
* Ninguém responde: cria token

» Duas ou mais maquinas podem enviar CLAIM_TOKEN
a0 mesmo e colisao! Fator nao deterministico




Falnas Acontecem

* Se a maquina passa o token para a sucessora,
mas esta falhou

e Se nao escuta nada apdés passar o token:
WHO FOLLOWS

* Se nao tem resposta: SOLICIT SUCCESSOR 2



Viiites Llilos Preklcmeas Peac]n

Acontecer. ..

* E se a prépria maquina com o token falha?



Viiites Llilos Preklcmeas Peac]n

Acontecer. ..

* E se a prépria maquina com o token falha?

» Temporizador leva outra maquina a criar executar
CLAIM TOKEN



Viiites Llilos Preklcmeas Peac]n

Acontecer. ..

* E se a propria maquina com o token falha?

» Temporizador leva outra maquina a criar executar
CLAIM TOKEN

* E se, acidentalmente, multiplas maquinas criam
multiplos tokens

- veja: o protocolo tem que prever casos como este



Viiites Llilos Preklcmeas Peac]n

Acontecer. ..

* E se a propria maquina com o token falha?

* Timer leva outra maquina a criar executar
CLAIM TOKEN

* E se, acidentalmente, multiplas maquinas criam
multiplos tokens

- veja: o protocolo tem que prever casos como este

 Uma das maquinas que escuta a outra
comunicando apaga seu token



Viiites Llilos Preklcmeas Peac]n

Acontecer. ..

« E se a propria maquina com o token falha?

« Timer leva outra maquina a criar executar
CLAIM TOKEN

* E se, acidentalmente, multiplas maquinas criam
multiplos tokens

- veja: o protocolo tem que prever casos como este

 Uma das maquinas que escuta a outra comunicando
apaga seu token

* E se todos os tokens forem apagados?



Fm Resumo: Complexidage

* Um protocolo bastante complexo

e Cada maquina mantém cerca de 20 variaveis de
estado interno, mais cerca de 10 timers

* E com fatores nao deterministicos
* Riscos devem ser avaliados adequadamente



Uma Outra Alternativa

* O comité original IEEE 802 ainda propos
originalmente outro padrao de LAN de “escritério”

* A rede Token Ring, da IBM



Uma Outra Alternativa

* O comité original IEEE 802 ainda propos
originalmente outro padrao de LAN de “escritorio”

* A rede Token Ring, da IBM

* Dizem as mas linguas que foi lobby da proépria
IBM dentro do comité de padronizacao

« Até hoje: forte participacao de empresas!



Token Ring

» Topologia Fisica: anel

 Uma grande vantagem sobre as demais redes:
enlaces ponto-a-ponto



Token Ring

» Topologia Fisica: anel

 Uma grande vantagem sobre as demais redes:
enlaces ponto-a-ponto, por que?

* Enlaces ponto-a-ponto nao tém colisao!
* Mesmo assim uma rede baseada em broadcast



Token Ring
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 Um fator que causa a complexidade nas redes
Token Bus: geréncia distribuida do anel
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 Um fator que causa a complexidade nas redes
Token Bus: geréncia distribuida do anel

* Na rede Token Ring: ha um monitor centralizado,
responsavel pela presenca correta do token e
geréncia do anel

» Estratégia com monitor: s6é vantagens?
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 Um fator que causa a complexidade nas redes Token
Bus: geréncia distribuida do anel

* Na rede Token Ring: ha um monitor centralizado,
responsavel pela presenca correta do token e
geréncia do anel

» Estratégia com monitor: s6 vantagens?
* Diminui a confiabilidade da rede :-(
 Ponto central de falha: falha o monitor, falha a rede!



Token Ring: O Monitor

» Responsabilidades do Monitor:

- garantir que o token nao se perca

- localizar quebras no anel

- limpar o anel de lixo

- remover quadros 6rfaos do anel (passam duas vezes)



Token Ring: O Monitor

* Responsabilidades do Monitor:

- garantir que o token nao se perca

- localizar quebras no anel

- limpar o anel de lixo

- remover quadros 6rfaos do anel (passam duas vezes)

* E se o monitor falha?

- um protocolo é executado para eleger o préoximo monitor

- simples: a primeira maquina que manda um CLAIM TOKEN
se transforma em monitor



Comparacao Ethernet x Token Ring

 Ambas redes de “escritério”, qual sera melhor?



Comparacao Ethernet x Token Ring

 Ambas redes de “escritério”, qual sera melhor?

* Que tal pensar em situacoes de carga alta e carga
baixa?



Comparacao Ethernet x Token Ring

 Ambas redes de “escritério”, qual sera melhor?

* Que tal pensar em situacoes de carga alta e carga
baixa?

 Em carga alta: Ethernet tem muita colisao, Token
Ring é melhor!

 Em carga baixa: Token Ring tem um atraso muito
grande na passagem desnecessaria do token



Comparacao Ethernet x Token Ring

 Ambas redes de “escritorio”, qual sera melhor?
* Que tal pensar em situacoes de carga alta e carga baixa?

 Em carga alta: Ethernet tem muita colisao, Token Ring é
melhor!

 Em carga baixa: Token Ring tem um atraso muito grande
na passagem desnecessaria do token

* IBM descontinuou a rede Token Ring no comeco dos anos
2000, quando estava para lancar a versao 1Gbps,
sucesso da Ethernet



GlmEs = sl aa e Eeg =

* O numero de tecnologias de redes é enorme!

« 802.11 (rede WIFi), Bluetooth, ATM, SMDS,
Satélite, InfiniBand, MiriNet, etc. etc. etc.

 Como fazer para conectar todas as redes de todas
as tecnologias e permitir que maquinas em todas
elas possam se comunicar?



GlmEs = sl aa e Eeg =

* O numero de tecnologias de redes é enorme!

« 802.11 (rede WIFi), Bluetooth, ATM, SMDS,
Satélite, InfiniBand, MiriNet, etc. etc. etc.

 Como fazer para conectar todas as redes de todas
as tecnologias e permitir que maquinas em todas
elas possam se comunicar?

* Resposta: a Internet e os protocolos TCP/IP



s

 Uma das muitas definicoes de Internet:

- A Internet é uma rede de redes de tecnologias
diferentes

- Inclusive: convergéncia com redes de
telecomunicagﬁes




s

* A palavra “internet” ja fazia parte do vocabulario
das Redes de Computadores dos anos 1980:

- colecao de redes interconectadas entre si na camada 3

 Na literatura técnica: Internet com “I” maisculo
. - < g
M ,/ i ;




s

A Internet é uma rede virtual



s

* A Internet é uma rede virtual
A principio inteiramente constituida por software

» Software que permite a comunicacao universal de
maquinas conectadas a redes fisicas das mais
diversas tecnologias

« A Internet é constituida por software que implementa
os protocolos da familia TCP/IP

* Os protocolos TCP/IP definem o conjunto de regras que
permitem a comunicacao universal entre maquinas



s

* Hoje conecta todo o planeta

« Vamos dar uma olhada:
https://www.internetworldstats.com/



(oncllisao dadllla &

* Hoje vimos a rede local cabeada mais importante do mundo: A
Ethernet

« Estudamos o formato do quadro Ethernet

* O Protocolo MAC Ethernet: CSMA/CD

« Vimos que a Ethernet é uma rede probabilistica

« Ambientes industriais demandam: rede deterministica
 Demos uma olhada em Token Bus e Token Ring

- Sao multiplas redes fisicas, de tecnologias distintas e vao continuar
sendo assim!

* A Internet conecta todas elas



Obrigado!
Lembrando: a pagina da disciplina é:
https://www.inf.ufpr.br/elias/redes
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