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Sistemas de Geréncia de

Redes

C “Asredes e & organizages queas posslem
tem se tornado indistinguiveis’

€ O custo de fahas, problemas de seguranca,
desempenho é cadavezmais ato

€ Por outro lado: as redes estéo cadavez
maiores e mais complexas...

¢ Solugdo: usar ferramentas automatizadas
paramonitorar e controlar arede




Motivagéo
P Q Q C Umaplataforma que
N\ integra ferramentas
N C Umainterface Gnica

X para monitoraga e
Q controle (via Web)
Q \ C Um sistema integrado,
Q\ independente de
. hardware ou sistema
(j é é operadonal
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Funcionalidade de Geréncia

C Geréncia de
—Falhas
—Desempenho
—Configuragdo
—Contabilizacdo
—Seguranca

Geréncia de Falhas

€ Motivac®: o que faze quandoarede ndo
esté funcionando corretamente?

€ Talvezafungd maisimportante

C Consiste an locdi zar e resolver problemas
ou falhas darede

¢ Um bom sistema de geréncia de falhas tem
consequéncia direta no um aumento da
confiabilidade darede en s




Etapas na Geréncia de Falhas

C Inicialmente: identificar afalha(através de
monitoracdo ou recehbimento de alarme)

€ Em seguida: isolar afalha (o que
exatamente estd causando o problema?)

¢ Finalmente: corrigir afalha (se posdve)

Geréncia de Desempenho

C A rede esta lenta? Por que?

¢ Monitorar a performance, o desempenho na
rede

€ Parémetros usuais: throughput, utili zaggo
¢ E importante estabelece metas, ex.: o que é
um “bom tempo de resposta’ ?

¢ Asvezes paramelhorar o desempenho basta
aumentar o buffer de alguns dispositivos...

Andlise de Performance da
Rede

C Inicialmente: coletar dados sobre a
utili zaggo de maquinas e links:
util%-=(bits enviados+ bits recebidos)/banda
€ Procurar gargalos eisolar problemas de
desempenho (usando ferramentas)
¢ Alarmes podem indicar problemas de
performance, ao invés de falhas




Geréncia de Configuracao

€ Permite controlar arede a partir.da estac®
de geréncia

€ Permite a configurag® de hardware (ex:
rotealores) e software (ex: protocolos)

€ Permite também a trocade software
instalado em dispositivos da rede

¢ Deve incluir um rigido esquemade
segurangapara impedir atagques danosos

Passos na Configuracéo

€ Inicialmente é importante obter o estado
corrente de todos os dispositivos

¢ Estainformacdo é entéo usada para,
eventualmente, modificar a configuraca® da
rede

© E importante manter um inventério, usando
ferramenta que permita sua manutencdo

Geréncia de Contabilizacéo

€ Quanto cada usuario usou arede? E cada

departamento? Quanto deve pagar pelo uso?
€ A contabilidade envolve

—medir o uso darede

— 0 estabelecimento de métricas

— achecagem de cotas

— adeterminacg® de custos

— emandar a conta para 0s Usuarios




Ferramentas para
Contabilizacéo

C Inicialmente coletam estatisticassobre a
utili zaggo darede

¢ Métricas: quantidade de bytes transferidos,
transagBes distribuidas, tempo...

¢ Ajudam o gerente natomada de dedsbesa
respeito da configuracé® darede e alocago
dereaursos

Geréncia de Seguranca

€ Envolve o controle do acesso ainformaggo
armazenada

¢ N&o inclui ferramentas de segurangcaanivel
de aplicago, sistema operadona ou fisico

¢ O quinh&o espedfico dageréncia envolvea
configura¢é&®, monitoracé e controle do
aceso

Etapas da Geréncia da
Seguranca
€ ldentificar qual informacgé deve ser
protegida, e de que forma
¢ Determinar os pontos de acesso a rede

€ Introduzir métodos de seguranga nos pontos
de acesso (ex.: faze log de acessos,
auditoria)

¢ Gerenciar 0 conjunto de medidas de
segurangaespalhadas pela rede




Uma Ferramenta de Geréncia
de Seguranca

¢ Monitoracgo de firewall: emitindo alarmes
sempre que pacotes sd0 descartados

¢ Monitoragio de servidores: logging

¢ Andlise de Tréfego: nabuscade padrées
que indiqguem um comportamento suspeito

€ Auditoria: sistemas que fagcan uma
varredura de logs na buscade eventos de
seguranca

Geréncia da Internet
Redes TCP/IP

€ O Protocolo SNMP

¢ Smple Network Management Protocol

€ Padrdo TCP/IP/Internet, hoje naversao 3

€ Aplicacgo UDP/IP

€ Vastamente implementado: disponivel
virtualmente paratodo dspositivo de rede

¢ Software de Dominio Plblico: Net-SNMP
http://www.net-snmp.org

O Paradigma Gerente/Agente

C O gerente (NMS -
NMS “Network Managemen

Station™) se comunica,
usando um protacolo
@ @ de geréncia de redes,
39 com
C Agentes, espalhados
A pelarede, cadaum

Protocolo de Geréncia responsavel por um
elemento darede




Geréncia Distribuida

INVARNIN .
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Gerentes & Agentes

© O gerente humano € O agentetem um
monitora e controlaa banco de dados com
rede a partir do NMS informagdes do objeto

¢ Eimportante que a gerenciado
interface sgjagréficae ¢ O gerente pode
intuitiva requisitar informagdes

C Diversos aplicativos do agente (polling) ou
de geréncia podem € O agente pode emitir
estar presentes alarmes ao gerente

Os Padroes SNMP Definem

C Entidades de Geréncia
— Estagbes de Geréncia en Varios Nivels
— Nodos (“Unidades”) Gerenciados

C Estrutura e Sintaxe das Informagdes de
Geréncia

€ Protocolo de Geréncia

€ Mecanismos de Seguranca




O Protocolo

¢ Usado para o0 gerente comunicar.com
agentes

€ As operagles bésicas definidas sdo:
— get (ler objetos)
— set (escrever objetos)
—trap (reportar alarmes)

SNMPv2

€ Inclui algumas novas operagdes: getbulk...
¢ Elabora mecanismos de seguranca
€ Antes apenas a COMUNIDADE (senha)

€ Acrescenta mecanismos de comunicaca
gerente-gerente

GG
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SNMPv3

€ Fadlit aagerénciadistribuida
€ Elabora mecanismos de seguranga




O Agente

¢ snmpd (servidor)

€ Cada gyente tem uma MIB (Management
Information Base)

€ Existe umasérie de MIBs padréo, que
descrevem protocolos, maguinas,
aplicdivos

¢ Cada MIB contém uma série de objetos de
gerénciatém identificadores padréo

Objetos de Geréncia

€ VariaveisdeumaMIB
€ Escdares ou tabelas
€ Tipos de Dados:
© Counter, Gauge
© Time Ticks (1/100 segundo)
c DisplayString, PhysAddress......
€ ldentificadores s5o cuidadosamente
assnalados/estruturados

SMI: Structure of Manament
Information

¢ Informacg& é componente chave dos
sistemas de geréncia, no SNMP:
— monitorar um sistema => ler objetos
— cortrolar um sistema => escrever objetos

€ Escrito em um subconjunto do ASN.1

€ Abstrad Syntax Notation 1: linguagem
1SO/OS! para definir a sintaxe de dados a
nivel de aplicago




SMI: Structure of
Management Information -

Arvore de ldentificadores

caitt(0) 150(1) joint-iso-ccitt(2)

i‘dentifi ed-organizaion(4)
dod‘(s)

internet(1)

mgmt(2) experimental(3)  private(4)

Continuac&o da Arvore de
Identificadores de Objetos

mgmt(2)

mib-2(1)

system(1) udp(7)
ip(4) tcp(6)

Exemplos de Objetos

¢ 1.3.6.1.2.1.1.1 é 0 system.sysDescr, string
que descreve o agente

lostPadkets OBJECT TY PE
SYNTAX Counter32
MAXA CCESSread-only
STATUS current
DESCRIPTION
“ paaotes perdidos desde o Ultimo boot”
::= { experimental 20}




Os Grupos da MIB-II

€ Objetos padronizados para gerenciar
protocolos, interfaces derede, ...
€ S80 9 grupos.
— System, Interfaces, IP, ICMP
— TCP, UDP, EGP, SNMP
— Transmisgon

SNMPv3: Cont.

€ Elabora um esquema de seguraca
(autenticag® - autorizag@o) unificado
“ View Based Access Control Method
€ Permite assm umamaior capaddade de
configuracé remota de dispositivos da rede
¢ RFC's publi cados em janeiro/98:
—RFC's22713

€ As operagBes do protocolo se mantém as
mesmas da versdo 2

Tolerancia a Falhas

¢ Um sistematolerante a falhas continua
funcionando corretamente mesmo na
presenca de falhas de alguns de seus
componenentes, ainda que com desempenho
degradado;

¢ Como organizar um sistema de monitoragao
totalmente tolerante afalhas?
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Geréncia de Redes
Tolerante a Falhas

¢ Paradoxo da Geréncia

© E importante que o sistema de geréncia
continue funcionando na presencade falhas

« Aplicagdes Distribuidas implementadas em
SNMP

¢ Algoritmos de Monitoraggo paraLAN e
WAN

¢ Replicaggo, Proxies de Roteamento

Diagnostico em Nivel de
Sistema
C Estratégias que permitem monitoragé
totalmente distribuida

¢ A monitorac¢é@® continua, mesmo na
presenca de falhas na rede

¢ Eficientes paraimplementaggo SNMP
C InterfaceWeb
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IEEE LANOMS’2003

€ O IEEEda o suporte témico paravérias
conferéncias mundias em gerénciaderedes

C 1M, NOMS, APNOMS e LANOMS
€ Neste ano o LANOMS vai amontece em
Foz do Iguaqu, de 4 a6 de setembro de 2003




LANOMS em Foz

€ Foram 60 artigos submetidos detodo o
mundo (record do evento)

¢ Palestrantes Convidados confirmadas:
— Dr. Masayoshi Ejiri (Fujitsu, Japao)
— Dr. German Goldszmith (IBM, EUA)
— Prof. Mehmet Ulema (EUA)
— Prof. Guy Pujole (Franga)

LANOMS - WGRS

¢ Em conjunto com o LANOMS vamoster o
Workshop de Geréncia de Redes e Servigos
€ Apeneas pal estras convidadas:
— Empresas produtoras de software de geréncia
— Empresas grandes usuérias de geréncia
— Empresas provedoras de comunicagfes

— Representantes de Redes Latino Americanas e
da Internet2 americana

Conclusoes

€ Geréncia= Monitoragdo & Controle
¢ Sistemas Integrados de Geréncia:
5 fungBes principais
 SNMP: diversos produtos disponiveis,
comerciais e de dominio ptblico
¢ Abordagens Distribuidas Confidveis
€ Futuro: self-management




