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Roteiro

 Por que preocupar com seguranga?

¢ Atagues & Vulnerabilidades

* Medidas de seguranca

¢ Sigilo & Privaddade, Integridade,
Autenticidade, Disponibilidade

« Criptografia: chaves ®aeta, chave publica
resumo digital (hash)

« Panorama de ferramentas de seguranca

UmaNecessdade

* Perigo!
» Asredes de empresas e organizagdes tém
sido atacadas constantemente
— Roubos: recursos, informa¢é
— Vandalismo
—Ignorancia
¢ Osataques vém de dentro e de fora
¢ Além de vulnerabilidades fisicas e naturais




Problemas Diversos...

* Um erro de software dterou as contas de
um banco de tal forma que foi necessario
pedir um empréstimo de bilhdes de ddlares
até asituacio seresolver

 Osvirus que dteram ataxade
refrescamento de um monitor de video
podem levar auma explosdo

« SitesdaCIA (EUA) e de governos ao redor
do mundo jaforam vandali zados

O “Verme”

« Nalnternet, o aerta comegu com o worm,
de 19838

¢ O programa detou 6000 computadores
— Apds ®instalar em uma maguina, o verme se
reproduzia, consumindo recursos locass, e se
expandindo para maquinas vizinhas
— Alvo: servidores BSD-UNIX fingerd, sendmail
* Mostrou que arede, na época aadémica,
n&o era segura

O que éseguranca?

O objetivo é proteger o computador, arede
etudo a des associado

« Osinvasores e impostores que querem obter
informagoes ou bens ou auto-afirmacgao;
NAO s30 as Unicas aneacs

Medidas de seguranca sigilo &

privaddade, autenticidade, integridade e
disponibilidade




Sigilo & Privaddade

Somente pessoas & processos autorizados
devem ter acesso aos diversos reaursos do
computador e darede

Deve ser possivel manter e transmitir
informagdes ®aetas

E necessério controlar os niveis de aceso e
0 que cadaum pode faze

Criptografia éachave do sucesso

Integridade & Autenticidade

Asinformagdes armazenadas e am trénsito
ndo padem ser corrompidas, ateradas de
forma agdental ou maliciosa

Deve ser garantida aintegridade das
informagdes armazenadas e transmiti das
Devem haver meios de pessoas & processos
garantirem a autenticidade de suaidentidade

Autorizacd® & N&o-Repudo

Um usuério autenticado deve ter associado
um esquema que identificaostipos de
aces para 0s quais esté autorizado

Niveis de autorizag@o diversos podem ser
definidos: leitura, execugéo, escrita

Um usuario queredizou uma &do ndo pade
negar que tal ac® tenhasido redizada




Disporibili dade

e Também é parte da seguranga arede deve
funcionar ininterruptamente

» Capaddade de reauperacd imediata apds
desastres e aaques

 Impedir que usuarios, por ignoranciaou
malicia, impecan o trabalho de outros
esgotando os recursos disponiveis

Definindo Termos

¢ Vulnerabilidades. pontos do sistema
suscetiveis ao ataque

« Ameacaum perigo potencial, pode ser
pessoa, processo, informaca, “coisa” ou
evento

* Medidas de seguranga visam proteger o
sistema

Vulnerabili dades

Comunicago - mensagens podem ser
forjadas, interceptadas, desviadas, repetidas
 Fahas e armadilhas secretas em hardware
& software

Vulnerabili dades Fisicas (fio darede...)

« Naturais (incéndio...)

A mais dificil: pessoas, espedamente os
administradores do sistema




Quais os comporentes de um
sistema seguro?

Controle de acaso a0 sistema

* Quem acessou fezo que? (logging)
Controle de permissies, acesso de pessoas e
programas as informagdes armazenadas

e Administrago de seguranca incluindo
monitoramento continuo, treinamento de
usuarios

Controlando oAces a0 Sistema

¢ Quem pode logar no sistema?
* Indentificacgo + Autenticagio
* Métodos de Autenticac@® incluem:
— passwords
— chaves, cartGes magnéticos, smart cards

— impressio digital, reconhecimento de voz,
retina, assnatura, padrbes de digitacdo

Passwords




Passwvords e seus riscos...

“ A password should be like a toothbrush. Use
it eveyday; changeit regularly; and DON'T
shareit with friends”

* A dternativa de autenticaggo mais comum

* Para serem efetivas, € necessrio:
— escolher boas passwords
— elas devem ser protegidas
» Sempre sujeitas a um atague de forgabruta

— oinvasor tenta todas as combinagdes, uma de
cadavez

Ataques a Passwords

Existem 2.800.000.000.000 combinagies
posdveis de 8 caraderes

Levaria 45 anos para um computador checa
todas as possibilidades, se ele checas 1
milhdo de dternativas por segundo

O problema éque muitos usuérios ndo
escolhem boas passwords...

Pasawvords Faces de Descobrir

« Estudos mostram que grande quantidade de
usuérios escolhem passwvords extremamente
simples de descobrir

e Osinvasores podem usar um diciondrio de
passwords comuns

« Entretanto se apassword for bem escolhida,

ficamuito dficil elaser descoberta, com ou
sem um dicionario




Dicas para Escolher uma Boa
Passvord
N&o selecionar palavras dalinguainglesa,
portuguesa, ...
Misturar caraderes alfabéticos com numéricos e
especiais (& %@...)
Misturar letras maiUsculas e mindsculas

Melhor escolher passwords mais longas - minimo
de 8 caracteres

Escolha passvords diferentes para sistemas
diferentes

N&o escreva sua passvord num papel ou arquivo!

Ainda sobre Passwvords:

Umaboa dternativa éescolher asiniciais de
umafrase quefaga &gum sentido
F@$sntdo

N&o mandar a passwvord por e-mail

Qualquer suspeita: mude a password
imediatamente

O sistemadeve incluir providéncias para
diminuir a probabilidade de sucesso de
atague

Armazenandoa Passavord

Em gerdl, os $stemas armazenam
passwords criptografadas

N&o é necessario DES-criptografar, usam
algoritmos para “one way encription”

O arquivo de passwords deve ter amaior
restricdo de aceso gue o Sistema puder
oferece (shadow password files)




Programas Perigosos

Virus

» Fragmento de cédigo que invade um
programamaior, que fazcopiasde si
préprio, einvade outros programas

« Todos os dias novos virus sdo criados,
descobertos...

Virus: Estrutura

e Trocarum a instr ugdo numa
posi Gdo X, poru mjunpp araa
posi ¢cdo vy

¢ Ocodigo do viru s coneca
nesta posi ¢ao

e Ai nstrucdo orig i nalment e na
posi ¢do xde ves eguir o
cédigodovi rus,co mjump x+1




Virus: Antidotos

Como podemos descobrir a existénciade
um virus?

Os antidotos mais comuns conhecem o
codigo dos virus, e checan todoo dsco
rigido procurando padrdes em todos os
arquivos

E necessério atuali zar tais checadores
constantemente, pois Novos virus surgem a
todo momento

Para Driblar os Antidotos...

Foram criados os virus poli morficos

A cadavezquetaisvirus criam copiasde si
proprios, eles ateram a ordem de suas
instrugoes, ou alteram algumas instrugoes
para outras com funcionalidade similar
Existem antidotos para estes também, mas a
buscade padrdes tem que ser mais
sofisticada...

Para Driblar os Novos Virus

Foram criados antidotos que tiram
“fotografias’ dos diretorios e, tomando
como bese pardmetros como otamanho de
arquivos podem descobrir contaminac&®
Af surgiram os virus que comprimem parte
do programa, para que o tamanho total
permanecainalterado!

Outros antidotos checan a autenticidade de
cada aquivo




Trojan Horses

Disfarce para programas invasores

O usuério pensa que se tratade um
programa, mas a verdade édiferente
Mais comum: para Gpturar passwords
Outras classficagOes de pestes incluem:
badérias (virus que éum programa
independente), bombas l6gicas (virus com
data-hora para daca, €tc...

Medidas Preventivas

N&o executar programas vindos de fontes
suspeitas (cartdes, email-andnimo, etc...)
Executar checadores periodicamente

Fazer badkups periodicos

Limitar ambientes (jogcs, trabalho, ...)

N&o inicializar computador com diskette de
origem desconhecida

Se 0s sstemas operadonais fossem projetados de
forma mais defensiva...

Introdugdo aCriptografia
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Contetido

Criptografia: abase de TODA aseguranca
* O que é ciptografia?

Substituicgo & Transposicao

Algoritmos de Chave Seaeta

Algoritmos de Chave Publica

Algoritmos de Resumo Digital (hash)

¢ Asdnaturas Digitais

O Que E Criptografia?

¢ A paavravem do grego: segredo + escrita
e Arte daescritaseaeta
¢ Esquemageral:

Texto

Texto )
descriptografa Original

Original criptografal

Criptografia: def.

« O texto criptografado é aparentemente uma
sequéncia de caraderes ale&orios, sem
nenhum sentido

¢ SO quem conheceo método e a chave
adequada pode descriptografar

¢ Destaforma, ainformacgo flui entre
emisr e receptor sem que ninguém mais
possa entender o contelido
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Em outras palavras...

e SgaT otexto arigind da mensagem;

* SgaC,() o agoritmo de aitpogafia,
parametrizedo pela chave k

* C(T) é entdo otexto criptografado

* SgaD,() o algoritmo paradescriptografar,
ele usaa mesma chave k; entdo:

T = DK(CK(T))

Usos da Criptografia

« Além de permitir a manutencéo e
comunicago de informagdes sigilosas,
 seusa aiptografia para garantir:
—A integridade de uma mensagem

— A autenticidade de um usuario (ou
processo)

Algoritmos & Chaves

Criptografia envolve um algoritmo e um
valor seaeto - achave

» O agoritmo é muitas vezes publico

¢ Asdm, podemos dizer que os algoritmos
s80 parametrizados pela chave seaeta

» N&o étrivial obter um bom algoritmo de
criptografia

12



Fadl & Dificil

Um algoritmo de aiptografia deve ser
razoavel mente eficiente para que seus
usuérios legitimos possam us&lo

Por outro lado, para os criminosos, deve ser
computadonamenteinviavel descobrir o
texto arigina apartir do criptografado

Nem sO criminosos: cripto-analistas

“Computadonal mente Dificil”

E sempre possivel tentar testar todas as
chaves até encontrar acorreta

Entretanto, se fazélo demoraria 10 milhdes
de anos usando todos os computadores
existentes na Terra, temos um bom
agoritmo de criptografia

O niimero de bits da chave éum fator
importante neste sentido

Comprimento da Chave

1 digito => 10 posshilidades

2 digitos => 100 posshilidades

3 digitos => 1000 posshilidades

6 digitos => 1000000 possbilidades
Possibilidades crescem exponencia mente
Para email seguro: chaves de 64 hits OK
Para gplicages milit ares: no minimo 25 hits
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Algoritmos Publicados

Uma boa estratégia para testar um algoritmo é
public&lo

Diversos cripto-analistas de todo o mundo vao
testar o algoritmo de graca

Por outro lado, se além da chave, o algoritmo
também for secreto, pode ficar mais dificil quebrar
um codigo

Entretanto: € dificil manter segredo sobre um
algoritmo muito usado

Algoritmos Seaetos

Hoje en dia, algoritmos de criptografia
milit ares ainda sdo seaetos

Os gstemas comerciais usam agoritmos
publicados - mas 80 bons algoritmos

Substituicéo & Transposi¢éo

Todos os agoritmos de criptografia séo
basead os nestes dois principios

Estes métodos tém sido usados, na sua
formamais simples, desde aantiguidade
S0 também encontrados em revistas de
passatempo ejornais...
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Substituicéo

Consiste em substituir cadaletra ou grupo
de letras por outraletra ou grupo

Considere 0 mapeanento A->s, M->A,
E->B, I->], X->0

AMEIXA
Pode substituir palavras, silabas também

O Método de César, usado pelo imperador
romano é um exemplo tipico

Substituicéo

Consiste en substituir cada letra ou grupo
de letras por outraletra ou grupo
Considere 0 mapeamento A->s, M->A,
E->B, I->I, X->0

SABIOS
Pode substituir palavras, silabas também

O Método de César, usado pelo imperador
romano é um exemplo tipico

O Método ce César

Atribuido ao imperador romano Jilio César
E uma substituicio deletras, a-> D, b->E,
c>F,.....z->C

Por exemplo: APRENDER

Ha uma chave, que éo deslocamento, no
caso admak=3

Para descriptografar é necessario saber o
deslocamento, isto €, a chave

15



O Método ce César

Atribuido ao imperador romano Jilio César

« Eumasubstitui¢o deletras, a-> D, b -> E,
c>F,.....z->C

¢ Por exemplo:. DSUHQGHU

« H&umachave, que éo deslocamento, no

caso admak=3

 Para descriptografar € necessario saber o
deslocamento

Sera Dificil Quebrar o Mé&oda?

Como faze para descobrir a chave usada?

« Lembre-se: sempre éposdvel tentar testar
todas as possibilidades

¢ Neste ca0, s80 quantas possbilidades?

* Resposta: 26

« Tente quebrar o codigo do texto no qual
aparece ZLNBYHUJH

¢ Qual achave usada?

Sera Dificil Quebrar o Métodao?

Como faze para descobrir a chave usada?

e Lembre-se: sempre éposdvel tentar testar
todas as possibil idades

* Neste ca0, sd0 quantas possbilidades?

* Resposta: 26

« Tente quebrar o codigo do texto no qual
aparece SEGURANCA

¢ Qual achave usada? K=7
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Substituicd Moncelfabética

Para melhorar o método da substituicéo
Idéia: substituir cedaletra por outra
aleadria

O que éachave neste caso?

A sequénciade 26 caraderes do
mapeamento

Subst. Monacalfabética Ex.:

Podemos faze 0 seguinte mapeamento:
ABCDEFGHIJKLMNOPQRSTUVWXY Z
KRMZWATDCEVJFGBHILNOPQSUXY
A segunda sequéncia € a chave

Neste cao, quantas possbilidades devem
ser testadas no total ?

Resposta: 26! ~ 4x10%6

Testando uma possibilidade por micro-
segundo: 103 anos

Quebrandoa Substituicéo
Moncalfabética

O que serdapaavra aaixo?

LWZWN
Solugdo: REDES
Busca de palavras provéaveis, e padrbes
provaveis
Exemplo: em inglés as letras mais comuns
sdoet, 0 4 n,i, .., nestaordem
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Propriedades Estatisticas das
Linguagens Naturais

« Deve-se mmega procurando aletramais
comum, por exemplo ‘€’ (eminglés)

* Depois pode-se procurar a segunda letra
mais comum “t”

¢ Se houverem muitos “tXe”, provavelmente
X ->h, eentdo “thZt” Z->a

¢ A buscade palavras provaveis em um
documento espedfico é outra boa estratégia

Transpaosicéo

» Neste método, as letras sio reordenadas,
trocadas de lugar, mas ndo sdo substituidas

¢ Asdm, atransformaggo seguinte pode
ocorrer  AMEIXA

¢ Trocamos as |etras da palavra de lugar,
seguindo um algoritmo que permite avolta

¢ A chave neste @so foi apaavra CHAVES

Transposicéo

¢ Neste método, as letras s90 reordenadas,
trocadas de lugar, mas ndo sdo substituidas

¢ Asdm, atransformagdo seguinte pode
ocorrer  EAXMAI

e Trocamos as letras dapalavra de lugar,
seguindo um algoritmo que permite avolta

¢ A chave neste @so foi apalavra CHAVES
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Transposicéo pa Colunas

* Nestatransposicéo fizemos:

CHAVES
241635
AME I X A

Transpaosicéo pa Colunas

 Paradescriptografar:

CHAVES
241635
EAX MAI

Transposicéo pa Colunas - cort.

¢ A chave ndo pade conter letras repetidas

¢ Usando-se achave, as colunas séo
numeradas pela ordem Iéxicadas |etras da
chave; aletramais proximado inicio do
afabeto =1, etc.

¢ Paradescriptografar, bastafaze um
mapeanento de posicdes
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Transposicéo - Descriptografia

¢ Asdm, no exemplo anterior, “X’’ estd ggora
naterceraposicdo, aqueladaletra A-1, mas
aterceraletra éaletra E, que estd naquinta
posi¢éo, é aposicdo corretade “X”
123456
CHAVES
241635
EAX MAI

Transposicéo - Exercicio

o Criptografar e * Lembre-sealetraque
Descriptografar a esta na posicéo da la
palavra SEGURO com letrada chave deveir
a chave CHAVES para aposi¢éo da3a

letra
123456 123456
CHAVES CHAVES
241635 241635
SEGURO GSREOU

Transposicéo de Textos

« No caso de um texto, procedemos da
seguinte forma:

123456

CHAVES

241635
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Transposicéo de Textos - cont.

O texto
ESTEEUMEXEMPLODETRANSPOSIGAO
Se transforma em
TXDSAEMLAIEMTOSEONGUPRSEEEPO
Descriptografar como exercicio

Quebrandoa Transpaosicéo

Usando as propriedades estatisticas das
linguagens naturais -> frequencia de letras
Depois € necessario descobrir quantas
colunas existem -> onde é que as letras de
uma palavra provavel se encontram?

SE
SEG GU
URO RO

Concluindoa Transposi¢céo

Depois de descobrir o nimero de @lunas, €
necessrio ordena-las

Para uma chave pequena, ndo é dificil tentar
todas as possibil idades

Outro método de transposi¢ao: criptografa
um bloco fixo de caaderes, e tem aordem

Exemplo: 4 caraderes, ordem = 3241

21



Um Método Poderoso
One-Time Pad

« Bastaque achave sgjaumasequéncia
totalmente dedaoriade bits do tamanho
exato damensagem a ser transmiti da

« E feito um XOR (ou-exclusivo) da
mensagem com achave

¢ Por exemplo: 1010 xor 0011 = 1001
Neste caso todo bit é deatério!
¢ Problemas: transmitir msg+nova chave

Os Trés Tipos de Fungdes
Criptograficas

 Fungdes de Chave Secreta
* Fungdes de Chave Publica
» Fungdes Hash

Algoritmos de Chave Seaeta

* Envolve o uso de umaunicachave

« O dgoritmo para descriptografar é o reverso
do algoritmo para aiptografar

critopgrafa - chave K

Texto
Original

descritopgrafa - chave K
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Usos de Criptografia am Chave

Seaeta

 Paramanter o sigilo de informactes
transferidas em canal inseguro

* Para amazenar informagBes sigilosas

— Cuidado! Se vocé esquecer a chave as informagdes
estardo irremediavel mente perdidas!

» Checagem de Integridade

— Checksums scretos

Algoritmos Criptografia Chave
Seaeta

Existem varias solugdes publi cadas: DES,
AES, BlowFish, IDEA...

Estes algoritmos apli cam varios passos de
substitui¢Bes e transposi ¢oes do texto,
parametrizedas pela chave seaeta

Algoritmos de Chave Publica

Chamados assimétricos, enquanto s
agoritmos de chave seaeta sd0 simétricos

Todos os usuérios tem DUAS chaves:
—Chave Publica, conhedda por todos
—Chave Privada, que ndo é distribuida

O texto é criptografado com uma chave e
descriptografado com a outral
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Criptografia @m Chave Publica

. Criptografa .
texto origingl =—————> texto criptogfdo
chavepublica

. Descriptografa .
texto criptgf do————> texto original
chaveprivada

Criptografia com Chave Publica
AsdnandoMensagens

Assna
texto origingl =———> texto assnado
chaveprivada

. Verifica o
texto assnado =———————> texto original
chavepublica

Usos da Criptografia am Chave
Pablica

¢ Para amazenar informagdes sgil osas. deve-se
criptografar com a chave paHica (ndo coma
privada)

 Paratransferir mensagens sgilosas -> emisor

criptografa com a chave puabicado receptor

Autenticac@®: desafio deve ser criptografado com

a chave publica

Assnatura de mensagens
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Algoritmos de Hash

N&o usam chave alguma!
Os algoritmos em si &0 sdo secretos
Mas sfo usados em segurancga !
E uma fungfo mateméaticaque
— receébe uma entrada de tamanho arbitrério
— produz um nUmero (pequeno) como saida
E possivel que vérias mensagens gerem o mesmo
hash, mas deve ser dificil encontrar tal par

Algoritmos de Hash - Usos

Armazenamento de passvords: o sistema
guarda um hash

Gerac® de chedksums seaetos
Antidotos de virus

Os agoritmos de hash s8o mais eficientes
que os algoritmos de chave publica

Assgnaturas Digitais

O RG (cateiradeidentidade) da Internet
Quando voce fazuma compra pelarede,
como pode se catificar daidentidade do
servidor?

Cada “entidade” que tem uma assnatura
digital deve aiar duas chaves:

— Chave Privada: usada para assnar os dados

— Chave Pablica usada para verificar a assnatura
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Cartérios Digitais

Public KeyInfrastructure

Como é que 0 usuario vai ter certezade
quem s3o as chaves publicas?

Uma autoridade independente, idoneg deve
emitir um certificado de autenticidade

Como funciona?

A autoridade assna o cetificado dgital do
usuério

Atagues & Quebra de Codigos

A partir de Texo Criptografado
— éfadl de obter texto criptografado
— 0 objetivo é descobrir o texto original
— quando é que se sabe que se achoutal texto?
A partir de <Txto Original, Txto Criptgfd>
— um espido conseguiu obter um par
— em alguns casos (subst. monoalf.) tudo perdido!
Texo Escolhido pelo Hacke

Seguranca em Todos os Nive's
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Segurancganas Camadas OSI

SegurancaFisica

Segurancade Enlace
SegurancaaNivel de Rede:

— Firewalls

—IPsec

Segurangade Transporte: Secure Socket
Layer

Segurangade Aplicac®

Aspedos Legais & Importacédd

Governos consideram criptografia uma

temologia perigosa

Nos EUA, diversas temologias de

segurangasao patenteadas e...

existem restrigdes quanto a exportacéd de

diversos produtos (criptg. = muni¢éo)
Leis espedficas tém sido desenvolvidas,

desde copyright até aimes digitais

Conclusdes

Seguranca uma necessidade

Sigilo & Privaddade, Autenticidade,
Integridade eDisponibilidade

V ulnerabili dades, Ataques

Programas perigosos; passwvords perigosas
Criptografia: ostréstipos

Aspedos Legais
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