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Criptografia com Chave Publica

Distribuicdo da Chave Seaeta

e O maior problema é a bave DEIXAR de
ser seaeta

* Risco: como compartil har e distribuir a
chave?

¢ Se a tave for descoberta por um invasor,
por melhor que seja o algoritmo, é possivel
descriptografar tudo




Que Ta Usar Chave PUBLICA?

« Todos conhecem uma das chaves! E
distribuida pubi camente

« Em 1976 Diffie & Hellman propuseram a
criptografia com chavepublica

¢ O sistema usa duas chaves diferentes: uma
para aiptografar, outra para descriptografar

« Todos conhecem uma das chaves! E
distribuida pubi camente

Duas Chaves Diferentes

Chave Privada
Texto Texto
Original Criptografado
Chave Pablica
Chave Pablica
Texto Texto
Original Criptografado
Chave Privada

Chave Puablica: Aplicagdes

» Bobcriptografauma ¢ Bob criptografa

mensagem para Alice mensagem para Alice

com achave publica com achave privada

daAlice dele préprio (de Bob)
» ApenasAlice e Aousar a chave

consegue publicade Bob para

descriptografar, com descriptografar a

sua chave privada mensagem, Alice

confirma sua origem




TodoMundoConhece aChave

Critptografia com chave publica é também
chamada de criptografia assmétrica

Pois ha duas chaves envolvidas, uma
diferente da outra

Criptografia com chave seaeta étambém
chamada de criptografia simétrica

Uma Unica dave éusada para criptografar
E descriptografar

Criptografia Assmétrica

Descript,,(Cript,,(P)) = P
Deve ser extremamente dificil obter uma
das chaves a partir da outra

Como uma das chaves € pubica eo

a goritmo também é paHi co, o intruso pode
tentar redizar varios experimentos para
descobrir a chave privada

Um Pouco de Matemética

AritméticaModular
Méduon
x mod n éoresto dadivisio inteirade x por n

Inclui apenas 0s nimeros inteiros menores ou
iguaisan




SomaMoéduon

» Bastatirar o méduo n do resultado

» Exemplos médulo 10:
«5+5=0
©3+9=2
«2+2=4
<9+9=8
» Naverdade o método de César usa soma
modu o 26 considerando o alfabeto

Subtracd Moduon

* Sgja-n 0 nlmero gue vocé tem que somar a
n paraobter 0
e Considereonimero 7; -7 =3

Um Métodocom Duas Chaves!

« A somamaoduo n fazo mapeamnento:
©01234567890

« Com chave 8:
+89012345678
» Paradescriptografar basta somar -8=2
©01234567890
e 8 é achave usada para aiptografar, 2¢éa
chave usada para descriptografar!




Multi plicaggo Modulo n

» Como fica atabela de mdilti plicagd méduo
10 quando multi pli camos por 0?
+0123456789
+0000000000
¢ Quando multi plicamos por 1?
+0123456789
+0123456789

Multi plicaggo Modulo n

¢ Agoravamos multiplicar por 3
+0123456789
+0369258147
* Mapeamento perfeito!!

e Multi plicando por 6:
+0123456789
+0628406284

» Neste cao cada dois nimeros sio mapeados para a
mesma saida

« Haperdadeinformacé®

Prepare aTabela Completa

- 01234%789
-0->0000000000
-1->0123456789
-2->0246802468
-3->0369258147
-4->0482604826
-5->0505050505
-6->0628406284
-7->0741852963
-8->0864208642
-9->0987654321




Quais Chaves Podemos Usar?

Apenas{1, 3,7, 9}
Por que?
Estes nimeros e 0 10 sdo primos entre si

O Unico divisor comum entre estes nimeros
eol0é1l

Inverso Multiplicativo

Considere o nlimero x

Qual outro nimero eu devo multi plicar por
X para obter 1?

Este éo inverso multiplicativo de x (x2)
x*xt=1

Apenas os nimeros{1, 3, 7, 9} tém
inversos multi pli cativos médulo 10

Inversos Modulo 10

Confira suatabelal

Oinversode9 del,oinversode7é3
Assim temos DUAS CHAVES!

E claro que {1,9} n&o so um bom par de
chaves...

Entretanto { 3,7} fazem um mapeanento
com boa goaréncial




Obtendo olnverso

» Considerando os nimeros de 1 digito é fadl
testar todas as posshili dades

 Considerando nimeros GRANDES, por
exemplo de 100 dgitos, é dificil descobrir o
inverso usando aforcabruta

» O algoritmo de Euclides é usado para
descobrir o nimero y tal que x*ymod n=1

» O algoritmo de Euclides é diciente!

O Algoritmo de Euclides

* Para cdcular o MDC de dois nimeros i,j

¢ Publicado no livro Elementos, de Euclides,
ha mais de 2000anos!

while (i>0) {
if (i<j)
{t=i; i=j; j=t; }
=gy

Exponenciacdd Mdédulo n

« Usa 0s mesmos principios da aligéo e
multi plica¢c@®
* apo6s efetuar aoperacéd a € obtido omod n

* Em aguns casos é posdvel obter o inverso
da exponenciacé




O Algoritmo RSA

 Proposto por Rivest, Shamir e Adleman na
décalade 1970

« Este dgaritmo é basealo nos eguintes
principios:
— Seledone dois nimeros primos grandes (p,q)
—Caculen=p*q, z=(p-1)*(g-1)
—Escolha d, sendo d,z primos entre si
—Descubra etal que ed =1 mod z

RSA: Crip & Descriptografando

Para aiptografar a mensagem P

FacaC = P¢(mod n)

 Para descriptografar

FacaP = CYmod n)

* Destaforma, o RSA é baseado em
exponenciacd® modulo n

e d éoinverso de ena exponenciacéd

RSA: Chaves

Para aiptografar € necessario saber (e,n)
Para descriptografar é necessario saber (d,n)
Chave puHica(gen)

Chave privada (d,n)

A dificuldade em descobrir d a partir de

(e,n) esta em fatorar nUmeros grandes (ex.
100 dgitos)




Um Exemplo

VVamos criptografar aletra S (cod 19)

Vamos usar dois primos pequenas:
—p=3, g=11 desta forma n=p*q=33
—z=(p-1)(g-1)=20

Podemos escolher d=7 pois (7,20) séo
primos entre si

Escolhemos e=3, pois 7e=1 mod 20

Continucéo do Exemplo

Criptografando: C = 1% mod 33=28
Descriptografando: P = 28’mod 33= 19
Neste exemplo é fadl fatorar n=33 e obter
p,ge etéo z

Conhecendo z, e mnseguimos obter d
usando oalgoritmo de Euclides

Fatorando NUmeros Grandes

Considerando um tempo médio por
instruco de 1 microsegundo:

Parafatorar um nimero de 200 dgitos
seriam necessarios 4 bilhdes de anos

500 dgitos -> 10%° anos!

Mesmo considerando tempos por instrugcéo
ordens de magnitude menor (1 nanosegundo
¢é aredli dade de hoje) € necessirio muito
tempo para fatorar




Outros Algoritmos de Chave
Publica
« Existem vérios outros algoritmos

O primeiro algoritmo de chave paHdica ea
baseado no problema da mochil a, proposto
por Merkle and Hellman

A lista de todos os objetos para wlocar na
mochila éputica, os pesos dos objetos
seledonados também

Entretanto a selecdo de objetos é seaeta

Outros Algoritmos - cont.

¢ Oinventor do algoritmo estava tdo certo da
sua segurangaque ofereceu puldicamente
US$100a quem conseguise quebra-lo

* |Issofoi feito imediatamente por Adi Shamir
(0“S’ doRSA)

« Oinventor propd modificagdes e ofereceu
US$1000a quem conseguis® quebré-lo

¢ Rivest (0“R” do RSA) levou o prémio!

Hash ou Message Digest
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O que éum hash?

* Umafungéo que faz o mapeamento de uma
entrada A em uma saida B

* Mas nao faz o mapeamento da saida B na entrada
A

« Em outras palavras: é dificil descobrir a entrada,
dada asaida

« One-way function

* Também chamadade RESUMO DIGITAL
message digest

Exemplo de Aplicacgo

» Passvords - quando o usudrio digitao
sistema simplesmente cdcula o hash do
string

» Uma observagdo: como néo havoltada
fungdo, é possivel perder informagao no
processo

Hash: Entradas & Saidas

¢ Asentradas comuns si0
— arquivos
— gtrings
¢ As saidas si0, em geral, nUmeros entre
—128e
— 256 hts
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Hash ou Message Digest

MENSAGEM ORIGINAL

Né&o

este
sentido!

SAIDA

Caracteristicas Basicas

* A entrada tem tamanho arbitrério em
numero de bits, a saidatem ndmero fixo de
bits

Deve ser computadonal mente impossvel
encontrar a entrada, dada a saida

Da mesma forma, deve ser impossvel
encontrar duas mensagens para 0 mesmo
hash

Hash Parece Aleadrio

» N&o deve ser possivel prever como serd um bit da
saida, dada a entrada

 Cada saidadeve ter, idealmente, metade dos bits
setados em 1, a outra metade em 0

» Dadas 1000 saidas, um bit especifico deve ser 1
em aproximadamente metade delas

* Mesmo que duas entradas sgjam muito parecidas,
as siidas devem ser totalmente diferentes
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Hash: Caracteristicas

» Cada bit da saida é influenciado por cada bit da
entrada

¢ Seum bit da entrada étrocado, cada um dos bits
da saidatem 50% de chance de ser trocado

¢ Dado um arqguivo de entrada e seu correspondente
resultado de hash, deve ser imposdvel obter um
segundo arquivo com 0 mesmo resultado

Os Hashes Mais Usados Hoje

* MD2: Message Digest #2; desenvolvido por Ronald
Rivest - produz hashes de 128 hits, € amais segura
das funcdes de Rivest, masamaislenta..

* MD4: Message Digest #4; também desenvolvida por
Ron Rivest - e também prodwz hashes de 128 hits,
mas é répida, e mostrou-seinsegura... (foi publicada
formade encontrar dois arquivos com mesmo hash)

Hashes Populares - cont.

« MD5: Message Digest #5; mesmo autor das
anteriores; resultado também é de 128 hts,
a mais usada hoje, € umamelhorias de
MD4, mas ja foram puli cadas algumas
“colisdes’

¢ SHA: Seaure Hash Algorithm; produzida
pelo NSA; resultado de 160 hits, fraquezas
obrigaram a produgéo de SHA-1
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Qual aaplicacdo praticados
hashes?

» N&o sdo usados para aiptografia pura
e Esmpara
— criagdo de assnaturasdigitais
— cédigos de autenticagdo de mensagens
— criacdo de chavesde criptografia a partir de
senhas
+ E uma excdente ferramenta para verificar se
houve uma pequena mudarga num arquivo

MD5 em Funcionamento

¢ Por exemplo, com a entrada:

— MD5(A chave esté escondida no tapete)
* A saidaseria

— 05f8cfc03f4e58chee731aa4al4b3f03
¢ Sefizermos uma pequena dteracéo:

— MD5(A chave esté escondida no tapete!)
A saida muda completamente!

— d6deel1aaeB8966la45eb9d21€30d34ch

TCP/IP & Seguranca
Panarama de Ferr amentas
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Contetido

A Internet

» Tlreisde Seguranca & IPsec
VPN: Virtual Private Networks

e Firewalls

« Sistemas Cli ente-Servidor Seguros
* Kerberos

Aplicages Seguras

A Internet

» Um pouguinho de histéria...60s..70s..80s..90s
* Internet: Rede de Redes

= 8 @

Internet TCP/IP

e

Pil ha de Protocolos TCP/IP

Aplicacédo

Transporte

InterRede

Mag/Rede

15



Pil ha de Protocolos TCP/IP

FTP, Telnet, HTTP...

TCPeUDP

IPv4, IPv6

Méguina-para-Rede

IPsec

* Arquitetura de segurancaparao IP
e Tanto IPv4 como IPv6
« Componentes do IPsec

— Protocolos de Seguranga, AH - Authentication
Header & ESP - Encapsulating Security Payload

— Asciagdes de Seguranga
— Geréncia de Chaves de Critpografia
— Algoritmos para criptografia & autenticago

IPsec Servigos

 Acrescentavarios srvicos de segurancapara
tréfego na canada IP;

— integridade

— autenticacéo

—dgilo
O IPsecpermite aconvivéncia de dispaositi vos
com/sem seus mecani smos de seguranga
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Encapsulamento

¢ Dentro do pacote I P: outro pacote |P

Header |P Dados | P: Header TCP etc

Encapsulamento

¢ Dentro do pacote IP: outro pacote |P
e Entre leso Tunrel Header:

Header |P ‘ Tun. Hdr.

Header IP‘ Dados | P ‘

Tuneis|IP

« Usados parainterligar porc6es da Internet
que tém funcionali dades diferentes

e Multicasting, IPv6, IPsec
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Taneis de Seguranca

S Nrerner]

Taneis de Seguranca

tf& tanel
&

3

Dois Tipos de Tunel

« Todoo tré&ego |P entre dois roteadores consiste
em um tanel de seguranga

* |Psec pode definir um tlnel de seguranca separado
para cadaconexéo TCP

— Neste ca0 ndo hadois headers IP, mas um header AH
ou ESP

e Além disso: entre um par de dispositivos &
possivel espedficar diferentes categorias de
tréfego seguro
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Base de Dados de Seguranca

Tanto hosts como roteadores podem
implementar os rvicos de seguranca
Quando chega um paate IP, alguns bits
espedais no header sdo examinados (bits
seletores)

O padréo dos bits sletores indexa uma base
de dados de seguranca (SPD), queindicao
que deve ser feito com o pacote (AH...)

AH - Authentication Header

Permite autenticacé® de origem &
verificac® de integridade

Calculaum cetificado de autenticac®,
podendo usar uma variedade de dgoritmos
Diferentemente do ESP, permite autenticar
0 header IP - tanto quanto posdvel

— Alguns campos mudam seu valor durante a
transmissio

ESP- Encapsulating Seaurity
Payload
Permite a transmissio de dados
criptografados
N&o criptografa o header externo;-)
Pode ser usado em conjunto com AH
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Gerénciade Chaves

IKE: Internet Key Exchange (RFC2409
ISKAMP: arquitetura para autenticacé de
chaves

Oakley: define protocolos sguros para
trocade dhaves

SKEME

VPN: Virtual Private Networks

Redes de |onga distancia de organizagoes
descentralizedas

Tradicionalmente sdo basealas em tecnologias
espedficas (Frame Relay, SMDS, satélite...)
Muitas vezes:. redes privadas

VPN: uso da propria Internet como infra-estrutura
de comunicagd SEGURA usando |Psec

Conedando una Rede alnternet

« Todos os pamtes vindos de fora chegam a

rede

« Pamtes produzidos na rede saem para a

Internet
. Pacotes IP
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Firewal

 Filtros

» Todo tréfego de/para alnternet passa pelo
firewall

Alguns

Pct IP Pet 1P

Rede Firewall c Internet
_— _—
Pct IP Alguns

Pct IP

Para que serve um firewall?

» A idéiaé proteger umarede espedficade
ataques oriundos de outras redes através da
Internet

¢ Damesmaforma, o firewall controla os
pacotes que fluem da rede interna para a
Internet

* Serve também paradiminuir a
funcionalidade eincomodar usuarios :(

Por Dentro doFirewall

/\ Filtro
Router Rout er
P 1P

firewall ex.




Firewall: Comporentes

O(s) roteador(es) é (sdo) configurado(s)
para examinar cada pacote que chega (ou
sai) darede

O pamte segue caninho se amprir 0s
critérios de seguranga (ex. IP + porta)

O filtro pode trabalhar também com o
protocolo de glicagdo - examinando
cabegdhos, tamanho da mensagem, até o
contetido

Firewall: Consequéncias

Parcialmente isola uma rede da Internet
Aplicages desabilit adas (ex. ftp em um ou
dois entidos) ou parcia mente desabilit adas
(e-mail apenas de mensagens curtas)

N&o é a solugdo 100% perfeita

Integragdo a um sistema de geréncia para
emissio de darmes - e monitorag&o do
proprio firewall

Sistemas Cli ente-Servidor

Dais processos de glicac®, em dois
computadores ligados em rede, desgjam se
comunicar - como iniciar a mmunicac®?
Solug&o: um dos processos inicia, com uma
requisicéo; outro deve estar na escuta, a
espera de requisicoes e preparado para
atendé-las;

Cliente & Servidor
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Clientes & Servidores

e |

‘o

/
®

Cliente-Servidor: Ameacs

Os srvidores 90 0s portais de entrada que
0 mundo usa para 0 sistema da organizac®

E necessirio autenticar & autorizar acess
Um pequeno bug (ou mesmo uma porta dos
fundos) poce levar atranstornos

Em seguida veremos algumas ferramentas
voltadas para sistemas cli ente-servidor

TCP & UDP

Protocol os para transportar as apli cagdes
TCP: confiavel, orientado a mnexdo
UDP: ndo-confidvel, ndo-orientado a
conexdo

Socket: Interfacepara o programador de
apli cagdes utili zar TCP ou UDP
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S9.: Secure Socket Layer

Uma “nova”’camada, entreo TCP e a
aplicac®

Permite que o fluxo bidiredonal de dados
da mnexdo sgja aiptografado

Sigilo, autenticac®, integridade

Proposta pela Netscape (94), hoje adotada
por diversas empresas/organizages

S9 : Caraderisticas

Flexibili dade: permite o estabeledmento de
sessdes com autenticac® sem sigilo, etc.
Usa aiptografia cm chave pulica aenas
no estabeled mento da sessdo

Os algoritmos a serem usados sio
determinados para cala sessio

SSL usa cetificados digitais X.509v3 para
prover autenticaca de diente/servidor

Certificados X.509V3

Verséo

Numero Se rial

Informacd@ o sobre
algoritmo s usados
Periodo V alidade

Sujeito
Sua Chave Publica

Assinatur a CA

24



S9.: O Protocolo, Vers 3.0

¢ Estruturado em duas camadas:
— camada de mensagens SSL
— camada de registros
¢ Asduas camadas ficam sobre o TCP

SSL Message Layer

SSL Record Layer

TCP

S9.: A Camada de Registros

» Responsavel pelo envio de registros contendo
dados entre diente/servidor

» Cadaregistro pode conter até 16.383 octetos
Contém informagdes de mntrole & dados

Os dados podem estar opcionalmente
criptografados & comprimidos

Integridade: Codigo de Autenticacé

S9.: A Camada de Mensagens

¢ Além de mensagens contendo dados, ha 3
tipos de mensagem:
— Mensagens Handshake
— Mensagens ChangeCipherSpec
— Mensagens de Alerta
e Todas 90 transmiti das pela canada de
registros
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S9.: Mensagens de Handshake

¢ Usado para que diente e servidor possam se
autenticar mutuamente

» Umachave-mestra é gerada apartir das
chaves plHicas, e

« E usada para gerar as chaves saetas para

envio de dados cliente-servidor & servidor
cliente

S9.: Mensagens ChangeCipherSpec

¢ Osalgoritmos de aiptografia eas chaves
sd0 determinados no estabeledmento da
sessio (ex. RSA, IDEA,..)

* Mas, podem ser alterados posteriormente

S39.: Mensagens de Alerta

e Existem vériostipos de derta:
— bad_record_mac
— handshake failure
— certificae_expired....etc...etc
e Osalertas podem ser de 2 niveis:
— Fatais - terminam a sessdo S
— Warnings - indicam problemas
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S9.: Consideragdes

Performance nainicializa¢@® ouso de
criptografia @m chave pubicareduz taxa de
transmisséo

Durante atransmissio de dados - criptografia
chave seaeta oferecebaixo impado

A chave-mestra pode ser armazena em cace
SSL eay: freeware disponivel pelo mundo

Aplicacdes Seguras

Os proéprios protocol os de gli cagéo podem
ter extensdes de seguranca

Exemplo: e-mail seguro com PGP, DNS
seguro

Kerberos um sistema para autenticac® de
sistemas cli ente-servidor

Sistemas Integrados de Geréncia de Redes

Conclusdes

A Internet foi inicialmente projetada sem
mecanismos de seguranca

A partir do final dos anos 80 problemas
graves comegan a ocorrer

Explosdo de aplicagdes & usuarios provoca
um aumento na vulnerabili dade

Novas estratégias de segurancatém surgido:
IPsec, firewalls, S, aplicagdes seguras
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