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* Revisao das definicoes importantes da aula anterior
* Plano de tépicos desta edicao de Sistemas Distribuidos

» Tolerancia a Falhas —» Dependability

- Introducao

- Nomenclatura da area

- Modelos de falhas

- Um resultado surpreendente

 Conclusao



Revisao dos Conceltos da Aula 1

* A aula 1 é extremamente importante: conceitos
basicos que serao usados em todas as demais
aulas

- Sistemas Distribuidos: conjunto de processos que
se comunicam e cooperam para realizar uma tarefa

- Sistemas Distribuidos Dinamicos/Estaticos

- Paradigmas de Comunicacao
- Shared Memory & Message Passing
- Primitivas: send(msg), receive(msg), deliver(msg)



Revisao dos Conceltos da Aula 1

* Modelos temporais de sistemas distribuidos

« Sistemas Sincronos: existem limites de tempo
conhecidos para a transmissao de uma mensagem e
a execucao de uma tarefa

 Sistemas Assincronos: sem limites conhecidos

 Sistemas Parcialmente Sincronos:

- GST: Global Stabilization Time

- O sistema inicia assincrono, mas a partir de um
determinado instante de tempo fica sincrono para sempre
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« De acordo com a ementa na pagina da disciplina:

- Introducao aos Sistemas Distribuidos v

- Modelos Temporais: Sistemas Sincronos, Assincronos e Parcialmente Sincronos v
- Confianca no Funcionamento de Sistemas (Dependability) e Modelos de Falhas (hoje V)
- Modelos de Enlaces (segunda)

- Diagnéstico em Nivel de Sistema (quarta)

- Algoritmo Distribuido em Anel: VRing (segunda...)

- Simulacao com SMPL

- Algoritmo Distribuido em Hipercubo: VCube

- Ordenacao de Eventos e Reldgios Logicos - Prova 1 em seguida

- Difusao Confiavel, FIFO, Causal e Atbmica

- Detectores de Falhas

- Eleicao de Lider

- Consenso & Paxos
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* Por que é importante?

As organizacées (incluindo empresas) estao se
tornando indistinguiveis de seus sistemas
computacionais.

« Consequéncia: se a rede (o sistema computacional)

nao funciona: a prépria organizacao entra em
colapso!

 Fundamental garantir o funcionamento correto do
sistema



Vulnerabilidades

* Pergunta:

Se esperarmos tempo suficiente, qual a
probabilidade de um componente computacional
falhar?

- no sentido de deixar de funcionar como esperado



Vulnerabilidades

* Pergunta:

Se esperarmos tempo suficiente, qual a
probabilidade de um componente computacional
falhar?

- no sentido de deixar de funcionar como esperado
» Resposta: a probabilidade é 100%

» Sistemas computacionais falham, cedo ou tarde
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» Um sistema computacional é tolerante a falhas se
continua funcionando (produzindo as saidas
corretas para as entradas correspondentes)
mesmo se alguns de seus componentes estejam

falhos
-

Saida

—

Entrada




Alglins Sistemas Devem ser

Obrigatoriamente Tolerantes a Falhas

* Sistemas de aviacao: devem ser
comprovadamente tolerantes a falhas

* Sistemas de Missao Critica (Mission Critical)

» Controle de Usinas, Monitoramento Hospitalar,
Ferroviarios...

» A falha do sistema causa desastre, possivelmente
com a perda de vidas humanas



EFm Outros Casos: Desejavel

* Desejamos que o sistema computacional seja
robusto, resiliente, confiavel, disponivel

 Em alguns casos, é mais que simplesmente um
“desejo” de confiabilidade

* Por exemplo: falhas de um sistema bancario podem
causas prejuizos de milhoes

* Outro exemplo: falha de uma loja on-line na Black
Friday

* O sistema simplesmente “nao pode” falhar!



Base da Tolerancia a Falhas:

Redundancia

* Para o sistema continuar funcionando mesmo que um
componente falhe...

* ... deve haver outro componente que substitui aquele
que falhou

* A redundancia pode ser explicita: e.qg. para tolerar a
falha de um HD vocé pode instalar um segundo HD e
fazer espelhamento

« A redundancia pode ser também implicita: e.g. no
roteamento tolerante a falhas, quando falha a rota
principal, outra é definida com base na topologia



Lima lecnica Popular (nao SisDis):

Triple Modular Redundancy

 Um modulo é triplicado, as 3 unidades executam em paralelo,
mesmas entradas

 Uma unidade de votacao (voter) recebe as trés saidas e seleciona
a resposta da maioria

- tolera a falha de 1 unidade
* Para bugs de software: design diversity, N-version programming

»  Module |-

Input Output
»  Module Voter >

—»  Module J




Redundancia Implicita em

2= e s tiloucos

* Por definicao, um sistema distribuido consiste de
um grupo (>1) de processos

* Desta forma: intrinsecamente redundante!
» “Sopa no mel” para tolerancia a falhas



Dependability: Os Termos da Area

* Em portugués, a CE-TF da SBC define que o termo
dependability deve ser traduzido como “confianca
no funcionamento” [do sistema]

- Comissao Especial de Computacao Tolerante a Falhas
da Sociedade Brasileira de Computacao

» Dependability € um conjunto atributos, todos
precisamente definidos



Dependability: Atributos

* Os atributos classicos que compoem a
Dependability de um sistema sao:

1) Reliability (Confiabilidade) - medida quantidade
da continuidade de funcionamento correto

* Probabilidade do sistema oferecer servico correto ao longo de um
intervalo de tempo de duracao t

« Mede-se até o sistema falhar! Dai acabou, s6 mede de novo a
partir da recuperacao

 Qutra medida relacionada: Mean Time Between Failures (MTBF),
muito usada, o tempo médio entre a ocorréncia de falhas



Dependability: Atributos

2) Availability (Disponibilidade) - medida da
esperanca de obter servico ao acessar o sistema

* Medida que inclui periodos de falha e recuperacao: a probabilidade
do sistema estar funcionando corretamente em um instante de
tempo

« ApOs observar o sistema durante um intervalo de tempo (p.ex. 1
semana) - qual a porcentagem do tempo em que o sistema ficou
disponivel?

« Termo correlato muito importante: high-availability, highly available
system: observando o sistema durante 1 ano, os periodos de
indisponibilidade podem ser expressados [confortavelmente] na
ordem de minutos



Dependability: Atributos

3) Safety (Seqguranca-Safety) - medida da probabilidade
do sistema evitar consequéncias catastréficas

« Baseada em modelos matematicos do sistema e seu ambiente, com
provas formais da capacidade do sistema de evitar catastrofes

* Imprescindivel nos sistemas de missao critica

4) Security (Seguranca) - a area classica de
seguranca computacional
« Também consiste de atributos, no minimo:

* Sigilo, Autenticidade, Integridade
« Seguranca ¢é parte de Tolerancia a Falhas e vice-versa ;-)



Dependability: A Referéncia Classica

* Leitura obrigatéria!
» Altera levemente estes atributos
» Ao invés de seqguranca: integridade

* Inclui maintainability - facilidade de alteracao,
manutencao do sistema

Algirdas Avizienis, Jean-Claude Laprie, Brian Randell, Carl E.
Landwehr, "Basic Concepts and Taxonomy of Dependable and
Secure Computing," IEEE Transations on Dependable and Secure
Computing, pp. 11-33, Vol. 1, No. 1, 2004.



MIBF & MTTR

« Duas métricas importantes para a geréncia de falhas de
um sistema

* Como medir?

* Monitorando o sistema: nas redes pode-se usar um sistema
de geréncia de redes

« MTBF: Mean Time Between Failures
- Intervalo de tempo em que o sistema fica continuamente correto

« MTTR: Mean Time To Repair
- Intervalo de tempo em que o sistema fica continuamente falho



Um Concelto Chave: Falha

- Estamos aqui falando em tolerancia a falhas mas
ainda nao definimos precisamente o que é uma
falha

« Palavra muito usada na Ciéncia da Computacao,
nos mais diferentes contextos

* Na area de Dependability, definicao precisa!

* Intuicao: o sistema (ou modulo) nao esta
funcionamento como deveria - isto é: de acordo
com sua especificacao



Fault-Error-Failure

* Trés niveis diferentes do mesmo fendmeno

* Fault: defeito do sistema, decorrente de sua fabricacao,
projeto ou implementacao
- Esta |a no sistema, mas nao se manifestou!

- No Brasil e Portugal: alguns grupos traduzem como falha outros
como falta, na Engenharia de Software: defeito

 Error: erro, ocorre quando a falha (fault) é ativada e se
manifesta, por exemplo na saida de uma operacao

 Failure: falha-colapso, a falha se propaga para a saida do
sistema



Jm Exemplo: Fault-Error-Failure

* Considere um sistema que soma 4 inteiros a
partir de modulos que somam 2 inteiros cada:




Exemplo de Falha (Fault)

 Um tipo de falha comum em hardware: stuck-at-0
e stuck-at-1: a saida da porta légica/circuito nao
varia: sempre 0 e sempre 1

» Considere que os dois primeiros somadores estao
com falhas deste tipo produzindo sempre as
saidas 5 & 7



Um Exemplo de Falha (Fault)

* Dois somadores falhos: stuck-at-5, stuck-at-7




Fault ssim Error-Failure nao

* Veja que as saidas de todos os somadores estao
corretas!




Fault ssim Error sim Failure nao

* Veja que apesar de erros terem se manifestado
nos somadores falhos, o resultado final é correto!




Fault-Error-Failure: sim sim., Sim

* Agora temos o ciclo completo: as falhas se
manifestaram em erros que se propagaram para
a saida final do sistema (failure! colapso!)




Modelos de Falhas

 Exatamente como um processo falha?
- Vamos também chamar processos de nodos aqui
* Ha varios modelos, alguns classicos:

- Por parada (Crash)
 Modelo de Falhas Crash
* Crash-Recovery
* Fail-Stop

- Omissao

- Bizantino

- Temporizacao




Modelo de Falhas Crash

* O componente simplesmente para de funcionar
(acento incorreto no portugués moderno ;-)

* Em portugués: crash — falha por parada
- Informalmente: verbo crasheou, crasheareis... )

» Além de nao reagir a qualquer estimulo - nao
produz qualquer saida para nenhuma entrada...

* ... 0 componente perde seu estado interno
completamente



Modelo Crash-Recovery

* No modelo “crash” simples: um componente falho
pode recuperar e retornar ao sistama...

* ... mas sem qualquer informacao sobre seu estado
antes da falha

* No modelo crash-recovery: o componente mantém
informacoes chave em memoaria nao-volatil

* Lembre-se: modelo crash-recovery implica em
memoria secudaria



Modelo Fall-Stop

« Este € um modelo muito usado na construcao de sistemas
distribuidos tolerantes a falhas praticos

* As falhas dos nodos (componentes) sao crash e todos 0s
nodos sem-falha “sabem” quais nodos estao falhos

* Pode-se dizer qgue o modelo fail-stop inclui o sistema de
monitoramento de falhas

* O modelo fail-stop pode ser considerado um baseline: com
este modelo podemos focar no algoritmo

« Depois, com mais maturidade no dominio do problema,
pode-se considerar premissas mais complexas




Modelo de Falhas por Omissao

* Um nodo que falha por omissao nao produz todas
as mensagens gue deveria

* Recebimento & transmissao
* Um subconjunto das mensagens é omitido




Modelo de Falhas Bizantina

 Falhas arbitrarias

* Um sistema invadido: comportamento arbitrario,
portanto corresponde a falha bizantina

 Sistemas Tolerantes a Intrusao

* Em inglés com maiuscula: Byzantine
- Um pouco da histdria...



Modelo de Falhas de Temporizacao

» Atencao: s6 faz sentido em sistemas sincronos

* A transmissao de uma mensagem demora mais
do que deveria

* A execucao de uma tarefa demora mais do que
deveria



Os 3 Principals Modelos

* Crash, Omissao e Bizantino: os 3 principais
modelos

) BIZANTINA
OMISSAO
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* As falhas bizantinas correspondem a qualquer
comportamento fora da especificacao

* Inclui portanto as falhas por omissao, em que
processos nao transmitem todas as mensagens
que deveriam

* Omissao inclui portanto crash, caso em que o
conjunto de mensagens omitidas corresponde a
todas as mensagens que deveria transmitir



Um Exemplo da Importancia do Modelo

* Considere o Problema da Coordenacao,
especificado da seguinte maneira

- Dois processos A e B conectados por canal de
comunicacao, através do qual se comunicam

- Os processos A e B nunca falham

- O canal de comunicacao perde mensagens
ocasionalmente

E—
—1
—1
“«—




L) Broblema da @aordenacao

* Defina um algoritmo distribuido a ser executado
pelos processos A e B que garanta que, ao
término da execucao, dadas duas acoes a e R:

- Ou ambos os processos executam a mesma acao, que
€@ ou a ou 3

- Ou nenhum dos dois processos executa nenhuma acao.



Impossivel!

* Prova de impossibilidade

» Considere que sim, ha [varias] solucoes para este
problema

« Todas estas solucoes envolvem rodadas de trocas de
mensagens entre os processos Ae B

- Conte o numero de mensagens que cada solucao
necessita

* Escolha agora a solucao que precisa do menor
numero de mensagens
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» Sem perda de generalidade considere que a
ultima mensagem é transmitida de A para B

* Ora, o algoritmo nao pode depender desta
mensagem, pois ela pode se perder!

* Lembre-se: o canal de comunicacao pode perder
mensagens

* Ou seja: a solucao funciona sem a ultima
mensagem



A Solucao com o Menor Numero de

bleiesi e s Uos

» Agora temos um problema: escolhemos a solucao
com 0 menor numero de mensagens

* Mas mostramos que ha uma solucao com numero
ainda menor de mensagens!

- ABSURDO!
* Impossivel portanto resolver o problema



Seria este um problema

puramente tedrico?

- Nao!! Ele ocorre todos os dias, varias vezes por
dia, nos sistemas que nds usamos!

* Encerramento da conexao TCP envolve
justamente este problema

» Absolutamente pratico, vivemos este problema no
nosso dia-a-dia



Cee 5@

* Hoje tivemos nossa aula de Tolerancia a Falhas

* Vimos varios conceitos importantes

- Dependability e seus atributos
- Fault-Error-Failure
- Modelos de Falha: Crash, Omissao, Bizantina

- A impossibilidade da coordenacao de dois processos
sobre um canal de comunicacao que perde mensagens
[ocasionalmente]



Obrigado!
Pagina da Disciplina
Sistemas Distribuidos
www.inf.ufpr.br/elias
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