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* O que é criptografia de chave secreta?
» Circuitos para criptografia

* O Algoritmo DES

* O Algoritmo AES

* O Algoritmo IDEA

* Modos de uso dos algoritmos

* Conclusoes



Criptografando

* Ana criptografa para Beto:
— O mapa esta debaixo do tapete.

 Fulana tenta espionar a mensagem:
- *K%S$loidjfnv@poi()jalsdkfirn

* Beto sabe como descriptografar:
— O mapa esta debaixo do tapete.



Algoritmos Publicos & Chaves Secretas

» Texto Entrada <-> Algoritmo(k) <-> Texto
Criptografado

* Apenas emissor e receptor podem conhecer a
chave k

» Baseados nos principios basicos de criptografia:
substituicao & transposicao

* Os algoritmos sao conhecidos, mas deve ser dificil
obter o texto original sem a chave



Clreliios barg Criptodralia

fransnasicao

» P-Box (Permutation Box)




Clreliios barg Criptodralia

Blioclllicas

 S-Box (Substitution Box)

P-Box

— Decod. Decod. —
2->4 4->2
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* No circuito anterior, qual para qual valor o
numero 3, = 11, € mapeado?



Blciele s &

* No circuito anterior, qual para qual valor o
numero 3, = 11, € mapeado?

» Resposta: inicialmente para 0001 - substituicao
— 1000 e entao — para o numero 00, = 04,

* Atencao: sao 2i alternativas

 Ex.: 2 bits na entrada — 4 alternativas: 10 bits na
entrada — 1024 alternativas, crescimento
exponencial!
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Criptgratando Blocos

/ Entrada 48 bits \
8 bits 8 bits 8 bits 8 bits 8 bits 8 bits
8 bits 8 bits 8 bits 8 bits 8 bits 8 bits

N\

48 bits - intermeds.

N

Saida 48 bits

y /
4




O Algoritmo DES

DES: Data Encryption Standard

Padrao do governo dos EUA para uso comercial e nao-
militar

Entrada: bloco de 64 bits

Saida: bloco de 64 bits criptografados
Chave de 56 bits + 1 bit paridade por byte
Eficiente para implementacao em hardware

Nem tanto para implementacao em software
Uma CPU de 50 MIPS criptografa 300KBps
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* Por gue apenas 56 bits?

* O DES se origina do algoritmo Lucifer da IBM, com
chave que 128 bits

- Ja foi alegado que, além de diminuir a chave, o
algoritmo foi enfraquecido

* Qual a razao dos bits de paridade?



Por que pits de paridadge?

e Permitem checar automaticamente se houve troca
de um bit

* Mas... nao é possivel descobrir a troca de 2 bits!
« Se a chave tiver erros, o usuario descobriria ao usa-la

* O algoritmo fica 256 vezes menos seguro do que se
as chaves fossem de 64 bits

* Nem chaves de 128 bits sao realmente seguras para
aplicacdoes muito sensiveis hoje
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* Inicialmente os 64 bits do bloco de entrada
sofrem uma transposicao

 Em seguida ha 16 passos que fazem uma
transformacao nos dados

» Estes 16 passos sao parametrizados por 16
chaves diferentes de 48 bits obtidas da chave de

56 bits
* No final, ocorre uma transposicao inversa a inicial



O Algoritmo DES

Entrada -> Transposicao Inicial

LO RO
L \@/ E K1
L1=RO0 R1 = L0 xor f(RO, K1)
- = &5 o

oo ~—— 1 T———

L2 =R1

O

O

R2 = L1 xor f(R1, K2)

|
O
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LL15=R14 R15 = 114 xor f(R14, K15)

K16
G >G>

7

R16 = L15 xor(R15,K16) L16 = R15

\Q/

Transposicao Final -> Salda




DES: As Transposicoes

« Um transposicao simples no inicio, outra no final

* Principal motivo de sua presenca: dificultar
implementacao em software

 Nao aumenta a seguranca

* Nos 16 passos parametrizados, as chaves
também sao transpostas



DES: As Transposicoes

Transposicdo Inicial

58 5042 34 26 18 10 2
60 5244 36 28 2012 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
574941332517 9 1
595143352719113
615345372921135
635547 393123157

Transposicdo Final

40 8 48 16 56 24 64 32
39747 1555236331
38 646 14 54 22 62 30
3754513 53216129
36444 12 52 20 60 28
35343 11 51 19 59 47
34 242 10 50 18 58 26
33141 9 4917 57 25
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« Os numeros das duas tabelas sao a ordem inicial
dos bits na entrada para a primeira transposicao

* A transposicao final inverte a inicial (ex. 1-40)

* Os bits do 1° byte sao mapeados para as 8as
posicoes dos bytes da saida, 20 -> 7a ....

* do ic byte para as (9-i)as posicoes

» Se forem ASCII: 8o bit de cada byte = zero o
guinto byte da saida fica todo zerado!



Uma Chave por Passo

« Sao 16 chaves diferentes de 48 bits cada

» Todas sao obtidas a partir da chave original
(secreta) que tem 64 bits (56 + 8 paridade)

* Inicialmente é feita uma transposicao, cujo
resultado é duas metades (28 bits) CO e DO:

574941332517 9 63 5547 39 31 23 15
1 585042 34 26 18 7 62 54 46 38 30 22
10 2 595143 3527 14 6 6153453729

1911 3 60 52 44 36 2113 5 282012 4



Para Gerar as Chaves

* Nas rodadas 1, 2, 9 e 16 rotaciona 1 bit, nas
demais rodadas 2 bits sao rotacionados:

Ci-1 Di-1

Ci Di

%‘ | é}%
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* A transposicao final de cada rodada é importante
* Bits 9, 18, 22 e 25 sao descartados de Ci
 Bits 35, 38, 43 e 54 sao descartados de Di

esquerda direita
14171124 1 5 41 52 31 37 47 55
3 2815 6 2110 30 40 51 45 33 48
231912 4 26 8 44 49 39 56 34 53

16 7 272013 2 46 42 50 36 29 32



EEe 0 Reec o T Tanuiae inass

64 bits Eéntrada

32 bits Ei 32 bits Di

a funcao
trituradora
&or O

32 bits Eitl 32 bits Dit1

Kn

64 bits ESaida
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64 bits Saida

32 bits Ei 32 bits Di

a fungao — Kn
trituradora

32 bits Eitl 32 bits Di+1
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* Entrada: 32 bits (Di) + 48 bits chave (Ki)

« Saida: 32 bits XOR Ei -> Ri+1

* Inicialmente: expande os 32 bits p/ 48 bits
e grupos de 4 bits --> 6 bits

 bits adjacentes aos blocos sao duplicados
* ex: 1111001111 --> 111100 & 001111

* Ocorre entao um XOR com a chave

* Cada bloco de 6-bits entra numa S-box



» Cada S-box recebe 6 bits na entrada, e produz 4
bits na saida

« Como ha 64 (26) entradas e 16 (24) saidas
* Varias entradas sao mapeadas para cada saida

* As 8 S-boxes sao totalmente especificadas por
tabelas



Como Exemplo: Veja a S-Box3

* 4 bits mais internos, 2 bits das pontas:
0000 | 0001 | 0010 | ....

00 1010|0000 | 0010 ....
01 1101|0111 |0000 ] ....
10 1101|0110 |0100] ....
11 0001|1010 1101 ....
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* Os 8X4=32 bits que saem das S-boxes sao entao
agrupados e ocorre uma transposicao
* O mapeamento parece aleatorio:

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25
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A comunidade sugere que 16 chaves sejam
evitadas

 As duas metades de 28 bits sao um de:
« 0000, 1111, 0101, 1010

» OQutras chaves também podem ser inseguras, por
exemplo 000001 ou 000010



DEScriptografando

* Na verdade basta rodar o algoritmo de tras para
frente

» A transposicao final é feita primeiro, seguida do
passo 16, passo 15, até o passo 1;

« Ai as metades sao trocadas, e se faz a
transposicao inicial
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* “It Is unfortunate that the design of DES was not
more public. We don’t know why..”

» Se a S-box 3 for trocada pela S-box 7, foi
mostrado que o algoritmo é uma ordem de
magnitude mais fraco

* Os projetistas levaram em conta uma série de
ataques ao tomar decisoes sobre o algoritmo



AEe SlleseT e Blas

* O DES deixou de ser forte o suficiente para
aplicacdes sensiveis

* A agéncia do governo americano responsavel
pelos padroes de criptografia abriu um edital
internacional

* Objetivo: evitar suspeitas que um algoritmo
proposto pelo governo dos EUA tivesse uma
“porta dos fundos”



AES: Os Requisitos

* O objetivo era um algoritmo de criptografia de
chave secreta

* O projeto do algoritmo deveria ser publicado

* Chaves de 128, 192, and 256 bits deveriam ser
permitidas

* O algoritmo deveria ser adequado para
implementacoes em hardware e software



AES: Advanced Encryption Standard

 Em janeiro de 1997 o edital foi publicado
» 15 propostas foram recebidas

 Foram organizados workshops em que as propostas
foram apresentadas e avaliadas

* Incentivando espirito critico

* Dos 15, 5 foram selecionados e mais workshops
organizados

 Em outubro do ano 2000 a proposta “Boneca do Reno”
(Rijndael - Rhine Doll) dos pequisadores belgas Joan
Daemen and Vincent Rijmende se transformou no AES



e

 Da mesma forma que DES, o Rijndael usa substituicao e transposicao
em multiplas rodadas

« O numero de rodadas varia de 10 para chaves de 128 bits em blocos
de 128 bits até 14 rodadas para 0 maximo

- Todas as operacoes executadas sobre bytes (octetos) para permitir
iImplementacoes eficientes em hardware e software

* DES precisa acessar bits e isso torna implementacoes em software
pouco eficientes DES

* O AES é um algoritmo muito veloz: um processador de 2-GHz atinge
taxas de criptografia de 700 Mbps, permite criptograr até uma duzia de
videos 4K em tempo real

* Hoje implementado em diversos processadores



IDEA

* International Data Encryption Algorithm

» Autores académicos (objetivo: académico)
» Eficiente implementar em software

» Criptografa blocos de 64 bits -> 64 bits

* Chave de 128 bits

» Relativamente antigo (1991), nenhuma
fragilidade fol encontrada



IDEA: O Algoritmo

 Opera em rodadas, como o DES

* A chave de 128 bits é usada para gerar 52 subchaves
de 16 bits cada, e uma de 4 bits

- IDEA e DES tém uma funcao trituradora que nao é
reversivel

« executada tb para descriptografar

* No IDEA, a relacao das chaves para
criptografar/descriptografar é diferente do DES (onde
as chaves sao as mesmas)
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64-bits Entrada Chave de 128 bits

K1, K2, K3, K4

K5,K6

Expande
Chave

K49, K50, K51, K52

64-bits Saida




Rodadas do IDEA

* O algoritmo tem 17 passos agrupados em 8
rodadas, mais uma transformacao final

 Em cada rodada, cada bit de saida depende de
cada bit de entrada



Criptografia de Multiplos Blocos

« Até agora:

* bloco 64 bits texto original na entrada

* bloco 64 bits texto criptografado na saida
 Como criptografar mais de 64 bits?

* Quatro esquemas padrao sao definidos para o
DES (aplicavel IDEA):

« ECB, CBC, CFB, OFB
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* O método mais simples: basta criptografar cada
bloco de 64 bits do texto original
sequencialmente & independentemente

* Ja vimos os problemas que isso acarreta com o
DES...

 troca de blocos de lugar nao é detectavel

» dois blocos idénticos tém saida idéntica ->
informacao para quebrar



Lipher Block ERaining (B

» Evitando que dois blocos iguais sejam
criptografados da mesma maneira;

« Uma idéia (ainda nao é CBC!):r1-n random

rl

Cript.
|

b2

r2

cl

Cript.
|

b3

r3

c2

Cript.
|

r4

c3

Cript.
|

c4




XOR coin Niimenos Aleatorios

Problemas

 Para cada bloco enviado, é necessario transmitir
um numero aleatorio

» Ainda é possivel rearranjar os blocos, isto &, troca-
los de lugar, sem que isso seja detectado
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* Uma solucao mais eficiente: usar o bloco
criptografado anteriormente no XOR:

bl b2 b3 b4

| | | |
R P
Cript. Cript. Cript. Cript.

Y Y Y Y

cl c2 c3 c4




Lipher Block COEsEIT AbDCar a0

» E necessario chegar o primeiro bloco de 64 bits
para o emissor comecar a descriptografar

* Nao é adequado para aplicacoes interativas, com
mensagens < 8 bytes

* Neste caso: Cipher Feedback Mode



Cipher Feedback Mode: CFB

* Os bytes sao criptografados um a um

* Os ultimos 8 bytes criptografados sao guardados
num registrador

* O bloco é entao criptografado mais uma vez, e
um byte é selecionado

» E feito um XOR deste byte com o préximo byte de
dados a ser enviado



CFB: Byte a Byte

C2 |[C3 4 5 C6 (L7 L8 (9 [

Chave .| Cript

C10

Selec. byte esq.

Y

C10
T10 — XOR\




Output Feedback Mode

* No CFB quando um bit é trocado na transmissao:
64 bits de dados estao perdidos

* OFB: quando um bit é trocado, apenas 1 bit é
perdido na saida

* Preco: € um método menos seguro
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» Além dos vistos: ha muitas outras possibilidades

« E comum o uso de criptografia dupla ou tripla,
usando o mesmo algoritmo

* “Triple encryption DES” é uma das formas mais
populares de uso do DES quando se quer maior
seguranca e o mesmo algoritmo padrao
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* Criptografia com chave secreta

* DES

* AES

* IDEA

 Criptografando multiplos blocos: modos



Obrigado!
Lembrando: a pagina da disciplina é:
https://www.inf.ufpr.br/elias/topredes
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