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Resumo. O Open vSwitch é uma implementacdo em software de um switch de
rede multicamada projetado para o contexto de virtualizacdo. Sua arquitetura
engloba componentes nos espacos de usudrio e kernel. Integrado ao kernel Li-
nux desde 2012, o Open vSwitch é hoje um projeto maduro e amplamente ado-
tado em ambientes virtualizados. Contudo, apesar do Open vSwitch ser objeto
de estudo de diversos trabalhos com foco no desempenho, sua robustez ainda
é uma incognita. Este trabalho propoe uma abordagem para a avaliacdo da
robustez de um componente fundamental do Open vSwitch, o médulo de kernel.
A abordagem é baseada na injecdo de falhas na interface Netlink do médulo de
kernel. A avaliacdo de robustez conduzida revela falhas de diversas naturezas e
indica uma inconsisténcia ao lidar com as adversidades impostas pelos testes.

1. Introducao

A expansdo acelerada da Internet, projetada hé vérias décadas, contribuiu para um cendrio
de infraestrutura extremamente complexa e que torna mudangas em sua arquitetura e pro-
tocolos um desafio substancial. Este problema, conhecido como a Ossificagao da Internet
[Turner and Taylor 2005], representa uma barreira significativa a inova¢do. Diante disso,
as décadas de 2000 e 2010 foram marcadas pelo surgimento de diversas abordagens para
prover maior flexibilidade as redes. Isso inclui novos paradigmas de rede como SDN
(Software-Defined Networking) e NFV (Network Functions Virtualization).

E justamente neste contexto que foi proposto o Open vSwitch [Pfaff et al. 2015],
uma implementacdo em software de um switch de rede multicamada projetado especial-
mente para ser utilizado em ambientes virtualizados. Sua arquitetura engloba tanto com-
ponentes do espaco de usuario, quanto do espago de kernel. A principal caracteristica do
Open vSwitch € ser flexivel e de proposito geral, mas ainda alcancgar altos niveis de desem-
penho. Atualmente, o Open vSwitch é um projeto maduro, mantido pela Linux Founda-
tion, e considerado a principal solu¢do de switch virtual, sendo empregado em servigos de
rede virtualizados [Fulber-Garcia et al. 2020] e grandes ambientes de produ¢dao de modo
geral [Foundation 2025].

A flexibilidade e o desempenho, no entanto, ndo sdo os Unicos aspectos a se-
rem considerados em sistemas modernos. A confianca no funcionamento de um sis-
tema, ou seja, a dependabilidade (dependability), € outro fator de relevancia crucial
[Avizienis et al. 2004, Venancio et al. 2024]. Isso diz respeito a diversos atributos do sis-
tema, incluindo a robustez. O termo robustez pode ser definido como o grau em que um



sistema ou componente pode funcionar corretamente na presenca de entradas invalidas ou
condi¢Oes ambientais estressantes [IEEE 2017].

Neste sentido, desde meados da década de 1990, a robustez de sistemas de soft-
ware tem sido um topico relevante e abordado por diversos trabalhos. Na literatura é
possivel encontrar trabalhos que avaliam a robustez de sistemas em variados contex-
tos, incluindo sistemas operacionais, sistemas embarcados, servicos Web, entre outros
[Laranjeiro et al. 2021]. No caso do Open vSwitch, no entanto, os esfor¢os de pesquisa
tém sido voltados principalmente a seu desempenho no processamento de pacotes, ndao
havendo (até onde se sabe) estudos referentes a sua robustez.

O presente trabalho propde uma abordagem para a avaliagdo da robustez de um
componente que pode ser considerado a base do Open vSwitch, o médulo de kernel Linux.
A abordagem € baseada em uma técnica de inje¢ao de falhas na qual entradas sistemati-
camente selecionadas sdo submetidas ao médulo de kernel do Open vSwitch. Isso é feito
através da interface de comunicacdo entre o espaco de usudrio e o moédulo, a qual € esta-
belecida por meio de sockets Netlink. A avaliacdo de robustez conduzida revela falhas do
modulo de kernel, as quais sdo mapeadas e as possiveis causas raiz sao apontadas. Uma
das conclusoes € que mesmo com a ampla disseminacao de técnicas para avaliacdo de ro-
bustez de software, iniciadas ha 3 décadas atras, sistemas de software maduros e estaveis
ainda apresentam falhas de robustez.

O restante do trabalho estd organizado da seguinte forma. A secdo 2 apresenta
uma visdo geral do Open vSwitch, incluindo detalhes sobre a sua interface Netlink, cuja
robustez estd sendo avaliada. Na Se¢do 3 sdo apresentados os principais trabalhos relacio-
nados. A Sec¢do 4 apresenta a abordagem proposta para a avaliacdo da robustez do médulo
de kernel do Open vSwitch. Os resultados da avaliagdo sdo apresentados na Segdo 5. Por
fim, a Secao 6 conclui o trabalho.

2. Open vSwitch: Arquitetura & Funcionamento

O Open vSwitch possui componentes tanto no espaco de usudrio quanto no espaco de
kernel. A Figura 1 apresenta uma visao geral da sua arquitetura. O maior componente do
Open vSwitch € o ovs-vswitchd, implementado como um daemon (i.e., um processo em
plano de fundo) que € executado no espacgo de usuario. Outro componente fundamental é
um modulo do kernel que implementa os chamados datapaths (caminhos de dados), que
jé faz parte oficialmente do kernel Linux desde a versao 3.3, lancada em marco de 2012.

Os pacotes de rede sdo efetivamente recebidos e encaminhados no espacgo de ker-
nel, pelo moédulo de kernel do Open vSwitch. Assim, quando chega um pacote no médulo,
€ realizada uma consulta nas regras de fluxos ja recebidas (se houver). Estas regras esta-
belecem, por exemplo, as portas fisicas ou virtuais pelas quais os pacotes de determinado
fluxo devem ser transmitidos. Portanto, se existir uma regra para o fluxo daquele pacote,
o modulo de kernel realiza o devido encaminhamento. Caso contrario, ele encaminha o
pacote para o ovs-vswitchd, no espago de usudrio. O ovs-vswitchd se encarrega de des-
cobrir se hd uma regra de fluxo definida para aquele pacote (isso € realizado através da
interacdo com o ovsdb-server ou o Controlador SDN, ambos descritos adiante). Caso o
ovs-vswitchd encontre uma regra correspondente, devolve o pacote para o médulo de ker-
nel junto as acdes a serem desempenhadas para encaminhé-lo. Caso contrario, o pacote
¢ descartado (dropped). As agdes recebidas pelo modulo de kernel sdo armazenadas em

2



sua cache (volatil), para o tratamento de futuros pacotes semelhantes.
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Figura 1. Visao geral da arquitetura do Open vSwitch.

A Figura 1 apresenta ainda o ovsdb-server (também implementado como um dea-
mon). Este € um banco de dados proprio do Open vSwitch que € responsavel por persistir
as configuragdes relacionadas ao switch. Isto inclui, por exemplo, as configuracdes dos
datapaths, as regras de fluxos de pacotes, as portas virtuais configuradas, entre outras.
Este banco de dados € gerenciado através de um protocolo desenvolvido especialmente
para ele, 0o OVSDB (especificado na RFC 7047) [Pfaff and Davie 2013].

Para viabilizar o uso do Open vSwitch em ambientes SDN, o ovs-vswitchd dis-
ponibiliza uma interface compativel com o protocolo OpenFlow. Através desta interface,
Controladores SDN podem gerenciar as regras de fluxo. No entanto, o protocolo Open-
Flow ndo suporta operagdes que vao além das regras de fluxo, como adicionar e remover
portas no switch, por exemplo. Por isso, para um Controlador SDN gerenciar o Open
vSwitch € preciso se comunicar com o ovsdb-server através do protocolo OVSDB. Uma
vez que o OSVDB ¢ formalmente especificado na RFC 7047, a maioria dos controladores
SDN existentes oferecem suporte a este tipo de gerenciamento.

Na Figura 1 € possivel notar que a comunicag¢do entre o ovs-vswitchd e o médulo
de kernel do Open vSwitch ocorre através de sockets Netlink. O socket € uma interface que
prové uma abstracdo para comunicagao entre processos. Um socket possui trés atributos
essenciais: i) Address Family (AF), ou simplesmente a familia do socket (e.g., AF_INET,
AF_INET6 e AF_UNIX); ii) um tipo (e.g., SOCK_STREAM, SOCK_DGRAM e SOCK_RAW),
e iii) uma familia de protocolos (ou Protocol Family - PF), como PF_INET, PF_INET6,
PF_UNIX, entre outros. Geralmente, existe apenas uma tnica PF compativel com cada
AF. No entanto, h4 casos em que uma dnica AF possui multiplas PFs correspondentes.

Netlink [Neira-Ayuso et al. 2010, Kernel 2025a] é uma familia de sockets (AF)
implementada no Linux, a chamada AF_NETLINK. Através de sockets Netlink, processos
no espaco de usudrio podem se comunicar com modulos do kernel Linux que imple-
mentem esta interface, e vice-versa. Na versdo atual do kernel Linux (6.14), existem
23 PFs registradas para a AF_NETLINK. Entre as PFs mais conhecidas, € possivel citar
a NETLINK_NETFILTER, usada pela ferramenta iptables para acessar o Netfilter;
e a NETLINK_SELINUX, que transmite eventos de notificacdo do SELinux (Security-
Enhanced Linux). No entanto, € possivel ainda utilizar uma familia de socket genérica,
conhecida como Generic Netlink (ou NETLINK_GENERIC), para criar outras PFs.

Um moédulo do kernel Linux pode definir uma ou mais familias Generic Netlink



(i.e., PFs), cada uma para se referir a um tipo de funcionalidade do mdédulo. Assim,
quaisquer mensagens encaminhadas através de um socket criado para uma familia Gene-
ric Netlink € entregue ao modulo para qual a familia foi definida (sem a necessidade de
um endereco de destino — como € realizado em IP, por exemplo). Para cada uma dessas
familias € preciso ainda definir um conjunto de comandos (i.e, operacgdes a serem disponi-
bilizadas) e atributos para serem informados ao executar cada comando. O Open vSwitch
define um conjunto de 6 familias Generic Netlink, as quais sdo descritas na Tabela 1.

Tabela 1. Familias Generic Netlink do modulo de kernel do Open vSwitch.

Nome Descricao

ovs_datapath Utilizada para gerenciar datapaths

ovs_vport Utilizada para gerenciar portas virtuais do switch
ovs_flow Utilizada para gerenciar a tabela de fluxos
ovs_packet Utilizada para notificacOes relacionadas a pacotes
ovs_meter Utilizada para gerenciar medicoes de fluxos de pacotes

ovs_ct_limit  Utilizada para limitar as entradas na tabela de conntracks

Tabela 2. Comandos do modulo de kernel do Open vSwitch.

Comando ID Descricao

<  OVS_DP_CMD_NEW 1 Adicionar um datapath

& OVS_DP_CMD DEL 2 Remover um datapath

% OVS_DP_CMD.GET 3 Listar datapaths

¢ OVS.DP.CMD.SET 4 Modificar um datapath
OVS_VPORT_CMD_NEW 1 Adicionar uma porta virtual

‘g OVS_VPORT_CMD_DEL 2 Remover uma porta virtual

&  OVS_VPORT_CMD_GET 3 Listar portas virtuais

:  OVS_VPORT_CMD_SET 4 Modificar uma porta virtual
OVS_FLOW_CMD_NEW 1 Adicionar uma regra de fluxo

S  OVS_FLOW.CMD_DEL 2 Remover uma regra de fluxo

" OVS_FLOW_CMD_GET 3 Listar regras de fluxo

5  OVS_FLOW.CMD_SET 4 Modificar uma regra de fluxo

3 OVS_PACKET.-CMD_MISS 1 Notificar auséncia de regra p/ um pacote

¢ OVS_PACKET.CMD_ACTION 2 Notificar a¢Oes aplicadas a um pacote

9  OVS_PACKET_CMD_EXECUTE 3 Aplicar agcdes a um pacote

[}
OVS_METER CMD_FEATURES 1 Listar funcionalidades suportadas

ftj OVS_METER_CMD_SET 2 Adicionar ou modificar um medidor

£ OVS_.METER.CMD._DEL 3 Remover um medidor

% OVS_METER_CMD_GET 4 Obter estatisticas do medidor

% OVS_CT_LIMI_CMD_SET 1 Criar/modificar um limite de conntrack

4 OVS_CT_LIMI_CMD_DEL 2 Remover um limite de conntrack

% OVS.CT_LIMI_CMD GET 3 Listar limites de conntrack

>

[}




Além disso, a implementacdo do médulo de kernel do Open vSwitch define um
conjunto de comandos para cada Familia Generic Netlink, descritos na Tabela 2. Por fim,
sdo definidos diversos atributos que podem ser passados como parametros aos comandos.
Contudo, a lista de todos os atributos existentes € muito extensa para ser apresentada neste
documento. A titulo de exemplo, a Tabela 3 mostra os 4 primeiros atributos definidos para
a familia Generic Netlink ovs_f1ow, a qual permite gerenciar a tabela de fluxos através
da classificacdo de pacotes. Alguns destes atributos sdo de um tipo primitivo, como €
o caso do atributo OVS_FLOW_ATTR_TCP_FLAGS. J4 outros atributos sdo estruturas de
dados (e possuem atributos aninhados), como os atributos de ID 1, 2 e 3 da Tabela 3.

Através desses atributos (e outros ndo apresentados na tabela), € possivel carac-
terizar o tipo de pacote a ser tratado em uma regra, bem como quais agdes devem ser
tomadas. Por exemplo, uma regra de encaminhamento de pacotes (camada 2) pode de-
finir algo como: um pacote que entrou pelo switch na porta virtual 15, com o endereco
Ethernet de destino 02:42:07:5f:22:2c, deve ser encaminhado para a porta 2 do switch.
Além disso, € possivel ainda definir regras de roteamento (camada 3), tunelamento, entre
outras.

Tabela 3. Exemplos de atributos para a classificacao de fluxos de pacotes.

Atributo ID Tipo Descricao
OVS_FLOW_ATTR KEY 1  struct Uma “chave”(regra) que caracteriza o
fluxo de pacotes

OVS_FLOW_ATTR_ACTIONS 2 struct Acodes a serem tomadas
OVS_FLOW_ATTR_STATS 3 struct Estatisticas do fluxo de pacotes
OVS_FLOW_ATTR.TCP FLAGS 4 uint8 O valor OR de todos os sinalizadores

TCP vistos nos pacotes do fluxo

OVS_FLOW_ATTR_USED 5 uint64 Ha quanto tempo (ms) que um pacote
foi processado pela dltima vez em um
determinado fluxo

3. Trabalhos Relacionados

Nesta secdo sdo apresentados os esforcos de pesquisa mais relevantes no contexto deste
trabalho. Neste sentido, sdo abordados tanto trabalhos focados no Open vSwitch, quanto
na avaliac@o da robustez de sistemas de software.

Dada sua relevancia na industria e academia, o Open vSwitch tem sido ob-
jeto de estudo de diversos trabalhos. Grande parte dos trabalhos encontrados na li-
teratura atual tem focado principalmente em seu desempenho. Isto inclui, por exem-
plo, trabalhos que realizam o aperfeicoamento [Yan and Wang 2016, Tseng et al. 2017,
Jackson et al. 2016], a validacdo [Shanmugalingam et al. 2016], bem como a avalia¢io
[Sans and Gamess 2013] de desempenho do Open vSwitch. Nesses trabalhos, geralmente
€ considerado o uso do DPDK (Data Plane Development Kit), aceleragdo via processa-
mento em GPU e, até mesmo, uma nova arquitetura.

A avaliacdo da robustez de sistemas de software é um tema relevante e abordado
em diversos contextos [Laranjeiro et al. 2021]. Em um trabalho pioneiro foi proposto o
Ballista [Koopman and DeVale 1999], um método que combina valores aceitdveis e ex-
cepcionais para gerar testes para funcoes individuais de um sistema (como chamadas de
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sistema, por exemplo) — este foi utilizado para avaliar a robustez de 13 sistemas operaci-
onais POSIX nos anos 90. Em [Arlat et al. 2003] foi proposta a ferramenta MAFALDA
(Microkernel Assessment by Fault injection AnaLysis and Design Aid), a qual permite a
caracterizacao do comportamento de microkernels na presenga de falhas.

Na literatura é possivel encontrar ainda trabalhos que avaliam a robustez de siste-
mas embarcados [Ait-Ameur et al. 2003], sistemas de comunicagdo [Cavalli et al. 2008],
servicos Web [Laranjeiro et al. 2008a], sistemas autonomos [Hutchison et al. 2018] e
adaptativos [Camara et al. 2015], além de varios outros. Ja no contexto de SDN, ha
ainda trabalhos voltados tanto ao projeto, quanto a avaliacdo da robustez de contro-
ladores SDN ao considerar diferentes falhas de componentes do plano de controle
[Scott-Hayward 2015, Ruchel et al. 2022].

Contudo, até onde se sabe, nao ha quaisquer trabalhos que avaliem a robustez do
Open vSwitch. O presente trabalho visa preencher esta lacuna no atual estado da arte ao
propor uma abordagem para avaliar a robustez de um componente fundamental do Open
vSwitch, o médulo de kernel. Além disso, este € o primeiro trabalho a avaliar a robustez
de um sistema através de uma interface Netlink.

4. Avaliacao da Robustez do Mo6dulo de Kernel do Open vSwitch

O método para avaliacio de robustez proposto € baseado uma técnica de inje¢do de falhas
que utiliza entradas invdlidas sistematicamente selecionadas, considerando caracteristicas
da comunicacdo via Netlink. Em sintese, os testes de robustez propostos consistem em
gerar mensagens Netlink (vélidas e invalidas), encaminhd-las ao médulo de kernel do
Open vSwitch e observar seu comportamento a fim de detectar eventuais falhas. Para
isso, € levado em conta o cendrio ilustrado na Figura 2.

Sistema Injetor ————
de Falhas M »
oS
Anélise de

Workload Falhas
& Faultload

Espaco do Usudrio
-------------------------- API Socket
Espaco do Kernel

Mensagens
de Resposta

v

Moédulo
(sistema alvo)

Figura 2. Visao geral do método proposto.

Neste cendrio, o teste de robustez € realizado por um sistema injetor de falhas
que consiste em um processo em execugdo no espago de usudrio. Este sistema injetor de
falhas € responsdvel por gerar tanto a workload, quanto a faultload e encaminha-las para
o mddulo de kernel do Open vSwitch através de um socket Netlink. O mddulo processa
as entradas e retorna uma saida (seja ela correta ou nao) sempre que nao ocorra uma falha
que o impeca disso. As eventuais falhas ocorridas sdo identificadas a partir das saidas
retornadas (ou a auséncia delas) e um monitoramento do médulo.
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4.1. Perfil de Teste de Robustez

Uma parte fundamental de um teste de robustez ¢ a abordagem utilizada para gerar os con-
juntos de entradas a serem submetidos ao sistema alvo, bem como a forma em que o teste
serd conduzido. Em outras palavras, € preciso definir um perfil de teste de robustez. Neste
sentido, inspirado em um trabalho encontrado na literatura [Laranjeiro et al. 2008b], é
proposta uma abordagem que consiste em trés fases de teste, ilustradas na Figura 3.

Estado do Estado do
Modulo é Médulo é
restaurado restaurado

l l

| | ] | | >

I I I v

\/-J\/-JI ~——

Fase 1 Fase 2 Fase 3 Fase 2 Fase 3
Mensagens Injecdodo Observacdo Injecdodo Observagao eee
Validas Parametro 1 Parametro 2

Figura 3. Perfil de teste de robustez.

Primeiramente, uma familia Generic Netlink € selecionada para dar-se inicio a
execucdo das fases. A Fase 1 é executada apenas uma unica vez, ja as fases 2 e 3 sao
repetidas de forma ciclica por vérias vezes, uma para cada atributo Generic Netlink da
familia selecionada. Na Fase 1, € gerado um conjunto de mensagens com valores vélidos,
de modo a compor a workload. Essas mensagens sdo entdo enviadas ao médulo de kernel
do Open vSwitch com o objetivo de compreender seu comportamento sem a ocorréncia
de falhas (propositais).

Tabela 4. Regras para gerar valores invalidos para atributos Generic Netlink.

Tipo Nome da Regra Descricao

StrNull Atribuir um valor nulo (i.e., Null)
StrEmpty Atribuir uma string vazia
'%D StrNonPrintable ~ Atribuir uma string com caracteres ndo imprimiveis
& StrAlphanumeric  Atribuir uma string alfanumérica
StrOverflow Atribuir caracteres que excedam o tamanho maximo
NumNull Atribuir um valor nulo (i.e., Null)
S NumMinType Atribuir o nimero minimo vélido para o tipo do dado
QE) NumMaxType Atribuir o nimero maximo valido para o tipo do dado
E NumUnderflow  Atribuir um nimero negativo que extrapole o tipo do dado
NumOverflow Atribuir um ndmero positivo que extrapole o tipo do dado
g StructNull Atribuir um valor nulo (i.e., Null)
§ StructPrimitive Atribuir um valor primitivo (Boolean, Int, Float, Double, etc.)
E StructCommon Atribuir uma estrutura de dados comum (List, Map e Date)

Na Fase 2, um atributo € escolhido a partir de uma lista de atributos ainda nao
testados da familia. De acordo com o tipo do atributo, sdo gerados todos os possiveis
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valores invélidos seguindo as regras propostas na Tabelas 4. Estas regras exploram os
limites dos tipos de dados dos atributos Netlink afim de desencadear falhas no médulo
testado. Os valores gerados sdo usados para construir as mensagens que constituem a
Jaultload. Cada mensagem deste conjunto €, portanto, um caso de teste. Neste momento,
as mensagens com valores invdlidos sdo entdo enviadas ao médulo de kernel do Open
vSwitch.

Logo apds, o modulo € revinculado ao kernel do Linux (i.e., desabilidado e habi-
litado), fazendo com que seu estado seja restaurado. Isto evita que uma falha ocorrida ao
testar um atributo afete o teste do proximo. Por fim, é realizada uma observacao na Fase
3, visando identificar as possiveis falhas. As fases 2 e 3 sdo entdo repetidas para cada
atributo da Familia Gereric Netlink selecionada. Ao testar todos os atributos da familia
atual, a proxima familia € selecionada e o processo se repete até que o conjunto completo
de atributos de todas as familias Generic Netlink do médulo tenha sido testado.

4.2. Modos de Falha

Ao se conduzir testes de robustez é preciso distinguir falhas e comportamentos corre-
tos do sistema. Outro ponto fundamental é compreender a gravidade das falhas reve-
ladas durante os testes. Neste sentido, foi proposta uma adaptacdo da escala CRASH
[Koopman and DeVale 1999] para o contexto de interacdo com o modulo de kernel do
Open vSwitch via Netlink. Assim, foram definidos os seguintes modos de falha (i.e.,
failure modes):

* Catastrophic: o modulo ndo responde a novos estimulos e precisa ser revinculado
ao kernel (i.e., desabilidado e habilitado) para voltar a operar corretamente, ou a
falha no médulo afeta todo o kernel e o sistema operacional falha por completo;

* Restart: uma requisi¢do ao modulo nunca retorna uma saida, resultando em uma
tarefa travada que precisa ser terminada/reiniciada a forga;

* Abort: o envio da workload ou faultload é interrompido abruptamente;

* Silent: nenhum erro ou cdédigo de erro € retornado pelo modulo testado, quando
deveria ter sido;

* Hindering: um codigo de erro incorreto € retornado pelo médulo testado.

Um comportamento correto ocorre quando o sistema sob teste reage de acordo
com sua especificagdo. Neste caso, a geracdo de um codigo de erro apropriado ao receber
uma entrada invélida, € considerado um comportamento correto do médulo.

4.3. Método de Analise

Em testes de robustez de sistemas de software a especificacdo do sistema €, geralmente,
a base para se caracterizar falhas (i.e., diferenciar comportamentos corretos de incorre-
tos). A documentacdo atual do kernel Linux [Kernel 2025b], no entanto, ndo especifica
todas as familias Generic Netlink implementadas. No caso do Open vSwitch, apenas as
familias ovs_datapath, ovs_vport e ovs_flow sdo documentadas. Além disso, a
documentagdo existente nao especifica explicitamente quais sdao as entradas aceitas para
cada atributo (apenas o tipo dos atributos). Isso representa um desafio ao determinar se
o comportamento do médulo estd correto diante a uma entrada e, portanto, dificulta a
identificacdo de falhas.



Neste sentido, é proposto um método de andlise orientado a especificacdo dos
codigos de erro do sistema. O objetivo é permitir caracterizacdo de falhas do sistema
mesmo sem a existéncia de uma especificacdo a respeito do conjunto de entradas aceito
por cada atributo. Para isso, € preciso que o sistema sob teste implemente um conjunto
padronizado de c6digos de erros. No caso do kernel Linux (e seus médulos), € adotado um
sistema de codigo de erros definido pelo Padrao IEEE 1003.1-2001 (também conhecido
como POSIX.1-2001) [IEEE 2001].

O método consiste em, diante a uma entrada gerada a partir de uma das regras
definidas na Tabela 4, comparar o c6digo de erro dado como saida com a especificacao
de cddigos de erro do sistema. Se o cddigo de erro retornado for apropriado a entrada
submetida, de acordo com a especificagdo, o comportamento do sistema é considerado
correto. Caso nenhum cddigo de erro seja retornado ou o erro ndo seja apropriado, o
comportamento € considerado uma falha do sistema que deve ser categorizada de acordo
com a escala CRASH. Outro caso possivel € o retorno de um cédigo de sucesso. Contudo,
esta deve ser uma situag@o mais rara se a validagao de atributos de entrada do médulo for
eficaz, j4 que um dos atributos da requisicdo sempre possui um valor que objetiva ser
invalido. Quando isso ocorre, € verificado se a operacao requisitada foi de fato executada
corretamente (e.g., se um comando de remover realmente removeu o que deveria, sem
afetar outros registros e funcionalidades). Se a operacdo nao foi bem-sucedida, o caso é
considerado uma falha.

Por fim, € realizada ainda uma analise da consisténcia das saidas do sistema. Por
exemplo, considere que ao requisitar a execug¢do de um determinado comando subme-
tendo um atributo z com um valor y o sistema retorna um erro indicando que o valor do
atributo € invalido. Neste caso, uma inconsisténcia € identificada se o0 mesmo atributo e
valor forem considerados vélidos na execucao de outro comando.

5. Resultados

Através da abordagem proposta, foi conduzida uma avaliagdo do médulo de kernel do
Open vSwitch. O sistema injetor de falhas foi implementado em Python através da bi-
blioteca pyroute2', a qual serve como base para a comunicagio Netlink. Por meio deste,
foram executados testes em todas as 6 familias Generic Netlink implementadas pelo Open
vSwitch. No total, foram testados cada um dos 31 atributos suportados em requisicoes de
todos os 19 comandos que permitem solicitar operacdes ao modulo do kernel. A avaliagiao
foi realizada em um sistema operacional Ubuntu 24.10 com a versao 6.11.0-19 do kernel
Linux. A seguir é apresentada a andlise de falhas e inconsisténcias encontradas através
dos testes de robustez.

5.1. Analise de Falhas

Uma parte considerdvel da faultload submetida ao médulo de kernel do Open vSwitch
foi tratada de forma correta. Em diversos casos de teste a saida retornada foi o erro
EINVAL (Invalid argument - codigo 22). Este € um cddigo de erro apropriado, ja que
o sistema indica que o valor submetido € invélido e ndo prossegue com a execu¢do do
comando requisitado. Além disso, ha casos também considerados corretos em que (ape-
sar da requisi¢do conter um atributo com valor invalido) o médulo do kernel executa o
comando de forma bem-sucedida e retorna um codigo de sucesso.

"https://pypi.org/project/pyroute2/



No entanto, diversas falhas foram descobertas a partir dos testes realizados,
como pode ser visto na Tabela 5. A familia com o maior percentual de casos de teste
que geraram falhas foi a ovs_meter, alcancando 51,61 % dos casos. J4 na familia
ovs_ct_limit, 100 % dos casos de teste resultaram em comportamento normal. Porém,
enquanto a familia ovs_ct_limit possui apenas 1 dnico atributo e 3 comandos, a
familia ovs_meter possui 5 atributos aceitos em 4 comandos. Essa diferenca faz com
que o ndmero de casos de testes gerados seja significativamente maior para a familia
ovs_meter do que para a ovs_ct_limit — o que influencia este resultado. O maior
numero de falhas foi encontrado na familia ovs_f1ow, totalizando 32 falhas.

Tabela 5. Resultados da avaliagdo da robustez do modulo de kernel do Open
vSwitch via Netlink.

Familia Casos de Teste Falhas
Generic Netlink  Comportamento Faha C R A S H
Esperado
ovs_datapath 70,37 % 2963% - - - - 16
ovs_vport 62,16 % 37.84% - - - - 14
ovs_flow 66,32 % 3368% - - - 1 31
ovs_packet 62,50 % 37.0% - - - - 9
ovs_meter 48,39 % 5161 % - - - 4 12
ovs_ct_limit 100 % 0% - - - - -

Foram encontradas apenas falhas silent (S) e hindering (H), sendo H a mais co-
mum. Este resultado destaca a capacidade do kernel em evitar falhas que causem sua
interrupcao parcial (R) ou total (C). Entre as falhas do tipo H (i.e., o retorno de um cédigo
de erro incorreto), a de maior recorréncia € o erro ERANGE (Numerical result out of range
- cddigo 34). De acordo com o Padrao POSIX.1-2001, este erro € retornado quando o re-
sultado de uma funcdo € muito grande (overflow) ou muito pequeno (underflow) para ser
representado no espago disponivel. Portanto, a ocorréncia deste erro significa que o valor
invélido ndo foi apropriadamente validado pelo médulo do Open vSwitch e, em algum
ponto adiante, o kernel se deparou com um overflow ou underflow desencadeado pelo va-
lor invalido. Um exemplo concreto desta situacao ocorre com a familia ovs_flow ao se
executar o comando para adicionar uma regra de fluxo (OVS_FLOW_CMD_NEW) aplicando
a regra StructNull no atributo OVS_FLOW_ATTR_UFID (um identificador tnico do fluxo).

Jdna familia ovs_datapath o erro ERANGE também € retornado ao aplicar a re-
gra StructNull no atributo OVS_DP_ATTR_UPCALL_PID e comando OVS_DP_CMD_NEW.
O atributo OVS_DP_ATTR_UPCALL_PID se refere ao ID de processo para o qual o
moédulo do kernel deve encaminhar eventuais upcalls (i.e., mensagens do kernel em
direcdo ao espaco do usudrio) relacionadas ao datapath. O maior nimero valido
para um ID de processo no Linux € 4.194.304, o qual € limitado através da macro
PID_MAX_LIMIT. Portanto, este atributo deveria ser validado de modo a aceitar apenas
valores entre 0 (que significa ndo enviar upcalls) e PID_MAX_LIMIT. Quaisquer valores
diferentes disso (incluindo um valor nulo) deveria resultar em um erro EINVAL ao invés
de ERANGE — motivo pelo qual este caso também é considerado uma falha H.

Ainda na Tabela 5 € possivel notar falhas do tipo S. Entre as 5 falhas S re-
portadas, 4 ocorreram na familia ovs_meter com o atributo OVS_ METER_ATTR_ID,
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ao executar comandos OVS_METER_CMD_DEL. Mais especificamente, ao se aplicar
as regras NumMinType, NumMaxType, NumUnderflow e NumOverflow no atributo
OVS_METER_ATTR_ID, o mddulo retornou um cddigo de sucesso mesmo nao removendo
quaisquer meters, ja que durante os testes nao haviam correspondentes as IDs utilizadas.
O resultado ideal, no entanto, deveria ser o c6digo EINVAL. Contudo, o minimo aceitiavel
seria um erro como ENOENT (No such file or directory - c6digo 2).

Outra falha S acontece ao se criar uma regra de fluxo aplicando a regra Struct-
Primitive no atributo OVS_FLOW_ATTR_UFID, ao invés de uma ID corretamente estru-
turada. A saida retornada é um cdédigo de sucesso, sugerindo que nao houve qualquer
erro na operacdo. No entanto, ndo € possivel obter o a regra de fluxo criada através desta
requisicao. Inclusive, isso impede até mesmo a listagem de todas as regras de fluxo através
da ferramenta de linha de comando (chamada ovs-dpct 1), gerando um erro “Failed to
dump flows from datapath (Invalid argument)”.

A Tabela 6 apresenta os atributos e comandos de cada familia Generic Netlink
do Open vSwitch em que se observou falhas. Nas familias ovs_flow e ovs_packet,
todos os comandos que permitem requisitar operagdes ao modulo apresentaram falhas.

Tabela 6. Atributos e comandos nos quais ocorreram falhas.

Familia

Generic Netlink Atributos Comandos

OVS_DP_ATTR MASKS CACHE _SIZE
ovs_datapath OVS_DP ATTR UPCALL PID

OVS_DP ATTR_ USER_FEATURES

OVS_VPORT ATTR_.TYPE

OVS_DP_CMD_NEW
OVS_DP_CMD_SET

OVS_VPORT_CMD_NEW

ovs_vport OVS_VPORT_ATTR_IFINDEX
OVS_VPORT_CMD_SET
OVS_VPORT_ATTR_PORT_NO
OVS_FLOW_ATTR_UFID OVS_FLOW_CMD_NEW
OVS_FLOW_ATTR_.UFID_FLAGS OVS_FLOW_CMD_GET
ovs-tlow OVS_FLOW_ATTR_PROBE OVS_FLOW_CMD_SET
OVS_FLOW_ATTR_CLEAR OVS_FLOW_CMD_DEL
OVS_PACKET_ATTR_HASH
ovs_packet OVS_PACKET_ATTR_PACKET OVS_PACKET_CMD_EXECUTE

OVS_PACKET_ATTR_MRU
OVS_METER_ATTR_ID
OVS_METER_ATTR_CLEAR OVS METER_CMD_SET
OVS_METER_ATTR_KBPS OVS_METER_CMD_DEL
OVS_METER_ATTR_STATS

ovs_ct_limit - -

ovs_meter

5.2. Analise de Inconsisténcias

Além das falhas encontradas, a avaliacdao de robustez revelou inconsisténcias no modo de
validacdo dos atributos e codigos de erro retornados. Um exemplo disso ocorre com o
atributo OVS_DP_ATTR _NAME da familia ovs_datapath. Enquanto o comando para
criar datapaths (OVS_DP_CMD_NEW) retorna o erro EINVAL para valores gerados com
StrEmpty e StrNonPrintable, os comandos para listar, alterar e remover datapaths retor-
nam o erro ENODEV (No such device - c6digo 19) ao receber os mesmos valores. Em
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outras palavras, estes comandos ndo validam corretamente o atributo e, de fato, proces-
sam os valores invalidos a ponto de buscé-los nos registros e informar que nao existem.

Outra inconsisténcia similar € apresentada no comando OVS_VPORT_CMD_NEW
da familia ovs_vport. Este comando adiciona uma nova porta no datapath, asso-
ciando a ela uma interface virtual previamente criada. Ao se executar o comando
OVS_VPORT_CMD_NEW informando o atributo OVS_VPORT_ATTR_NAME com caracte-
res especiais (StrNonPrintable) € obtido o erro ENODEV — indicando que foi realizada
uma busca pelo nome informado, mas nenhuma interface foi encontrada. No entanto, tal
interface jamais existiria, pois nio € possivel atribuir um nome com caracteres especiais
a uma interface virtual do Linux — ao se tentar fazer isso pela linha de comando € obtido
o erro EPERM (Operation not permitted - codigo 1). Apesar desta inconsisténcia, este
caso nao foi considerado uma falha, ja que de fato ndo existia uma interface com o nome
requisitado durante o teste (como indica o erro ENODEV).

Uma situagao relevante também ocorre com o atributo OVS_ METER_ATTR_ID da
familia ovs_meter (que representa um identificador de uma meter). A auséncia de uma
validacdo apropriada deste atributo permite, por exemplo, a atribui¢do de um ID 0 (zero)
ou, até mesmo, negativo a uma meter. Isso pode vir a desencadear falhas em outros
componentes do sistema ao se depararem com um ID com esses valores.

6. Conclusao

Este trabalho propde uma abordagem para a avaliacdo da robustez do Open vSwitch,
em especial, seu mddulo do kernel Linux. Concretamente, ¢ empregada uma técnica de
injecdo de falhas na qual valores de entrada invélidos sdo sistematicamente selecionados e
submetidos a interface Netlink implementada pelo mddulo. Para isso é definido um perfil
de testes de robustez que estabelece uma sequéncia de fases de teste € um conjunto de
regras para geracdo de valores de entrada invdlidos. Estas regras visam explorar limites
dos tipos de dados dos atributos Netlink afim de desencadear falhas no médulo testado.
Através da execucdo dos casos de testes gerados foram identificadas diversas falhas. Por
meio de uma adaptacao da escala CRASH para o contexto de comunicacao Netlink e uma
andlise dos resultados orientada a especificacdo de cddigos de erro do sistema, essas fa-
lhas foram devidamente caracterizadas. A avaliacao conduzida revelou falhas em 5 das
6 familias Generic Netlink do Open vSwitch, todas do tipo hindering e silent. Foram
identificadas ainda inconsisténcias na validag¢ao de atributos, com um mesmo par de atri-
buto e valor invélido sendo aceito por determinado comando e ndo permitindo por outros
comandos da mesma familia.

Trabalhos futuros incluem uma avaliacdo dos possiveis efeitos das falhas nas fun-
cionalidades fundamentais do sistema, i.e., no processamento de pacotes. Uma avaliacdao
da robustez diante a um ambiente estressante (como um grande volume de requisicoes
e até mesmo de trafegos de rede) também € relevante. Por fim, estd prevista ainda uma
investigacao sobre as possiveis vulnerabilidades que podem ser exploradas a partir das
falhas e inconsisténcias reveladas, bem como meios para mitiga-las eficientemente.
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