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Abstract. A Service Function Chain (SFC) defines a virtualized network service
through the composition of multiple virtualized functions. The Multi-SFC, in
turn, enables the construction of network services which are distributed across
multiple clouds, domains, and NFV (Network Function Virtualization) orches-
trators. The Multi-SFC overcomes limitations of traditional deployments, in
particular the restriction of having all Virtual Network Functions (VNFs) of a
given SFC allocated to a single domain or point of presence (PoP). However,
allocating resources in a Multi-SFC scenario for optimized SFC deployment is
a challenging task. In this work, we propose a bioinspired strategy for mapping
SFCs in the Multi-SFC context. The results of convergence and execution time
tests demonstrate the feasibility of the proposal, while the execution of different
types of mapping requests show the solution’s versatility.

Resumo. Uma Service Function Chain (SFC) define um servigco virtualizado
de rede por meio do encadeamento de miiltiplas funcoes virtualizadas. Nesse
contexto, a solucao Multi-SFC possibilita a composicdo de servicos de rede dis-
tribuidos em vdrias nuvens, dominios e orquestradores NFV (Network Function
Virtualization). A Multi-SFC elimina limitagoes das implantagées tradicionais,
em particular a restricdo de que todas as funcoes de uma SFC sejam alocadas
em um unico dominio ou ponto de presenca (PoP). No entanto, alocar recur-
sos no cendrio da Multi-SFC para implantar SFCs de maneira otimizada é uma
tarefa desafiadora. Este trabalho propoe uma estratégia bioinspirada para o
mapeamento de SFCs no contexto da Multi-SFC. Os resultados dos testes de
convergéncia e tempo de execucdo demonstram a viabilidade da proposta, en-
quanto os testes de variagcdo de requisicoes de mapeamento evidenciam a ver-
satilidade de atuacdo da solugdo.

1. Introducao

A Virtualizagdo de Fun¢des de Rede (NFV - Network Function Virtualization) possibilita
a implementacdo em software de funcoes de rede que, tradicionalmente, sdo implemen-
tadas em hardware, geralmente proprietario [Chiosi et al. 2012]. Cada instancia de uma
funcao virtualizada de rede € denominada de Funcao Virtualizada de Rede (VNF - Virtua-
lized Network Function), e é executada através de tecnologias de virtualiza¢ao, tais como
virtualiza¢do completa, para-virtualizacao e conteinerizacao [Herrera and Botero 2016].



Nesse contexto, a arquitetura de referéncia NFV, proposta pelo European Telecom-
munications Standards Institute (ETSI), surge com o objetivo de padronizar a execucao
de fungdes e servigos NFV, além de permitir o gerenciamento e a orquestracao de funcdes
virtualizadas de rede [Fulber-Garcia et al. 2020b]. Essa arquitetura também viabiliza a
composicdo de Service Function Chains (SFC) para a constru¢do de servicos de rede
complexos. Em resumo, uma SFC consiste no encadeamento de multiplas funcdes de
rede, possibilitando que o trafego de rede seja processado de acordo com uma ordem
pré-definida [Halpern and Pignataro 2015].

Geralmente, fun¢des de rede de uma SFC sdo instanciadas em um mesmo ponto de
presenca (e.g., nuvem, dominio). No entanto, essa abordagem € limitada por diversos fa-
tores, como os recursos computacionais dos servidores disponiveis [Ghaznavi et al. 2017]
ou func¢des que operam nativamente em dominios especificos.

Além disso, as plataformas existentes de gerenciamento e orquestraciao
NFV (e.g., OpenStack Tacker [OpenStack Foundation 2024], CloudStack Vines
[Flauzino et al. 2021], Open Source MANO [Institute 2024], etc.) operam nativamente
com modulos homogéneos de orquestracdo. Em outras palavras, mesmo quando es-
sas plataformas suportam a coordenacdo de multiplos orquestradores distribuidos em
diferentes pontos de presenca, elas ndo permitem a cooperacdo entre méodulos distin-
tos de orquestracdo. No entanto, com o aumento da complexidade dos servicos vir-
tualizados e a variedade de solucdOes de execugdo, gerenciamento e orquestracdo NFV
[Venancio et al. 2021, Huff et al. 2018, Tavares et al. 2018], a distribuicdo de SFCs em
multiplos dominios e a execucdo das mesmas sob diferentes orquestradores em platafor-
mas NFV heterogé€neas tornam-se requisitos naturais.

Dessa forma, a Multi-SFC [Huff et al. 2020] surge como uma solu¢do que pos-
sibilita a distribui¢ao, execucao e gerenciamento de SFCs em um contexto que envolve
multiplas nuvens, dominios e orquestradores NFV. Para atingir esse objetivo, uma SFC
passa a ser composta por multiplos segmentos, instanciados em pontos de presenca di-
versos. Cada segmento, por sua vez, representa o bloco de constru¢cdo fundamental da
Multi-SFC, sendo constituido por uma subsequéncia de VNFs. A alocacdo de cada seg-
mento de uma SFC ocorre em um dominio especifico, e conexdes sdo estabelecidas entre
segmentos de diferentes dominios para compor o servico fim-a-fim.

Um dos principais desafios apresentados pelo cendrio que a Multi-SFC propde é
a implantacdo de SFCs em uma infraestrutura heterogénea de recursos. Especificamente,
ha uma demanda de um processo de otimizacdo que leva em consideracdo multiplos ob-
jetivos e restricdes associadas a alocag@o de servigos, segmentos e funcdes. Esse pro-
cesso faz parte da etapa conhecida como VNF-FGE (VNF - Forwarding Graph Embed-
ding), a qual integra o problema mais amplo de NFV-RA (NFV - Resource Allocation)
[Herrera and Botero 2016].

Considerando o contexto apresentado, este trabalho propde o Service Mapping
Expedient for Networked Traffic and Environments (SeMENTE), uma estratégia bioinspi-
rada para a alocacdo dinamica de servigos virtualizados de rede no dmbito da Multi-SFC.
A solucdo consiste na definicdo de um algoritmo genético multi-objetivo que permite es-
pecificar e mapear segmentos de uma SFC, visando otimizar a alocacao de recursos em
diversas nuvens, dominios e orquestradores NFV. O principal objetivo da SeMENTE é



minimizar a laténcia inter-dominio, além dos custos financeiros associados ao uso de re-
cursos computacionais. Ao mesmo tempo, a solu¢do busca maximizar a disponibilidade
de banda inter-dominio. Além disso, a SSMENTE considera um conjunto de restricdes
impostas tanto pelo servico em processo de mapeamento quanto pelo ambiente no qual
estd sendo mapeado.

Em ambientes complexos de produgdo, como os da Multi-SFC, € natural que o
estado da rede, a disponibilidade de recursos e os custos associados a esses recursos
apresentem variacoes graduais ao longo do tempo [Luizelli et al. 2017]. Diante dessas
variagdes, mesmo que um servico seja implantado de maneira otimizada, seu desempenho
pode ser degradado, gerando possivelmente custos superiores aos previstos em um pro-
cesso de mapeamento prévio. Nesse contexto, a SSMENTE incorpora a funcionalidade
de re-mapeamento de SFCs sob demanda, considerando um cendrio envolvendo multiplas
nuvens, dominios e orquestradores NFV. Para tanto, a solucdo utiliza dados histéricos do
ultimo mapeamento do servico, introduzindo os melhores individuos encontrados em uma
execugdo anterior como a populacao inicial de uma nova execugdo. Essa técnica visa ace-
lerar a convergéncia do algoritmo e obter resultados de alta qualidade, uma vez que se
espera, dada a natureza gradual das mudancas na rede, que ainda existam segmentos alta-
mente adequados nas solugdes antigas de mapeamento para um determinado servigo.

A solugdo proposta foi submetida a uma avaliagdo abrangente por meio de um
conjunto de testes de mapeamento para multiplos servicos. Inicialmente, um experimento
foi conduzido para avaliar a capacidade da SeMENTE de encontrar solugdes otimizadas
para o problema de mapeamento, utilizando um teste de convergéncia. Também, foi anali-
sado o tempo médio de execuc¢ao da solucdo sob diferentes configuracdes. Por fim, foram
avaliadas a capacidade do algoritmo em lidar com diversas restricdes e dependéncias de
mapeamento, assim como as vantagens potenciais da estratégia de re-mapeamento diante
de mudangas significativas na rede ou na qualidade do servigo. Os resultados obtidos
demonstram a eficiéncia e eficicia da SeMENTE em operar com sucesso em cendrios
complexos de mapeamento, produzindo solugdes otimizadas para os problemas apresen-
tados com uma progressao linear no tempo de execugao.

O restante do artigo segue a seguinte organizacao. A Sec¢ao 2 exibe uma visao ge-
ral da solu¢do Multi-SFC. A proposta, projeto e implementacao sao detalhados na Secao
3. A Secdo 4 apresenta e discute os cendrios de teste, bem como os resultados obtidos. Na
Secdo 5, sdo analisados os principais trabalhos relacionados. Por fim, a Secao 6 conclui o
trabalho e indica direcdes para trabalhos futuros.

2. Multi-SFC: SFCs sobre Miltiplos Dominios, Nuvens e Orquestradores

A Multi-SFC € uma estratégia que tem por objetivo permitir a instanciagdo e geréncia
de SFCs sobre multiplos dominios, nuvens e orquestradores. No contexto da Multi-
SFC, uma SFC € constituida por multiplos segmentos. Cada segmento € alocado em um
dominio e conectado a segmentos de outros dominios. A Figura 1 ilustra diversos seg-
mentos de um unico servico implementado como uma Multi-SFC. Assim, a Multi-SFC
assume que uma SFC consiste de uma sequéncia pré-determinada de VNFs. Cada seg-
mento € uma sub-sequéncia daquelas VNFs. Um segmento € alocado em um dominio e a
comunicacao entre segmentos € realizada através de tunelamento, garantindo a seguranga,
mesmo com a comunicagdo entre segmentos ocorrendo na Internet.
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Figura 1. Multi-SFC: multiplos segmentos de um servico.

Os tdneis fornecem uma abstracdo para a comunicagio entre pares de segmentos.
Um tinel é sempre executado através de uma VNF, por exemplo implementando VPN
(Virtual Private Network). Na nomenclatura da IETF para SFCs, uma VNF que constitui
um tunel corresponde ao SFF (Service Function Forwarder) inter-dominios. Qualquer
SFC pode ser transformada em uma Multi-SFC definindo os segmentos que ficam em
sistemas autdonomos distintos e criando um tinel entre dois segmentos, que tem em cada
ponta uma VNF implementando a funcionalidade do tinel. Assim hd uma VNF de tunel
na saida do primeiro segmento e outra VNF na entrada do segundo segmento. A Figura 2
ilustra um tanel entre dois dominios.

Essencialmente, a abordagem de tunelamento usando VNFs proposta na arqui-
tetura Multi-SFC libera os operadores de rede de diversas configuragdes manuais ne-
cessdrias para interconectar os diferentes dominios das Multi-SFCs. Esta abordagem
também permite, por exemplo, que operadores de rede de dois dominios distintos entrem
previamente em acordo sobre a tecnologia de tunelamento mais adequada a ser utilizada.

Orquestragao Multi-SFC  =---=-- > Orque_s‘rrodOr
Fluxo de trafego da SFC —— Mulfi-SFC
"""" Segmenfo I T Segmenio 2

Figura 2. Multi-SFC sobre um par de dominios.

O principal médulo da arquitetura Multi-SFC € o Orquestrador Multi-SFC,
também ilustrado na Figura 2. O Orquestrador Multi-SFC foi proposto alinhado com
as definicoes do framework NFV-MANO da ETSI, garantindo interoperabilidade entre
diferentes solucdes NFV. O Orquestrador Multi-SFC implementa um conjunto de funcio-
nalidades que permitem realizar a composi¢ao e orquestracdo de SFCs em cada dominio.
As funcionalidades incluem desde o gerenciamento dos descritores de VNFs e SFCs, até
a instanciacao e destruicao das mesmas. O moddulo realiza ainda a tradugao de operagdes
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genéricas da Multi-SFC para as respectivas operacdes de cada orquestrador NFV, bem
como configura as SFCs entre diferentes plataformas NFV, incluindo o encaminhamento
automatico de trafego inter-dominios.

A Multi-SFC também fornece uma API (Application Programming Interface) para
facilitar a integracdo de diversas aplicacoes cliente. As principais operagdes disponibili-
zadas pela API incluem as seguintes. A operacdo compose_SFP permite o encadeamento
das VNFs (i.e., Service Function Path - SFP) em uma SFC a partir de informacdes dos
identificadores dos VNF Packages armazenados no repositério da Multi-SFC. A operagao
get_policies retorna a lista de politicas e restricdes que podem ser utilizadas pelo classifi-
cador da SFC. A operacgado create SFC recebe o descritor da SFC construido a partir das
operacoes anteriores e tem a responsabilidade de instanciar as VNFs e os segmentos da
SFC nos diferentes dominios e orquestradores NFV de maneira autonoma.

As funcionalidades abstraidas pela API da Multi-SFC referem-se basicamente as
operacoes de instanciacdo, consulta e destruicio de VNFs e SFCs nas diferentes plata-
formas NFV, bem como as configuragdes necessarias para realizar a interconexao dos
segmentos da SFC distribuidos em diferentes dominios.

3. Mapeamento Multi-dominio Bioinspirado no Contexto da Multi-SFC

A solugdo proposta neste trabalho, denominada Service Mapping Engine for Networked
Traffic and Environments (SeMENTE), é fundamentada nas caracteristicas operacionais
da Multi-SFC e objetiva realizar o mapeamento de uma SFC em multiplos dominios
de maneira otimizada. Além do mapeamento das VNFs que compdem a SFC original-
mente, também considera-se a aloca¢do e mapeamento das fun¢des de rede para tunela-
mento inter-dominio, quando necessario. Além disso, a estratégia de mapeamento pro-
posta contempla a possivel existéncia das seguintes dependéncias, definidas para cada
uma das fungdes que compdem um servico: (i) dominio especifico; (ii) de tipos de
dominio (e.g., nuvem, nevoeiro, borda); (iii) e de orquestrador (e.g., OpenStack Tacker
[OpenStack Foundation 2024], CloudStack Vines [Flauzino et al. 2021], Open Source
MANO [Institute 2024]).

A solucao SeMENTE adota um modelo de otimizagdo baseado em trés métricas
principais: custo de implantacao, laténcia inter-dominio e largura de banda inter-dominio.
O custo de implantacdo refere-se aos encargos financeiros associados a alocacio e
manutencdo de funcdes de rede virtualizadas em dominios especificos ou pontos de
presenca. A laténcia inter-dominio corresponde ao tempo de ida e volta (i.e., Round
Trip Time) observado em enlaces especificos de comunicacdo entre diferentes dominios
ou pontos na rede. Por fim, a largura de banda inter-dominio refere-se a capacidade de
transmissao de dados nos enlaces mencionados anteriormente. Por sua vez, o objetivo da
otimizacdo € minimizar a soma do custo e da laténcia inter-dominio, a0 mesmo tempo
em que se busca maximizar a soma da largura de banda entre os dominios. O modelo de
andlise adotado € o das fronteiras de Pareto [Ngatchou et al. 2005].

O modelo de documento de requisicdo de servico adotado pela SSMENTE em-
prega uma estrutura YAML (YAML Ain’t Markup Language [YAML Organization 2024])
dividida em trés segmentos principais: DOMAINS, REQUIREMENTS, e TOPOLOGY. O
segmento DOMAINS define cada ponto de presenca disponivel para uma funcdo de rede,
especificando caracteristicas como custo, tipo, orquestradores disponiveis e transi¢oes
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possiveis entre dominios, onde sdo estabelecidos valores de largura de banda disponiveis e
laténcia. No segmento REQUIREMENTS, sdo indicadas expressoes relacionais opcionais
que determinam a aceitac@o ou rejei¢cao de um mapeamento com base em limites definidos
para as métricas de otimizacdo. Por fim, o segmento TOPOLOGY utiliza uma modifica¢ao
do modelo SCAG [Fulber-Garcia et al. 2020a] para definir cadeias de servigo, incorpo-
rando marcadores para indicar dependéncias de tipo de dominio e orquestradores.

A solugdo proposta foi implementada' utilizando a linguagem de programacio
Python 3 e uma versdo adaptada da biblioteca de otimizacdo multi-objetivo Platy-
pus [Platypus Organization 2024]. A heuristica genética escolhida foi a NSGAII
[Seshadri 2006], devido as suas caracteristicas de elitismo (i.e., a persisténcia dos me-
lhores individuos), a qual se mostra adequada para o problema de mapeamento abordado
neste trabalho.

As principais caracteristicas da solu¢@o, no contexto de algoritmos genéticos, sao
detalhadas a seguir:

¢ Individuo: um individuo define uma alternativa de mapeamento para um servico
de rede em um ambiente especifico. Cada individuo possui um genétipo, represen-
tado por um vetor, refletindo a cadeia de servigo requisitada. Cada gene (posi¢ao
no vetor) no genatipo representa uma funcao de rede especifica do servico, sendo
que o alelo (valor em uma posicao do vetor) de um gene indica o ponto de presenca
no qual a fungdo correspondente deve ser mapeada;

* Populacao: uma populacio consiste no conjunto de individuos em um determi-
nado momento no tempo, denominado geracdo. Esses individuos passam por pro-
cessos de reprodugdo para gerar a proxima geracdo. Vale destacar que, devido a
utilizagdo de um algoritmo elitista, os melhores individuos da populagdo, determi-
nados pela fronteira de Pareto relativa, sdo preservados na geracdo subsequente;

* Inicializacao: a populagao inicial (primeira geragao) € originada por meio de um
operador de geracdo. No contexto da SeMENTE, o gerador selecionado emprega
uma estratégia de geragao aleatoria, assegurando, contudo, todas as dependéncias
de dominio e a presenca de enlaces de comunicagdo vélidos entre os dominios,
caso ocorram transi¢des. O gerador pode ser reaplicado durante a execucao do
algoritmo genético, contribuindo para aprimorar a variabilidade genética de uma
geragdo e a capacidade de exploracdo do espacgo de busca do algoritmo;

* Selecao: a etapa de selecio compreende a escolha dos individuos que serdo sub-
metidos ao processo de cruzamento. A solucio proposta adota a selec@o por tor-
neio bindrio, em que dois individuos da populagcdo sdo selecionados aleatoria-
mente, e aquele que apresenta os melhores resultados para as métricas avaliadas é
escolhido para o cruzamento;

* Cruzamento: o operador de cruzamento desempenha um papel central na geragao
de individuos da gerag@o (G a partir da geracdo GG — 1 por meio da mesclagem de
genes. Optando por um modo de operacdo que nao gera efeitos colaterais na
manutencao de potenciais dependéncias de dominio, o algoritmo de cruzamento
SBX [Chacén and Segura 2018] foi empregado na SeMENTE;

* Mutacao: o operador de mutagdo realiza alteragdes em alelos de genes especificos
por meio da técnica de troca controlada de bits, na qual bits aleatérios do valor do

'Disponivel em https://github.com/ViniGarcia/SeMENTE
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alelo (um indice que indica um ponto de presenca ou dominio especifico) sao
modificados para gerar um novo indice vélido, indicando assim um novo ponto
de presenca. E importante notar que o operador de mutag@o no atua sobre genes
com dependéncias de dominio.

A solucdo proposta permite a configuracao de varios parametros por parte do
usudrio, influenciando em sua execucdo e, consequentemente, nos resultados gerados.
Entre os principais parametros, destacam-se: critério de parada do algoritmo por tempo
maximo ou por nimero méaximo de geragdes; tamanho da populacdo e; taxa de cruza-
mento e taxa de mutagdo. O modelo de execucdo da SeMENTE € organizado em um
ciclo de sete (7) etapas, conforme ilustrado na Figura 3.

) u E#3 E#4
INDIVIDUO < ‘ ‘ >

. GENOTIPO : 0 Parada Adaptagéo

Vo ——— ! 3

X ! Geragéo

' ! E.#2

© | ALELO —»-—> ALELO | E.#1 “ —

! . Selegéo
GENE GENE - * E.#5

Populagdo Avaliagéo

' % Inicial

' : A | E#7 E.#6
"""""""" ‘ ' +— Dc:
Insergéo .

leeecmcccecccecceceecccaemenen- ' Mutagéo Cruzamento

Figura 3. Modelo de execucao da solucao SeMENTE.

Na primeira etapa (E. #1), a populacdo inicial é formada por meio de um me-
canismo de geracdo, previamente apresentado, ou de inser¢do. Ao contrdrio do meca-
nismo de geracdo, o mecanismo de inser¢ao ndo gera individuos aleatdrios para compor a
populacao inicial; em vez disso, ele introduz individuos predefinidos em uma lista. Esse
método pode ser empregado para reutilizar individuos altamente adequados ao mapea-
mento requisitado em um momento X, embora, em um momento X + Y, tais individuos
podem ndo representar completamente uma solucdo vidvel devido a mudancgas ocorridas
na rede. Contudo, € importante notar que as mudangas na rede geralmente sao gradu-
ais e nao catastroficas. Ou seja, certos genes dos melhores individuos do momento X
ainda podem ser altamente adequados ao momento X + Y, e a utilizacdo desses genes
na populag¢do inicial tende a acelerar a convergéncia do algoritmo e melhorar a qualidade
dos novos individuos gerados.

A segunda etapa (E . #2) corresponde a avaliagdo da populacao inicial com base
na funcdo objetivo, que visa minimizar o somatério dos custos financeiros e o total
da laténcia inter-dominio, enquanto maximiza o somatério da largura de banda inter-
dominio. Essa avaliacio quantifica a adequacdo de um individuo para a solugdo do pro-
blema de mapeamento requisitado. A terceira etapa (E. #3) envolve a realizacdo de
ajustes eventuais na populacdo visando aprimorar sua variabilidade, equilibrando os pro-
cessos de exploracao (exploring) e aprofundamento (exploiting) da soluciao. Nessa etapa,
a cada décima geracgdo, ocorre um processo de limpeza, no qual N individuos na fronteira
de Pareto corrente com o mesmo valor de fitness (i.e., 0 mesmo resultado de avaliagao
para todas as métricas consideradas) sao reduzidos a 1. O numero total de individuos
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eliminados durante o processo de limpeza é compensado na populacdo pela geracdo de
novos individuos aleatorios, que sao imediatamente avaliados.

As etapas E. #4, E.#5 e E.#6 desempenham a fun¢do de formar a proxima
geragdo de individuos, aplicando, sequencialmente, os operadores de sele¢ao, cruzamento
e mutacao a populacdo atual. Por fim, a sétima etapa (E . # 7) consiste na avaliacdo da nova
geracdo formada e marca o inicio de um novo ciclo, que percorre as etapas de trés (3) a
sete (7). O ciclo de execugdo se repete até que, apos um processo de avaliagdo, o critério
de parada seja alcancado. A solugdo exibe a fronteira de Pareto atual, correspondente ao
momento em que o critério de parada foi alcangado, como resultado da execucao.

4. Avaliacao Experimental e Resultados

A solucdo SeMENTE foi validada por meio de um conjunto de experimentos visando
determinar a eficiéncia e eficicia da estratégia de mapeamento de servicos em ambientes
distribuidos e heterogéneos®. O servico de teste compreende uma SFC com topologia
linear contendo entre 5 a 10 VNFs. O ambiente distribuido disponivel para a instancia¢ao
das SFCs € representado por um grafo completo com 150 vértices, onde os vértices in-
dicam pontos de presenca e as arestas representam as conexoes entre esses pontos. Um
ponto de presenga pode estar localizado na nuvem, no nevoeiro ou na borda, e pode su-
portar de 1 a 4 plataformas de gerenciamento e orquestracdo NFV, incluindo OpenStack
Tacker, Open Source MANO, CloudStack Vines e Open Baton. O grafo e os valores para
as métricas de otimizacao relacionadas aos vértices (custo financeiro) e arestas (laténcia
e largura de banda) foram gerados aleatoriamente em uma faixa de valores pré-definida.
Apesar de que redes reais geralmente ndo sao organizadas como grafos completos, a es-
colha desse tipo de grafo visa aumentar o espaco de busca, permitindo avaliar a solu¢ao
em um cendrio desafiador de otimizagao.

Para a realizacdo dos experimentos foram adotadas as seguintes configuragdes
genéticas: tamanho da populacdo igual a 100, taxa de cruzamento igual a 100%, e taxa
de mutacdo igual a 30%. Essas configuracdes foram estabelecidas com base em testes
empiricos prévios, os quais indicaram que o problema de mapeamento considerado se
beneficia de populagdes com alta variabilidade, evitando que o algoritmo estagne em
6timos locais durante a execucdo. O critério de parada da solugdo, no entanto, ¢ uma
configuracio determinada com base nas caracteristicas especificas de cada experimento.
A maquina utilizada para a execu¢do dos experimentos possui um processador Intel Core
15-3330 (3.0 GHz), 8 GB de RAM (DDR3, 1333 MHz) e sistema operacional Ubuntu
20.04. Cada experimento foi repetido 30 vezes neste ambiente.

Os resultados obtidos sdao analisados considerando a técnica de avaliacdo para
otimiza¢des multi-objetivo de fronteira de Pareto [Lotov and Miettinen 2008], especial-
mente as fronteiras relativas de Pareto. Nessa técnica, os individuos presentes na fronteira
mais externa (a fronteira O ou fronteira de Pareto) sdo intitulados individuos nao domina-
dos, pois sempre apresentam valores em pelo menos uma de suas métricas de otimizagao
melhores do que aqueles que coexistem na mesma fronteira. Essa dindmica também se
aplica as fronteiras mais internas (1, 2, 3, ...), com a adi¢do de que existe a0 menos um
individuo melhor em todos os aspectos avaliados (dominante), presente em todas as fron-
teiras mais externas. Por exemplo, para cada individuo na fronteira 1, hd pelo menos um

’Disponiveis em https://github.com/ViniGarcia/SeMENTE/tree/SBRC2024



individuo na fronteira 0 que o domina. A fronteira absoluta de Pareto é determinada ao
ter acesso a todas as possibilidades de solugdo de um dado problema. Por outro lado, a
fronteira relativa de Pareto € calculada considerando todas as possibilidades de solucao
encontradas durante um processo ou passo de otimizagao, independentemente de repre-
sentarem o conjunto completo ou nao.
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O primeiro experimento teve como objetivo verificar a capacidade de convergéncia
do algoritmo em direcdo a uma fronteira de Pareto relativa. A verificacdo de convergéncia
€ realizada apds a execucdo de 500 geracOes (um passo de execugdo), € o critério de pa-
rada € definido pela auséncia de modificacdes na fronteira de Pareto entre um passo de
execucao e outro. As Figuras 4 (5 fungdes) e 5 (10 fungdes) exibem os resultados obtidos
passo a passo, indicando a melhor, a pior e a média das fronteiras onde estdo presen-
tes os individuos da fronteira de Pareto em um determinado momento da execucdo. Os
resultados revelam a capacidade de convergéncia do algoritmo a uma fronteira de Pareto
relativa ao longo do tempo. No entanto, o nimero de geracdes necessario para atingir essa
convergéncia é diretamente proporcional ao tamanho do espago de busca. Mesmo que o
ambiente distribuido seja 0 mesmo para ambos os casos de teste, o tamanho da cadeia
influencia diretamente no nimero de combinag¢des possiveis para a formacao de resulta-
dos validos de mapeamento. Portanto, para uma SFC com 5 funcdes, sao necessarios 30
passos de execugdo para alcangar a convergéncia. Por outro lado, para uma SFC com 10
fungdes, 71 passos foram executados até a convergéncia ser detectada.

O segundo experimento apresenta resultados relacionados ao tempo de execucao
da SeMENTE a medida que o nimero de geracdes executadas varia. As Figuras 6 e 7
apresentam a média e o desvio padrao do tempo de execucdo para uma SFC contendo,
respectivamente, 5 ¢ 10 VNFs. E possivel observar uma progressio linear do tempo de
execucao, indicando que ao dobrar o ndmero de geracdes a serem executadas, o tempo de
execucao também dobra, aproximadamente. Outro ponto relevante € que ndo ha alteracoes
significativas no tempo de execuc¢ao para um mesmo nimero de geragcdes, independente-
mente do tamanho da cadeia de servigo. Esse fendmeno ocorre porque a avaliacdo da
cadeia consiste em processos aritméticos com baixo custo computacional quando com-
parados as rotinas genéticas e a andlise das fronteiras de Pareto. Consequentemente, o
tamanho da cadeia ndo € determinante para o tempo de execucao quando estabelecido um
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nimero de geragdes; no entanto, SFCs maiores requerem a execu¢ao de um maior nimero
de geracdes para convergéncia, resultando, tipicamente, em um maior tempo de execugao
para alcancgar resultados globalmente 6timos.
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Figura 6. Tempo (T.5) Figura 7. Tempo (T.10)

O terceiro experimento analisa diferentes casos de mapeamento das cadeias de
servigo. Os resultados apresentados na Tabela 1 destacam os melhores candidatos para
o mapeamento (individuos na fronteira de Pareto relativa), considerando cada métrica de
otimizacao. Por exemplo, na linha relacionada ao custo, € apresentado o candidato com o
menor custo encontrado na fronteira de Pareto relativa resultante da execugao da solugao
SeMENTE, e entre parénteses, o valor do conjunto de métricas do mesmo candidato no
formato (Custo, Laténcia, Largura de Banda). Neste teste, o critério de
parada adotado foi um limite de tempo, permitindo a execucdo do algoritmo genético
por 60 segundos, e trés casos diferentes foram considerados: (i) Livre, onde nenhuma
restri¢cao ou dependéncia foi definida para o mapeamento das SFCs de 5 e 10 fungdes; (ii)
Orquestrador Definido, onde todas as fun¢Oes dependem da disponibilidade do
orquestrador OpenStack Tacker nos pontos de presenca selecionados; e (iii) Laténcia
Zero, onde uma restricao de laténcia zero € aplicada ao mapeamento.

T.5 T.10
Livre Orquestrador Laténcia Livre Orquestrador Laténcia
Definido Zero Definido Zero

Custo ($) 569 611 ) 1914 3607

(569, 237, 46524) (611, 158,9716) (1914, 883, 199424) (3607, 580, 224508)
Laténcia (ms) 30 17 - 168 221

(921, 30, 44601) (1127, 17, 17151) (14319, 168, 183098) (7032, 221, 141849)
Largura 158094 152012 344252 340813
de Banda (Mbps) | (3714, 215, 158094) (4747, 330, 152012) ) (11820, 780, 344252) (8220, 962, 340813)

Tabela 1. Melhores resultados em diferentes cenarios de mapeamento.

No experimento, o caso Livre obteve resultados otimizados para todas as
métricas. Esse caso representa um baseline, pois trabalha com o maior espago de busca,
uma vez que todos os pontos de presenca estdo disponiveis para uso na procura por mape-
amentos candidatos para as SFCs requisitadas. J4 o caso Orquestrador Definido
restringe o espaco de busca, uma vez que apenas pontos de presenca com suporte ao
OpenStack Tacker podem ser empregados no mapeamento. Essa dependéncia aplicada a
todas as funcdes limita as op¢des de pontos de presenga de 150 para 70. Atender a essa
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dependéncia de dominio gera dois efeitos imediatos: (i) a eliminacdo de bons candida-
tos a0 mapeamento, dado que estes utilizam dominios sem a presenga do orquestrador
requisitado e; (ii) facilitar que as melhores alternativas de mapeamento relacionadas aos
dominios com o orquestrador requisitado sejam encontradas mais rapidamente, visto que
apenas um subespaco de busca de individuos, quando comparado ao espaco de busca do
caso Livre, é explorado e aprofundado ao longo da execucdo da solugao.

O ultimo caso do experimento, Laténcia Zero, representa um cendrio no qual
a SeMENTE nio é capaz de executar com sucesso. Nesse caso, as func¢des do servico de
rede ndo apresentam nenhuma dependéncia, mas uma restri¢ao € imposta ao processo de
otimizagdo: a laténcia inter-dominio deve ser igual a zero. Essa restricdo implica que
todas as func¢des de rede do servico devem ser mapeadas em um mesmo ponto de presenca
(dominio), o que restringe o numero de possibilidades de solu¢des validas de 150™ (onde
n € o numero de fun¢des de rede na SFC) para 150. Assim, o processo de geracdo de
novos individuos, através de cruzamento e mutacdo, onde se aprimora a variabilidade da
populagdo pela mistura e alteracdo de suas caracteristicas genéticas, em conjunto com
um espaco de busca limitado ao extremo, ndo permite que alguma solugdo valida seja
identificada para esse caso. Porém, cabe ressaltar que, para casos como o Laténcia
Zero, processos de busca exaustiva podem ser aplicados com sucesso.
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Por fim, o quarto caso verifica os ganhos relacionados ao re-mapeamento de
servicos quando mudangas graduais mais significativas ocorrem na rede. Nesse caso,
o estado da rede foi modificado em dois momentos em uma linha temporal continua, ge-
rando assim os seguintes estados: Estado #1, estado inicial da rede onde um servico é
mapeado; Estado #2, estado onde 20% das conexdes (por escolha aleatdria) apresen-
tam uma redug¢do na laténcia inter-dominio, disparando um mapeamento/re-mapeamento
do servico ; e Estado #3, estado onde 20% das conexdes (por escolha aleatoria)
apresentam um aumento na laténcia inter-dominio, disparando um novo mapeamento/re-
mapeamento. O re-mapeamento utiliza 0 mecanismo de insercao para injetar a ultima
fronteira de Pareto encontrada como populag¢ao inicial, enquanto que o0 mapeamento sim-
plesmente emprega o mecanismo de geracao para criar novos individuos aleatorios.

As Figuras 8 (5 funcdes) e 9 (10 funcdes) exibem os resultados obtidos, sendo que
cada barra indica a média da fronteira de Pareto relativa dos individuos retornados como
resultado (mapeamentos candidatos) ap6s 8000 geracdes executadas. Como € possivel
observar, a reutilizagdo de individuos previamente otimizados para um estado especifico
da rede como populagdo inicial (re-mapeamento) apresenta um efeito positivo na quali-
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dade dos resultados gerados pela solucdao. Ou seja, diante de mudancgas graduais na rede
e/ou no servigo, dados historicos podem servir como uma base sélida para definir pontos
de partida na exploragdo e aprofundamento do espago de busca, uma vez que uma solugdo
otimizada para um estado anterior pode permanecer inteiramente ou parcialmente viavel.
No entanto, € importante ressaltar que tal comportamento nao € esperado em casos de
mudancas catastréficas na rede ou no servigo, sendo vantajoso descartar dados histéricos
e realizar um novo processo de mapeamento.

Os experimentos conduzidos e os resultados apresentados ao longo desta secdo
demonstram a viabilidade do uso da solucdo proposta para o mapeamento de servigos de
rede em ambientes habilitados pela Multi-SFC. Essa conclusao fundamenta-se na capaci-
dade do algoritmo de convergir e otimizar progressivamente os resultados, bem como na
sua escalabilidade, evidenciada pela progressao linear do tempo de execuciao em relagdo
as geracdes. Por fim, a habilidade de lidar com dependéncias, particularmente aquelas
relacionadas a Multi-SFC (como dependéncias de tipo de dominio e orquestrador), jun-
tamente com a capacidade de realizar processos de re-mapeamento, define o escopo de
atuacao da solu¢do SeMENTE e sugere oportunidades para sua oferta como um servico.

5. Trabalhos Relacionados

Recentemente, vérias solugdes tém sido propostas para abordar o problema VNF-FGE.
Em particular, trabalhos recentes t€m destacado a aplicabilidade de algoritmos genéticos
na resolucdo do problema de mapeamento de cadeias de servico de rede em ambientes
distribuidos [Fulber-Garcia et al. 2023], como aqueles habilitados pela Multi-SFC. Em-
bora altamente eficientes e eficazes, poucas solugdes baseadas em algoritmos genéticos
foram propostas no contexto mencionado, sendo as duas mais proeminentes denominadas
GA+LCB [Rodis and Papadimitriou 2021] e GeSeMa [Fulber-Garcia et al. 2023].

A solugdo GeSeMa utiliza uma estratégia genética com funcdo objetivo perso-
nalizdvel baseada na heuristica SPEA2 para o mapear servicos virtualizados em ambi-
entes multi-datacenters. Por outro lado, a solucio GA+LCB emprega uma estratégia
genética mono-objetivo propria, visando otimizar um indexador criado pela maximizagao
da disponibilidade de enlaces, largura de banda inter-dominio, fator de disponibilidade de
dominio, além da minimizag¢do do atraso inter-dominio. Apesar das semelhancas operaci-
onais com a solu¢do SeMENTE, a aplica¢do do GeSeMa ou do GA+LCB no contexto da
Multi-SFC é limitada por dois motivos principais: i) a auséncia de suporte para a defini¢ao
de dependéncias de tipo de dominio e de orquestrador e ii) a falta de alocacdo e cédlculo de
custos relacionados as funcdes de tunelamento durante transi¢des entre dominios. Além
disso, destaca-se que a funcdo objetivo de otimizagdo da solu¢cdo GA+LCB ndo € perso-
nalizdvel, sendo incompativel com aquelas adotadas pela SeSMENTE.

Além das solucdes de mapeamento fundamentadas em estratégias genéticas, € im-
portante destacar aquelas que se dedicam a re-implantagdo de servicos virtualizados, seja
nas tarefas de incorporagdo por mapeamento ou nao. Dentre essas abordagens, estd o
NFV-PEAR [Miotto et al. 2019], uma solu¢@o baseada em uma modelagem ILP do pro-
blema e voltada para a continua re-composicao e re-incorporacao de SFCs. Essa estratégia
visa minimizar a quantidade de recursos consumidos e as modificagdes nos mapeamentos
dos servigos, preservando assim padroes de desempenho, dependéncias e restrigoes.

Ja em [Chen et al. 2018] € apresentado um algoritmo genético dedicado a selecao
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e compartilhamento de VNFs para re-incorporar cadeias de servico em ambientes dis-
tribuidos de virtualizagdo. Seu objetivo é otimizar a utilizacdo de recursos computa-
cionais € o atraso fim-a-fim do servico. Contudo, é importante salientar que as mes-
mas limitagdes previamente discutidas para as solu¢des de mapeamento no contexto da
Multi-SFC aplicam-se as solucdes de re-composi¢do e re-incorporagdo de servigos ci-
tadas. Também, evidencia-se que a heuristica genética abordada em [Chen et al. 2018]
nao inclui nenhum mecanismo para aproveitar dados histéricos durante a execucio da
re-incorporacao de servicos, ao contrario do que € realizado pela solucao SeMENTE.

6. Conclusao

O crescente aumento da popularidade e complexidade dos servigos virtualizados de rede,
combinado com o continuo avango das solucdes NFV, torna inevitavel a viabilidade da
distribui¢ao de SFCs em multiplos dominios. Nesse cendrio, a abordagem Multi-SFC pos-
sibilita a distribuicdo, execucao e gerenciamento de SFCs em diversas nuvens, dominios
e orquestradores NFV. Contudo, para atender a determinadas restricdes de custo e de-
sempenho, € essencial contar com um processo otimizado de mapeamento de cadeias de
servigos nos pontos de presenca disponibilizados pela Multi-SFC.

Nesse contexto, o presente trabalho introduziu a solugdo SeMENTE, uma es-
tratégia bioinspirada para o mapeamento dinamico de SFCs em muiltiplos dominios, nu-
vens e orquestradores. Utilizando um algoritmo genético multi-objetivo, a solucio visa
otimizar o mapeamento de recursos considerando diversas métricas de otimiza¢do, como
o custo financeiro de implantacdo, a laténcia inter-dominio e a largura de banda inter-
dominio. Adicionalmente, a solucdo oferece a capacidade de re-mapeamento sob de-
manda de SFCs em resposta a possiveis alteracoes no estado da rede. A avaliacio experi-
mental destacou a viabilidade, efici€éncia e eficicia da solu¢io SeMENTE, evidenciando
seu potencial para aprimorar o processo de implantacdao e gerenciamento de SFCs dis-
tribuidas em diversos cendrios.

Trabalhos futuros englobam a expansao das capacidades da solucao SeMENTE e
sua integracao total com a Multi-SFC por meio da configuragdo automatica do servi¢o no
ambiente de rede. Em outras palavras, além de indicar os pontos de presenga nos quais
cada VNF de uma SFC deve ser alocada, a SeSMENTE sera responsavel por configurar a
Multi-SFC para que esta implemente a alocagdo otimizada do servigo narede. Além disso,
objetivamos comparar a solu¢do com outras que, mesmo com compatibilidade limitada a
SeMENTE, apresentem um caracteristicas semelhantes e comparaveis a ela.
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