Ocular Biometrics and Newborn Fingerprint Biometrics

Luiz Antonio Zanlorensi

Abril 2021

1/33



© Biometria
@ Introdugao
@ Biometria Ocular
@ Impressao Digital

© Doutorado
@ Iris - Deep Learning
@ Periocular - Edicdo automadtica de images
@ Base de dados Periocular

© Natosafe
@ Introducdo
@ Servicos
@ Produtos
@ Scanner biométrico neonatal

2/33



Biometria Introdugao
Biometria Ocular
Impressao Digital

O que é? Aplicacoes?

Extrac3o e classificacdo de caracteristicas distintivas de uma pessoa;

Muito mais dificil perder caracteristicas fisicas;

Requerimentos:
o Universalidade: Todos devem possuir;
o Distintividade: Duas pessoas ndo podem possuir o mesmo;
e Permanéncia: Deve ser invariante a um periodo de tempo;
e Coletabilidade;

Aplicacées:
o Comercial;

o Governamental;
o Forense;
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Reconhecimento de padroes

Biometria

Introdugao
Biometria Ocular
Impressao Digital

A biometria geralmente funciona por meio de um sistema de reconhecimento de

padroes:

Captura da Imagem

A4

Pré-processamento
(Segmentacé&o)

Extracéo de
caracteristicas

Classificacao

Deciséo
—
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Biometria Introdugao
Biometria Ocular
Impressao Digital

Tipos de biometria

o Fisiolégico:
o Face;
o Digital,
o Ma3o;
° fris;

Fingerprint

o Comportamental:

o Assinatura;
e Voz;
o Forma de andar (Gait);

@ Online/Offline.

Imagem extraida de [www.elprocus.com].
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Biometria Introdugao
Biometria Ocular
Impressao Digital

Modos biométricos

e Identificagdo (1:N): "Quem € essa pessoa?”
@ Verificagdo (1:1): "Essa pessoa € quem ela diz ser?”
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Figura: Extraido de [Lumini and Nanni, 2017]
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Biometria Introducao
Biometria Ocular
Impressao Digital

Biometria de iris e regiao periocular

Imagem extraida de Zanlorensi et al. [Zanlorensi et al., 2019].
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Daugman’s approach

Original Segmentation Polar representation

(Normalization)
o L+l
‘0" .9

. N

4

. o= dp
Hamming| o mrsIEREIMOS <o 0

Distance o [/

8/33



Biometria Introducdo
Biometria Ocular
Impressao Digital

Biometria - Impressao Digital

e Tipos de impressdes digitais [Jain et al., 2007]:

LEVEL 1 FEATURES

i

ARCH TENTED ARCH LEFT LOOP RIGHT LOOP DOUBLE LOOP  WHORL

LEVEL 2 FEATURES
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LINE-UNIT LINE-FRAGMENT ENDING  BIFURCATION

I

PORES LINE SHAPE  INCIPIENT CREASES WARTS SCARS
RIDGES

LEVEL 3 FEATURES
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Biometria Introducao
Biometria Ocular
Impressao Digital

Impressao Digital

@ Diversas metodologias s3o baseadas em tipos e pontos de mindcias:
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Iris - Deep Learning
Doutorado Periocular - Edicdo automdtica de images
Base de dados Periocular

Problemas:

@ Avaliar o sistema biométrico sem pré-processamento:

e avaliar em ambiente controlado e n3o controlado;
e avaliar a remoc¢ao de segmentacdo e normaliza¢3o;

_-
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Iris - Deep Learning
Doutorado Periocular - Edicao automatica de images
Base de dados Periocular

Resultados:

e Artigo SIBGRAPI 2018 [Zanlorensi et al., 2018]

e Avaliacdo de segmentacdo e normalizagio;

2 modelos de CNN para a extragdo de caracteristicas;
Técnica de data augmentation;

Resultado estado da arte na competicio NICE.II.

@ Problemas:

e Como detectar a regido da iris?
o Custo da deteccio.

e YOLO?
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Iris - Deep Learning
Doutorado Periocular - Edi¢ao automatica de images

Base de dados Periocular

Problema e Motivacao

@ Erros de matching de mesma pessoa com attributos diferentes;

£ = |
s & F
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Iris - Deep Learning
Doutorado Periocular - Edi¢ao automatica de images
Base de dados Periocular

Problema e Motivacao

e Evolucdo de redes GAN: StyleGAN [Karras et al., 2019],
AttGAN [He et al., 2019];

Brown Hair Blond Hair Mouth Close Mouth Open

.

No Beard Beard Mouth Open Mouth Close
Black Hair RBrown Hair Light Eyebrows  Bushy Eyebrows
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Iris - Deep Learni
Doutorado Periocular - Edi¢ao automatica de images
Base de dados Periocular

Normalizagao de atributos

e Método proposto [Zanlorensi et al., 2020]:

Original Attribute Normalized
Genuine pairwise Normalization Genuine pairwise

Same X
Person?
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Iris - Deep Learning
Doutorado Periocular - Edicao automatica de images
Base de dados Periocular

Resultados:

o Artigo ICIP [Zanlorensi et al., 2020]

e Avaliacao utilizando 2 atributos: angulo do olho e éculos;
o Melhora em métodos handcrafted e deep representations;

@ Problemas:
e Como modificar apenas a regido desejada sem perder caracteristicas;
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Iris - Deep Lea
Doutorado Periocular - Ed automatica de images
Base de dados Periocular

Problemas

]
(]
]
"]

Bases de dados com amostras de poucas pessoas;
Como avaliar a escalabilidade das abordagens propostas;
Melhorar a biometria utilizando soft-biometrics;

Problemas que causam erros de verificacdo/identificacdo:

e Imagens obtidas em ambientes diferentes;
e Pessoas com éculos, maquiagem;
o Diferentes horas do dia (expressdo);

Como fazer a coleta?

Como recrutar?

Comité de ética;
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Iris - Deep Learning
Doutorado

Periocular - Edi¢ao automatica de images
Base de dados Periocular

Base de dados proposta (UFPR-Periocular)

@ Coleta de dados (desenvolvimento de um app):

O = . 0cm 16

UFPR-Perlocular Dataset App

sessho1 sessho2

Por favor, realize uma nova caplura de
imagens quando a sessio estiver disponivell

Nenhum metadado que possa identificar o
individuo da imagem seré guardado.

A proxima sessao estard disponivel em

07:59:57

Antes de IniclarIsls a8 [nsiruces,

Masculing

Psicione a regidio ocular no retingulo e olhe

Por favar, realize mais uma sessio ap6s o
para a camera ao tirar a foto.

intervalo!
28

Termo de Consentimento

Nés, David Menotii Gomes, Luiz Antonio Zan-
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Doutorado

Iris - Deep Learning

Base de dados P

Base de dados proposta (UFPR-Periocular):

@ Recrutamento de participantes:

0
UFPR-Periocular Dataset App

Tudo certo!

Agradecemos a participagao

NOVO PARTICIPANTE

QRCade gerado como comprovante de
participagio

*Eata NRCAde nSA identifica m iisiidhnl

iocular

Periocular - Edicdo automatica de images

Pessoa #1

Pessoa #2

Pessoa #3
not_declared,

Pessoa #4
not_declared, 95

Adicionar pessoa

Instruches

Informacies
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Iris - Deep Learning
Doutorado Periocular - Edicao automatica de images
Base de dados Periocular

Base de dados proposta (UFPR-Periocular):

@ Processamento dos dados:

.y

Annotated

T

Picture Left Right NormAaIized 21/33



Iris - Deep Learni
Doutorado Periocular - Edicao automatica de images
Base de dados Periocular

Base de dados proposta (UFPR-Periocular) - Resultados:

Dataset Subjects Images Sessions Sensors
VSSIRIS [6] 28 560 1 2
CSIP [7] 50 2,004 N/A 7
QUT [8] 53 212 N/A 2
IITD [9] 62 1,240 N/A 3
UPOL [10] 64 384 N/A 1
UTIRIS [11] 79 1,540 2 2
MICHE-I [12] 92 3,732 2 3
CROSS-EYED [13], [14] 120 3,840 N/A 2
PolyU Cross-Spectral [15] 209 12,540 2 2
UBIRIS.v1 [16] 241 1,877 2 1
UBIRIS.v2 [17] 261 11,102 2 1
UBIPr [18] 261 10,950 2 1
VISOB [19] 550 158,136 2 3
UFPR-Periocular 1,122 33,660 3 196
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Iris - Deep Learning
Doutorado Periocular - Edicdo automdtica de images
Base de dados Periocular

Base de dados proposta (UFPR-Periocular) - Resultados:
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Iris - Deep Learning
Doutorado Periocular - Edicao automatica de images
Base de dados Periocular

Base de dados proposta (UFPR-Periocular) - Resultados:

o Comparacgdo de diferentes arquiteturas;
@ Soft-biometrics melhoraram o treinamento da rede:
o Identificagdo (acc): 78% - 84,3%;
o Verificagdo (eer): 1,13% - 0,8%;
e Maior impacto na utilizagdo de informag3o do sensor (modelo do smartphone) e
idade;

24/33



Introdugao
Servicos
Natosafe Scanner biométrico neonatal

Biometria de recém nascido

@ +1.200.000 de criancas traficadas por

ano no mundo. {I/
@ 32.000 criangas desaparecidas por ano é é NATO SAFE

no Brasil: (I’ BORN TO BE UNIQUE

@ Por que impressdo digital?
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Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

Plataforma INFANT.ID

o INFANT.ID Enroll:

e Cadastro e vinculo biométrico;
o |A para garantir a melhor imagem;

o INFANT.ID Viewer:

e Andlises de digitais neonatal;
e Sistema de indicacdo de tipo fundamental;
e Exportacdo das imagens em fichas;
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Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

Nilmaone

@ Alta resolugdo (4K com 2.500 dpi)
@ Certificacdo FAP 30 do FBI;
@ N3o necessita de adaptadores e fontes externas;
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Comparacao de imagens

Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

RESULTADOS
LADO A LADO

s

<> NATOSAFE

NILMAONE

ALTA RESOLUGAO X
BAIXA RESOLUGAO

SCANNER SCANNER
DE MERCADO 01 DE MERCADO 02

S %
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Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

Comparacao de imagens

RESULTADOS
LADO A LADO

N\ ACANNER

ALTA RESOLUGAO X
BAIXA RESOLUGAO

SCANNER

{)F. MERCADO 0l DEMERCADO 02
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Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

Comparacao de imagens

RESULTADOS
LADO A LADO

»:-:E:»}NATOSAFE RESULTADOS SCANNER
. - DA EXTRACAO DE MERCADO 02
NILMAONE DE MINUCIAS

P
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Introducao
Servicos

Scanner biométrico neonatal

Natosafe
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Introdugdo
Servicos
Natosafe Scanner biométrico neonatal

Desafios:

Tratamento das imagens de entrada;
Determinar qualidade de imagens;

Como utilizar images com ruidos;

Extracdo de mintcias de mais de uma imagem;
Matching;

Matching temporal;
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Introdugdo
Servicos

Natosafe Scanner biométrico neonatal

Obrigado!

e-mail: lazjunior@inf.ufpr.br
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