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Fatoracao

Problema (1): fatorar N em primos p1, ps, ..., px tal que pi* - p3? - ... ~pzk =N
Problema (2): fatorar N em primos p1, p, sabendo que p1 - po = N
@ Nota: se existe algoritmo polinomial para (2), entdo também existe algoritmo polinomial para (1)
@ A dificuldade de (2) é a base do sistema RSA
@ Algoritmo cldssico para (2):
o O(2V") (aleatorizado)

@ O Algoritmo de Shor é um Algoritmo Quintico Polinomial para (2)
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Algoritmo de Shor

Ideia:
@ Reduzindo o problema de fatoracdo para o seguinte problema:
@ encontrar raiz n3o trivial de 1 médulo n

@ Reduzir o da raiz n3o trivial para o seguinte problema:
@ detectar o periodo da fungdo f(x) = b* (mod n), para um b apropriado

(obs: talvez ndo seja ébvio ver isso, mas essa fungdo € periédica)
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Raizes de 1 mdodulo N

Vamos ver como encontrar os fatores de N = 21

@ Ideia: encontre x tal que x*> =1 (mod 21)
@ Raizes triviais: 1 e —1

o 12=1(mod 21) OK

e Por qué —1 também é raiz?

e —1 =20 (mod 21)

e 202 =1 (mod 21) OK

@ Existe algum outro valor x tal que x> = 1 (mod 21)?
@ Faca o teste para x =8

o 82=64=1 (mod 21)
@ Mais algum outro valor? x = —8

e —8=7 (mod 21)
e —8=13 (mod 21)
e 132 =169 = 1 (mod 21)
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Raizes de 1 mdodulo N

Por que estamos interessados em raizes n3o triviais de 1 mod 217
@ Afinal, como 8 e —8 podem ser lteis para nosso objetivo que é fatorar 217

Observe o seguinte:
@ 82 =1 (mod 21)
82 —12=1 — 12 (mod 21)
82— 12 =0 (mod 21) O que isso significa?
21 divide 82 — 12
Escrevendo 82 — 12 como produto notavel, temos
21 divide (8 4+ 1)(8 — 1) Mas observe que:

@ 21 nio divide (8 + 1)
@ 21 nio divide (8 — 1)

@ O que isso significa?
@ algum fator de 21 divide (8 + 1)
@ algum fator de 21 divide (8 — 1)

Como encontrar estes fatores?
@ mdc(21,8+1) =3
@ mdc(21,8—-1)=7
Comisso21=3-7
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Raizes de 1 mdodulo N

Mas como descobrir que 8 é uma raiz de 1 mod 217

Ideia:
@ Pegue uma base b aleatoriamente
@ Calcule valores da fung¢do f(x) = b* mod 21

para x =0,1,2,3,...

Exemplo:
@ Suponha que o valor aleatério é b =2
@ x=0 2°=1mod (21)
@ x=1 2!=2mod (21)
@ x=2 22=4mod (21)
@ x=3 23=8mod (21)
@ x=4 2*=16 mod (21)
@ x=5 2°%=11mod (21)
@ x=6 2%=1mod(21)

Note que 20 = (23)2 =82

Por que o valor x = 6 deu certo? (obs: x é chamado de ordem do subgrupo de (Zy1, X ) gerado por 2)

(1) Por que o valor x é par (tornou possivel fazer o truque de dividir por 2)

(2) Por que 5 n3o é raiz trivial como 1 ou 20 (lembrando que —1 = 20 (mod 21))

Foi muita sorte?
Murilo V. G. da Silva Computagdo Quantica



Raizes de 1 mdodulo N

Lembrando...

@ Amostramos b € {0, ..., N — 1} aleatoriamente  (no exemplo anterior, b = 2)
@ Precisamos encontrar um inteiro a par tal que f(a) = b?/2 mod 21 era uma raiz nio trivial de 1 (mod 21)

O teorema abaixo mostra, mesmo ‘“chutando”, temos boa probabilidade de encontrar b com as propriedades
que queremos:

Teorema

Seja N impar, N = PQ, para P, Q primos distintos e seja b aleatério em {0,...,N — 1}
Se mdc(b, N) = 1, ent3o a probabilidade da ordem a de f(x) = b* (mod N) é par e que a/2 seja uma raiz nio
trivial de 1 (mod N) é > 1/2

A probabilidade é boa, mas veja que temos uma condi¢do a mais neste teorema: o teorema sé funciona quando
o valor b que chutamos tem a propriedade mdc(b, N) = 1.

Isso é um problema?

@ N3o! Caso chutemos b tal que Se mdc(b, N) # 1 j& encontramos um fator de N
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Raizes de 1 mdodulo N

Moral da histdria:
Chutamos um b e descobrimos a ordem do subgrupo de (Zy, x) gerado por b.

@ Em outras palavras, queremos o periodo da fung3o periédica f(x) = b* (mod N)

@ O periodo pode ser exponencialmente grande, portanto o nimero de queries que precisariamos fazer em f
para encontrar uma colis3o (observe que encontrada uma colisio temos informag3o para encontrar o
periodo de f).

@ Entretanto, de maneira quintica, vamos usar a propriedade que QFT tem ao termos como entrada uma
sobreposi¢do descrita por uma fungdo periddica, mesmo que este seja exponencialmente grande para
encontrar este periodo!
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Finalizando o Algoritmo de Shor

Recapitulando:
@ Vimos que fatorar N = P - Q é equivalente a:
encontar x tal que x> = 1 (mod N)
(para raizes nio triviais da equagdo acima)
@ Vimos também que encontrar x acima é equivalente a

encontrar o periodo r da fung¢do f(x) = b* (mod N)
para algum b adequado que pode ser encontrado com probabilidade exponencialmente alta

Ideia geral do Algoritmo de Shor:
(1) Dado o inteiro N que queremos fatorar
(2) “chutamos” b e construimos a fun¢do f(x) = b* (mod N)
(3) Encontramos o periodo k de f e usamos para recuperar os fatores de N
Ideia era que, para uma base b adequada, pegamos o perido k e fazemos

@ r=k/2
@ mdc(b” + 1, N) e mdc(b” — 1, N) s&o os fatores de N

Objetivo agora: Calcular o periodo de f(x) em tempo polinomial usando a QFT
(Obs: este periodo pode ser potencialmente grande e a QFT é fundamental aqui)

@ Usaremos: Invariancia da QFT a sobreposicées circulares, se o objetivo é amostrar

@ Usaremos: O comportamento da QFT em uma sobreposicdes periédica de periodo r
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Relembrando: QFT e sobreposicoes circulares

Recapitulando:

@ Seja |®') o vetor obtido de “shift circular” de k posicdes de |$)
@ Seja o) as amplitudes de |®’) e ; as amplitudes de |®)

@ Seja Fu |®) = |W) e Fy @) = V')
P =

@ Entdo of = w*ay, e portanto |a; |2

Ou seja, se o objetivo é fazer uma medida apds a QFT, um shift circular n3o altera a distribuicdo de
probabilidade dos estados resultantes
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Relembrando: QFT e funcdes periddicas

Recapitulando:

T T
0 r 2r 3 . M-r 0 My My - (r— LN

Teorema: Aplicando Fu ao vetor |®), o vetor resultante tem amplitudes Sy:

: : 1 _n M 2mM 3Mm (r=1)M
@ iguais a —, para k=0,7,57,27, .

@ iguais a zero para as demais posi¢les do vetor de amplitudes.

-1
@ Ou seja w2 b —— 72T
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Detectando o periodo da fun¢do f(x) = b* (mod N)

QFTAI QFI‘M

o

J(x) =
b* mod N|

]

T 0 g e [x ¥ mod N)

@ O que acontece quando medimos o segundo registrador saindo de f(x)?
@ Se obtivermos y, o primeiro registrador colapsa em uma sobreposicdo de todos os estados x tal que
f(x)=y.
@ Seja r o periodo de f e seja a o menor n3o negativo tal que f(a) = y.
Para um exemplo concreto, digamos que a =3 e r = 7:  Neste caso a sobreposicdo serd |3) + [10) + [17) + [24) + ... + |M — r + 3)

De maneira geral a sobreposicdo serd no primeiro registrador sera: |a) + [r+a) + |2r +a) + |3r +a) + ... + |[M — r + a)
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Detectando o periodo da fun¢do f(x) = b* (mod N)

0 — QFTy, QFT),

fx) =
b* mod N|

!
| |
\/,\7 Yt [x,0) 7= Yalo' [x, ¥ mod N)

@ Como vimos, a sobreposicio no primeiro registrador apés medir o segundo na saida da fungdo f é
la) +|r+a)+|2r+a) +[3r+a)+ ...+ |M—r+a) (slide anterior)
M _

1
r
@ Ou seja, a sobreposicio é , / o Z ljr + a).

M_y
@ Ao medirmos esta sobreposicio, a distribuicio de saida é a mesma da sobreposicio /i Z |jr)
(propriedade da QFT com sobreposic&es circulares com “shift” de a posi¢des)

@ Apés a QFT, a sobreposicdo tem periodo M/r (propriedade da QFT com sobreposicio de periodo r)
@ Ao medir a saida da segunda QFT, obtemos algum valor k¥

(estamos assumindo M miltiplo de r, mas em andlise mais fina escolha M > 2N? e portanto M > 2r?)
@ Coletando vérias amostras desta saida s1, s, ..., encontramos dois valores s; e s; tal que mdc(s;, 5j) =r.

(podemos mostrar que isso acontece com probababilidade exponencialmente grande)
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