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Resumo

Um sistema integrado de geréncia de redes permite a monitoragao e o controle dos diversos compo-
nentes de uma rede. A maioria dos sistemas de geréncia segue o paradigma Gerente-Agente, no qual uma
estacdo de geréncia se comunica com agentes distribuidos pela rede usando um protocolo de geréncia co-
mo o SNMP (Simple Network Management Protocol). Neste artigo apresentamos o Delegado SNMP que
consiste de uma entidade intermedidria entre gerente e agentes. Esta entidade permite descentralizar o
sistema de geréncia distribuindo a tarefa de monitoragdo da rede e seus componentes. O Delegado SNMP
foi implementado ! como uma MIB (Management Information Base) que contém uma tabela dindmica
onde cada linha representa uma thread cuja tarefa corresponde & monitoracdo de um determinado obje-
to de um determinado agente. Com base em expressoes 16gicas dos valores dos objetos monitorados o
Delegado SNMP emite alarmes. A distribuicdo das tarefas de monitoragdo é configurada pelos gerentes
através da manipulacio das linhas da tabela de delegacdo via aplicacdes SNMP. Como exemplo de apli-
cagio, apresentamos uma implementacio do algoritmo de diagnéstico distribuido Adaptive-DSD baseada
no Delegado SNMP.

Abstract

An integrated network management system is a tool for controlling and monitoring of large computer
networks. Most management systems follow the Manager-Agent paradigm, in which a central network
management station uses a management protocol like SNMP (Simple Network Management Protocol) to
communicate with a set of agents, which are distributed through the network. In this work we present
the Delegado SNMP which is an intermediary management entity located between manager and an
agent. This entity allows the construction of distributed network management systems which employ
distributed monitoring. The Delegado SNMP has been implemented as a SNMP MIB (Management
Information Base) in which a dynamic table has each entry corresponding to a thread whose task is
to monitor a given object of a given agent. Based on logical expressions of the values of the monitored
objects the Delegado SNMP may emit alarms. A manager distributes the monitoring tasks by configuring
through SNMP applications a proper entry on the Delegado MIB table. We present an implementation
of the Adaptive-DSD algorithm based on the Delegado SNMP as an example application.

Palavras-Chave: Geréncia Distribuida, Geréncia de Redes, SNMP, Diagndstico, Algoritmos
Distribuidos

! Disponivel via ftp no enderego ftp://ucd-snmp.ucdavis.edu/contrib/Delegado.tar.gz



1 Introducao

Com o aumento da complexidade e popularidade das redes de computadores os sistemas
integrados de geréncia vém tornando-se cada vez mais necessarios. Um sistema de geren-
ciamento em geral contém quatro componentes: nodos gerenciados, contendo cada qual
um agente, uma ou mais estacoes de geréncia de rede, um protocolo de comunicacao e
informagoes de geréncia [1]. A maiorias dos sistemas de geréncia baseados em SNMP
(Simple Management Network Protocol) [2, 3, 4] segue o paradigma Gerente-Agente no
qual a tarefa de geréncia é centralizada nas estagoes de geréncia, como mostrado na
figura 1.
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Figura 1: Sistema Centralizado de Gerenciamento.

Os nodos gerenciados podem ser praticamente qualquer componente conectado a rede:
computadores, roteadores, terminais, impressoras, modems, hubs ou qualquer dispositivo
que possa disponibilizar alguma informacao a rede. O agente é a entidade que permite
que o nodo gerenciado esteja acessivel as estacoes de geréncia. A estacao de geréncia,
por sua vez, é um sistema que executa o protocolo de geréncia de rede e uma ou mais
aplicagoes de geréncia. Estas aplicacoes sao também chamadas de gerentes.

O protocolo de geréncia permite a estacao de geréncia monitorar e controlar os nodos
gerenciados. Isto implica em se poder ler - monitorar - , e alterar - controlar - informagoes
de geréncia de cada nodo monitorado. Além disto, existe uma operacao alarme que per-
mite que um nodo monitorado avise a estagao de geréncia sobre um evento extraordinario.

As informacoes de geréncia constituem o conjunto de dados pertinentes a um nodo
gerenciado. Cada unidade de informacao é representada por um objeto de geréncia. A

colecao destes objetos é chamada de Base de Informacao de Geréncia ou “Management



Information Base” (MIB). A apresentagao dos dados colhidos do dispositivo gerenciado
na forma da MIB é uma das atribuigoes do agente.

Este trabalho propoe uma entidade de geréncia auxiliar, chamada Delegado SNMP. O
Delegado é uma entidade intermedidria entre gerentes e agentes permitindo a descentra-
lizacao da tarefa de gerenciamento. O Delegado SNMP tem estrutura semelhante a da
Routing Proxy (RProxy), proposta por Duarte e Mansfield [5]. A RProxy é uma entidade
que permite ao gerente acessar um determinado agente através de uma rota alternativa a
rota IP. Esta proxy é composta por agentes quaisquer da rede que contenham a MIB ade-
quada. O objetivo da rota alternativa dada pela RProxy é permitir que elementos da rede
se comuniquem quando a rota determinada pela camada de rede nao estiver funcionando
adequadamente.

O Delegado SNMP pode ser usado como ferramenta de monitoracao distribuida. Os
gerentes delegam a tarefa de monitoracao a um ou mais agentes. Estes agentes passam a
realizar a tarefa de monitoracdo automaticamente, sendo chamados entao de Delegados
SNMP. Eles ficam responsaveis pela observacgao de objetos pré-definidos, e caso uma
condicao pré-definida seja detectada o Delegado emite um alarme. Desta forma é possivel
distribuir a tarefa de monitoracdo como mostra a figura 2. Nesta figura o gerente distribuiu

a tarefa de monitorar seis nodos para dois Delegados SNMP.
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Todos estes agentes poderiam ser Delegados dividindo uma outra tarefa de monitoragéo
e enviando alarmes em caso de falhas.

Figura 2: Distribuindo a tarefa de monitoracao.

O Delegado SNMP também pode ser utilizado como uma ferramenta para monitoragao
tolerante a falhas. Para isto a distruibuicao da tarefa de monitoracao deve ser feita de
maneira que cada objeto seja monitorado por dois ou mais Delegados. A figura 3 mostra
a utilizacao de dois Delegados para aumentar a tolerancia a falhas.

O restante deste artigo estd organizado da seguinte maneira. Na secao 2 apresentamos
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podera implicar na existéncia de mais de uma rota até eles.
Ou seja pode vir a tolerar falhas de rotas.

Se um Delegado falhar,
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Figura 3: Utilizando o Delegado SNMP para aumentar a tolerancia a falhas.

outros trabalhos relacionados a geréncia distribuida. Na se¢do 3 passamos a apresentagao
mais detalhada do Delegado SNMP. Na secao 4 propomos um modelo para implementacao
do algoritmo Adaptative-DSD usando o Delegado SNMP. Ja na secao 5 apresentamos

conclusoes e trabalhos futuros.

2 Geréncia Distribuida

O Delegado SNMP descrito neste trabalho pode ser usado como uma ferramenta de
geréncia distribuida. Outras ferramentas, padroes e trabalhos relacionados serao apre-
sentados nesta secao.

A maior parte dos sistemas de geréncia baseados em SNMP segue o modelo Gerente-
Agente. Neste modelo existem uma ou poucas estacoes de geréncia para um grande
nimero de agentes. A tarefa de geréncia é centralizada nas estacoes de geréncia. Os
agentes, em geral, limitam-se a responder mensagens e eventualmente enviar alarmes aos
gerentes comunicando a ocorréncia de um determinado evento [6, 7].

Este modelo centralizado ocasiona uma saturacao de tarefas para as estacoes de
geréncia que serao responsaveis por monitorar e controlar toda rede. A monitoracao
consiste em operagoes de leitura de determinado objeto que sdo repetidas a cada inter-
valo de tempo. J& o controle, consiste usualmente em avaliar os dados da monitoragao
e alterar valores dos objetos nos agentes que provocarao mudangas de estados nos nodos
controlados. A centralizacao pode levar a uma ma distribuicao das tarefas necessarias
para geréncia efetiva da rede.

Uma das primeiras ferramentas praticas para geréncia distribuida foi a Routing Proxy
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Figura 4: Utilizacao da Rproxy para obter rotas alternativas

(RProxy) [5, 8]. As mensagens trocadas entre o gerente e os agentes acessados em geral
seguem a rota determinada pela camada de rede. Com isto, um gerente nao pode colher
informacdes por uma rota alternativa de um agente que esteja inacessivel pela rota deter-
minada pela camada de rede. A RProxy permite que um gerente acesse um agente por
uma rota alternativa [9, 10]. Na figura 4 o gerente G1 acessa o agente A2 por uma rota
alternativa através da RProxy no agente A3.

A RProxy foi implementada como uma MIB [11]. A MIB da RProxy tem quatro
objetos. Trés deste objetos determinam a requisicao feita pela RProxy. Este objetos
indicam o agente e o objeto acessado e a community, que é uma chave de acesso para o
objeto. O quarto objeto indica o resultado da requisi¢cao. Quando o gerente 1€ este objeto
a RProxy executa um snmpget no agente e no objeto indicados na RProxy.

O DisMan (Distributed Management Working Group)[12] é um grupo do IETF que esté
trabalhando em problemas relacionados a geréncia distribuida baseada em SNMP. Uma
de suas atividades é a definicdo de um conjunto de MIB’s que visam permitir sistemas
distribuidos de geréncia. Atualmente o DisMan ja publicou seis documentos, quatro
Internet Drafts e dois RFC’s. Alguns de seus principais componentes sao descritos a
seguir.

A ExzxpressionMIB [13] é uma MIB que permite criar novos objetos a partir de ex-
pressoes logicas sobre outros objetos existentes. Estes novos objetos comportam-se exata-
mente como um objeto de qualquer MIB. Isto permite que o gerente no lugar de monitorar
um conjunto de objetos possa monitorar uma expressao resultantes deste conjunto de ob-
jetos.

A FEventMIB [14] serve para monitorar objetos locais ou remotos tomando algumas



acoes quando uma determinada condigao é atingida. O Delegado SNMP possui funciona-
lidade semelhante a da EventMIB, entretanto o Delegado SNMP é muito mais enxuto. A
Event MIB possui quatro tabelas diferentes: triggers (gatilhos), objects (objetos), events
(eventos) e notifications (notificagdes). Na tabela de gatilhos sdo definidos os objetos mo-
nitorados e como estes se relacionam com os eventos. A tabela de objetos é um repositério
de objetos que podem ser anexados a uma notificacdo. A tabela de eventos descreve as
agoes a serem tomadas quando um gatilho for disparado, as a¢oes podem ser o envio de
notifica¢oes e/ou a alteragdo do valor de objetos de geréncia. A tabela de notificagdo
define algumas notificacées padrao que podem ser utilizadas para responder aos eventos.
Algumas destas tabelas ainda contém varias outras tabelas.

A ScriptMIB [15] permite que fungoes de geréncia sejam delegadas para agentes dis-
tribuidos. Neste caso delegar significa transferir e executar estas funcoes de geréncia.
As fungoes sao scripts de geréncia escritos em qualquer linguagem podendo até mesmo
serem codigo objeto. A implementacao ideal permitiria a delegacdo de qualquer func¢ao
de geréncia independentemente da linguagem usada [16]. A ScriptMIB ainda permite
controlar e manipular os scripts. Os parametros e os resultados dos scripts também sao
acessiveis na ScriptMIB. Outras MIBs definidas pelo DisMan [12] sdo a NotificationMIB,
a Scheduling MIB e a MIB para Ping, Traceroute e Lookup Remotos.

3 O Delegado SNMP

O Delegado SNMP, proposto neste trabalho, é uma entidade intermedidria entre o gerente
e os agentes. A principal motivagao é atenuar a centralizacao da tarefa de monitagao no
modelo Gerente-Agente. O Delegado SNMP permite que a tarefa de monitoragdo seja
distribuida. Para que a descentralizacao nao seja feita sob pena de uma diminui¢ao no
desempenho da rede, o Delegado ndo pode representar um custo adicional relevante. Para
atender a esse requisito o Delegado foi proposto como uma MIB bastante simples que pode
ser incluida nos agentes. Assim que a MIB do Delegado ¢ incluida a um agente qualquer,
ele passa imediatamente a ter a funcionalidade de um Delegado SNMP.

A MIB do Delegado SNMP possui duas propriedades primordiais: capacidade de rea-
lizar tarefas de monitoracao e capacidade de informar os gerentes de um evento anormal.
Por tratar-se de uma MIB, o Delegado pode ser configurado por um gerente qualquer.
Esta configuragdo serd feita através das préprias aplicacdes SNMP. Uma vez “configura-
da”, a MIB do Delegado terd a funcdo de monitorar um conjunto qualquer de agentes.
Depois de configurado, o Delegado passard a funcionar de maneira autéonoma, ou seja,
ele fica monitorando constantemente e automaticamente os objetos determinados. A co-

municagao do delegado com o gerente apenas voltara a ocorrer caso o Delegado verifique



uma condi¢ao pré-determinada em algum dos objetos monitorados. A comunicacao do
Delegado com o gerente nestes casos de aviso é através de alarmes trap SNMP, como
apresentado na figura 5.

CONFIGURA

MONITORA
Gerente Delegado |+ Agente

AVISO ( TRAF)

Figura 5: O Delegado SNMP, intermedidrio entre o gerente e o agente.

O Delegado SNMP é uma MIB composta por objetos que permitem a especificacao
de uma ou mais tarefas de monitoracao, e objetos que disponibilizam informagoes sobre
o estado do proprio Delegado. O Delegado SNMP possui duas partes. Uma parte contém
o status ( OID - Object Identifier - 1 ) onde estao os objetos de informagoes e controles
gerais do Delegado SNMP; a outra parte contém a table ( OID 2 ) onde estd a tabela
dinamica na qual cada linha representa uma tarefa de monitoragao.

Os objetos da arvore status sao apenas dois. O primeiro, bastante simples, indica o
nimero de linhas da tabela de tarefas de monitoracao. O segundo objeto é usado para
controle da tabela, sendo também um método alternativo para a criacao de novas linhas
na tabela. Ao ler este objeto uma nova linha é criada na tabela de delegacao, sendo o
indice desta linha o valor de retorno para o gerente.

As linhas da tabela indicam as tarefas de monitoracao. Cada linha é composta por ob-
jetos para controlar a linha e para determinacdo do objeto a ser monitorado, configuragao
do agente acessado, destino e condi¢ao para emissao do alarme e intervalo de teste.

O objeto de controle da linha, dgStatus, é usado para verificar se determinada linha
estd ativa, ou para excluir ou adicionar uma linha. Os objetos necessarios para especificar
a monitoragao correspondem as informacoes necessarias para execucao de um coman-
do snmpget. Sao definidos os seguintes objetos: dgGetParam, dglpAddress, dgObjectld,
dgCommuntiy e dgGetParam. Respectivamente estes objetos indicam o agente acessa-
do (endereco IP), o identificador do objeto (OID) a ser monitorado, chave de seguranga
(COMMUNITY) e os parametros de configuracdo do agente.

O objeto dglpAddres recebe o endereco IP do agente a ser acessado na forma numérica

ou pelo nome. O dgObjectID é o OID de um objeto qualquer desde que o valor deste objeto



IpAddress | Community Objectld Result | LCondition | Manager | IntervalTest
arara, private Icmp.icmpEchoReps.o 15 >1000 pardal 30
sabia private Tcp.tcpInErros.0 05 >= 20 pardal 15
azulao private Udp.udpNoPorts.0 0 =0 pardal 20

Tabela 1: Exemplo de algumas tarefas de monitoracao na tabela do Delegado SNMP

seja um inteiro ou contador. No objeto dgGetParam estao os valores de configuracao do
snmpget, cuja sintaxe é a mesma do comando snmpget to pacote UCD-SNMP [14]. A
validacao dos valores destes objetos ndo é feita no momento da atribuicdo. A validagao
é feita pela constatagdo de erros na montagem do pacote de requisicio SNMP ou na
recepcao do pacote de resposta SNMP proveniente do agente.

Existe também um objeto, apenas para leitura, dgResult que armazena o resultado
obtido na 1ltima iteracdo do Delegado. O dgResult ao ser lido faz com que o Delega-
do SNMP comece a realizar a tarefa de monitoragao delegada, antes de um snmpget neste
objeto a linha nao estara ativa.

Para configuracao do alarme o Delegado SNMP usa dois objetos: dgLCondition e
dgManager. O objeto dgLCondition indica uma condicao légica de teste aplicada ao
objeto dgResult que quando falha forca o envio do alarme. O objeto dgManager indica o
IP do gerente alvo do alarme.

A condigdo de teste é composta por um operador légico (>,<, >=, <=, ==e ! =)
seguido de um espago e de um numero. Um exemplo de condicao seria “>= 5". A
verificacao da sintaxe desta condicao é feita na atribuicao do objeto. Caso a sintaxe
esteja incorreta o gerente receberd uma mensagem de erro. O outro objeto contém o
endereco IP de um gerente qualquer que esteja preparado para receber os alarmes. Por
fim, o objeto dglntervalTest indicara o intervalo para a realizacao da requisicao e teste
do objeto monitorado. Este tempo é dado em segundos, sendo o intervalo minimo de 1
segundo e o intervalo maximo é 2 elevado 32 segundos.

Um Delegado SNMP pode receber um nimero indeterminado de tarefas de monito-
racao. A tabela 1 mostra um exemplo do conteido da tabela de um Delegado SNMP.

Para que cada tarefa de monitoracao do Delegado possa ser executada de forma in-
dependente é necessaria a utilizacao de threads. Uma thread é uma unidade de trabalho
independente. Ela é executada sequencialmente e é “interrompivel” para que o processa-
dor possa alternar para outra thread. Multi-threading é uma técnica 1util para aplicacoes
que executam um numero de tarefas independentes que nao tém necessidade de serem
serializadas [17]. Para cada linha da tabela uma thread é criada. Esta thread fica em
loop infinito até que o valor do objeto status deixe de ser ativo. De forma simplificada a

thread teria o seguinte funcionamento:



Repetir enquanto a linha for ativa
Enviar requisicao do objeto monitorado
Se resultado sem erro
Armazena Resultado
Aplica condicao logica sobre resultado, se falhar emite alarme
Se resultado com erro
Envia Alarme

Dorme intervalo de tempo

Para fazer as requisicoes e enviar os alarmes foi preciso criar funcoes que fossem multi-
thread. Para isto, baseamo-nos nas implementacoes do ucd-snmp e modificamos o c6digo
para torna-lo thread-safe.

A MIB do Delegado SNMP foi implementada integrada ao UCD-SNMP [18], um pacote
SNMP de dominio piblico mantido pela Universidade da Califérnia em Davis ( UCDavis ).
Este pacote foi desenvolvido em linguagem C, e permite a inclusdo de novas MIB’s, de
forma modular, aos agentes SNMP. O sistema foi implementado utilizando computadores

PC/Pentium executando sistema operacional Linux.

4 Uma Implementacao do Algoritmo de Diagndstico
Adaptive-DSD Baseada no Delegado SNMP

Nesta se¢ao apresentamos um exemplo de aplicacdo do Delegado SNMP na implemen-
tacdo do algoritmo de diagnéstico Adaptive-DSD (Adaptive Distributed System-Level
Diagnosis)[19]. Trata-se um algoritmo distribuido tolerante a falhas 1til na geréncia de
falhas de redes locais.

No algoritmo Adaptive-DSD identificadores sequénciais de 0 a N —1 sao atribuidos aos
nodos. Os nodos executam testes sequencialmente até encontrarem um nodo sem-falha,
ou seja o nodo 7 testa o nodo 7 4+ 1. Se o nodo 7 + 1 estiver falho, o nodo ¢ testa o nodo
© + 2 e assim por diante. Desta forma o grafo de testes do sistema é um anel. A figura 6
mostra nodos rodando o Adaptive-DSD. As arestas direcionadas representam testes, e o0s
nodos marcados sdo os considerados falhos. Na figura o nodo 0 encontrou o nodo 1 falho
e passou a testar do nodo 2.

Ao realizar um teste sem-falhas o nodo testador obtém informacoes de diagnéstico do
nodo testado. Estas informacoes incluem os resultados dos testes realizados pelo nodo
testado, além das informacgoes de diagnéstico por ele obtidas. A definicdo de laténcia
deste algoritmo é em termos de rodadas de testes. Uma rodada de testes é definida como
o periodo de tempo no qual todos os nodos sem-falha do sistema testam um nodo sem-
falha.
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Figura 6: Exemplo de conjunto de testes executados por nodos rodando Adaptive-DSD.

Para implementar o algoritmo Adaptive-DSD usando o Delegado SNMP, deve-se dispo-
nibilizar ao Delegado uma tabela que mostra o mapeamento do endereco IP de cada
estacao para seu identificador sequencial dentro do algoritmo. Esta tabela contém, para
cada entrada, o estado do agente correspondente: falho ou sem-falha. Cada Delegado estd
configurado para monitorar um objeto do agente cujo identificador é seguinte ao seu. Se
tal agente estiver falho, o Delegado parte para a monitoracao do objeto do agente seguinte,
e assim por diante. Caso um novo evento seja detectado, isto é, um agente falho torna-se
sem-falha, ou vice-versa, o Delegado emite uma trap para todos os agentes informando-os
sobre o novo evento. Desta forma, a laténcia do algoritmo pode ser reduzida. Entretanto
como o servico de alarmes é nao-confidvel os nodos devem continuar obtendo informacoes

de diagnéstico daqueles nodos testados sem falha.

5 Conclusao

Neste trabalho propusemos e implementamos uma entidade de geréncia chamada Delega-
do SNMP. O Delegado SNMP funciona como um intermediario entre gerentes e agentes,
num sistema integrado de geréncia. O gerente delega a esta entidade a monitoracao de um
conjunto de agentes da rede, de forma que caso ocorra uma condi¢ao pré-determinada no
agente monitorado, o Delegado envia um alarme ao gerente. Esta monitoragao acontece
em intervalos que sao determinados pelo gerente. O Delegado SNMP tem o objetivo de
servir de ferramenta para descentralizar o sistema de geréncia distribuindo a tarefa de
monitoracdao. A implementacao desta entidade representa o resultado pratico da geréncia
por delegagao.

O Delegado SNMP foi implementado como uma MIB. Esta MIB foi codificada em
linguagem C utilizando as bibliotecas padrao em conjunto com a biblioteca SNMP da

10



UCDavis e a biblioteca que permite o uso de threads . O cédigo resultante é modular
podendo ser utilizado em qualquer agente ucd-snmp versao 3.6.1.

Como trabalhos futuros propomos a criagao de outros algoritmos distribuidos toleran-
tes a falhas usando o Delegado além de dotar o Delegado de inteligéncia para permitir

um aumento na sua autonomia.
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Apéndice 1 - Descricao ASN.1 da MIB do Delegado
SNMP

DELEGATE-MIB DEFINITIONS ::= BEGIN
-— Delegate MIB.

-— Authors: Eduardo Kuminek
-- Luis Carlos Erpen De Bona

-- Federal University of Parana
-- Department of Informatics, Curitiba, Brazil

-- July, 1999

IMPORTS
enterprises, OBJECT-TYPE
FROM SNMPv2-SMI
DisplayString
FROM SNMPv2-TC;

ufpr OBJECT IDENTIFIER ::= { enterprises 2022 }
delegate OBJECT IDENTIFIER ::= { ufpr 13 }

status OBJECT IDENTIFIER ::= { delegate 1 }

table OBJECT IDENTIFIER ::= { delegate 2 }

dgTableCount OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Number of rows in the Delegation Table"
::= { status 1 }

dgCreateRow OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Creates a new row, and gives back its number"
::= { status 2 }

dgRowStatus OBJECT-TYPE
SYNTAX INTEGER

14



ACCESS read-write
STATUS mandatory
DESCRIPTION
"The Delegate keeps a dynamic table of delegation.
Before a row is used, the manager should
choose an unused entry (e.g. walking through the
Delegate’s MIB) and allocate that row, setting
the dgRowStatus to 4.
When the row is not needed anymore, it should be free-d.
This object may take the following values:
1 active: Delegation is running
notInService: not created row
notReady: Delegation isn’t running
or 5 create: allocate row
destroy: free row"

D W

::= { table 1 }

dgGetParam OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"SNMPGET Parameter Line"
::= { table 2 }

dgIpAddress OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"IP address of agent to be accessed by the delegate"
::= { table 3 }

dgCommunity OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Community to be used by the delegate"
::= { table 4 }

dgObjectId OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
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DESCRIPTION
"Object ID to be accessed by the delegate"
::= { table 5 }

dgResult OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Reading this, the delegate will start running"
::= { table 6 }

dgLCondition OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Logical Condition to generate a Trap"
::= { table 7 %}

dgIntervalTest OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Delegation Monitoring/Test Interval"
::= { table 8 }

dgManager O0BJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Target Manager for the generated trap"
::= { table 9 }

END
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