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Resumo

Este trabalho apresenta um newodelo genérico de diagndéstico hierarquico adajtati
distribuido e baseado em comparacdes e um novoitaigp chamaddi-Dif, que se
baseia neste modelo. O algoritmo permite a detedeaalteracdes em sistemas com
conteudo replicado distribuido em uma rede como,epemplo, a Internet. Um nodo
sem-falha executando o algoritrit>-Dif, testa outro nodo do sistema para classificar
seu estado. O modelo classifica os nodos do siseemaonjuntos de acordo com o
resultado dos testes. Um teste é realizado atdivéavio de uma tarefa para um par de
nodos do sistema. ApGs o recebimento das duasssdédaxecucdo destas tarefas, o
testador compara estas saidas e, se a comparatjéar igualdade, os nodos séo
classificados no mesmo conjunto. Por outro ladoa semparacdo das saidas indicar
diferenca, os nodos sao classificados em conjuhstisitos, de acordo com o resultado
da tarefa. Um dos conjuntos contém os nodos sdra-fdd sistema. Uma diferenca
fundamental do modelo proposto para outros modrlbficados anteriormente é que a
comparacao por um nodo sem-falha, sobre as saiddszidas por dois nodos falhos,
pode resultar em igualdade. Considerando um sistameN nodos, prova-se que o

algoritmo Hi-Dif possui laténcia igual lag,N rodadas de testes; o nUmero maximo de

testes requeridos pelo algoritmo é @E€N2) no pior caso; e, que o algoritmo é
(N-1)-diagnosticavel. Resultados experimentais obtatcavés de simulaces e através

de implementacéo do algoritmo aplicado a Web sésaptados.



Abstract

This work presents a new comparison-based disatibaystem-level diagnosis generic
model and a new algorithm, callét-Dif, based on this model. The algorithm allows
the detection of modifications in systems with regtled data distributed on networks
like the Internet. Fault-free nodes runnidgDif, execute tests on other nodes. Based
on test results tested nodes are classified in Adtisst consists of a task that is sent to
two system nodes. After the tasks are executedfas$le outputs is sent back to the
tester. The outputs are then compared; if the cosgpa produces a match, the two
nodes are classified in the same set. On the tidued, if the comparison results in a
mismatch, the two nodes are classified in diffessis, according to their tasks results.
One of the sets always contain all fault-free nodse fundamental difference of the
proposed model to previously published models & this model allows the task
outputs of two faulty nodes to be equal to eaclemtBGonsidering a system Nfnodes,

it is proved that the algorithm has latency eqodbg,N testing rounds; the maximun

number of tests required for the algorithn©@N?) in the worst case; and, the algorithm
iIs (N-1)-diagnosable. Experimental results obtained byulstion and by the

implementation of the algorithm applied to the Wb presented.



Capitulo 1

Introducao

Atualmente ja se aproxima de 600 milhdes o nunestonado de pessoas que
utilizam a Internet [1]. O bom funcionamento daer&lcada vez mais importante para
individuos e organizagfes. Por outro lado, ataguagsdes de vandalismo como, por
exemplo, modificacdes ndo autorizadas de contead@/eb tém se tornado cada vez
mais comuns [2]. Com isso, cresce a preocupacao a&anonitoracdo de sistemas

visando a deteccéo de violacdes.

O objetivo de um sistema de monitoracdo € descoidis sdo as unidades
falhas de um sistema. E essencial que a monitorsg@otolerante a falhas, ou seja,
capaz de funcionar corretamente mesmo na presemganidades falhas [3]. Este
trabalho trata da monitoracdo, utilizando diagméstidistribuido baseado em
comparacoes, para sistemas com conteudo replicadora rede como, por exemplo, a
Internet. Uma das aplicacOes praticas deste tral#alh diagndstico de vandalismo em

servidores Web com dados replicados [4].

A seguir, neste capitulo, é apresentada uma \gs#ial sobre a deteccédo de

alteracdes e trabalhos relacionados, em seguifddtaéuma introducdo ao diagnostico



distribuido baseado em comparacdes e, na sequéigaritmos de diagnostico

hierarquico e adaptativo e o algoritmo propostodeseritos brevemente.

1.1 Deteccéao de AlteracOes: Trabalhos Relacionados

Estatisticas mostram que atualmente o numerotee isvadidos na Internet é
muito grande [2, 5]. Por exemplo, segundo notidiesum servigo especializado em
registrar invasdes de sites, em 2001 o numero t#s givadidos e vandalizados
virtualmente, ou seja, com conteudo modificado, tedo 0 mundo foi de 22,4 mil
[5, 6]. Em 2002, apenas no primeiro semestre do estatisticas ja mostravam que o
namero de sites invadidos e vandalizados ja chegav20.371 [7], 27% a mais em

relacdo ao mesmo periodo de 2001 [7].

Com o objetivo de minimizar as chances de um sotrobter sucesso em suas
atividades, diversos mecanismos de protecdo podemuslizados. Entre estes
mecanismos surgem a criptografia, a certificac@ptadj a infra-estrutura de chaves
publicas e privadas, dsewalls, os protocolos de autenticacdo, os sistemas eegdet
de intrusdo ou IDSsirntrusion Detection Systese também os sistemas para

monitoramento e detecc¢ao de alteragdes [8, 9].

Existem muitas ferramentas e trabalhos publicadoa deteccdo de alteracoes,
como a deteccdo de modificacbes ou atualizacdesumm pagina Web que é
frequentemente acessada [10, 11, 12, 13, 14, 13,7168, 19, 20]. Muitas ferramentas
permitem até monitorar as atualizacdes em parfice#icas da pagina [10, 11, 12, 14,

16, 17, 20]. Estas ferramentas utilizam comparagiz@a poder determinar quando



houve alguma alteracdo. Muitas destas ferramemtaazanam uma coOpia local dos
arquivos [10] ou algumas armazenam cimeck-sundos arquivos [13] que estdo sendo
monitorados para se poder comparar com 0 arquivooou a parte de interesse do
arquivo que esta na Web. Um exemplo que funciomaoceste modelo é a ferramenta
WebMon [10]. Esta ferramenta configura um conjud® paginas Web que seréo
monitoradas e armazena uma cépia local dos arquiktiavés de um intervalo

configurado, as paginas Web sdo consultadas paexificacdo de diferencas com

relacdo as copias locais armazenadas. Outras famtasnainda executam como um
servigo na propria Web e enviam um e-mail quandectizm a alteracdo de uma pagina

Web, como por exemplo a ferramenta URL-minder [13].

O modelo proposto neste trabalho é distribuidoseja, ndo hd um elemento
centralizado responsavel pela monitoracdo. Ao adotras unidades — que possuem 0s
dados replicados — se monitoram de acordo com udelmalistribuido de diagndstico

baseado em comparacgfes, que é tdpico das sechasesegeste capitulo.

1.2 Diagnostico Distribuido Baseado em Comparacoes

O objetivo do diagnostico em nivel de sistemaehtificar quais unidades do
sistema estao falhas e quais estdo sem-falhasnidades do sistema realizam testes
sobre as outras unidades e comunicam resultadtesis visando obter o diagndstico

completo do sistema.

Diferentes modelos de diagnostico em nivel demiat[21] tém sido propostos.

O primeiro modelo de diagndstico foi 0 modelo PMREefparata, Metze, e Chien) [22].



Este modelo assume que as unidades tém a capacidastarem outras unidades.
Uma unidade pode estar em um de dois estddib® ou sem-falha e seu estado ndo
muda durante o diagndéstico. Neste modelo, um @stelve a aplicacdo controlada de
estimulos e a observacdo da resposta correspond@@mmdelo também assume que
todo nodo sem-falha executa de modo confiavel tadotestes, isto €, um nodo sem-
falha nunca realiza um teste de forma imprecisaalUmidade testadora avalia a
unidade testada como falha ou sem-falha. O congatmdos os resultados de testes é
chamado de sindrome do sistema. O modelo PMC assuregisténcia de um

observador central que, baseado na sindrome,aeatiimgndstico.

Muitos algoritmos baseados no modelo PMC, bem coaoacbes deste
modelo, tém sido propostos nas ultimas décadasa®&e nodo do sistema é capaz de
executar testes em outros nodos e se os resulfadaogstes dependem dos resultados
de testes anteriores, entdo o diagnéstico é diaptativo [23]. Se 0o modelo ou
algoritmo ndo assume a existéncia de um nodo momnitas considera que 0s proprios
nodos que realizam os testes fazem o diagnosticistiEma entdo o diagndéstico € dito
distribuido [24]. Quando o diagnéstico é hierarquims nodos sao divididos em clusters

e a cada rodada de testes o tamanho destes chusteesta [25].

Em um algoritmo de diagnéstico hierarquico, distiilo e adaptativo, quando o
nodo testador realiza um teste em um nodo sem;fadlt@be informagdes do nodo
testado que sdo chamadas de informacdes de dimgpnd&6]. Os algoritmos
hierarquicos, distribuidos e adaptativos baseadomodelo PMC assumem que um

nodo com falha simplesmente para e nunca respotedtes [27, 28, 29].



Os modelos de diagnostico baseados em comparapdasn propostos
inicialmente por Malek [30] e em seguida por Chwdakimi [31]. Nestes modelos, &
assumido que em um sistemaNenidades, a comparacédo dos resultados produzidos
na saida da execucdo de tarefas de alguns ou &odte punidades é possivel. Qualquer
diferenca na comparacdo indica que uma ou ambamidades estdo falhas. Estes
modelos também assumem que existe um observaddralcejue armazena as
informacdes das saidas de tarefas e que atravésmipgsracdes das saidas chega-se ao
diagnéstico completo do sistema: se existe alguatidaafou ndo, e/ou localiza as
unidades falhas. Este observador central € umadaidonfiavel que ndo sofre nenhum
evento. A diferenca deste modelo proposto em [8t4 @ modelo proposto por Malek
[30], é que duas unidades falhas, quando submetidassma tarefa, podem produzir as

mesmas saidas, podendo assim, causar uma igualladenparacdo destas saidas.

O modelo MM (Maeng e Malek) [32], € uma extens@arabdelo de diagndstico
baseado em comparacgao proposto inicialmente pakMa0]. Este modelo assume que
os resultados das comparacgdes das saidas saoosnpad um observador central que
realiza o diagnéstico completo do sistema, mas ipempae as comparagdes das saidas
das tarefas sejam feitas pelas proprias unidadésica restricdo € que a unidade que
realiza a comparacdo deve ser diferente das dudadas que produzem as saidas da
tarefa executada. Sengupta e Dahbura em [33] peogous uma generalizacdo do
modelo MM chamada de modelo MM*. Este modelo pegngjtie a propria unidade

testadora seja uma das unidades que produzendas.sai

Blough e Brown em [34] apresentaram um modeloidgnistico baseado em

comparacdes com broadcast confiavel. Neste modeha, tarefa é atribuida como



entrada para um par de nodos diferentes. Estesidds executam a tarefa e as saidas
produzidas sdo comparadas para detectar uma dofghae em um dos dois nodos.

Estes dois nodos que estdo sendo comparados fapaucast das suas saidas para
todos os nodos do sistema, inclusive eles propAsscomparacdes das saidas sao

realizadas em todo nodo sem-falha do sistema.

Em [35] Wang prop6e um modelo de diagnostico liseam comparacdes
utilizando hipercubos [36, 37] e também nos chammatipercubos melhorados
(enhancedhypercubep[38]. Cada nodo do sistema realiza os testeswgroonodos do
sistema através da comparacdo das saidas de tatefasdas aos nodos que estdo
sendo comparados. Este modelo também permite gu&co nodo testador possa ser

um dos nodos que estdo sendo comparados.

Araki e Shibata em [39] estudam a diagnosticadidelde redes borboletas [40]
através do diagnostico baseado em comparacdes.piB@ostos dois métodos de
geracao de testes em redes borboletas, um é chalmadmparacdone-way e 0 outro
de comparacatwo-way O diagndstico é realizado através do envio damadarefa de
entrada para um par de processadores. Para isstizada a comparacado das respostas
destas tarefas por um terceiro processador quad¢esso a ambos os processadores que
estdo sendo comparados. O conjunto com o resuladodas as comparacdes também
€ chamado de sindrome do sistema. Também consildetadiagndstico baseado em
comparacdes, Fan em [41] avalia a diagnosticald#idde cubos cruzados. Neste

modelo o diagnostico do sistema também € obtidw@srda sindrome do sistema.



1.3 Diagndstico Hierarquico e Adaptativo

Para os algoritmos de diagndstico hierarquicoptadi®o e distribuido baseados
no modelo PMC, um nodo pode estar em um de dasl@stfalho ou sem-falha, e seu
estado ndo muda durante o diagndstico. Estes mgsridefinem rodadas de tesigse
sao intervalos de tempo em que cada nodo exeausaestes. Quando o nodo testador
realiza um teste em um nodo sem-falha, recebenmafpdes do nodo testado que sé&o

chamadas de informacdes de diagndstico [26].

Os algoritmos hierarquicos adaptativos e distdbsi incluem o algoritmo
Hi-ADSD [26], o algoritmoHi-ADSD with Detourd442] e por ultimo oHi-ADSD with
Timestampspresentado em [29]. Estes algoritmos utilizam esteatégia de agrupar
0s nodos em clusters l6gicos de tamanho progressmm excecdo do algoritmo
Hi-ADSD with Timestampso qual o tamanho do cluster, considerando urarsstcom
N nodos, é semprbl/2. O niumero de nodos em um cluster, isto é, smartho, é
sempre uma poténcia de dois. No algoritfieADSD with Timestampsada nodo do
sistema executando este algoritmo, manténtiomastamppara o estado de cada outro
nodo do sistema. Desta forma o testador pode aptaras a informacao de diagndstico
mais recente sobre o estado de todos os nodostdmai Como exemplo, a figura 1.1
mostra um sistema de 8 nodos; os arcos correspoadsntestes executados, desta
forma, h4 um arco do nodgara o nod¢, se o noda testa o nod¢. Esta figura forma
um hipercubo [36, 37] quando todos os nodos demstestdo sem-falha. Considerando
este sistema de 8 nodos executando o algoktirDSD with Timestamps figura 1.2

mostra os clusters testados pelo nodo 0. Por exemypando o nodo 0 testa o nodo 1, o



nodo 0 obtém informacgdes sobre os 4 notd® flodos), ou seja, sobre os nodos 1, 3, 5
e 7. Quando o nodo 0 testa 0 nodo 2, o nodo 0 oiof&mmacdes sobre os 4 nodos 2, 3,
6 e 7. Quando o nodo 0 testa o nodo 4, o nododholrtformacdes sobre os nodos 4, 5,

6e’.

()

()
3

Figura 1.1: Sistema de 8 nodos quando todos ossrestéo sem-falha.

O
()
O

Figura 1.2: Clusters testados pelo nodo 0 em ut@nséde 8 nodos.



O modelo genérico de diagnéstico distribuido eptadvo em nivel de sistema
baseado em comparacdes € apresentado por AlbmakeDem [43]. Este modelo usa a
mesma estratégia hierarquica de testes similapéementada no algoritmdi-ADSD
with Timestampsmas ndo é limitado a falhas do tipo crash comaalgsritmos
baseados no modelo PMC. Um nodo sem-falha testa owttdo do sistema para
identificar seu estado. Um teste é realizado asrdeéenvio de uma tarefa para um par
de nodos do sistema. Apds o recebimento das didessda execucdo destas tarefas, o
testador compara estas saidas e se a comparagéar ilglaldade, os nodos sdo
considerados sem-falha. Este modelo possui a seqassercao: quando um nodo sem-
falha compara as saidas produzidas por dois nadlessf o resultado sempre indica
diferenca. Neste trabalho apresentado em [43],résaptado o algoritméli-Comp
(Hierarchical Comparison-Based Adaptive Distribute8ystem-Level Diagnosis
Algorithm), proposto para o modelo genérico de diagnéstasedado em comparacdes

ali definido.

1.4 O Novo Algoritmo Proposto

Este trabalho propée um novo modelo genérico patiagndstico distribuido e
adaptativo em nivel de sistema baseado em comgaa¢ds nodos do sistema podem
estar falhos ou sem-falhas. Um nodo falho podeotastar com falha do tipo crash,

como apenas estar respondendo de maneira incar@tafa enviada como teste.

Este novo modelo usa a mesma estratégia hierardaitestes implementada no
algoritmoHi-ADSD with Timestamp|29], mas também néao € limitado a falhas do tipo

crash. Um nodo sem-falha testa outro nodo do s#steana classificar seu estado. O



modelo classifica os nodos do sistema em conjutéosacordo com o resultado dos
testes. Um teste € realizado através do envio detamefa para um par de nodos do
sistema. ApOs o recebimento das duas saidas dagd@xedestas tarefas, o testador
compara estas saidas e, se a comparacao indiedddda, os nodos sao classificados
no mesmo conjunto de nodos. Por outro lado, sengpamcado das saidas indicar
diferenca, os nodos sao classificados em conjuhstisitos, de acordo com o resultado

da tarefa. Um dos conjuntos contém os nodos sdra-til sistema.

Uma diferenca fundamental do modelo proposto patie@s modelos publicados
anteriormente, é que a assercdo — a comparacéimadeapor um nodo sem-falha, das
saidas produzidas por dois nodos falhos semprétaemm diferenca — foi eliminada.
Desta forma, este modelo permite o tratamentotdacgio onde dois nodos quaisquer

estdo invadidos e vandalizados com as mesmascdiésraobre o contetdo replicado.

Este trabalho apresenta o algorithieDif baseado no modelo proposto para o
diagndstico adaptativo distribuido e hierarquiceda@lo em comparagdes. Este novo
algoritmo € voltado para o diagnéstico de altera@e nodos com conteudo replicado,
como, por exemplo, o diagndstico de vandalismo envidores Web com dados
replicados. Este novo algoritmo ainda permite atifleacéo e diferenciacdo dos nodos
que estdo com seu contetdo modificado, ou sejmiteea identificacdo dos nodos que
possuem a mesma modificacdo de contetudo e diféroxide outros nodos que

possuem outra modificagao.

Uma rodada de teste € um intervalo de tempo aitestos nodos sem-falha do

sistema obtém informacao de diagndstico sobre todasodos do sistema. Dada esta

10



definicdo e a forma com que os testes sédo reakzamlmovo algoritmo possui uma

laténcia igual dog,N rodadas de testes para um sistembl dedos. Também prova-se

gue 0 numero maximo de testes requeridos peloigneé deO(N2) no pior caso, e

que o algoritmo éN—1)-diagnosticavel.

Resultados experimentais obtidos através de spiedado algoritmo e atravées
de implementacao do algoritmo — utilizada paraagdstico de nodos com contetdo

replicado na Web — sdo apresentados.

1.5 Organizacao deste Trabalho

O restante deste trabalho esta organizado dargegmaneira. O capitulo 2
apresenta o diagnostico distribuido baseado em a@pfes. Em seguida, o capitulo 3
descreve 0 novo modelo e 0 novo algoritmo de distipw distribuido baseado em
comparacdes. No capitulo 4 sdo apresentados oHadesu experimentais obtidos
através de simula¢cdes do algoritmo. Em seguidacapitulo 5 sdo descritos o0s
resultados experimentais através de implementagi@lgoritmo utilizada para o
diagnéstico de nodos com conteldo replicado na \Wemo capitulo 6 seguem as

conclusdes e trabalhos futuros.
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Capitulo 2

Diagnodstico Distribuido Baseado em

Comparacoes

O diagnéstico em nivel de sistema permite queoogponentes sem-falha de um
sistema distribuido determinem quais unidades dstiéias e quais estdo sem-falhas
[25]. Se o algoritmo considera que 0s proprios Bogloe realizam os testes fazem o

diagndstico do sistema entédo o algoritmo é dittridisido [24].

Muitos resultados sobre diagnéstico distribuido rdmrel de sistema tém sido
publicados e muitos modelos tém sido apresentaal®giltimas décadas. Este capitulo
apresenta alguns destes modelos, incluindo o mddelG, modelos distribuidos de

diagndstico hierarquico e adaptativo e também nosdehseados em comparagoes.

2.1 Modelo PMC

O primeiro modelo proposto para diagndstico enelnie sistema foi 0 modelo

PMC [22], cujo nome se refere as iniciais dos agato modelo, Preparata, Metze e

12



Chien. No modelo PMC, o diagnéstico do sistema rassgque as unidades tém a
capacidade de testarem outras unidades. Uma unjpledie estar em um de dois
estados,falho ou sem-falha e seu estado ndo muda durante o diagnosticoe Nest
modelo, um teste envolve a aplicacdo controladeestemulos e a observacdo da

resposta corres pondente.

O modelo PMC assume que um sisteBi& representavel por um grafo
completo, isto é, ha ligacdo entre quaisquer pdeesnidadesy, y4) e ndo existem
falhas de enlace. O modelo também assume que tattosem-falha executa de modo
confiavel todos os testes, isto €, um nodo senafalimca realiza um teste de forma
imprecisa, enquanto nodos com falha podem retoasaiftados incorretos [44, 25, 22].

Uma unidade testadora avalia a unidade testada fadh@oou sem-falha.

O conjunto de testes deste modelo forma um grafcidnado em que o0s

vértices ou unidadag s@o os nodos do sistema e as arestas que v§maa#, ou links

de testedy;j, representam um teste do nddpara o nodg. O valora; que pode ser

{0, 1}, corresponde ao resultado do telsje Este resultado sera 0 sobre a hipotese de
que o testaday; esta sem-falha e se a unidade testaestiver sem-falha. O resultado
sera 1 também considerando a mesma hipétesaj @skver falha. Mas caso o testador
u; esteja falho, o resultado nao € confiavel, emtfipode assumir tanto 0 como 1,

independente do estado da unidade testada.

O conjunto de todos os resultados de testes éadtne sindrome do sistema.
O modelo PMC assume a existéncia de um observaglnirat que, baseado na

sindrome, realiza o diagnéstico, isto é, determieatado de todos os nodos do sistema.
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Hakimi e Amim em [44] apresentam resultados sobma@acidade de realizacdo de
diagnéstico do modelo PMC, tendo em vista o nurderaodos falhos no sistema. Se o
sistema consiste d& unidades, as seguintes condicbes garantem quagadditico é

possivel mesmo que dtéodos estejam falhos: M)=> 2t +1; e 2) cada unidade é testada

por pelo menos outrasinidades.

Como exemplo, a figura 2.1 mostra um sistema cami@adesly, uy, Uz, Uy €
Us executando os testesg,, byg, bsy, byg € bgy onde a unidade 1 é falha. Nesta figura,
ao lado das arestas também € mostrado o sgloorrespondente. A sindrome para o

sistema mostrado nesta figura é representada paeton de 5 bitsx, 0, 0, 0, 1) que

correspondem aos valores 4, a3, azs, 845, 851), ondex pode ser tanto 0 como 1.

Figura 2.1: Um sistema com 5 onde a unidade 1hafal

2.2 Diagnostico Hierarquico e Adaptativo

Muitos algoritmos baseados no modelo PMC foranp@stos nos ultimos 35
anos. O diagndéstico é dito adaptativo [23], se catib do sistema é capaz de executar

testes em outros nodos e se a selecdo dos proséstes depende dos resultados de

14



testes anteriores. O diagnéstico € dito distriby@, se o algoritmo ndo assume a
existéncia de um nodo observador central, mas @ersique os proprios nodos que
realizam os testes fazem o diagnostico do sist€@uando o diagndstico € hierarquico
[25], os nodos séo divididos em clusters e a cadada de testes o tamanho destes
clusters aumenta. Um nodo pode estar em um deedtaidos, falho ou sem-falha, e seu
estado ndo muda durante o diagnéstico. Cada mudanestado dos nodos € chamada

de evento.

Os algoritmos hierarquicos, adaptativos e disttibsi assumem que o siste®a
com N nodos é representavel por um grafo completo,éstwa ligacdo entre quaisquer
pares de nodosi( nj) e ndo existem falhas de enlace. Estes algoritiefisem rodadas
de testesque sao intervalos de tempo em que cada nodo exseus testes. Quando o
nodo testador realiza um teste em um nodo sem;fadlt@be informagdes do nodo
testado que sdo chamadas de informacbes de dimgpnd86]. Os algoritmos
hierarquicos, adaptativos e distribuidos assumédimagado tipo crash, isto €, um nodo

com falha simplesmente para e nunca respondees {23t, 28, 29].

Os algoritmos hierarquicos adaptativos e distdbsi incluem o algoritmo
Hi-ADSD [26], o algoritmoHi-ADSD with Detourd42] e por ultimo oHi-ADSD with
Timestampd29]. Estes algoritmos utilizam uma estratégia deupar os nodos em
clusters légicos de tamanho progressivo, com excegh algoritmoHi-ADSD with
Timestampsonde o tamanho do cluster, considerando um sismamaN nodos, é
sempreN/2. O namero de nodos em um cluster, isto é, seartho, € sempre uma

poténcia de dois. Estes algoritmos executam setsstede maneira assincrona, isto é,
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em um determinado intervalo de testes, os nodosfalba podem testar clusters de

tamanhos diferentes.

2.2.1 O Algoritmo Hi-ADSD with Timestamps

O algoritmoHi-ADSD with Timestampf®i proposto por Duarte, Brawerman e
Albini [29]. Este algoritmo utiliza a mesma estgagéde agrupar os nodos em clusters
l6gicos utilizada pelos outros algoritmos hieraeqsi Neste algoritmo o tamanho de
todo cluster é sempid/2. O grafo dirigido dos nodos sem-falhas testad(s), tem
arestas dirigidas do nodopara o nodd caso o noda teste o nodd como sem-falha.
Quando ndo ha falhas em nenhum nodo do sist&8ae um hipercubo, como mostra

a figura 2.2 par&l=8.

()
)

(9)

(2)
XX
(5)

O
Figura 2.2T(S) para um sistema com 8 nodos.

Quando um nodo é testado, o nodo testador obtérmacao sobre todo o
cluster do nodo testado. Em cada intervalo de,tesi#a nodo testa um determinado

nodo em um cluster. Edog,N intervalos de testes todos os clusters sao test&dos

processo continua indefinidamente.
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No algoritmo Hi-ADSD with Timestamp® possivel que o nodo obtenha
informac&o de diagnostico sobre o nqgda partir de dois ou mais nodssm-falha.
Neste caso € necessario garantir que o magga capaz de determinar a informacéao
mais recente sobre o estado do npdBor exemplo, na figura 2.3 0 nodo O obtém
informacdo de diagndstico do nodo 5 através do doelalo nodo 4. Consequentemente

€ preciso garantir que o nodo 0 obtenha a informawds recente sobre o nodo 5.

() (0)
(2)

T T
© i'e e‘:}e

Figura 2.3: O nodo 0 obtém informac¢do de diagnéstenodo 5
através do nodo 1 e do nodo 4.

Assim, cada nodo do sistema executando o algoHrADSD with Timestamps
mantém untimestamppara o estado de cada outro nodo do sistema,roe fque o
testador possa determinar qual é a informacgdo agdstico mais recente sobre certo
nodo obtida a partir de mais de um nodo testadiat@cia deste aIgoritmoIégZZN
rodadas de testes e o numero de testes por rodadates € dilog,N e a cada rodada
de testes é transferido um numero fixo de inforraagde diagnostico d€/2 nodos a

cada teste.
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2.3 Diagnostico Baseado em Comparacoes

O primeiro modelo de diagndstico baseado em camgpas foi proposto por
Malek [30]. Neste modelo, é assumido que em urersastdeN unidades, a comparacao
dos resultados produzidos na saida da execucdarefas de alguns ou todo par de
unidades é possivel. Qualquer diferenca na comgariagica que uma ou ambas as
unidades estéo falhas. Além disso, ele consistiude atividades: primeiro, deteccao de
falhas, onde o objetivo € somente determinar qua falma ocorreu em um sistema,
pois se a comparacdo de resultados indicar difareabe-se que ao menos uma das
duas unidades estéo falhas, mas nao se sabe geglirdo, localizacdo de falhas, onde

a identificacdo de qual é a unidade falha é nedassa

Um sistema conmN unidades é modelado como um gr&i®/, E, C) ondeV é o
conjunto deN vértices eE e C sdo conjuntos de arestas. Cada component¥ de
corresponde a um processador que é consideradounidade do sistema e cada
elemento do conjunt& representa a comunicacao entre as unidades. @QntoIg
corresponde as comparacdes que sdo um subconjanio Hxiste uma aresta de
comparacao, se o resultado das tarefas executaties gntidades que séo os veértices

desta aresta, forem comparados por uma entidade oes.

O modelo assume que as tarefas do sistema saicadigsd em duas unidades
diferentes. Ele também assume que existe um olskereentral que armazena as
informacdes das saidas de tarefas e que atravésm@asracdes das saidas chega-se ao

diagnéstico completo do sistema: se existe alguatf@afou néo, e/ou localiza as
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unidades falhas. Este observador central € umadaidonfiavel que ndo sofre nenhum

evento.

Quando duas unidades sdo comparadas, 0s resyliaskigeis sdo mostrados na
figura 2.4. O resultadpassindica que ambas as unidades estdo sem-falhaartodail
indica que pelo menos uma das duas unidades dbhth f2ara a determinacdo da
existéncia de falhas, mais comparacdes com rekeibe par de unidades comparadas
serdo redundantes, mas para a localizacdo de fabhasidades podem ser comparadas
com outras unidades com o objetivo de identificaalcpu quais as unidades estéo

falhas.

Unidade 1 Ubidade 2 Comparagéo das Saidas
sem-falha sgm-falha 0 (pass)
sem-falha fajha 1 (fail)
falha sem-falha 1 (fail)
falha fglha 1 (fail)

Figura 2.4: O estado e a comparacédo das saidas garude unidades.

Introduzido juntamente com este primeiro modeld,[®i proposto por Chwa e
Hakimi em [31] outro modelo de diagnéstico baseawhocomparag¢des. Neste modelo,
também séo enviadas tarefas replicadas para digeslaa do sistema. Os estados falho
ou sem-falha das unidades sdo determinados pelpatagdo das saidas destas tarefas.
Uma diferenga na comparacao das saidas destasstareica a existéncia de uma falha.
Também é assumida a existéncia de um observaddralceque realizada estas
comparacoes para obter o diagndstico completosiensa. A diferenca deste modelo

para o modelo proposto por Malek, é que duas ueglémhas, quando submetidas a
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mesma tarefa, podem produzir as mesmas saidas)dudssim, causar uma igualdade

na comparacao destas saidas.

2.4 Modelo MM de Diagnéstico Baseado em Comparacdes

O modelo MM, das iniciais dos autores, Maeng eed§B2], € uma extensao do
modelo de diagndstico baseado em comparagédo poopusialmente por Malek [30].
No modelo apresentado na secdo 2.3 o sistema podem@esentado por um grafo
G=(V, E) ndo direcionado, onde cada nodo representa ugegsador e cada aresta
representa um enlace de comunicacdo entre cadadeaprocessadores. Dois
processadores interagem um com o outro atravéavio de mensagens sobre este link
de comunicacdo. A estratégia do diagnostico podemselelada por um multigrafo
M=(V, C) definido sobre o mesmo conjunto de nodos do geafdma arestai(j) [0 C
representa o fato que as unidadgsl] V podem ser comparadad. € um multigrafo
porque as saidas do mesmo par de unidades poderorsparadas por muitas outras

diferentes unidades do sistema.

Neste modelo, a identificacdo do estado falhoesu-falha de uma unidade é
determinada pela comparacdo da resposta de unfia dareistema com a resposta da
mesma tarefa imposta a outras unidades do sistdma. unidadek compara a saida
produzida por duas unidadeése j em resposta a mesma tarefa de entrada, uma
discordancia no resultado da comparacao indicaaquaenos uma unidade esta falha e
esta comparacgao resulta 1, enquanto que uma igiealtila comparacéo indica que as

duas unidades estdo sem-falha e esta comparacéta fes
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O conjunto de todas as comparacdes resultantesméado de sindrome do
sistema. Em [31] e [30] € assumido que um observeeotral do sistema realiza as
comparacdes para descobrir quais sdo as unidaltes fdo sistema. Este modelo
assume que os resultados das comparacdes dasssdas/iados para um observador
central que realiza o diagndstico completo do isiatanas permite que as comparacdes
das saidas das tarefas sejam feitas pelas pramidades. A Unica restricdo é que a
unidade que realiza a comparacao deve ser difedlastduas unidades que produzem as

saidas da tarefa executada.

Este modelo assume algumas assercdes como: tedéshas de qualquer
unidade sdo permanentes; uma unidade que estéfalthaz saidas incorretas para toda
tarefa de entrada; a comparacéo feita por uma deidéalha ndo é confiavel; duas
unidades falhas, quando submetidas a mesma tarefatchda ndo produzem a mesma
saida; e, existe um limite superiprsobre a quantidade de unidades que podem estar

falhas no sistema para que a sindrome deste sistjenpossivel.

A figura 2.5(a) mostra um sistema modelado comaytaip G, e a figura 2.5(b)
mostra o conjunto de comparacdes para um multijflafeferente a este grata Nesta
figura, o numero ao lado de cada aresta € o nuderwmidade que esta comparando o
resultado das saidas do par de unidades dos wédista aresta. O resultado de cada
comparacao € mostrado dentro de um circulo aodadmda uma destas arestas. Nesta
figura podemos notar que a sindrome do sistema pederoduzida, por exemplo,

guando a unidade 2 for a unidade falha.
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Figura 2.5: (a) Um sistema para um gr@fde 5 unidades.
(b) Um multigrafoM de comparacdes para o gr&o
Uma generalizacdo do modelo MM foi proposta p@] B chamada de modelo
MM*. Neste modelo as comparacdes sao distribuidas saidas para comparacdes sao
enviadas para um observador central que realizaagndsstico. Mas este modelo
permite que a propria unidade testadora seja usamdades que produzem as saidas.
Este modelo também apresenta uma solucéo parase de sistemas diagnosticaveis

pelo modelo MM e déa as condi¢des suficientes paraistema serdiagnosticavel.

2.5 Modelo de Diagnostico Baseado em Comparacdesnco

Broadcast Confiavel

O modelo de diagnéstico baseado em comparacdebrm@tdcast confiavel [34]
€ uma combinacado do diagndstico distribuido [46]reodelo MM* de comparacao em
sistemas [33] utilizando um servico de broadcastfigeel [46]. O diagndstico
distribuido € baseado na comparacéo de tarefasdadtes e tem acesso ao protocolo
de broadcast confiavel. Neste modelo, uma tarefailduida como entrada para um par

de nodos diferentes. Estes dois nodos executamefa ta as saidas produzidas sdo
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comparadas para detectar uma possivel falha emosndals nodos. Estes dois nodos
que estdo sendo comparados fazem broadcast dasasdas para todos os nodos do
sistema, inclusive eles proprios. A figura 2.6 mesiste processo. Nesta figura o nodo

1 envia uma mesma tarefa aos nodos 2 e 3 que tazadcast das saidas destas tarefas

para todos os nodos do sistema.

Todo nodo sem-falha no sistema compara as dudassgile sdo recebidas. As
comparacdes sao realizadas em todo nodo sem-fatihasive os préprios nodos que
estdo sendo comparados. Uma vez que um nodo puodoziconjunto suficiente de

comparacdes de saida sobre os diversos nodos temnajsele é responsavel por

diagnosticar o estado do sistema assumindo qued@deio € um nodo sem-falha.

--=» €nvio das
tarefas

— broadcast
das saidas \ L,
4

4"—_—---'-
4

‘ 6

Figura 2.6: Em um sistema de 6 nodos, uma tarefevidda para os nodos 2 e 3
e suas saidas séo enviadas por broadcast paraowododos do sistema.

Este modelo adota as mesmas assercfes sobre garaotes das saidas usadas

originalmente pelo modelo de Malek [30], pelo mod€M [32] além do modelo MM*

[33]. Estas assercdes mostram que dois nodos skeandabmetidos a mesma tarefa
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sempre produzem a mesma saida, enquanto que umfalbdosempre produz uma
saida diferente da saida de qualquer outro notho fal sem-falha submetido a esta
mesma tarefa. Esta caracteristica destes modde-de para o modelo baseado em
comparacao de Chwa e Hakimi [31] em que dois ndalb®s podem produzir saidas

iguais quando submetidos as mesmas tarefas.

A comparacdo dos nodos deste sistema também éladadeomo um grafo
G(V, E), ondeV é um conjunto de vérticeseeé um conjunto de arestas. Cada vértice
corresponde a um nodo e cada aresta corresponde pau de nodos que seréao

comparados durante o procedimento de diagndstico.

Se as saidas das tarefas de um par de nodosusé® & comparacao resulta O.
Se as saidas das tarefas de dois pares de noddseséntes, a comparacéao resulta 1.
Uma sindrome € a colecdo completa das comparagdeésdds as saidas, isto é, um
valor 0 ou 1 para cada aresta de comparacao thh@r&aso aconteca utime-ouf ou
seja, um tempo limitado é esgotado sem uma resposta saida de uma certa tarefa, é
utilizado um valor especifico que é diferente quasdmparado com qualquer outro

valor.

Além disso, um sistema utilizando um modelo basead comparacfes com
broadcast precisa garantir outras assergdes: guaigansagem de broadcast de um
nodo sem-falha é recebida corretamente por todasutves nodos sem-falha em um
tempo limitado; o tempo para qualquer mensagemugioduma saida também é
limitado; cada nodo tem um identificador Unico; o®dsem-falha podem identificar

corretamente o remetente de um broadcast; e, galteresaida enviados por um nodo
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falho e recebidos por nodos sem-falha ndo causamrasultado igual quando

comparados com a saida de um outro nodo qualduerda sem-falha.

Por fim, o broadcast confiavel utilizado, é o tipais fraco possivel dentre todos
os tipos de broadcast confiavel [46], e ndo temuiseigps quanto a ordem das
mensagens, isto €, ndo € um broadcast FR€t (In, Fist Ou) e nem é um broadcast
causal [46]. Estas caracteristicas ajudaram a #icapl o problema deste modelo,
garantindo que todos os nodos sem-falha do sispeatuizem a mesma saida para as

comparacdes e uma sindrome completa € obtida adsanodo sem-falha do sistema.

2.6 Modelo de Diagnostico Baseado em Comparacdes

Utilizando Hipercubos

O modelo de diagnéstico baseado em comparac@emsandio hipercubos foi
proposto por Wang [35] e trata do diagndstico bdsesn comparacdes em hipercubos
e nos chamados hipercubos melhoradmehgnced hypercube$38]. Considere um

grafo G=(V, E), onde cada node; [J V representa um processador e cada aresta
{vi, vi} U E representa um enlace de comunicacao enteevj. O sistema pode ser
modelado como um multigrafdM=(V, C) onde V representa o conjunto de
processadores e as arestag {},, [l C, onde a aresta com labg| conectando os
nodosv, eV, representa que estes nodge® v, estdo sendo comparadas pelo nado

M é um multigrafo porque o mesmo par de nodos pede@nparado por diferentes
nodos do sistema. Este modelo define sobre o mafitiyl, um multigrafoM* =(V, C*),

ondeC* ={{vp, Vctv, | {Var Vol {V» Vit O E }, ou seja, este modelo permite que o
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préprio nodo testador possa ser um dos nodos ¢ie sndo comparados. Um gré&o
para um sistema de 5 nodos e um multigMfsdo exemplificados na figura 2.7. Por

exemplo, nesta figura através do multigrifppodemos notar que os nodgse v S&0
comparados pelo nodg, os nodov, eV, sdo comparados pelo nodg os nodoy, e

Ve S0 comparados pelo nodg e assim por diante.

Para representar o resultado da comparagéo das noe v, pelo nodov,, €
usada a notacao M, Vc}y,)- Este resultado sera O quando a comparagdo s sa

indicar igualdade e o resultado sera 1 quando @amgao das saidas indicar diferenca.

Se o resultado for 1, ao menos 1 dos nagp, ouV, esta falho. Se o resultado for 0 e
0 nodo testadov, também esta sem-falha, entgoe v, também estdo sem-falha. Mas
se o nodo testada, estiver falho, o resultado dos testes ndo séddaw@is$, portanto

nenhuma concluséo pode ser tirada sobre o estadwodosy, e v,.

A, o

5

Figura 2.7: Um graf& para um sistema de 5 nodos, e um multigk&fo

Um n-hipercubo é um graf@=(V, E) ondeV consiste d&" nodos, numerados

de 00...01 bits) até 11...1n(bits), e {;, vi} U E se e somente spev; ttm somente um
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bit de diferenca. Desta forma todo nodo tem unmachg com exatas outros nodos. Se

dois nodosy; e v; de umn-hipercubo possuerd bits diferentes, € dito que estes dois

nodos témdistancia de HammingH) igual a d. Entdo, em umn-hipercubo, ou

simplesmente n-cubo, uma ligacdo existe entrgg e vj se e somente se
H(v; evj) = 1. Como exemplo, um 3 hipercubo & mostradwesraa figura 2.8(a) e um

4-hipercubo é mostrado na figura 2.8(b).

001

000 ‘

100

@ (b)

Figura 2.8: (a) Um 3-hipercubo, ou simplesmente3ucnbo.
(b) Um hipercubo 4-dimensional, ou simplesmenteducabo.

A diagnosticabilidadedfagnosability para hipercubos & para o diagndstico
baseado em comparacdesrse 5 [35]. Conhecendo a-diagnosticabilidade destes
n-cubos sobre o modelo baseado em comparacgdes,spodplicar diretamente o

algoritmo de diagndstico proposto em [33].

Os hipercubos melhorados sédo obtidos pela adiedmals ligacfes, também
conhecidos como desvios, sobre os hipercubos megulé&Estas ligacbes extras

incrementam a habilidade de diagndstico do sisteratcancam um aperfeicoamento
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sobre muitas medidas [38] como o diametro e a dadside trafego dos hipercubos
melhorados. Estes hipercubos melhorados sdo desotaar (, k)-cubo onde sé&o
adicionados 2* desvios sobre as ligacbes ja existentes em mhcubo. Existe um
desvio entre um par de node®, 1 ...k 1 ...b1 ebnbn_l...bk+16k6k_1...61, ondeBi €o
complemento dé&;, ek O {2, ..., n} é a distancia délammingentre os pares de nodos
ligados pelos desvios. O exemplo de um (3, 2)-cethon (3,3)-cubo sdo mostrados
respectivamente através da figura 2.9(a) e 2.8(me os desvios sdo mostrados através

das linhas pontilhadas.

001

000

\
\ i

100 110 100
(a) (b)

Figura 2.9: (a) Um (3,2)-cubo. (b) Um (3,3)-cuba. d2svios
sdo mostrados através das linhas pontilhadas.

A diagnosticabilidade dos hipercubos melhoradomoéementada para+1
sobre o0 diagndstico baseado em comparacdesnse 6. Conhecendo a
(n+1)-diagnosticabilidade sobre o modelo baseado @mparacdes, pode-se aplicar o

algoritmo de diagnéstico proposto em [33] para atran os nodos falhos de uwcubo

melhorado.
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2.7 Diagnostico Baseado em Comparacbes sobre Redes

Borboletas

No modelo apresentado por Araki e Shibata [39] étudada a
diagnosticabilidade de redes borboletas [40] agradé diagndéstico baseado em
comparacdes. Sao propostos dois métodos de gatagastes em redes borboletas, um

€ chamado de comparagéime-way e o0 outro de comparacéeo-way

O sistema é representado por um gréfe(V, E), onde cada nodo O V
representa um processador e cada arastav)(] E representa um enlace de
comunicacao entre ev. O diagndstico baseado em comparacdes é reakeaies do
envio da mesma tarefa de entrada para um yar}{de processadores e € realizada a
comparacdo das respostas destas tarefas. A coidpaéadeita em um terceiro
processadorx que tem acesso a ambos os processadoresv. O resultado da
comparacao é igual ou diferente. Assume-se queracegsador tem acesso a outro se e
somente se existe um enlace de comunicagdo eesekaitdax é o processador que

comparauev se e somente sg (1) JEe (x,v) JE.

A comparacao no sistema pode ser modelada porultigrafo M=(V, C). Vé o
conjunto de processadores. Uma aresta/f, O C, ondex € o label da aresta,(v),
indica quex € o processador que comparaudev. M € um multigrafo porque 0 mesmo
par de processadores pode ser comparado por déerprocessadores. A figura 2.10
mostra um exemplo de um grafo de intercone@dum multigrafo de comparacsb

Por exemplo, nesta figura, através do multigifgpodemos notar que os nodos e
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sdo comparados pelo nobipos nodosa e b sdo comparados pelo nodoe assim por

diante.

d G c

Figura 2.10: Um grafo de interconexace um multigrafo de comparachb

Neste modelo, processadores falhos satisfazeragasnges restricdes: todas as
falhas s@o permanentes; um processador falho predidas incorretas para suas
entradas; a saida da comparacao realizada poragegsador falho ndo é confiavel; e,

dois processadores falhos com a mesma entradaoduzpm a mesma saida.

O conjunto com o resultado de todas as comparagébeamado de sindrome do
sistema. O objetivo é determinar todos os processadalhos e sem-falhas do sistema
através da analise desta sindrome. Um sistaragagnosticavel se, para toda sindrome,

0 numero de processadores falhos ndo ultrapassa

Uma rede borboleta BE(r) € uma redek-aria er-dimensional e possuk’

nodos. Cada nodo tem o lab@l XX..X_), onde 0< /< r-1, 0< X < k-1, e

0 <i <r-1. E chamado dé o nivel (eve) dos nodos. Cada nodd; XX..X—s) €

adjacente ao nodo
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(0+1; X .. X1y Xpaa - X1y Para 0y, < k=1, e ao nodo

(=1%o .. X2V Xy . Xy para 0 y,_; < k=1.

Como exemplos, a estrutura de uma BF(2, 3) eratest de uma BF(3, 3) séo
mostradas nas figuras 2.11 e 2.12 respectivamiettas figuras os nodos no nivel 0

sao replicados para facilitar a visualizacao.

No método chamado de comparagite-waybaseado na estrutura de redes
borboletas, cada nodo no nivel/ compara todo par de vizinhos no nivell. Por

exemplo na figura 2.11, o nodorealiza a comparaca@{d}, e o nodoc realiza a

comparacaod, d}.. Ja na figura 2.12 o nodorealiza trés comparacoes, € v, {a, f}b,

{e, f}». No segundo método chamado de comparagéevay cada nodal no nivel/

compara todo par de vizinhos no ni¢el e no nivef+1. Na figura 2.11, nota-se que o

nodoa realiza duas comparac0Ods, £}a, {c, f}a. Na figura 2.12 o0 noda realiza seis
comparacdeslt, c}a {b, dta {C, dta, € {X, V}a {X, Za e {y, Za Cada nodo realiza
k(k—1)/2 comparacbes no método comparamidwaye realizad&(k—-1) comparacdes

no método comparacdao-way

level O level 1 level 2 level C

Figura 2.11: Estrutura de uma BF(2, 3) onde os siodaonivel 0 estdo replicados.

31



A diagnosticabilidade de redes borboletas kBF) € no maximo R A
diagnosticabilidade mostrada por este modelo panatodo comparacame-wayeé k-2
e 2k-2) no método comparacdwo-way Um metodo melhorado de comparacéao
também é proposto e aumenta a diagnosticabilidada & que € o maior valor
possivel. Araki e Shibata em [47] também mostram @g! algoritmos de diagnostico

deste modelo sdo da ordem de ter@gidn).

level 0 level 1 level 2 level C
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Figura 2.12: Estrutura de uma BF(3, 3) onde os siodanivel 0 estdo replicados.
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2.8 Diagnostico Baseado em Comparacfes Através dal®s

Cruzados

O modelo proposto por Fan [41] avalia a diagnabilddade de cubos cruzados
considerando o diagnostico baseado em compara@Eesubos cruzados sdo uma
importante variacdo dos hipercubos [48, 49, 50]bAsnos cubos cruzados e hipercubos
sdo grafos regulares que possuem o mesmo numenodbs, numero de arestas e
conectividade; ambos sao recursivos por natureaa.dvliametro dos cubos cruzados é
aproximadamente a metade [41] do diametro dosdupes correspondentes. Um cubo
cruzadon-dimensional contém uma arvore binaria completa @a1 nodos e com
todos os ciclos de tamanho de 4"@aran > 2, enquanto um hiperculmedimensional

nao possui estas propriedades [41].

Para a definicdo de um cubro cruzado, em [48¢4f@jta a seguinte definicao:
duasstringsbinariasx = x;x, ey = 1y, sdo par-relacionadapdjr-related, denotado por
X ~y, se e somente sg, /) O {(00, 00), (10, 10), (01, 11), (11, 01)}; se=y ndo s&o
par-relacionados, é denotadle-y. Um cubo cruzado-dimensional também chamado
de CQ,, é definido recursivamente assim como em [48, @8}, € o grafo completo
com dois nodos com label 0 e 1, respectivamenta iPa 1, CQ, consiste de dois
subcuboLQ@1 e CQY_1. O nodou = QU ..U do CQ% 1 € 0 nodov = vy, ..V do
CQ'.1 sdo adjacentes se e somente se

1) Un2=VnoSeENE par, e

2) para G i <[ (n—1) /2], Uzis1Uni ~ Vaiss Vai.

Como exemplo, a figura 2.13 mostra um cubo crugadimensionalCQs.
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Figura 2.13: Um cubo cruzado 3-dimensioGgk.

O sistema € representado por um gré&ke(V, E), onde todo nodos [0 V
representa um processador e cada arastay)( [0 E representa um enlace de
comunicacao entre ev. O sistema pode ser modelado como um multigvéf¢V, C)
ondeV representa o conjunto de processador€soeconjunto de arestas. Toda aresta
(v, W de nomeu é escrita comov( w), O C. Uma arestavi w), [1 C representa a
comparacao de ew poru. M € um multigrafo porque o mesmo par de processadore
pode ser comparado por diferentes processadoree.uGsteja sem-falha, o resultado
da comparagdo das saidasvde w por u sera 0 ses e w estiverem sem-falha. Este
mesmo resultado serd 1 se um dos dois processadoves estiver falho. Mas caso

estiver falho, o resultado ndo é confiavel.

O conjunto com o resultado de todas as comparagébeamado de sindrome do
sistema. O objetivo é determinar todos os proceseadalhos e sem-falhas do sistema
através da analise desta sindrome. A diagnosiidattd do sistema € definida em
funcéo dd, e para o sistema sediagnosticavel o numero de processadores falhoms na

deve ultrapassar
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Este modelo mostra que diagnosticabilidade patfaosucruzados sobre o
diagnéstico baseado em comparacam @aran = 4. O algoritmo polinomial de
diagnéstico apresentado em [33] pode ser usado giagmosticar cubos cruzados
n-dimensionais se o ndmero de nodos falhos no cubpado n-dimensional néo

ultrapassan.

2.9 Modelo Genérico de Diagnostico Distribuido Baado em

Comparacoes

No modelo genérico de diagndstico distribuido &psativo em nivel de sistema
baseado em comparacdes [43], considera-se que stemaiS com N nodos é
completamente conectado, e € também representadorpgrafoG=(V, E), ondeV é
um conjunto de vértices & € um conjunto de arestas. Cada vértice do grafo
corresponde a um nodo do sistema e as arestasspmmoEm aos enlaces de
comunicacao. Neste modelo os enlaces de comunica@ddfalham. Os nodos do
sistema podem estar falhos ou sem-falhas e as waslale estado dos nodos sao

chamadas de eventos [29].

Este modelo usa a mesma estratégia hierarquicesties implementada no
algoritmo Hi-ADSD with TimestampR9], mas nédo é limitado a falhas do tipo crash
como os algoritmos baseados no modelo PMC. Um sedbfalha testa outro nodo do
sistema para identificar seu estado. Um testeliada através do envio de uma tarefa
para um par de nodos do sistema. Apds o recebintagaduas saidas da execucao

destas tarefas, o testador compara estas saigaaeaomparacao indicar igualdade, os
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nodos sdo considerados sem-falha. Por outro l&da, @mparacdo das saidas indicar
diferenca, pelo menos um dos nodos testados sesideoado falho, mas sem concluir

qual dos dois € o nodo falho.

As seguintes asserc¢des sdo necessarias neste modelo
1) a comparacgédo realizada por um nodo sem-falhee b saidas produzidas
por dois nodos sem-falha sempre resulta em iguajdad
2) a comparacao realizada por um nodo sem-falhee sb saidas produzidas
por um nodo falho e qualquer outro nodo falho au-fha sempre resulta
em diferenca,
3) o tempo para um nodo sem-falha produzir umaaspata uma tarefa é
limitado.
Para garantir que a assercao 2 é satisfeita, ddissrfalhos devem produzir diferentes

saidas para uma mesma tarefa de entrada.

Um multigrafoM(S) [51], representa a maneira com que o0s testesx&utados
no sistemaM(S) é um multigrafo direcionado definido sobre o gr&f onde todos os
nodos do sistema sdo sem-falha. Os vérticed(f® correspondem aos nodos do
sistemaS. Cada aresta dd(S) representa que um nodo estd enviando uma taaeda p
ser executada por outro nodo, isto €&, existe uestaado nodo para o nody se o nodo

I envia uma tarefa para ser executada pelo podo

Considere como exemplo de um multigrd4¢S) a figura 2.14, onde o nodo 0
envia um par de tarefas para os nodos 1 e 2, eétarohtro par de tarefas para os nodos

2 e 3. Para representar as diferentes arestagréggrstentre um mesmo par de nodos,
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cada aresta possui um identificador constituidadeatificador do par de nodos que
conecta esta tarefa, mais o identificador do oubido que também recebeu esta mesma
tarefa e terd sua saida comparada com a saidatalefta Neste exemplo as aresta do
grafo sdo (0, %) (0, 2), (0, 2} e (0, 3), todas direcionadas do nodo 0 para outros nodos
do sistema. A aresta (0,2ihdica que o nodo 0 esta enviando uma tarefagaro 1

e a saida desta tarefa serd comparada com a satdeeth enviada do nodo 0 para o

nodo 2, e obrigatoriamente deve existir a aresta)y0

Figura 2.14: Exemplo de multigrald(S).

O trabalho [43] apresenta um algoritmo de diagodstierarquico, adaptativo e

distribuido em nivel de sistema baseado em com@esddi-Comp (Hierarchical

Comparison-Based Adaptive Distributed System-L&iabnosis Algorithy que €

especificado a seguir.

2.9.1 Especificacdo do Algoritmaddi-Comp

No algoritmoHi-Comp um teste € realizado através do envio de umtatpega

um par de nodos do sistema. ApoOs 0 recebimentaluas saidas da execucdo destas
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tarefas, o testador compara estas saidas e separaméo indicar igualdade, os nodos
sao considerados sem-falha. Se a comparacao das sadicar diferenca, pelo menos
um dos nodos testados sera considerado falho,enasancluir qual dos dois € o nodo

falho.

Neste algoritmo, um graf&(S) representa a estratégia de testes empregésja.
€ um hipercubo quando todos os nodos do sister@ia ssin-falha. O grafo de testes de
nodos sem-falhd;(S), é um grafo direcionado sobf€S) e mostra como a informacéao
de diagndstico é transmitida no sistema. Existe areata enT;(S) do nodoa para o
nodo b se existe uma aresta enfS) do nodoa para o nodob e a distancia de
diagndstico do nodbpara o noda for menor que a distancia de diagnéstico do riodo

para o nodd. A figura 2.15 mostra um grafi{S) para um sistema de 8 nodos.

o
%

Figura 2.15T(S) para um sistema com 8 nodos.

(@)
(@)
)

Uma rodada de teste € um intervalo de tempo nbtgdes os nodos sem-falha
do sistema obtém informacdo de diagndstico solest@s nodos do sistema. Uma
assercao é feita, na qual ap6s o ngioter testado o nodoem uma certa rodada de

teste, o nodpnao pode sofrer mais nenhum evento nesta rodaistge



A estratégia de testes agrupa os nodos em cluassism como o algoritmo
Hi-ADSD with Timestampg9]. Cada cluster terlN/2 nodos. Uma funcdo baseada na
distancia de diagndstico define a lista de noddsesos quais o nodp pode obter

informacé&o de diagndéstico sobre um npdo

Inicialmente um nodo envia uma tarefa para seus nodos filhos em p@mso
exemplo, em um sistema de 16 nodos mostrado neafigd6, o nodo O envia uma
tarefa para os nodos 1 e 2; em seguida envia taugta para os nodos 4 e 8. Quando a
quantidade de nodos filhos € impar, o ultimo ndttw fé testado com seu antecessor.
Por exemplo, no sistema com 8 nodos mostrado m&afig.15, o nodo 0 envia uma

tarefa para os nodos 1 e 2; em seguida envia uéata para os nodos 2 e 4.

Figura 2.16: Um sistema com 16 nodos.

Quando o nodorealiza o diagnéstico de dois nodos como sem-falizvés da
comparacao do resultado das tarefas destes nodusiad obtém a informacao de

diagndstico sobre o cluster correspondente a qiee wa destes dois nodos pertencem.
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Neste algoritmo € possivel que o nadeceba informacdes de diagnostico do
nodoj através de dois ou mais nogonse p’, pois um nodo pode pertencer a mais de um
cluster. Como exemplo, a figura 2.17 mostra unmesiat com 8 nodos onde o nodo 7
pertence a trés clusters diferentes em destaqueskomotivo, o algoritmo implementa
timestampgq29, 45] para determinar a ordem em que os eveptasn detectados e
garantir que o nodbreceba sempre a informacdo de diagndstico magntesobre o
estado de todos os nodos do sistema. Quando a medebe informacédo de diagndstico
sobre 0 nod@ através do nodp, o nodoi compara seu prépriimestampsobre o nodo
j com otimestampde p sobre 0 nod¢, se a comparacao indicar quéraestampde p
sobre 0 nodg € mais recente, entdo o nadatualiza a sua informacédo de diagndstico,
caso contrario, o nodb simplesmente desconsidera esta informacdo de Giagm

recebida do nodp.

oSoB oo o
e’ge o”‘ o"a
@ ©

Figura 2.17: Uma divisdo de clusters em um sistéend nodos.

O algoritmo trabalha sobre trés conjuntds:o conjunto dos nodos indefinidos;
F, o conjunto dos nodos falhos;F;, o conjunto dos nodos sem-falha. Estes conjuntos

possuem algumas propriedadeés:n F = 0, U n FF =0, F n FF = 0O e



U O F O FF =V. Cada nodo do sistema sempre estara em um d&ste®hjuntos e ao

final de cada rodada de testes o conjlth8empre é vazio.

Quando o nodd compara a saida de dois noglos p’ e a comparacao indicar
igualdade, o nodo identifica estes dois nodos como sem-falha. O nodoloca os
nodos testados no conjund removendo estes nodos do conjunto em que estes se
encontravam. O nodd também obtém informacdo de diagnéstico destes ramiss

sobre o cluster a que estes nodos pertencem. Gestier contém sempid/2 nodos.

Quando um nodd executa a comparacdo das saidas de dois nodos e a
comparacao indicar diferenca, o nodalassifica o estado destes dois nodos como
indefinidq porque ndo é possivel determinar se um ou ambowdos estdo falhos.
Assim, o nodoi coloca os dois nodos no conjuntb removendo estes nodos do

conjunto em que se encontravam.

Se neste momento, o nodlga tiver identificado algum nodo ja classificado
como sem-falha, o noddesta os dois nodos com este nodo sem-falha wadievez.
Se a comparacao das saidas indicar igualdade, emado indefinido € considerado
sem-falha, sendo mudado seu estado de indefinido gean-falha, ou seja, o nodo é
colocado no conjunté-F. Se a comparacdo indicar diferenca, o nodo inidiefié
considerado falho, sendo mudado seu estado derimibepara falho, ou seja, o nodo é
colocado no conjuntb. Mas se 0 nodbnao tiver identificado nenhum nodo sem-falha,
os dois nodos indefinidos irdo permanecer nestwmdeshté que o nodochegue ao
diagnéstico de algum nodo sem-falha que possasseloyoara fazer o diagndéstico dos

nodos com estado indefinido.
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Antes de o nodocolocar um nod@ no conjuntdJ, o nodoi deve testar o nodo
p com todos os nodds[] U. Se todas as comparacfes indicarem diferenca @ inod
coloca o nodg no conjuntoJ. Mas se a comparagao entre o npadoum nodd 0 U
indicar igualdade o testador classifica os ngad@sk como sem-falha e apds todos os
nodosk [J U terem sido testados com o nqalo testador classifica os outros nodos

como falhos.

Quando um nod& 0 U é identificado como sem-falha por um nado nodoi
recebe informacéo de diagnostico & nodos do cluster do nodo testado. Se apos o
nodoi testar seus filhos, o conjuntd for vazio e o noda ndo tem informacédo de
diagnoéstico sobre algum nodo, o noddesta este nodo com qualquer nodo ja

identificado como sem-falha nesta rodada de testes.

Se ap06s o nodbtestar seus filhos e o conjurfé for vazio, isto €, todos os
nodos estao classificados como indefinidos, o nodeve testar os nodos filhos dos
seus filhos no grafo de testes, e assim por diaéteue alguma comparacdo indique
igualdade, ou até que o noddeste o nodo mais distante no grafo. O ultimo nédo
testado com todos os nodos do sistema. Se quatqugvaracdo indicar igualdade, o
testador classifica ambos os nodos como sem-falla,testador pode determinar o
estado de todos os nodos do sistema através dasmatfoes de diagndstico destes dois

nodos, ou testando os nodos com estado indefioighoestes dois nodos sem-falha.

Se apos terem sido testados todos os nodos ontoiE for vazio, o noda

assume a si proprio como sem-falha e testa todosaask [1 U consigo mesmo, um
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por um. Neste momento, se a comparacao indicarediga 0 noddk é considerado
falho e se a comparacédo indicar igualdade o rnodoconsiderado sem-falha. Desta

forma, ao final da rodada de testes, todo nodo mst&onjuntoF ou FF, isto é,

FOFF=V.
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Capitulo 3

Um Algoritmo Hierarquico para
Diagnostico Distribuido Baseado

em Comparacoes

Este capitulo apresenta o novo modelo genéricdiagnostico distribuido e
adaptativo baseado em comparacdes e o novo algdiDif, baseado neste modelo.
Também sdo apresentadas as provas da laténcia, Ucheran de testes e da

diagnosticabilidade do algoritnidi-Dif .

3.1 Um Novo Modelo Genérico de Diagndéstico Baseadon

Comparacébes

O novo modelo genérico de diagnostico distribuédadaptativo em nivel de
sistema baseado em comparacfes, considera que stemaiS com N nodos é

completamente conectado, e é também representadorpgrafoG=(V, E), ondeV é
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um conjunto de vértices & € um conjunto de arestas. Cada vértice do grafo
corresponde a um nodo do sistema e as arestasspmmoEm aos enlaces de
comunicacdo. Neste modelo os enlaces de comunica@ddfalham. Os nodos do
sistema podem estar falhos ou sem-falhas. Um raddo pode tanto estar com falha do
tipo crash, como apenas estar respondendo de manedrreta a tarefa enviada como

teste.

Este modelo usa a mesma estratégia hierarquicestes implementada no
algoritmo Hi-ADSD with Timestampg9], mas nédo é limitado a falhas do tipo crash
como os algoritmos baseados no modelo PMC. Um sedwfalha testa outro nodo do
sistema pareclassificar seu estado. O modelo classifica os nodos do sastem
conjuntos de acordo com o resultado dos testestddta € realizado através do envio
de uma tarefa para um par de nodos do sistema. Apgebimento das duas saidas da
execucao destas tarefas, o testador compara esths £, se a comparacao indicar
igualdade, os nodos sao classificados no mesmardonjle nodos. Por outro lado, se a
comparacdo das saidas indicar diferenca, os nddlosclassificados em conjuntos
distintos, de acordo com o resultado da tarefa.ddsconjuntos contém os nodos sem-
falha do sistema. Este modelo assume que o “usSwdisistema € capaz de identificar
0 conjunto dos nodos sem-falha. O simples fatondol®s serem classificados em mais

de um conjunto indica que ha nodos falhos no setem

Como este novo modelo faz uma classificagdo ddssxem conjuntos a partir
das saidas das tarefas recebidas e considerangticac@o para o diagnostico de
sistemas com conteudo replicado, este modelo peEraitdentificacdo dos nodos que

estdo com falha do tipo crash; a identificacédo mmdos sem-falha; e, a identificacdo
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dos nodos falhos que possuem alteracdo de contélélm. disso, permite ainda a
identificacdo dos conjuntos de nodos que estdmdgalh que possuem as mesmas

modificagdes no conteudo replicado.

As seguintes asserc¢des sdo necessarias neste modelo
1) a comparacgédo realizada por um nodo sem-falhee b saidas produzidas
por dois nodos sem-falha sempre resulta em iguajdad
2) a comparacao realizada por um nodo sem-falhee sb saidas produzidas
por um nodo falho e outro sem-falha sempre resultaiferenca;
3) o tempo para um nodo sem-falha produzir umaaspata uma tarefa é

limitado.

Uma diferenca do modelo genérico de diagnésticriduido baseado em
comparacdes, que foi descrito na secdo 2.9, paredelo proposto, é que aquele
modelo possui a seguinte assercdo: a comparachradeapor um nodo sem-falha
sobre as saidas produzidas por um nodo falho gugrabutro nodo falho ou sem-falha
sempre resulta em diferenca; ou seja, dois nodlossfaou um falho e outro sem-falha,
ndo podem produzir as mesmas saidas para uma n@sfeade entrada. O modelo
proposto elimina esta assercdo, ou seja, se ddssmuaisquer estiverem invadidos e
forem vandalizados com as mesmas alteracdes e @acacdo do resultado das tarefas

dos dois nodos for realizada, esta pode resultageatdade.

Um multigrafoM(S) [51], representa os testes executados no sisM(@eé um

multigrafo direcionado definido sobre o gra® onde todos 0os nodos do sistema s&o

sem-falha. Os vértices dd(S) correspondem aos nodos do sisten€ada aresta de
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M(S) representa que um nodo esta enviando uma tasefager executada por outro
nodo, isto é, existe uma aresta do nogara o nodg se o nodo envia uma tarefa para

ser executada pelo noflo

Neste modelo, uneventoé definido como a mudanca de estado de um nodo
detectada pelo algoritmo de diagnéstico, ou sejando um nodo passa a responder de
forma diferente a tarefa enviada como teste, eaxcdiel a forma como respondeu a

tarefa pela ultima vez.

3.2 O Algoritmo Hi-Dif

Nesta se¢do é apresentado um novo algoritmo patiagmostico adaptativo
distribuido e hierarquico baseado em comparacesyaddi-Dif, baseado no modelo
de diagnostico apresentado na secdo anterior. riest@ algoritmo € voltado para o
diagnostico de alteracbes em nodos com conteldcadp. Como exemplo pode-se
citar o diagnostico de vandalismo em servidores WEtie novo algoritmo ainda
permite a identificagdo dos nodos que possuem usmmdipo de modificacdo de
conteudo e diferencié-los de outros nodos que passwtros tipos de modificacdo. Por
fim, é descrito como é tratado o diagndstico diméndie eventos e qual o procedimento

de recuperacgéao de falhas utilizado pelo algoritmo.

3.2.1 Descri¢cdo do Algoritmdi-Dif

O novo algoritmoHi-Dif, é dito distribuido porque o diagndéstico é exednta

por todos os nodos do sistema, adaptativo porqued@smos testes de um nodo séo
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baseados nos resultados de testes anteriorestoehéedarquico porque na estratégia de
testes os nodos sdo divididos em clusters. Esteritalgp é baseado no modelo

apresentado na subsecéo 3.1.

O multigrafo [33, 51, 52] de testes do sisteMé&S), representa a maneira com
que os testes sao realizadd$S) € um multigrafo direcionado definido sobre o gr&f
onde todos os nodos do sistema sao sem-falha. fdsesédeM(S) correspondem aos
nodos do sistem& Cada aresta del(S) representa que um nodo esta enviando uma
tarefa para ser executada por outro nodo, istRigteeuma aresta do nodara o nodo

j se 0 noda envia uma tarefa para ser executada pelo podo

Para representar as diferentes arestas existmiesum mesmo par de nodos,
cada aresta possui um identificador constituidadeatificador do par de nodos que
conecta esta tarefa, mais o identificador do ombao que também recebeu esta mesma
tarefa e terd sua saida comparada. Desta formansdam envia uma tarefa para os
nodosb e c, existe uma aresta no multigrait{S) identificada pord, b). e existe outra
tarefa emM(S) identificada por 4, c),. Assim, sempre que existir uma arestabj. em

M(S), deve, obrigatoriamente, existir outra areaf&), emM(S).

Considere como exemplo de um multigrdf¢S) a figura 3.1, onde o nodo O
envia um par de tarefas para si proprio e parado 19 e também outro par de tarefas
para si préprio e para o nodo 2. Neste exemplaestaado grafo sdo (0,10)0, 1),

(0, O} e (0, 2), todas direcionadas do nodo O para outros nodgsusi proprio. A

aresta (0, b)indica que o nodo 0 esta enviando uma tarefagpamo 1 e a saida desta
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tarefa serd comparada com a saida da tarefa erdeagl@do O para o proprio nodo 0, e

obrigatoriamente deve existir a aresta (@, 0)

Figura 3.1: Exemplo de multigrafd(S).

O grafo de testes de nodos sem-fali{&), € um grafo direcionado do sistema,
definido sobre o multigrafoM(S). Este grafo representa a estratégia de testes
empregadaT(S) é um hipercubo quando todos os nodos do sistetda eem-falha e
quando a quantidade de nodos do sistema é umacj@otén2. A figura 3.2 mostra um

grafo T(S) para um sistema de 8 nodos.

A distancia de diagndsticentre o nodo e o nodg é definida como a menor
distancia entre o nodoe o0 nodg emT(S), isto €, 0 caminho com o menor nimero de
arestas entre o nodee o0 nodg no grafoT(S). Apesar de ser 0 menor caminho, pode
existir mais de um caminho entre estes dois nodos @ mesma distancia de
diagndstico. Por exemplo, na figura 3.2, a distimg diagndstico entre o nodo 0 e o
nodo 3 é 2, pois, apesar de existirem dois camjrdhogenor caminho entre esses nodos

possui duas arestas.
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(0)

Figura 3.2:T(S) para um sistema com 8 nodos.

O grafo de testes de nodos sem-falha do mpd@dS), € um grafo direcionado
sobreT(S) e mostra como a informacéo de diagndstico € rmdita no sistema. Existe
uma aresta enh;(S) do nodoa para o nodd se existe uma aresta € do nodoa
para o nodd e a distancia de diagndstico do nadoara o noda for menor que a
distancia de diagndéstico do nodpara o noddp. A figura 3.3 mostra dy(S) para um
sistema de 8 nodos. Chamamosfitteos do nodoi na Ti(S), os nodos que possuem
ligacdo direta com o nhodoNo exemplo da figura 3.3 os filhos do nodo 0 asimodos

1,2e4.

,
OSOgOS0
0

(©)
)

Figura 3.3Ty(S) para um sistema com 8 nodos.



Umarodada de testé um intervalo de tempo onde todos os nodos skra-tk
sistema obtém informacdo de diagnostico sobre tadosrodos do sistema. Uma
assercao e feita, na qual apdés o niogioter testado o nodoem uma certa rodada de
teste, o nodpnao pode sofrer mais nenhum evento nesta rodaidstes. Esta assercao
€ necessaria para garantir a propagacao das irfoesale diagnostico pelo sistema

[29].

A estratégia de testes agrupa os nodos em clugiers o algoritmddi-ADSD
with Timestamp$29]. Uma funcécci,s,, baseada na distancia de diagnostico define a
lista de nodos sobre os quais 0 nogode obter informacao de diagndstico através e a
partir de um nod@, com distancia de diagnostico menor ou igual-d naTi(S). Neste

algoritmo s € sempre igual &g,N, o que implica que cada cluster tem senf2
nodos. A figura 3.4 mostra esta divisdo de clugbars um sistema de 8 nodos para
To(S). Os clusters sao: (@),3,1: nodos {1, 3, 5, 7}, (bko,3,2: hodos {2, 3, 6, 7} e (c)

Co,3,4: Nodos {4, 5, 6, 7}.

(0) (0) (0)

e"‘e IP PN 1P|

()
()

Q
©
()

(b) (c)

@
@

Figura 3.4: Divisdo de clusters para um sistem@ edos pardo(S).
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Em comparacdo com outros modelos de diagnostiaopadelo do algoritmo
Hi-Dif tem uma diferenca importante: a assercdo em qamparacao realizada por um
nodo sem-falha sobre as saidas produzidas por dmfatho e outro nodo falho sempre
resulta em diferenca foi eliminada. Para eliminstaeassercdo, neste algoritmo, um
nodoi sempre se considera como sem-falha. Além dissstratégia de testes dos
nodos sera a de enviar tarefas em pares, sempreanaasi proprio e outra para um
nodo a ser testado. Ou seja, um nbtistador, sempre envia uma tarefa para si proprio

e para outro nodpe compara o resultado destas tarefas.

Se a comparacdo do resultado destas tarefas g@oigorodoi e do nodoj
indicar igualdade, o nodobira obter informacdo de diagndstico deste npdDesta
forma o nodd sempre considera como sem falha somente os nodogegiarem saida

para a tarefa enviada, igual a saida gerada pefa tnviada ao proprio nodo testador.

Por este motivo, este algoritmo possui as seguagsercdes sobre o observador
externo que € o “usuario” do algoritmo: este ols#ov externo € quem realiza o
diagnoéstico do sistema e este observador exteroonBavel e ndo pode falhar em
hipotese alguma. Além disso, o observador exteemopse identifica corretamente se
um nodo esta correto a fim de se obter os daddgadedstico do sistema. Desta forma,
este observador nunca ira escolher um nodo quia éaltieo — ou no caso especifico a
que se aplica o algoritmo, um nodo invadido ou comteddo incorreto — para obter as

informacdes de diagndstico do sistema.

Desta forma, no algoritmbli-Dif os testes s&o realizados através do envio da

tarefa para 2 nodos do sistema que a executamadvdev os resultados para o nodo
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testador. Além disso, no algoritmo um destes noskr®pre sera o proprio nodo
testador. Assim, quando um nodo testadmvia uma tarefa para o par de nodeg, o
nodoi considera o nodrg como sem-falha quando o resultado das tarefaadasiaos

nodosi ex indicar igualdade. Caso contrario, o nadkera considerado falho.

3.2.2 Execucdao do Algoritmo

Inicialmente o nodo testadbenvia uma tarefa para si proprio e outra para seu
primeiro filho. ApGs receber os resultados destafda o nodd envia outra tarefa para
si proprio e para seu préoximo filho, e assim pantk até que sejam enviadas tarefas
para todos os seus filhos. Por exemplo, em unnséstee 8 nodos, quando os filhos do
nodo 0 estdo sem-falha, o nodo 0 envia a primaieda para os nodos 0 e 1, ele préprio
e seu primeiro filho; depois ele envia outra tapea 0s nodos 0 e 2, ele proprio e seu
préximo filho, e por fim ele envia outra tarefa gars nodos 0 e 4, que é seu ultimo

filho.

Quando o nodo diagnosticar que um de seus filhos estd sem-falhaeja, o
resultado da comparacdo das tarefas enviadas afillsele ao nodoi resultar em
igualdade, ele obtém informacéo de diagnosticoldster ao qual este nodo sem-falha
pertence. Por exemplo, na figura 3.4, quando o Badiagnosticar o nodo 1 como sem-
falha, ele obtém através do nodo 1 informacédo dgndistico sobre todo o cluster do
nodo 1, ou seja, dos nodos 3, 5 e 7. Da mesma fouaado o nodo O diagnosticar o
nodo 2 como sem-falha, ele obtém através do nadéfofmacéo de diagndstico sobre

todo o cluster do nodo 2, ou seja, dos nodos 3.6 e
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No algoritmoHi-Dif € possivel que o nodaeceba informacdes de diagndstico
do nodoj através de dois ou mais nogos p’, porque um nodo pode pertencer a mais
de um cluster como mostrado na figura 3.4, ondedor0 pode obter informacéao de
diagnéstico do nodo 3 e 7 através dos nodos PerZste motivo, é necessario garantir
que o nodoi sempre obtenha a informacdo mais recente sobrtogs nodos do
sistema. Para garantir isso, o algoritmo implemenmtastampg29, 45]. Ostimestamps
sdo implementados através de contadores de traestattos, que cada nodo possui para
todos os nodos do sistema. Essa estratégia pedeiézminar a ordem em que 0s
eventos foram detectados e garantir que o riodeceba sempre a informacdo de

diagndstico mais recente sobre o estado de todosdus do sistema.

Assim, quando o nodoreceber informacéo de diagnéstico do npgelo nodo
p, ele compara seimestampsobre 0 nodp com otimestampdo nodop sobre o nodg,
se 0 do nodg for maior, o nodoi atualiza suas informacgdes pelas informacdes
recebidas, inclusive o valor dionestamp caso contrario, as informacdes recebidas séo

descartadas.

Quando o nodd executar a comparacdo entre as saidas de um parefies,
enviadas uma ao préprio node outra ao um outro nodo e estas nado indicarem
igualdade, o nodoclassifica 0 nodo testagaomo falho e ndo recebe informacgdes de

diagnéstico do cluster deste ngdo

Se apoOs 0 nodo testar todos os seus filhos em uma rodada destegstea

existirem nodos do sistema sobre os quais aindess@abteve informagdes, 0 nodo

comeca a testar diretamente os nodos, um de cadd\este caso o nodopega o
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préximo nodo como menor identificador que ainda obteve informacdo sobre seu
estado, e que a distancia de diagnostico sejadg2abu seja, um nodo que seja filho de
um dos seus filhos. Apos ja ter testado os filhms skus filhos e ainda restarem nodos
em que nao se tem informacao sobre seus estadodpotesta os hodos com distancia
de diagnostico igual a 3 e assim por diante atésgutste o ultimo nodo que nédo se

tenha informacéo sobre seu estado, que esta aistaaciblog,N.

Como exemplo, a figura 3.5 mostra um sistema ded®s onde os nodos 2 e 4
sao falhos. Neste exemplo, o nodo 0 testa seuwsfilato €, testa 0 nodo 1 e descobre
que esta sem-falha e recebe informacdes de diagméstbre os nodos 3, 5e 7, e em
seguida testa os nodos 2 e 4 e descobre que edl@s fe ndo recebe nenhuma
informacao de diagndstico. Neste momento o nodot@stou todos os seus filhos ainda
nao tem nenhuma informacgéo sobre o estado do nodesé forma o nodo O realiza

mais um teste enviando um par de tarefas para@ ol para o nodo 6.

Figura 3.5: Sistema de 8 nodos onde os nodossae falhos.
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Mesmo apo6s o nodbter testado todos os seus filhos e restaxemodos do
sistema dos quais ndo se conhece seu estado,astndica necessariamente que o
nodoi ira realizarx testes extras para completar o diagndstico denséstisto se deve
porque apos 0 noddestar o primeiro destesnodos, se este nodo estiver sem-falha, ele
ird obter informacdo de diagnostico sobre o restaliis nodos do cluster do nodo

testado.

Como exemplo, a figura 3.6 mostra um sistema ded®s onde os nodos 1, 2 e
4 estéo falhos. Neste exemplo, o nodo 0 testaftlens, isto é, testa os nodos 1,2 e 4 e
descobre que estao falhos e ndo recebe nenhunmenag@o de diagndstico sobre os
demais nodos do sistema. Neste momento o nodo eméimformacdes de diagndstico
sobre os nodos 3, 5, 6 e 7, e entdo testa o pameilo com distancia de diagndstico
igual a 2 e com menor identificador, ou seja, testeodo 3. Como o nodo 3 esta sem-
falha, o nodo 0 obtém informac¢Bes sobre o nodo Ao O ndo obtém informacédo
diagndstico do nodo 5 através do nodo 3, poistardig de diagndstico do nodo 0 até o
nodo 3 somada a distancia de diagnostico do nodté 3 nodo 5 é maior que a
distancia de diagndstico do nodo 0 até o nodo Staferma apds o nodo 0 ter testado o
nodo 3, ele testa os nodos 5 e 6 que também ip@ssar informacbes de diagndstico
sobre o nodo 7. Apds o nodo 0 completar os testesilios dos seus filhos, ou seja dos
nodos 3, 5 e 6, ele ndo precisara testar o nodns7jg recebeu informacao sobre este

através dos nodos 3, 5 e 6.
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Figura 3.6: Sistema de 8 nodos com os nodos 4, falaos.

3.2.3 Classificacdo de Nodos com Mesmo Resultado

Além de apresentar o diagnostico do sistema, 0 atyoritmo também executa
uma classificacdo dos nodos do sistema em conjuBgies conjuntos sado construidos
de forma a permitir a facil identificacdo de quagglos do sistema estdo respondendo
com o mesmo resultado para as tarefas enviadas taste Um dos objetivos desta
classificacdo €, por exemplo, permitir a facil itigracdo de quais nodos estdo com
falha do tipo crash, ou ainda permitir identifiogqmais conjuntos de nodos estao
invadidos e vandalizados com 0 mesmo tipo de glieraobre o conteudo que deveria

estar replicado.

Para isso, o algoritmo classifica os nodos em urog com identificador
numérico e sequencial e estes conjuntos sdo dtliz@ara a seguinte classificacao:
nodos com falhas do tipo crash; nodos que possueanteldo correto, ou seja, que
estdo respondendo corretamente as tarefas; e, ncolms falhas por estarem

respondendo as tarefas enviadas de forma difedartensiderada correta.
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Como a identificacdo dos conjuntos € numeéricageiesgcial, foi padronizado o
conjunto com identificador O para os nodos queymssfalha do tipo crash; o conjunto
com identificador 1 para os nodos que nao estéosabu seja, nodos que estdo com os
dados replicado inalterados ou corretos; o conjoato identificador 2 € utilizado para
nodos que respondem da mesma maneira, mas incoergta para as tarefas enviadas
como teste; o conjunto com o identificador 3 pawdas que também respondem da
mesma maneira, mas incorretamente e com respdstarde da resposta dos nodos que
estdo no conjunto 2; e assim por diante. Destagdppomdemos identificar quais nodos ja
estdo invadidos e vandalizados, caso exista algodo mesta situacdo, e permitir

diferencia-los, por exemplo, dos nodos que estéofathas do tipo crash.

Para isso, sempre que um nodo testador enviaaneia fpara um par de nodos,
por exemplo, um nody e o proprio nodo testadgralém de realizar a comparagao do
resultado das tarefas e classificar o ngdmmo falho ou sem-falha de acordo com o
resultado da comparacéo, o testador coloca o gauw conjunto O se este nodo nao
responder ao teste, coloca o nodo testado no donjuse o resultado da tarefa enviado
ao nodo for igual ao resultado da tarefa enviad@réprio nodo testador. Mas se o
resultado da tarefa nodpfor diferente do resultado da tarefa do propriadanp o
testador comecga a comparar o resultado da taref@dimy com o resultado de um dos
nodos de cada um dos conjuntos comecando pelontonjie identificador 2. Desta
forma o algoritmo compara o resultado do ngamm o resultado de qualquer nodo do
conjunto 2, se o resultado for o mesmo, o npd®ra colocado neste conjunto, caso
contrario o algoritmo continua a busca, comparamdesultado da tarefa enviada ao
nodoy com o resultado de qualquer nodo do conjunto 8, Esultado for o mesmo, o

nodoy sera colocado neste conjunto, e assim por diante.
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Desta forma ao ser encontrado um conjunto em gistaealgum nodo que
possui resultado igual ao resultado da tarefa davigara o nody, o nodoy sera
colocado neste conjunto e o algoritmo nao contedmusca. Caso sejam consultados
todos os conjuntos a partir do conjunto 2, e messgm nao foi encontrado um
conjunto que possui um nodo que tenha resultadal &@mw do nodg, sera criado um
novo conjunto com titulo indicando o numero do mamnjunto j& criado, somando-se
uma unidade. Por exemplo: se o maior conjuntoigdorfor o conjunto 3, e um nodo
do conjunto 2 ndo possuir o mesmo resultado do npd® também um nodo do
conjunto 3 ndo possuir o mesmo resultado do ngdserd criado o conjunto com

identificador 4 e colocado 0 nogmeste conjunto.

3.2.4 Especificacdo do Algoritmo

O algoritmoHi-Dif agrupa os nodos em dois conjuntos de estadosnjonto
dos nodos falhogz, e 0 conjunto dos nodos sem-falk&. Estes conjuntos sdo sempre
disjuntos e a unido deles sempre resultavemto éF n FF =0 eF O FF = V. Além
disso, o algoritmo utiliza também uma lista de oatys,result-set-list para classificar
0 nodo de acordo com o resultado da tarefa enviadda nodo do sistema mantém
estes 2 conjuntos e FF e mantém também a lista de conjumesult-set-list Ao final
de cada rodada de testes cada nodo deve estar elmsuthois conjuntoB e FF e deve

estar em exatamente um dos conjuntos darkstalt-set-list

Quando o nodocompara as saidas de uma tarefa realizada peldgriodoi e

por outro nod, e essa comparacao indicar igualdade, o nadentifica o nodop
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como sem-falha. O nodocoloca o nod@ no conjuntoFF retirando-o do conjunté
caso estivesse neste conjunto. Além disso, o pagl@olocado no conjunto 1 da lista
result-set-list ou seja, € colocado no conjunto dos nodos conedda correto. Em

outras palavras:

envia_tarefa(i, p);
SE ( resultado(i) == resultado(p) )
ENTAO
F=F-{p}
FF = FF + {p};
result-set-listfconjunto 1] = result-set-list[conj unto 1] + {p};
FIM_SE

Quando o nodoi identifica um nodo sem-falha, ele obtém desse nodo
informacdes de diagnodstico sobre todo o clustesaede®do. Além disso, como séo
utilizadostimestampgpara datar as informacdes, 0 nodteve testar se as informacoes
que esta recebendo sdo mais novas que as quepassjdi. Caso as informacdes que
esta recebendo sejam mais recentes, o hddee substituir suas informacdes pelas que
esta recebendo, caso contrario deve simplesmersieantg estas informacdes. Em

outras palavras:

envia_tarefa(i, p);
SE ( resultado(i) == resultado(p) )
ENTAO
F=F-{p}
FF = FF + {p};
result-set-listfconjunto 1] = result-set-list[conj unto 1] + {p};

OBTER informacdes de diagndstico do cluster de p;
COMPARAR timestamps dos nodos do cluster;
ATUALIZAR informacdes locais se necessario;
FIM_SE

Quando o nodo envia uma tarefa para ser realizada pelo progdon e por
outro nodop, mas o nod@ néo responde, o nodaddentifica o nodg como falho. O
nodoi coloca o nod@ no conjuntoF retirando-o do conjuntBF caso estivesse neste
conjunto. Além disso, o nodp é colocado no conjunto O, ou seja, € colocado no

conjunto dos nodos com falha do tipo crash dailedalt-set-list Em outras palavras:
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envia_tarefa(i, p);

SE ( resultado(p) == 0)
ENTAO

FF =FF - {p};

F=F+{p}

result-set-list[conjunto 0] = result-set-list[con;j unto 0] + {p};
FIM_SE

Quando o nodocompara as saidas de uma tarefa realizadas pgldgnodoi
e por outro nod@, e essa comparacao indicar diferenca, o nadentifica o nodg
como falho. O nodo coloca o0 nodg no conjuntoF retirando-o do conjuntéF caso

estivesse neste conjunto. Em outras palavras:

envia_tarefa(i, p);
SE ( resultado(i) != resultado(p) )
ENTAO

FF = FF - {p};

Além disso, quando o nodo identifica um nodop como falho porque o
resultado da tarefa do nogdfoi diferente do resultado da tarefa enviada agonpé
procurado um conjunto na listasult-set-listpara se colocar o nogn Essa procura
comeca pelo conjunto 2 da lisesult-set-list Para cada conjunto a partir do conjunto 2,
é verificado se o primeiro nododeste conjunto possui resultado para a tarefadawa
este nodox igual ao resultado da tarefa do nofo Caso esta verificacdo seja
confirmada, o nodop sera colocado no mesmo conjunto do nadona lista
result-set-list Caso contrario, sera criado um novo conjuntoista tesult-set-liste

colocado o nodp neste conjunto. Em outras palavras:
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envia_tarefa(i, p );
SE ( resultado(i) != resultado(p) )
ENTAO
FF =FF - {p};
F=F+{p}
id_conj = NULO;
PARA (x comegando em 2)
ENQUANTO ( x <= result-set-list.id_maior_conjunto E id_conj == NULO)
FACA
SE ( resultado(um nodo de result-set-list[conjunt 0 X]) == resultado(p) )
ENTAO
id_conj = x;
FIM_SE

FIM_PARA

SE (id_conj !=NULO)
ENTAO
result-set-list[conjunto id_conj] =
result-set-listfconjunto id_conj] + {p};
SENAO
id_novo_conj = result-set-list.criar_novo_conjunt 0;
result-set-listfconjunto id_novo_conj] = {p};
FIM_SE
FIM_SE

Desta forma, o nodotesta primeiramente seus filhos Ti&S), enviando uma
tarefa sempre para o proprio ndde para o seu préoximo filho a testar. Assim, atsavé
da comparacgao do resultado das tarefas enviadexja determina o estado de todos

0s seus nodos filhos.

Quando o nodo acaba de testar seus filhos, e ainda restam ndngestados
em que nao se tem informacgao sobre seu estadaloo testa diretamente estes nodos,
um por um. O nodd entdo testa primeiramente 0os nodos com menorifidadbr e
com distancia de diagndstico igual a 2, ou sejanados filhos dos seus filhos. Se
depois de testados estes nodos com distancia gedgiico igual a 2, ainda existirem
nodos que nao foram testados e que nao se obtlrenagdo sobre seu estado na
rodada de testes corrente, 0 nodatéo testa os nodos, por ordem de identificaubon,
distancia de diagndstico igual a 3, e assim ponteiaté que se conheca o estado de
todos os nodos do sistema. A cada teste, se oinddotificar um nodo sem-falha, sera
solicitada pelo nodbinformacéo de diagndstico necessaria sobre ossramloluster do

nodo testado.
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Neste algoritmo nota-se claramente a necessidadedbi testar primeiramente
seus filhos, em seguida testar os nodos com diat@iecdiagndstico igual a 2 e que
ainda nao se obteve informacdes sobre seus eswm@ssjm por diante. Para facilitar
esta tarefa, a estratégia utilizada pelo algoriton@riar uma lista com todos os nodos
do sistema, mas ordenada por distancia de diagnddt nodoi para cada nodo, e
dentro desta ordem de distancia de diagnésticenardtambém pelo identificador dos
nodos. Por exemplo, considerand®¢b) mostrada na figura 3.3 para um sistema de 8
nodos, a lista do nodo O de nodos a serem tessadias 1, 2, 4, 3, 5, 6 e 7. Em outras

palavras:

TO_TEST = {ALL NODES};
TO_TEST = Ordenar_por_Distancia_Diagnostico_e_ldent ificador( TO_TEST);
REPETIR
p = préximo_nodo em TO_TEST;
TO_TEST =TO_TEST - {p}
envia_tarefa(i, p);
‘comparar as saidas das tarefas de i e p,
para identificar o estado do nodo p,
identificar o conjunto de p na lista result-set-| ist, e
obter informagéo de diagnéstico do cluster
de p caso p esteja sem-falha.’

ATE ( foi encontrado o estado de todos os nodos )

Assim, ao final de cada rodada de testes, todo hagm-falha tera todos os
nodos do sistema em um dos dois conjuftaai FF, isto éF [0 FF = V. Além disso
todos os nodos do sistema também estardo em ugopdpsitos da listaesult-set-list
Um nodo que estiver no conjunto 0 da listsult-set-list necessariamente também
estara no conjuntd-. Um nodo que estiver no conjunto 1 da lisésult-set-list
necessariamente estard no conjuRE0 E um nodo que estiver em qualquer outro

conjunto da listaiesult-set-list necessariamente também estara no confunto
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Abaixo é apresentado o algoritmo em pseudo-cédigo.

Algoritmo rodando no nodo i:
F = EMPTY; FF = EMPTY;
REPETIR PARA SEMPRE

Inicializar( result-set-list );
TO_TEST = {ALL NODES};
TO_TEST = Ordenar_por_Distancia_Diagnéstico_e_Iden tificador( TO_TEST );

REPETIR
p = proximo_nodo em TO_TEST;

envia_tarefa(i, p);
TO_TEST = TO_TEST — {p}

SE (resultado(p) == 0)
ENTAO
FF = FF — {p};
F=F+{p}
result-set-listfconjunto 0] =
result-set-list[conjunto 0] + {p};

SENAO SE ( resultado(i) == resultado(p) )
ENTAO
F=F-{pk
FF = FF + {p};
result-set-listfconjunto 1] =
result-set-list[conjunto 1] + {p};

OBTER informagdes de diagnostico do cluster de p ;
COMPARAR timestamps dos nodos do cluster;
ATUALIZAR informacdes locais se necessario;

TO_TEST = TO_TEST - {nodos com info atualizadas

SENAO SE ( resultado(i) != resultado(p) )
ENTAO

FF = FF — {p};

F=F+{p}

id_conj = NULO;
PARA (x comecando em 2)
ENQUANTO ( x <= result-set-list.id_maior_conjunt o]
E id_conj == NULO)
FACA
SE ( resultado(um nodo result-set-list[conjunto
== resultado(p) )
ENTAO
id_conj =x;
FIM_SE
FIM_PARA

SE (id_conj != NULO)

ENTAO
result-set-list[conjunto id_conj] =

result-set-listfconjunto id_conj] + {p};

SENAO
id_novo_conj = result-set-list.criar_novo_conju
result-set-list[conjunto id_novo_conj] = {p};

FIM_SE

FIM_SE
ATE ( foi encontrado o estado de todos os nodos )

FIM_REPETIR
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3.2.5 Diagnéstico Dinamico e Procedimento de Recupeao

O algoritmoHi-Dif possui a capacidade de realizar o diagnosticovdates
dindmicos, ou seja, eventos que ocorrem antesagmaistico de eventos anteriores por
todos os nodos sem-falha do sistema. Em contragmsa; modelo de falhas estatico
adotado por alguns algoritmos hierarquicos de disiigo apresentados baseados no
modelo PMC, considera que um evento ndo ocorres ajute todos os nodos sem-falha
tenham diagnosticado o evento anterior. Entretaptie modelo estatico ndo €
adequado para um ambiente real, onde falhas podemeo mesmo antes de outras
falhas ainda néo terem sido diagnosticadas postosdmodos sem-falha. Considerando-

se um modelo de falhas dindmico € necessario dispecum procedimento de

recuperacao para 0s nodos que séo reparados damxgeucdo do algoritmo.

Quando um nodoé reparado, este ndo tem informacdes de diagadsilore o
sistema. A medida que este nodo realiza seus stem informacio de diagndstico
através de outros nodos do sistema, ele atualamistormacdes de diagnostico. Neste
momento é necessario distinguir quais informaca@eslidgnostico que este nodga
possui estdo atualizadas das néo atualizadas,mpedir que informacdes incorretas

sejam propagas pelo sistema.

Como cada nodo do sistema mantém informac¢dese(sobstado, conjunto na
result-set-list e timestamp sobre todos os nodos do sistema, um campo chambio
pode ser associado a estas informacdes. Este csen@autilizado para indicar se a

informacédo de diagnostico sobre um determinado st atualizada ou ndo desde a
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reparacdo do nodo testador. Este campo pode sénmaptado como 1 bit, onde o
valor O indica que a informacdo ainda néo estaliafua e 1, no caso contrario. Um
nodo que ja completou o procedimento de recuperagamm nodo que ja possui
informac0des atualizadas sobre todos 0os nodos tBT&s ou seja, um nodo que possui

osu-bitsde todos os nodos com o valor 1.

Ao iniciar o procedimento de recuperacéo, o nicaivibui a todos os seusbits
o valor 0. Ao encontrar um nodo sem-fajhgue ja tenha completado o processo de
recuperacgdo ele obtém informag6es — sobre o estadbre o valor domestamp- de
todos os nodos do sistema, inclusive sobre o s&priprtimestamp(o timestampdo
nodoi). Em seguida este nodatribui a todos os-bits de todos os nodos o valor 1.
Este é o procedimento de recuperacdo que tambédai @pecificado no algoritmo
Hi-ADSD with Timestampsm [53]. Como exemplo, a figura 3.7 mostra unesist de
8 nodos no momento em que o nodo 0 se recupermadalha. Neste momento, todos
0s outros nodos do sistema ja estavam sem-falhste Meemplo o nodo O inicia seus
testes e como o nodo 1 estd sem-falha, o nodoédhabformacéo sobre todos os nodos

do sistema a partir deste nodo 1.

(0)

Figura 3.7: Sistema de 8 nodos onde os nodos déja astavam
sem-falha quando o nodo 0 torna-se sem-falha.

(©)
)
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Uma simplificacdo que poderia ser considerada esabrprocedimento de
recuperacédo especificado, é a ndo utilizacdo de-binque cada nodo testador mantém
sobre todos os outros nodos, mas sim utilizag&pdaas um valor para a identificagéo
de que o procedimento de recuperacdo ja esta campéste nodo testador. Esta
simplificacdo poderia ser feita, pois sempre que nodo que esta executando o
procedimento encontra um nodo sem-falha, sdo abiitfarmacdes sobre todos os
nodos do sistema, atribuindo todosusbits com o valor 1. Caso ndo seja encontrado
nenhum nodo sem-falha, ao final da rodada de testesdo testador também atribui o
valor 1 a todos os seuwsbits Assim, sempre para um nodo testador, os valass-d
bits que ele mantém sobre todos os nodos, estdo tado$ eu 0. Apesar desta

simplificacéo ser possivel, no algorittHeDif esta implementacao néo foi utilizada.

Neste trabalho foi detectada uma situacdo em splare o procedimento de
recuperacao acima especificado, € necessarioamneato de um caso excepcional para
gue o sistema nao fique com informacdes inconsedelkste caso acontece quando o
nodo i encontra um nodo sem-falhaque ja tenha completado o processo de
recuperacdo, mas este ngdainda ndo detectou a recuperacdo do mobleste caso,
se 0 nodo atualizar o setimestampcom o valor que 0 nhodatem sobre dgimetampde
i, 0 nodoi ficard com setimestampdesatualizado. Isto acontece, pois no proxime test
gue o nodg realizar sobre o nodig 0 nodoj ird detectar a recuperacdo do nod®
incrementar dimestampue mantém sobre este nodo, ficando com uma wn@ackis
em relacdo atimestampdei sobre si proprio. Para tratar este caso, a solagétada
foi, quando o nodo recebe informacdes sobre todos os nodos do sistemadoj, o

nodoi deve comparar seu estado com o estado que oj neansobre o nodo Caso o
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estado seja 0 mesmo, ou seja, sem-falha, o hagenas atualiza séimestamp caso

contrario, o0 nodo deve incrementar ttimestamgecebido em uma unidade.

Como exemplo, a figura 3.8 ilustra um sistema deo8os onde somente o0s
nodos 0 e 7 estdo sem-falha, quando o nodo 6 gperec Neste momento os nodos O e
7 ainda ndo possuem a informacao da recuperacaodint e seusmestampsobre o
nodo 6 ainda possuem, por exemplo, o valor 3. Comodo 6 inicia seus testes, e seu
anico filho sem falha € o nodo 7, ele obtém infarédtasobre o estadotienestampde
todos os nodos do sistema. Neste momento, o nadien€@ifica que o nodo 7 possui a
informacdo de que o nodo 6 esta falho, e entdodw foincrementa dimestamp

recebido sobre si, atualizando $muestampcom o valor 4.

nodo 6 (falho; tt=3)

informagéo antiga

novo timestamp

nodo 6 (sem-falha; tt=4)

informacédo antiga

nodo 6 (falho; tt=3)

Figura 3.8: Sistema de 8 nodos onde o nodo 0 &3 sem-falha
guando ocorre a recuperacao do nodo 6.

Assim como na recuperacdo de uma falha ou naliziacdo de algoritmo, este
procedimento de recuperacdo também é executaddgodtmo Hi-Dif quando um
nodo detecta que seu proprio estado mudou, isgu@&do um nodo detecta uma

mudanca no seu préprio conteudo. A execucdo deegimmento de recuperacdo neste
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caso € necessaria porque sempre que acontece udiiEcagdo no conteudo de um
nodo, este nodo podera comecar a classificar camefalha, um novo conjunto de
nodos. Desta forma, os valores dinsestampgjue ele possui, podem ter sido obtidos
com base em nodos que agora podem estar senddicddss como nodos falhos.
Portanto, o nodo que acabou de sofrer alteracdsedecontetudo, ndo pode mais
considerar como correto os valores de skogestamps e deve obrigatoriamente

executar o procedimento de recuperagéo.

3.3 Provas

Nesta secdo sao apresentadas as provas da latimei@mero de testes e da

diagnosticabilidadedjagnosability do algoritmoHi-Dif.

A prova para a laténcia do algoritrhid-Dif é similar & prova para a laténcia do

algoritmoHi-Compe mostrada através deorema 1

Teorema 1: Todos os nodos sem-falha executando o algorkimDif necessitam de,

no maximolog,N rodadas de testes para atingir o diagndstico cateptio sistema.

Prova:

Considere um novo evento que ocorre no nadeela definicdo de rodada de
testes, todos os filhos do nodprealizam o diagndstico desse evento na primeira
rodada de testes posterior ao evento. Considerandoafo T4(S), ilustrado na figura
3.9, na primeira rodada de testes posterior ao &veos filhos do noda realizam o

diagnéstico do evento que ocorre am
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Ja na segunda rodada de testes, os nodos quegmongdistancia de diagndéstico
igual a 2 em relacdo ao nodarealizam o diagnostico, recebendo informacdes dos
nodos com distancia igual a 1, ou testando o nadiiretamente, caso 0s nodos com
distancia 1 estejam falhos. Ng(S), ilustrada na figura 3.9, os nodos que séo fildes
arealizam o diagnostico do evento em questdo, muh informacdes dos filhos de
ou testando o proprio nod®

Assuma que o nodosem-falha com distancia de diagnostico igual aodhc
relagdo ao noda realiza o diagndéstico de um evento ocorrido nocnaeémd rodadas
de testes.

Considere agora um nogaom distancia de diagnéstico iguatial até o nodo
a. Pela definicdo de distancia de diagnéstico, todolo com distancia de diagnéstico
igual ad+1 com relacdo ao nodaé filho de algum nodo com disténcia de diagnéstico
igual ad em relacdo ao noda Entdo o nodg é filho de algum nodo Pela definicdo
de rodada de testes, um nodo obrigatoriamente texitas os seus filhos em cada
rodada de testes, entdqg testa o nodo em todas as rodadas de testes.

Como o0 nodg testa o noda em todas as rodadas de testes, o npgode
demorar uma rodada de testes para receber novasniagdes através do nodo
Entdo, se o nodo demorad rodadas de testes para realizar o diagndéstico den&o
ocorrido ema e o0 nodg demora mais uma rodada de testes para realizaagrabstico
através do nodo, o nodo j demoral+1 rodadas de testes para realizar o diagndstico
do evento ocorrido em Portanto, para um nodprealizar o diagndstico de um evento
ocorrido em um nod@, com distancia de diagnéstico entre elesddd, o nodoj
demorad+1rodadas de testes.

Concluindo, se a distancia de diagnéstico entrés dwmdos forx entdo um

desses nodos demora atéodadas de testes para realizar o diagnostico sheavento
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ocorrido no outro nodo. Ou seja, um nodo pode dema&rrodadas de testes para
realizar o diagnoéstico de um evento em um nododistancia de diagnostico ate ele.

A laténcia maxima do algoritmo ocorre entre os agdom maior distancia de
diagnéstico do sistema. Pela definicdo de um higeoc[36, 37] e de distancia de
diagnéstico ja apresentada, a maior distancia dagdibstico entre dois nodos no

sistema € déog,N. Portanto a laténcia maxima do algoritmo € ldg,N rodadas de

testes. O

d+1

logN

Figura 3.9: llustracdo de um gralg(S).

Teorema 2 O numero maximo de testes realizados pelos noelwsfalha em uma
rodada de testes é(N?).
Prova:

Considerando um sistema ctdmodos, o pior caso para a quantidade de testes

em uma rodada de testes é o pior caso de testesgaala um do®N nodos. No pior
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caso, a quantidade de testes necessarias pa@do ocorre quando este precisa testar
todos os outrodl—1 nodos do sistema; um exemplo ocorre na situacé@le esteN—1
nodos estédo falhos. Neste caso o nodo sem-falltatte-1 testes.

Considere este caso, em que ha somente umirsain-falha no sistemaNe-1
nodos falhos, mas ndo com falha do tipo crash. Bambonsidere que cada um dos
N—1 nodos estd com o conteudo replicado alterado dedaue todos os nodos estédo
com conteudos diferentes entre si, ou seja, cor@mide osN nodos, tem-seN
conteudos diferentes e somehirreto.

Para realizar o diagnéstico, o nodo sem-falha antastes para si proprio e
para cada um dos nodos falhos, entdo o numero stestaealizados &l-1, pois
existemN-1 nodos falhos no sistema. O mesmo acontece comucadios outrod—1
nodos falhos. Como estdo com falha que néo é doctigsh, cada nodo considera-se
sem-falha e realiza também outids1 testes, pois para este nodo existeri nodos
falhos (nodos que estdo com conteddo diferentee dexio testador). Ao considerar
esta configuracdo do sistema, temos o pior casaltnero de testes para cada nodo,

ou seja, temos a seguinte quantidade de test&gN—-1) = N2 —N, que € QN?). m

Teorema 3Um sistema executando o algoritidpDif, é (N-1)diagnosticavel.
Prova:

Inicialmente considere um sistema com somente atlo sem-falha eN-1
nodos falhos. O nodo sem-falha vai testar todosamos do sistema, enviando testes
para si proprio e para cada um dos nodos falhosntdicando o estado de todos os
nodos.

Agora considere um sistema com mais de um noddadlean Um desses nodos

sem-falha realiza testes até encontrar outro noém-falha. Quando o testador
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encontra um nodo sem-falha, o testador obtém irdgdms de diagnostico do nodo
testado. Juntando as informacfes recebidas do neelm-falha testado com as
informacBes coletadas pelos seus proprios testesijodo sem-falha realiza um
diagnéstico completo do sistema.

Entretanto, se ocorrer a situacao ilustrada peatgufa 3.10, na qual o noda
obtém informacdes de diagnostico sobre o nodtravés do nodd e o nodd obtém
informacdes de diagnostico sobre o nadatravés do nod@, os nodosa e b ndo

completariam o diagnostico do sistema.

Figura 3.10: Caso impossivel em um sistema exedataralgoritmaHi-Dif.

Porém essa situacdo jamais ocorre, pois para coreorkeceber informacdes de
diagnéstico do nodo, através do nodb, a distancia de diagndstico do nodgara o
nodoc deve ser maior que a distancia de diagnosticoahboi para o nodcc. J& para
o nodob receber informacdes sobre o nodatravés do noda, a distancia do nodb
para o0 nodoc deve ser maior que a distancia do nadpara o nodaoc. O que resulta
em uma contradicdo, e nunca ocorre no sistema.

Desta forma, mesmo se houver apenas um Unicoseddalha, esse nodo sera
capaz de completar corretamente o diagnéstico dtesia. Portanto, o algoritmo é

consideradd\-1-diagnosticavel. m
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Capitulo 4

Resultados de Simulacao

Neste capitulo sdo apresentados os resultadafoshdiravés da realizacdo de
simulacdo do algoritmoHi-Dif. As simulacbes foram efetuadas utilizando-se a
linguagem de simulacdo de eventos discretos SM8IMulation Programming
Languagé [54]. Os nodos foram modelados cofacilities do SMPL. Quatro tipos de

eventos foram definidos: teste, falha, recuperacditeracdo do conteudo replicado.

Quatro tipos de experimentos foram simulados. @éasdorimeiras simulacdes
mostram o funcionamento do algoritntdi-Dif. A primeira simulagdo mostra a
realizacdo do diagnéstico de um evento pelo algoridi-Dif em um sistema de 16
nodos na situacdo onde todos os nodos do sistedm s=n-falha quando ocorre um
evento. A segunda simulacédo mostra a realizacabagmoéstico quando temos todos os
nodos falhos, exceto os nodos 0 e 15 que estadadea)-quando ocorre um evento no

nodo 15.

Em seguida, a laténcia do algoritmo € apresem@aaiebase também no primeiro
experimento realizado. Na sequéncia, € avaliadmteno maximo de testes necessarios

pelo algoritmo através de uma simulacdo em ummnsestde 16 nodos onde 15 nodos
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estdo falhos. Também é feita a analise do niumexrimoade testes em um sistema de
16 nodos, mas considerando apenas falhas do st creste sistema. Para isso, sao
analisados os resultados de simulacfes para tedasrdinacdes possiveis de falhas do
tipo crash de nodos em um sistema de 16 nodosfiRouma quarta simulacao do
algoritmo € realizada para, em conjunto com a s#Emwimulacdo, demonstrar a

diagnosticabilidadedjagnosability do sistema.

Por convencao, nas figuras de exemplos das sidegague serdo descritas nas
proximas sec¢fes, um nodo com falha do tipo crasheseemplificado como mostrado
na figura 4.1 (a), e um nodo com falha ocasionamauma alteracéo de seu conteudo

serd exemplificado como mostrado na figura 4.1 (b).

0

@) (b)

Figura 4.1: (a) Nodo com falha do tipo crash. (bydl
com falha devido a alteracdo de seu conteudo.

4.1 Funcionamento do Algoritmo

O funcionamento do algoritmo € detalhado atravasrehlizacdo de duas
simulacdes. Ambas as simulacdes foram realizadasnemistema com 16 nodos. Na
primeira simulacao todos os nodos estdo sem-falaadp ocorre a falha do nodo 15.
Na segunda simulacéo, tem-se o0 caso onde o nodo odo 15 estdo sem-falha e o
restante dos nodos estdo com falha do tipo crasmdp ocorre uma alteracdo de

conteudo que deixa o nodo 15 falho.
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4.1.1 Simulagao de um Sistema coM-1 Nodos Sem-Falha

Esta simulacao foi realizada em um sistema comoti®s onde todos os nodos
estdo sem-falha e ocorre um evento no nodo 15, esidenodo torna-se falho. Esta

situacao do sistema é apresentada através da figura

Figura 4.2: Sistema com 16 nodos onde o nodo 1B &ha do tipo crash.

O diagnéstico do sistema é analisado pela perspedd nodo O, pois ele é o
nodo mais distante do nodo 15 — nodo que sofreentev- e sera o ultimo nodo a
diagnosticar o evento. A seguir € mostradologging do resultado da simulagdo em
fonte destacada. Nedtmyging sdo mostrados sempre os testes do nodo 0, e tan®ém
testes dos nodos que diagnosticam o novo eventadoo nodo 15 a cada rodada de
testes. Nestéogging o nodo 15 fica falho no tempo 200, a proxima raeddd testes

para todos os nodos ocorre no tempo 210 e caddaatiatestes ocorre sempre a cada
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30 unidades de tempo, ou seja, se uma rodadatds fEga um certo nodo ocorre no

tempo 210, a proxima rodada de testes para esteqoodrera no tempo 240.

Nestelogging sempre que se encontrar uma linha comecando wam:' tem-se a
indicagcdo de que um nodo esta ficando falho naqu@enento. Sempre que se
encontrar uma linha comecando comating: ' tem-se a indicacdo de que os testes de
um nodo estdo comecgando. Sempre que existir uma toamecando comest: ' tem-

se a indicacdo de que um nodo esta realizando st éen um par de nodos, e nesta
mesma linha estara a indicacao do resultado dfaten@iada aos dois nodos e também
0 resultado do diagnostico do nodo testador sobraodo testado, ou seja, a
classificacdo do nodo como falheufy ) ou sem-falhasifee ), € também o nimero do
conjunto na listaesult-set-listem que este nodo sera incluiddjfno x). Sempre que
se encontrar uma linha comecgcando c@ha of Testing Round: ' tem-se a indicacao de
que os testes daquele nodo naquela rodada de testbsaram e na sequéncia é
mostrado o resultado do diagnéstico deste nodadestsobre todos os nodos do
sistema. O resultado do diagnéstico é mostradoaaeguintes informacdes para cada
nodo, separadas por virgulas: nimero do nodo, ®¢taltho ou sem-falha fauty ou

free ), CONjunto na lista result-set-list, o valor dovtmido que este nodo possui, e valor

dotimestampde cada nodo.

Simulagéo do Algoritmo HiDIF
Nodos = 16

Testing Interval = 30.0

Nodo a Falhar = 15

Fault Time = 200.0

FAULT: nodo 15 no tempo 200.0 torna-se falho (tipo crash).
Testing: nodo [0] no tempo 210.0 inicia testes.
Test: nodo 0 tempo 210.0 testa nodos (0 e 1), res ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
Test: nodo 0 tempo 210.0 testa nodos (0 e 2), res ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
Test: nodo 0 tempo 210.0 testa nodos (0 e 4), res ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
Test: nodo 0 tempo 210.0 testa nodos (O e 8), res ult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1).
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,100,0 1,ffree,2,100,2 2 ffree ,2,100,2 3,ffree,2,100,2
4.ffree,2,100,2 5,ffree,2,100,2 6,ffree ,2,100,2 7,ffree,2,100,2
8,ffree,2,100,2 9,ffree,2,100,2 10,ffre e,2,100,2 11,ffree,2,100,2
12 ffree,2,100,2 13 ffree,2,100,2 14.ff ree,2,100,2 15,ffree,2,100,2 >>
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Testing: nodo [7] no tempo 210.0 inicia testes.
Test: nodo 7 tempo 210.0 testa nodos (7 e 3), res
Test: nodo 7 tempo 210.0 testa nodos (7 e 5), res
Test: nodo 7 tempo 210.0 testa nodos (7 e 6), res
Test: nodo 7 tempo 210.0 testa nodos (7 e 15), re

End of Testing Round: diagnostico do nodo 7:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12 ffree,1,100,2 13 ffree,1,100,2 14.ff

Testing: nodo [11] no tempo 210.0 inicia testes.
Test: nodo 11 tempo 210.0 testa nodos (11 e 3), r
Test: nodo 11 tempo 210.0 testa nodos (11 e 9), r
Test: nodo 11 tempo 210.0 testa nodos (11 e 10),
Test: nodo 11 tempo 210.0 testa nodos (11 e 15),

End of Testing Round: diagnostico do nodo 11:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4 ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [13] no tempo 210.0 inicia testes.
Test: nodo 13 tempo 210.0 testa nodos (13 e 5), r
Test: nodo 13 tempo 210.0 testa nodos (13 e 9), r
Test: nodo 13 tempo 210.0 testa nodos (13 e 12),
Test: nodo 13 tempo 210.0 testa nodos (13 e 15),

End of Testing Round: diagnostico do nodo 13:

<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6 ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14ff

Testing: nodo [14] no tempo 210.0 inicia testes.
Test: nodo 14 tempo 210.0 testa nodos (14 e 6), r
Test: nodo 14 tempo 210.0 testa nodos (14 e 10),
Test: nodo 14 tempo 210.0 testa nodos (14 e 12),
Test: nodo 14 tempo 210.0 testa nodos (14 e 15),

End of Testing Round: diagnostico do nodo 14:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4 ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [0] no tempo 240.0 inicia testes.
Test: nodo 0 tempo 240.0 testa nodos (0 e 1), res
Test: nodo 0 tempo 240.0 testa nodos (0 e 2), res
Test: nodo 0 tempo 240.0 testa nodos (0 e 4), res
Test: nodo 0 tempo 240.0 testa nodos (O e 8), res

End of Testing Round: diagnostico do nodo 0:

<< 0,ffree,1,100,0 1,ffree,2,100,2 2 ffree
4,ffree,2,100,2 5,ffree,2,100,2 6,ffree
8,ffree,2,100,2 9,ffree,2,100,2 10,ffre
12,ffree,2,100,2 13,ffree,2,100,2 14,ff

Testing: nodo [3] no tempo 240.0 inicia testes.
Test: nodo 3 tempo 240.0 testa nodos (3 e 1), res
Test: nodo 3 tempo 240.0 testa nodos (3 e 2), res
Test: nodo 3 tempo 240.0 testa nodos (3 e 7), res
Test: nodo 3 tempo 240.0 testa nodos (3 e 11), re

obtendo info: nodo 15 é FAULTY (conjunto 1, con
End of Testing Round: diagnostico do nodo 3:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [5] no tempo 240.0 inicia testes.
Test: nodo 5 tempo 240.0 testa nodos (5 e 1), res
Test: nodo 5 tempo 240.0 testa nodos (5 e 4), res
Test: nodo 5 tempo 240.0 testa nodos (5 e 7), res
Test: nodo 5 tempo 240.0 testa nodos (5 e 13), re

obtendo info: nodo 15 é FAULTY (conjunto 1, con
End of Testing Round: diagnostico do nodo 5:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4,ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [6] no tempo 240.0 inicia testes.
Test: nodo 6 tempo 240.0 testa nodos (6 e 2), res
Test: nodo 6 tempo 240.0 testa nodos (6 e 4), res
Test: nodo 6 tempo 240.0 testa nodos (6 e 7), res
Test: nodo 6 tempo 240.0 testa nodos (6 e 14), re

obtendo info: nodo 15 é FAULTY (conjunto 1, con
End of Testing Round: diagnostico do nodo 6:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12 ffree,1,100,2 13 ffree,1,100,2 14,ff

ult(100 e 100). DIAG: nodo 3 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 5 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 6 é ffree (conjunto 1).
sult(100 e 0). DIAG: nodo 15 é FAULTY (conjunto 0).

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,0,0,3 >>

esult(100 e 100). DIAG: nodo 3 é ffree (conjunto 1)
esult(100 e 100). DIAG: nodo 9 é ffree (conjunto 1)
result(100 e 100). DIAG: nodo 10 é ffree (conjunto
result(100 e 0). DIAG: nodo 15 é FAULTY (conjunto O

,1,100,2 3,ffree,1,100,2

,1,100,2 7.ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,0,0,3 >>

esult(100 e 100). DIAG: nodo 5 é ffree (conjunto 1)
esult(100 e 100). DIAG: nodo 9 é ffree (conjunto 1)
result(100 e 100). DIAG: nodo 12 é ffree (conjunto
result(100 e 0). DIAG: nodo 15 é FAULTY (conjunto O

,1,100,2 3,ffree,1,100,2

,1,100,2 7 ffree,1,100,2
e,1,100,2 11 ffree,1,100,2
ree,1,100,2 15, FAULTY,0,0,3 >>

esult(100 e 100). DIAG: nodo 6 é ffree (conjunto 1)
result(100 e 100). DIAG: nodo 10 é ffree (conjunto
result(100 e 100). DIAG: nodo 12 é ffree (conjunto
result(100 e 0). DIAG: nodo 15 é FAULTY (conjunto O

,1,100,2 3,ffree,1,100,2

,1,100,2 7.ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,0,0,3 >>

ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1).

,2,100,2 3,ffree,2,100,2
,2,100,2 7,ffree,2,100,2
e,2,100,2 11,ffree,2,100,2
ree,2,100,2 15,ffree,2,100,2 >>

ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 7 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 11 é ffree (conjunto 1)
tetdo 0).

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,1,0,3 >>

ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 7 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 13 é ffree (conjunto 1)
tetdo 0).

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,1,0,3 >>

ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 7 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 14 é ffree (conjunto 1)
tetdo 0).

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,1,0,3 >>
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Testing: nodo [9] no tempo 240.0 inicia testes.
Test: nodo 9 tempo 240.0 testa nodos (9 e 1), res
Test: nodo 9 tempo 240.0 testa nodos (9 e 8), res
Test: nodo 9 tempo 240.0 testa nodos (9 e 11), re

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 9 tempo 240.0 testa nodos (9 e 13), re
End of Testing Round: diagnostico do nodo 9:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12 ffree,1,100,2 13 ffree,1,100,2 14,ff

Testing: nodo [10] no tempo 240.0 inicia testes.
Test: nodo 10 tempo 240.0 testa nodos (10 e 2), r
Test: nodo 10 tempo 240.0 testa nodos (10 e 8), r
Test: nodo 10 tempo 240.0 testa nodos (10 e 11),

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 10 tempo 240.0 testa nodos (10 e 14),
End of Testing Round: diagnostico do nodo 10:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4,ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [12] no tempo 240.0 inicia testes.
Test: nodo 12 tempo 240.0 testa nodos (12 e 4), r
Test: nodo 12 tempo 240.0 testa nodos (12 e 8), r
Test: nodo 12 tempo 240.0 testa nodos (12 e 13),

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 12 tempo 240.0 testa nodos (12 e 14),
End of Testing Round: diagnostico do nodo 12:
<< 0,ffree,1,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12 ffree,1,100,2 13 ffree,1,100,2 14,ff

Testing: nodo [0] no tempo 270.0 inicia testes.
Test: nodo 0 tempo 270.0 testa nodos (0 e 1), res
Test: nodo 0 tempo 270.0 testa nodos (0 e 2), res
Test: nodo 0 tempo 270.0 testa nodos (O e 4), res
Test: nodo 0 tempo 270.0 testa nodos (O e 8), res

End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,100,0 1,ffree,2,100,2 2 ffree
4 ffree,2,100,2 5,ffree,2,100,2 6,ffree
8,ffree,2,100,2 9,ffree,2,100,2 10,ffre
12,ffree,2,100,2 13,ffree,2,100,2 14,ff

Testing: nodo [1] no tempo 270.0 inicia testes.
Test: nodo 1 tempo 270.0 testa nodos (1 e 0), res
Test: nodo 1 tempo 270.0 testa nodos (1 e 3), res

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 1 tempo 270.0 testa nodos (1 e 5), res
Test: nodo 1 tempo 270.0 testa nodos (1 e 9), res
End of Testing Round: diagnostico do nodo 1:
<< 0,ffree,2,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14ff

Testing: nodo [2] no tempo 270.0 inicia testes.
Test: nodo 2 tempo 270.0 testa nodos (2 e 0), res
Test: nodo 2 tempo 270.0 testa nodos (2 e 3), res

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 2 tempo 270.0 testa nodos (2 e 6), res
Test: nodo 2 tempo 270.0 testa nodos (2 e 10), re
End of Testing Round: diagnostico do nodo 2:
<< 0,ffree,2,100,0 1,ffree,1,100,2 2 ffree
4 ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

Testing: nodo [4] no tempo 270.0 inicia testes.
Test: nodo 4 tempo 270.0 testa nodos (4 e 0), res
Test: nodo 4 tempo 270.0 testa nodos (4 e 5), res

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 4 tempo 270.0 testa nodos (4 e 6), res
Test: nodo 4 tempo 270.0 testa nodos (4 e 12), re
End of Testing Round: diagnostico do nodo 4:
<< 0,ffree,2,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6 ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14ff

Testing: nodo [8] no tempo 270.0 inicia testes.
Test: nodo 8 tempo 270.0 testa nodos (8 e 0), res
Test: nodo 8 tempo 270.0 testa nodos (8 e 9), res

obtendo info: nodo 15 é FAULTY (conjunto 3, con
Test: nodo 8 tempo 270.0 testa nodos (8 e 10), re
Test: nodo 8 tempo 270.0 testa nodos (8 e 12), re
End of Testing Round: diagnostico do nodo 8:
<< 0,ffree,2,100,0 1,ffree,1,100,2 2 ffree
4.ffree,1,100,2 5,ffree,1,100,2 6,ffree
8,ffree,1,100,2 9,ffree,1,100,2 10,ffre
12,ffree,1,100,2 13,ffree,1,100,2 14,ff

ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 11 é ffree (conjunto 1)
tetdo 0).

sult(100 e 100). DIAG: nodo 13 é ffree (conjunto 1)

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

esult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1)
esult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1)
result(100 e 100). DIAG: nodo 11 é ffree (conjunto
tetdo 0).

result(100 e 100). DIAG: nodo 14 é ffree (conjunto

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,0 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

esult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1)
esult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1)
result(100 e 100). DIAG: nodo 13 é ffree (conjunto
tetdo 0).

result(100 e 100). DIAG: nodo 14 é ffree (conjunto

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1).

,2,100,2 3,ffree,2,100,2
,2,100,2 7.ffree,2,100,2
e,2,100,2 11,ffree,2,100,2
ree,2,100,2 15 ffree,2,100,2 >>

ult(100 e 100). DIAG: nodo 0 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 3 é ffree (conjunto 1).
tetido 0).

ult(100 e 100). DIAG: nodo 5 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 9 é ffree (conjunto 1).

,1,100,2 3,ffree,1,100,2

,1,100,2 7 ffree,1,100,2
e,1,100,2 11 ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

ult(100 e 100). DIAG: nodo 0 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 3 é ffree (conjunto 1).
tetdo 0).

ult(100 e 100). DIAG: nodo 6 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 10 é ffree (conjunto 1)

,1,100,2 3,ffree,1,100,2

,1,100,2 7.ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

ult(100 e 100). DIAG: nodo 0 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 5 é ffree (conjunto 1).
tetdo 0).

ult(100 e 100). DIAG: nodo 6 é ffree (conjunto 1).
sult(100 e 100). DIAG: nodo 12 é ffree (conjunto 1)

,1,100,2 3,ffree,1,100,2

,1,100,2 7.ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>

ult(100 e 100). DIAG: nodo 0 é ffree (conjunto 1).
ult(100 e 100). DIAG: nodo 9 é ffree (conjunto 1).
tetdo 0).

sult(100 e 100). DIAG: nodo 10 é ffree (conjunto 1)
sult(100 e 100). DIAG: nodo 12 é ffree (conjunto 1)

,1,100,2 3,ffree,1,100,2

,1,100,2 7,ffree,1,100,2
e,1,100,2 11,ffree,1,100,2
ree,1,100,2 15, FAULTY,3,0,3 >>
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Testing: nodo [0] no tempo 300.0 inicia testes.

Test: nodo 0 tempo 300.0 testa nodos (0 e 1), res ult(100 e 100). DIAG: nodo 1 é ffree (conjunto 1).
obtendo info: nodo 15 é FAULTY (conjunto 3, con tetdo 0).
Test: nodo 0 tempo 300.0 testa nodos (0 e 2), res ult(100 e 100). DIAG: nodo 2 é ffree (conjunto 1).
Test: nodo 0 tempo 300.0 testa nodos (0 e 4), res ult(100 e 100). DIAG: nodo 4 é ffree (conjunto 1).
Test: nodo 0 tempo 300.0 testa nodos (O e 8), res ult(100 e 100). DIAG: nodo 8 é ffree (conjunto 1).
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,100,0 1,ffree,2,100,2 2 ffree ,2,100,2 3,ffree,2,100,2
4.ffree,2,100,2 5,ffree,2,100,2 6,ffree ,2,100,2 7,ffree,2,100,2
8,ffree,2,100,2 9,ffree,2,100,2 10,ffre e,2,100,2 11,ffree,2,100,2
12 ffree,2,100,2 13 ffree,2,100,2 14.ff ree,2,100,2 15, FAULTY,3,0,3 >>

Na primeira rodada de testes posterior ao evertdagmpo 210), os nodos que
conseguem diagnosticar a falha do nodo 15 saodsmins quais o nodo 15 é filho, ou
seja, os nodos que possuem distancia de diagnagtiaba 1 para com o nodo 15, isto
€, 0s nodos 7, 11, 13 e 14. Nesta rodada de testedo 0 ndo realiza o diagndstico
sobre o evento ocorrido no nodo 15 pois o nodo 6b$ém informacédo de diagndstico
dos nodos que séo seus filhos, ou seja, dos nqdds4le 8, e nenhum destes nodos

possui informacao sobre o evento ocorrido no né&do 1

Na segunda rodada de testes apds o evento (nwm tBAf), os nodos que
conseguem diagnosticar a falha do nodo 15, sdodmssrB, 5, 6, 9, 10 e 12. Estes nodos
sdo 0s nodos que possuem distancia de diagnagtiaba 2 para com o nodo 15. Estes
nodos conseguem diagnosticar o evento ocorridoesiarem seus filhos, ou seja, a
informacéo é repassada ao serem testados os npdds ¥3 e 14, que ja possuem

informacé&o sobre o estado do nodo 15.

Na terceira rodada de testes (no tempo 270), desnth, 2, 4 e 8 conseguem
diagnosticar a falha do nodo 15. Estes nodos sawdgs que possuem distancia de
diagnéstico até o nodo 15 igual a 3. Estes consegdiagnosticar o evento pois
recebem informacédo de diagnostico através de skus fgue ja diagnosticaram o

evento na rodada de testes anterior.
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Na quarta rodada (no tempo 300), os nodos corartdist de diagnostico até o
nodo 15 igual a 4 realizam o diagnostico do eventorido no nodo 15, ou seja, 0 hodo

15 consegue diagnosticar o evento ocorrido.

Portanto, entog,16 = 4 rodadas de testes, todos os nodos semefalsstema

realizam o diagndstico do evento ocorrido.

4.1.2 Simulagéao de um Sistema com 1 Nodo Sem-Falha

Esta simulacao foi realizada em um sistema comdt®s onde existerN-2
nodos com falha do tipo crash e acontece mais @mtee falha. Os nodos falhos séo
os nodos de identificadores de 1 a 14, e os no@ddPestdo sem-falha. Entdo ocorre
um evento no nodo 15, onde acontece uma alteraz@omeudo deste nodo, ou seja,
para o sistema este nodo torna-se falho, pois setedo foi alterado em relagdo ao

considerado correto. Esta situacdo é apresentad@saida figura 4.3.

O diagnéstico do sistema é analisado pela perspedd nodo 0, pois ele é o
nodo mais distante do nodo 15 — nodo que sofreedtev- e sera o ultimo nodo a
diagnosticar o evento. A seguir € mostradologging do resultado da simulagdo em
fonte destacada. Nestegging sdo mostrados os testes necessarios ao nodo 0 para
completar o diagnostico do sistema. Ndstgying os nodos com identificadores da 1
14 estdo falhos e o nodo 15 sofre alteracdo des@dot ou seja, torna-se falho no

tempo 200. A proxima rodada de testes para todosass ocorre no tempo 210.
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Figura 4.3: Sistema com 16 nodos onde todos ossmbeld a 14 estéo falhos,
e acontece uma alteracéo no conteudo do nodo 15.

Neste logging sempre que se encontrar uma linha comecando cam °
MODIFICATION: ' tem-se a indicacdo de que um nodo esta sendaddt@aquele momento.
Sempre que se encontrar uma linha comecando taimg’ ' tem-se a indicacdo de
que os testes de um nodo estdo comecando. Sengmrxigtir uma linha comecando
com ‘Test: * tem-se a indicacdo de que um nodo esta realizandteste em um par de
nodos, e nesta mesma linha estara a indicacaosdtiado da tarefa enviada aos dois
nodos e também o resultado do diagndstico do nestador sobre o nodo testado, ou
seja, a classificacdo do nodo como falhay( ) ou sem-falhaffee ), € também o
namero do conjunto na listasult-set-listem que este nodo serd incluid@jfno  x).
Sempre que se encontrar uma linha come¢ando e@rr Testing Round:  * tem-se a
indicacdo de que os testes daquele nodo naquetalaode testes acabaram e na
sequéncia € mostrado o resultado do diagnosticte cheslo testador sobre todos os
nodos do sistema. O resultado do diagndstico ératmstom as seguintes informacdes

para cada nodo, separadas por virgulas: numero at, nestado (falho ou
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sem-falha —fauty OuUffree ), conjunto na lista result-set-list, o valor dntmido que

este nodo possui, e valor limestampde cada nodo.

Simulagéo do Algoritmo HiDIF
Nodos = 16

Testing Interval = 30.0

Nodo a Falhar = 15

Fault Time = 200.0

DATA MODIFICATION: nodo 15 no tempo 200.0 tem conte Gdo alterado para 20.
Testing: nodo [0] no tempo 210.0 inicia testes.
Test: nodo 0 tempo 210.0 testa nodos (0 e 1), res ult(100 e 0). DIAG: nodo 1 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 2), res ult(100 e 0). DIAG: nodo 2 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 4), res ult(100 e 0). DIAG: nodo 4 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (O e 8), res ult(100 e 0). DIAG: nodo 8 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 3), res ult(100 e 0). DIAG: nodo 3 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (O e 5), res ult(100 e 0). DIAG: nodo 5 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (O e 6), res ult(100 e 0). DIAG: nodo 6 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 9), res ult(100 e 0). DIAG: nodo 9 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 10), re sult(100 e 0). DIAG: nodo 10 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 12), re sult(100 e 0). DIAG: nodo 12 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 7), res ult(100 e 0). DIAG: nodo 7 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 11), re sult(100 e 0). DIAG: nodo 11 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 13), re sult(100 e 0). DIAG: nodo 13 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 14), re sult(100 e 0). DIAG: nodo 14 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 15), re sult(100 e 20). DIAG: nodo 15 é FAULTY (conjunto 2)
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,100,0 1,indef,0,0,2 2,indef,0 ,0,2 3,indef,0,0,2

4,indef,0,0,2 5,indef,0,0,2 6,indef,0,0 ,2 7,indef,0,0,2

8,indef,0,0,2 9,indef,0,0,2 10,indef,0, 0,2 11,indef,0,0,2

12,indef,0,0,2 13,indef,0,0,2 14,indef, 0,0,2 15, FAULTY,2,20,3 >>

Entdo, na primeira rodada de testes posteriovawte (no tempo 210), o nodo 0
inicia seus testes e testa cada um de seus fobasgja, testa os nodos 1, 2, 4 e 8. Como
todos estes nodos estdo com falha do tipo crashgdo O ndo obtém nenhuma
informacé&o sobre nenhum outro nodo do sistemaalesna, o nodo 0 inicia os testes
no restante dos nodos do sistema, e para cadaemeit uma tarefa para este nodo e
para si proprio, até testar o nodo 15. Quando o Qaesta o nodo 15, descobre que seu
conteudo esta alterado e classifica este nodo,falblocando este nodo conteudo no
conjunto 2 da lista result-set-list, ou seja, calem um conjunto que nao € o conjunto 1

dos nodos sem-falha, mas também né&o é o conjustoatips com falha do tipo crash.

Desta forma pode-se notar que o nodo 0 diagnostestado de todos os nodos
do sistema em apenas 1 rodada de testes, e s&@sargusN-1 testes nesta rodada de

testes para se completar o diagnéstico do sistema.
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4.2 Laténcia do Algoritmo

Para demonstrar a laténcia do algoritrfidDif no diagnostico de um evento, foi
utilizada uma simulagcéo onde todos os nodos densssestao sem-falha quando ocorre
a falha de um dos nodos. Para mostrar a laténcialghwitmo, é utilizada a mesma
simulacdo apresentada na secédo 4.1.1 onde se taistema de 16 nodos com todos 0s
nodos sem-falha. Entdo o nodo 15 torna-se falho @aihm do tipo crash. Esta

simulacao é representada pela figura 4.2.

Nesta simulagcéo, ocorre a falha do nodo 15 e anr#cao sobre este evento
deve ser propagada até atingir o nodo 0, que édo nmis distante do nodo onde o
evento ocorre. Na primeira rodada de testes, ossndds quais o nodo 15 é filho
realizam o diagnostico, ou seja, os nodos 7, 3% 14. Na segunda rodada de testes
posterior ao evento, os nodos dos quais os nodb$, 7,3 e 14 sao filhos realizam o
diagnéstico do evento, ou seja os nodos 3, 5, B0 @ 12. Na terceira rodada de testes
0s pais destes nodos realizam o diagnéstico densastou seja, os nodos 1, 2, 4 e 8. Por
fim, na quarta rodada de testes, o nodo O realidegnostico do evento ocorrido no

nodo 15.

A tabela 4.1 abaixo mostra a quantidade de nodeseplizam o diagndstico a
cada rodada de testes. Na primeira rodada de festeesior ao evento 4 nodos realizam
o diagnostico do evento. Na segunda rodada dest6st@dos realizam o diagnostico.
Na terceira rodada 4 nodos realizam o diagnéstita guarta rodada de testes somente

um nodo realiza o diagndstico.
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Rodada de Testes Nodos que Diagnosticam o Evento
1 4
2 6
3 4
4 1

Tabela 4.1: Quantidade de nodos em um sistema ded®
gue realizam o diagnéstico em cada rodada de testes

Portanto, como mostrado no grafico da figura da4 necessarias 4 rodadas de
testes para que todos os nodos sem-falha do sistampaetem o diagndstico do evento
ocorrido no nodo 15. Este grafico também mostrauantidade de nodos que ja

diagnosticaram o novo evento a cada rodada desteste

Quantidade de Nodos que Diagnosticam
1 evento a cada Rodada de Testes
16

14

12 4

10

Quantidade de Nodos

1 2 3 4
Rodada de Testes

Figura 4.4: Quantidade de nodos que diagnosticaaento
em cada rodada de testes, em um sistemaNsdi nodos.
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4.3 Quantidade Maxima de Testes Necessarios

O proposito desta secdo € mostrar a quantidadenaddke testes necessarias
pelos nodos sem-falhna em uma rodada de testes. dit&sm, esta secdo também mostra
0 pior caso para a quantidade de testes em ummsistie 16 nodos, quando

consideradas somente falhas do tipo crash.

4.3.1 Pior Caso para o0 Numero de Testes

Nesta secao é apresentada a simulacdo para uemssisom 16 nodos onde
temos somente um nodo sem-falha e os oue$ nodos estdo falhos, mas com falha
causada por alteracdo de conteludo e, ainda, ésties\N—1 nodos estdo com contetudo
diferentes entre si. Esta simulacao exemplificaoo gaso de testes necessarios, assim
como no caso explicado através da prova do teofnizsta situacdo do sistema é

apresentada através da figura 4.5.

Figura 4.5: Sistema com 16 nodos somente o nodtatsem falha e os outros
N-1 nodos estdo com falha causada por alteracéondetdo.
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A seguir € mostrado utogging do resultado da simulacdo em fonte destacada.
Nestelogging sdo mostrado todos os testes necessarios pafralas do sistema na

rodada de testes de nimero 240.

Nestelogging sempre que se encontrar uma linha comecando tgmy:* ’
tem-se a indicacdo de que os testes de um nodo @stdecando. Sempre que existir
uma linha comecgando comest: ' tem-se a indicacdo de que um nodo esta realizando
um teste em outros dois nodos, e nesta mesmadsthea a indicacao do resultado da
tarefa enviada aos dois nodos e também o resuttadtiagnéstico do nodo testador
sobre o nodo testado, ou seja, a classificacaamdo como falhotfuty ) ou sem-falha
(free ), € também o ndmero do conjunto na lisault-set-listem que este nodo sera
incluido onjunto  x).

Simulagao do Algoritmo HiDIF

Nodos = 16
Testing Interval = 30.0

Testing: nodo [0] no tempo 240.0 inicia testes.

Test:
Test:

Test: nodo 0 tempo 240.0 testa nodos (0 e 4), res ult(100 e 104). DIAG: nodo 4 é FAULTY (conjunto 4).
Test: nodo 0 tempo 240.0 testa nodos (O e 8), res ult(100 e 108). DIAG: nodo 8 € FAULTY (conjunto 5).
Test: nodo 0 tempo 240.0 testa nodos (0 e 3), res ult(100 e 103). DIAG: nodo 3 é FAULTY (conjunto 6).
Test: nodo 0 tempo 240.0 testa nodos (O e 5), res ult(100 e 105). DIAG: nodo 5 é FAULTY (conjunto 7).

Test:
Test:

Test: nodo 0 tempo 240.0 testa nodos (0 e 10), re sult(100 e 110). DIAG: nodo 10 é FAULTY (conjunto 1 0).
Test: nodo 0 tempo 240.0 testa nodos (0 e 12), re sult(100 e 112). DIAG: nodo 12 é FAULTY (conjunto 1 1).
Test: nodo 0 tempo 240.0 testa nodos (0 e 7), res ult(100 e 107). DIAG: nodo 7 é FAULTY (conjunto 12) .
Test: nodo 0 tempo 240.0 testa nodos (0 e 11), re sult(100 e 111). DIAG: nodo 11 é FAULTY (conjunto 1 3).
Test: nodo 0 tempo 240.0 testa nodos (0 e 13), re sult(100 e 113). DIAG: nodo 13 é FAULTY (conjunto 1 4).
Test: nodo 0 tempo 240.0 testa nodos (0 e 14), re sult(100 e 114). DIAG: nodo 14 é FAULTY (conjunto 1 5).
Test: nodo 0 tempo 240.0 testa nodos (0 e 15), re sult(100 e 115). DIAG: nodo 15 é FAULTY (conjunto 1 6).
Testing: nodo [1] no tempo 240.0 inicia testes.

Test: nodo 1 tempo 240.0 testa nodos (1 e 0), res ult(101 e 100). DIAG: nodo 0 é FAULTY (conjunto 2).

Test: nodo 1 tempo 240.0 testa nodos (1 e 3), res ult(101 e 103). DIAG: nodo 3 é FAULTY (conjunto 3).

Test: nodo 1 tempo 240.0 testa nodos (1 e 5), res ult(101 e 105). DIAG: nodo 5 é FAULTY (conjunto 4).

Test: nodo 1 tempo 240.0 testa nodos (1 e 9), res ult(101 e 109). DIAG: nodo 9 é FAULTY (conjunto 5).

Test: nodo 1 tempo 240.0 testa nodos (1 e 2), res ult(101 e 102). DIAG: nodo 2 é FAULTY (conjunto 6).

Test: nodo 1 tempo 240.0 testa nodos (1 e 4), res ult(101 e 104). DIAG: nodo 4 é FAULTY (conjunto 7).

Test: nodo 1 tempo 240.0 testa nodos (1 e 7), res ult(101 e 107). DIAG: nodo 7 € FAULTY (conjunto 8).

Test: nodo 1 tempo 240.0 testa nodos (1 e 8), res ult(101 e 108). DIAG: nodo 8 € FAULTY (conjunto 9).

Test: nodo 1 tempo 240.0 testa nodos (1 e 11), re sult(101 e 111). DIAG: nodo 11 é FAULTY (conjunto 1 0).
Test: nodo 1 tempo 240.0 testa nodos (1 e 13), re sult(101 e 113). DIAG: nodo 13 é FAULTY (conjunto 1 1).
Test: nodo 1 tempo 240.0 testa nodos (1 e 6), res ult(101 e 106). DIAG: nodo 6 € FAULTY (conjunto 12) .
Test: nodo 1 tempo 240.0 testa nodos (1 e 10), re sult(101 e 110). DIAG: nodo 10 é FAULTY (conjunto 1 3).
Test: nodo 1 tempo 240.0 testa nodos (1 e 12), re sult(101 e 112). DIAG: nodo 12 é FAULTY (conjunto 1 4).
Test: nodo 1 tempo 240.0 testa nodos (1 e 15), re sult(101 e 115). DIAG: nodo 15 é FAULTY (conjunto 1 5).
Test: nodo 1 tempo 240.0 testa nodos (1 e 14), re sult(101 e 114). DIAG: nodo 14 é FAULTY (conjunto 1 6).

nodo 0 tempo 240.0 testa nodos (0 e 1), res
nodo 0 tempo 240.0 testa nodos (0 e 2), res

nodo 0 tempo 240.0 testa nodos (0 e 6), res
nodo 0 tempo 240.0 testa nodos (0 e 9), res

ult(100 e 101). DIAG:
ult(100 e 102). DIAG:

ult(100 e 106). DIAG:
ult(100 e 109). DIAG:

nodo 1 é FAULTY (conjunto 2).
nodo 2 é FAULTY (conjunto 3).

nodo 6 é FAULTY (conjunto 8).
nodo 9 é FAULTY (conjunto 9).
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Testing: nodo [2] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

Test
Test
Test

nodo 2 tempo 240.0 testa nodos (2 e 0), res
nodo 2 tempo 240.0 testa nodos (2 e 3), res
nodo 2 tempo 240.0 testa nodos (2 e 6), res
nodo 2 tempo 240.0 testa nodos (2 e 10), re
nodo 2 tempo 240.0 testa nodos (2 e 1), res
nodo 2 tempo 240.0 testa nodos (2 e 4), res
nodo 2 tempo 240.0 testa nodos (2 e 7), res
nodo 2 tempo 240.0 testa nodos (2 e 8), res
nodo 2 tempo 240.0 testa nodos (2 e 11), re
nodo 2 tempo 240.0 testa nodos (2 e 14), re
nodo 2 tempo 240.0 testa nodos (2 e 5), res

: nodo 2 tempo 240.0 testa nodos (2 e 9), res
: nodo 2 tempo 240.0 testa nodos (2 e 12), re
: nodo 2 tempo 240.0 testa nodos (2 e 15), re
Test:

nodo 2 tempo 240.0 testa nodos (2 e 13), re

Testing: nodo [3] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 3 tempo 240.0 testa nodos (3 e 1), res
nodo 3 tempo 240.0 testa nodos (3 e 2), res
nodo 3 tempo 240.0 testa nodos (3 e 7), res
nodo 3 tempo 240.0 testa nodos (3 e 11), re
nodo 3 tempo 240.0 testa nodos (3 e 0), res
nodo 3 tempo 240.0 testa nodos (3 e 5), res
nodo 3 tempo 240.0 testa nodos (3 e 6), res
nodo 3 tempo 240.0 testa nodos (3 e 9), res
nodo 3 tempo 240.0 testa nodos (3 e 10), re
nodo 3 tempo 240.0 testa nodos (3 e 15), re
nodo 3 tempo 240.0 testa nodos (3 e 4), res
nodo 3 tempo 240.0 testa nodos (3 e 8), res
nodo 3 tempo 240.0 testa nodos (3 e 13), re
nodo 3 tempo 240.0 testa nodos (3 e 14), re
nodo 3 tempo 240.0 testa nodos (3 e 12), re

Testing: nodo [4] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 4 tempo 240.0 testa nodos (4 e 0), res
nodo 4 tempo 240.0 testa nodos (4 e 5), res
nodo 4 tempo 240.0 testa nodos (4 e 6), res
nodo 4 tempo 240.0 testa nodos (4 e 12), re
nodo 4 tempo 240.0 testa nodos (4 e 1), res
nodo 4 tempo 240.0 testa nodos (4 e 2), res
nodo 4 tempo 240.0 testa nodos (4 e 7), res
nodo 4 tempo 240.0 testa nodos (4 e 8), res
nodo 4 tempo 240.0 testa nodos (4 e 13), re
nodo 4 tempo 240.0 testa nodos (4 e 14), re
nodo 4 tempo 240.0 testa nodos (4 e 3), res
nodo 4 tempo 240.0 testa nodos (4 e 9), res
nodo 4 tempo 240.0 testa nodos (4 e 10), re
nodo 4 tempo 240.0 testa nodos (4 e 15), re
nodo 4 tempo 240.0 testa nodos (4 e 11), re

Testing: nodo [5] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 5 tempo 240.0 testa nodos (5 e 1), res
nodo 5 tempo 240.0 testa nodos (5 e 4), res
nodo 5 tempo 240.0 testa nodos (5 e 7), res
nodo 5 tempo 240.0 testa nodos (5 e 13), re
nodo 5 tempo 240.0 testa nodos (5 e 0), res
nodo 5 tempo 240.0 testa nodos (5 e 3), res
nodo 5 tempo 240.0 testa nodos (5 e 6), res
nodo 5 tempo 240.0 testa nodos (5 e 9), res
nodo 5 tempo 240.0 testa nodos (5 e 12), re
nodo 5 tempo 240.0 testa nodos (5 e 15), re
nodo 5 tempo 240.0 testa nodos (5 e 2), res
nodo 5 tempo 240.0 testa nodos (5 e 8), res
nodo 5 tempo 240.0 testa nodos (5 e 11), re
nodo 5 tempo 240.0 testa nodos (5 e 14), re
nodo 5 tempo 240.0 testa nodos (5 e 10), re

Testing: nodo [6] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 6 tempo 240.0 testa nodos (6 e 2), res
nodo 6 tempo 240.0 testa nodos (6 e 4), res
nodo 6 tempo 240.0 testa nodos (6 e 7), res
nodo 6 tempo 240.0 testa nodos (6 e 14), re
nodo 6 tempo 240.0 testa nodos (6 e 0), res
nodo 6 tempo 240.0 testa nodos (6 e 3), res
nodo 6 tempo 240.0 testa nodos (6 e 5), res
nodo 6 tempo 240.0 testa nodos (6 e 10), re
nodo 6 tempo 240.0 testa nodos (6 e 12), re
nodo 6 tempo 240.0 testa nodos (6 e 15), re
nodo 6 tempo 240.0 testa nodos (6 e 1), res
nodo 6 tempo 240.0 testa nodos (6 e 8), res
nodo 6 tempo 240.0 testa nodos (6 e 11), re
nodo 6 tempo 240.0 testa nodos (6 e 13), re
nodo 6 tempo 240.0 testa nodos (6 e 9), res

Testing: nodo [7] no tempo 240.0 inicia testes.

Test:

Test
Test
Test
Test
Test
Test

nodo 7 tempo 240.0 testa nodos (7 e 3), res

: nodo 7 tempo 240.0 testa nodos (7 e 5), res
: nodo 7 tempo 240.0 testa nodos (7 e 6), res
: nodo 7 tempo 240.0 testa nodos (7 e 15), re
: nodo 7 tempo 240.0 testa nodos (7 e 1), res
: nodo 7 tempo 240.0 testa nodos (7 e 2), res
: nodo 7 tempo 240.0 testa nodos (7 e 4), res

ult(102 e 100). DIAG: nodo 0 é FAULTY (conjunto 2).
ult(102 e 103). DIAG: nodo 3 € FAULTY (conjunto 3).
ult(102 e 106). DIAG: nodo 6 € FAULTY (conjunto 4).
sult(102 e 110). DIAG: nodo 10 é FAULTY (conjunto 5
ult(102 e 101). DIAG: nodo 1 é FAULTY (conjunto 6).
ult(102 e 104). DIAG: nodo 4 é FAULTY (conjunto 7).
ult(102 e 107). DIAG: nodo 7 é FAULTY (conjunto 8).
ult(102 e 108). DIAG: nodo 8 é FAULTY (conjunto 9).
sult(102 e 111). DIAG: nodo 11 é FAULTY (conjunto 1
sult(102 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
ult(102 e 105). DIAG: nodo 5 é FAULTY (conjunto 12)
ult(102 e 109). DIAG: nodo 9 é FAULTY (conjunto 13)
sult(102 e 112). DIAG: nodo 12 é FAULTY (conjunto 1
sult(102 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
sult(102 e 113). DIAG: nodo 13 é FAULTY (conjunto 1

ult(103 e 101). DIAG: nodo 1 é FAULTY (conjunto 2).
ult(103 e 102). DIAG: nodo 2 é FAULTY (conjunto 3).
ult(103 e 107). DIAG: nodo 7 é FAULTY (conjunto 4).
sult(103 e 111). DIAG: nodo 11 é FAULTY (conjunto 5
ult(103 e 100). DIAG: nodo 0 é FAULTY (conjunto 6).
ult(103 e 105). DIAG: nodo 5 é FAULTY (conjunto 7).
ult(103 e 106). DIAG: nodo 6 € FAULTY (conjunto 8).
ult(103 e 109). DIAG: nodo 9 é FAULTY (conjunto 9).
sult(103 e 110). DIAG: nodo 10 é FAULTY (conjunto 1
sult(103 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
ult(103 e 104). DIAG: nodo 4 é FAULTY (conjunto 12)
ult(103 e 108). DIAG: nodo 8 € FAULTY (conjunto 13)
sult(103 e 113). DIAG: nodo 13 é FAULTY (conjunto 1
sult(103 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
sult(103 e 112). DIAG: nodo 12 é FAULTY (conjunto 1

ult(104 e 100). DIAG: nodo 0 é FAULTY (conjunto 2).
ult(104 e 105). DIAG: nodo 5 é FAULTY (conjunto 3).
ult(104 e 106). DIAG: nodo 6 é FAULTY (conjunto 4).
sult(104 e 112). DIAG: nodo 12 é FAULTY (conjunto 5
ult(104 e 101). DIAG: nodo 1 é FAULTY (conjunto 6).
ult(104 e 102). DIAG: nodo 2 é FAULTY (conjunto 7).
ult(104 e 107). DIAG: nodo 7 é FAULTY (conjunto 8).
ult(104 e 108). DIAG: nodo 8 é FAULTY (conjunto 9).
sult(104 e 113). DIAG: nodo 13 é FAULTY (conjunto 1
sult(104 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
ult(104 e 103). DIAG: nodo 3 é FAULTY (conjunto 12)
ult(104 e 109). DIAG: nodo 9 é FAULTY (conjunto 13)
sult(104 e 110). DIAG: nodo 10 é FAULTY (conjunto 1
sult(104 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
sult(104 e 111). DIAG: nodo 11 é FAULTY (conjunto 1

ult(105 e 101). DIAG: nodo 1 é FAULTY (conjunto 2).
ult(105 e 104). DIAG: nodo 4 é FAULTY (conjunto 3).
ult(105 e 107). DIAG: nodo 7 € FAULTY (conjunto 4).
sult(105 e 113). DIAG: nodo 13 é FAULTY (conjunto 5
ult(105 e 100). DIAG: nodo 0 é FAULTY (conjunto 6).
ult(105 e 103). DIAG: nodo 3 € FAULTY (conjunto 7).
ult(105 e 106). DIAG: nodo 6 é FAULTY (conjunto 8).
ult(105 e 109). DIAG: nodo 9 é FAULTY (conjunto 9).
sult(105 e 112). DIAG: nodo 12 é FAULTY (conjunto 1
sult(105 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
ult(105 e 102). DIAG: nodo 2 é FAULTY (conjunto 12)
ult(105 e 108). DIAG: nodo 8 é FAULTY (conjunto 13)
sult(105 e 111). DIAG: nodo 11 é FAULTY (conjunto 1
sult(105 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
sult(105 e 110). DIAG: nodo 10 é FAULTY (conjunto 1

ult(106 e 102). DIAG: nodo 2 é FAULTY (conjunto 2).
ult(106 e 104). DIAG: nodo 4 é FAULTY (conjunto 3).
ult(106 e 107). DIAG: nodo 7 é FAULTY (conjunto 4).
sult(106 e 114). DIAG: nodo 14 é FAULTY (conjunto 5
ult(106 e 100). DIAG: nodo 0 é FAULTY (conjunto 6).
ult(106 e 103). DIAG: nodo 3 é FAULTY (conjunto 7).
ult(106 e 105). DIAG: nodo 5 é FAULTY (conjunto 8).
sult(106 e 110). DIAG: nodo 10 é FAULTY (conjunto 9
sult(106 e 112). DIAG: nodo 12 é FAULTY (conjunto 1
sult(106 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
ult(106 e 101). DIAG: nodo 1 é FAULTY (conjunto 12)
ult(106 e 108). DIAG: nodo 8 € FAULTY (conjunto 13)
sult(106 e 111). DIAG: nodo 11 é FAULTY (conjunto 1
sult(106 e 113). DIAG: nodo 13 é FAULTY (conjunto 1
ult(106 e 109). DIAG: nodo 9 é FAULTY (conjunto 16)

ult(107 e 103). DIAG: nodo 3 é FAULTY (conjunto 2).
ult(107 e 105). DIAG: nodo 5 é FAULTY (conjunto 3).
ult(107 e 106). DIAG: nodo 6 é FAULTY (conjunto 4).
sult(107 e 115). DIAG: nodo 15 é FAULTY (conjunto 5
ult(107 e 101). DIAG: nodo 1 é FAULTY (conjunto 6).
ult(107 e 102). DIAG: nodo 2 é FAULTY (conjunto 7).
ult(107 e 104). DIAG: nodo 4 é FAULTY (conjunto 8).
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Test:
Test:
Test:
Test:
Test:
Test:

Test

nodo 7 tempo 240.0 testa nodos (7 e 11), re
nodo 7 tempo 240.0 testa nodos (7 e 13), re
nodo 7 tempo 240.0 testa nodos (7 e 14), re
nodo 7 tempo 240.0 testa nodos (7 e 0), res
nodo 7 tempo 240.0 testa nodos (7 e 9), res
nodo 7 tempo 240.0 testa nodos (7 e 10), re

: nodo 7 tempo 240.0 testa nodos (7 e 12), re
Test:

nodo 7 tempo 240.0 testa nodos (7 e 8), res

Testing: nodo [8] no tempo 240.0 inicia testes.

Test:
Test:
Test:

Test
Test
Test
Test

nodo 8 tempo 240.0 testa nodos (8 e 0), res
nodo 8 tempo 240.0 testa nodos (8 e 9), res
nodo 8 tempo 240.0 testa nodos (8 e 10), re

: nodo 8 tempo 240.0 testa nodos (8 e 12), re
: nodo 8 tempo 240.0 testa nodos (8 e 1), res
: nodo 8 tempo 240.0 testa nodos (8 e 2), res
: nodo 8 tempo 240.0 testa nodos (8 e 4), res
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 8 tempo 240.0 testa nodos (8 e 11), re
nodo 8 tempo 240.0 testa nodos (8 e 13), re
nodo 8 tempo 240.0 testa nodos (8 e 14), re
nodo 8 tempo 240.0 testa nodos (8 e 3), res
nodo 8 tempo 240.0 testa nodos (8 e 5), res
nodo 8 tempo 240.0 testa nodos (8 e 6), res
nodo 8 tempo 240.0 testa nodos (8 e 15), re
nodo 8 tempo 240.0 testa nodos (8 e 7), res

Testing: nodo [9] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 9 tempo 240.0 testa nodos (9 e 1), res
nodo 9 tempo 240.0 testa nodos (9 e 8), res
nodo 9 tempo 240.0 testa nodos (9 e 11), re
nodo 9 tempo 240.0 testa nodos (9 e 13), re
nodo 9 tempo 240.0 testa nodos (9 e 0), res
nodo 9 tempo 240.0 testa nodos (9 e 3), res
nodo 9 tempo 240.0 testa nodos (9 e 5), res
nodo 9 tempo 240.0 testa nodos (9 e 10), re
nodo 9 tempo 240.0 testa nodos (9 e 12), re
nodo 9 tempo 240.0 testa nodos (9 e 15), re
nodo 9 tempo 240.0 testa nodos (9 e 2), res
nodo 9 tempo 240.0 testa nodos (9 e 4), res
nodo 9 tempo 240.0 testa nodos (9 e 7), res
nodo 9 tempo 240.0 testa nodos (9 e 14), re
nodo 9 tempo 240.0 testa nodos (9 e 6), res

Testing: nodo [10] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 10 tempo 240.0 testa nodos (10 e 2), r
nodo 10 tempo 240.0 testa nodos (10 e 8), r
nodo 10 tempo 240.0 testa nodos (10 e 11),
nodo 10 tempo 240.0 testa nodos (10 e 14),
nodo 10 tempo 240.0 testa nodos (10 e 0), r
nodo 10 tempo 240.0 testa nodos (10 e 3), r
nodo 10 tempo 240.0 testa nodos (10 e 6), r
nodo 10 tempo 240.0 testa nodos (10 e 9), r
nodo 10 tempo 240.0 testa nodos (10 e 12),
nodo 10 tempo 240.0 testa nodos (10 e 15),
nodo 10 tempo 240.0 testa nodos (10 e 1), r
nodo 10 tempo 240.0 testa nodos (10 e 4), r
nodo 10 tempo 240.0 testa nodos (10 e 7), r
nodo 10 tempo 240.0 testa nodos (10 e 13),
nodo 10 tempo 240.0 testa nodos (10 e 5), r

Testing: nodo [11] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 11 tempo 240.0 testa nodos (11 e 3), r
nodo 11 tempo 240.0 testa nodos (11 e 9), r
nodo 11 tempo 240.0 testa nodos (11 e 10),
nodo 11 tempo 240.0 testa nodos (11 e 15),
nodo 11 tempo 240.0 testa nodos (11 e 1), r
nodo 11 tempo 240.0 testa nodos (11 e 2), r
nodo 11 tempo 240.0 testa nodos (11 e 7), r
nodo 11 tempo 240.0 testa nodos (11 e 8), r
nodo 11 tempo 240.0 testa nodos (11 e 13),
nodo 11 tempo 240.0 testa nodos (11 e 14),
nodo 11 tempo 240.0 testa nodos (11 e 0), r
nodo 11 tempo 240.0 testa nodos (11 e 5), r
nodo 11 tempo 240.0 testa nodos (11 e 6), r
nodo 11 tempo 240.0 testa nodos (11 e 12),
nodo 11 tempo 240.0 testa nodos (11 e 4), r

Testing: nodo [12] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 12 tempo 240.0 testa nodos (12 e 4), r
nodo 12 tempo 240.0 testa nodos (12 e 8), r
nodo 12 tempo 240.0 testa nodos (12 e 13),
nodo 12 tempo 240.0 testa nodos (12 e 14),
nodo 12 tempo 240.0 testa nodos (12 e 0), r
nodo 12 tempo 240.0 testa nodos (12 e 5), r
nodo 12 tempo 240.0 testa nodos (12 e 6), r
nodo 12 tempo 240.0 testa nodos (12 e 9), r
nodo 12 tempo 240.0 testa nodos (12 e 10),
nodo 12 tempo 240.0 testa nodos (12 e 15),
nodo 12 tempo 240.0 testa nodos (12 e 1), r
nodo 12 tempo 240.0 testa nodos (12 e 2), r
nodo 12 tempo 240.0 testa nodos (12 e 7), r
nodo 12 tempo 240.0 testa nodos (12 e 11),
nodo 12 tempo 240.0 testa nodos (12 e 3), r

sult(107 e 111). DIAG: nodo 11 é FAULTY (conjunto 9
sult(107 e 113). DIAG: nodo 13 é FAULTY (conjunto 1
sult(107 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
ult(107 e 100). DIAG: nodo 0 é FAULTY (conjunto 12)
ult(107 e 109). DIAG: nodo 9 é FAULTY (conjunto 13)
sult(107 e 110). DIAG: nodo 10 é FAULTY (conjunto 1
sult(107 e 112). DIAG: nodo 12 é FAULTY (conjunto 1
ult(107 e 108). DIAG: nodo 8 é FAULTY (conjunto 16)

ult(108 e 100). DIAG: nodo 0 é FAULTY (conjunto 2).
ult(108 e 109). DIAG: nodo 9 é FAULTY (conjunto 3).
sult(108 e 110). DIAG: nodo 10 é FAULTY (conjunto 4
sult(108 e 112). DIAG: nodo 12 é FAULTY (conjunto 5
ult(108 e 101). DIAG: nodo 1 é FAULTY (conjunto 6).
ult(108 e 102). DIAG: nodo 2 é FAULTY (conjunto 7).
ult(108 e 104). DIAG: nodo 4 é FAULTY (conjunto 8).
sult(108 e 111). DIAG: nodo 11 é FAULTY (conjunto 9
sult(108 e 113). DIAG: nodo 13 é FAULTY (conjunto 1
sult(108 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
ult(108 e 103). DIAG: nodo 3 é FAULTY (conjunto 12)
ult(108 e 105). DIAG: nodo 5 é FAULTY (conjunto 13)
ult(108 e 106). DIAG: nodo 6 é FAULTY (conjunto 14)
sult(108 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
ult(108 e 107). DIAG: nodo 7 é FAULTY (conjunto 16)

ult(109 e 101). DIAG: nodo 1 é FAULTY (conjunto 2).
ult(109 e 108). DIAG: nodo 8 € FAULTY (conjunto 3).
sult(109 e 111). DIAG: nodo 11 é FAULTY (conjunto 4
sult(109 e 113). DIAG: nodo 13 é FAULTY (conjunto 5
ult(109 e 100). DIAG: nodo 0 € FAULTY (conjunto 6).
ult(109 e 103). DIAG: nodo 3 é FAULTY (conjunto 7).
ult(109 e 105). DIAG: nodo 5 é FAULTY (conjunto 8).
sult(109 e 110). DIAG: nodo 10 é FAULTY (conjunto 9
sult(109 e 112). DIAG: nodo 12 é FAULTY (conjunto 1
sult(109 e 115). DIAG: nodo 15 é FAULTY (conjunto 1
ult(109 e 102). DIAG: nodo 2 é FAULTY (conjunto 12)
ult(109 e 104). DIAG: nodo 4 é FAULTY (conjunto 13)
ult(109 e 107). DIAG: nodo 7 é FAULTY (conjunto 14)
sult(109 e 114). DIAG: nodo 14 é FAULTY (conjunto 1
ult(109 e 106). DIAG: nodo 6 é FAULTY (conjunto 16)

esult(110 e 102). DIAG: nodo 2 é FAULTY (conjunto 2
esult(110 e 108). DIAG: nodo 8 é FAULTY (conjunto 3
result(110 e 111). DIAG: nodo 11 é FAULTY (conjunto
result(110 e 114). DIAG: nodo 14 é FAULTY (conjunto
esult(110 e 100). DIAG: nodo 0 é FAULTY (conjunto 6
esult(110 e 103). DIAG: nodo 3 é FAULTY (conjunto 7
esult(110 e 106). DIAG: nodo 6 é FAULTY (conjunto 8
esult(110 e 109). DIAG: nodo 9 é FAULTY (conjunto 9
result(110 e 112). DIAG: nodo 12 é FAULTY (conjunto
result(110 e 115). DIAG: nodo 15 é FAULTY (conjunto
esult(110 e 101). DIAG: nodo 1 é FAULTY (conjunto 1
esult(110 e 104). DIAG: nodo 4 é FAULTY (conjunto 1
esult(110 e 107). DIAG: nodo 7 é FAULTY (conjunto 1
result(110 e 113). DIAG: nodo 13 é FAULTY (conjunto
esult(110 e 105). DIAG: nodo 5 é FAULTY (conjunto 1

esult(111 e 103). DIAG: nodo 3 é FAULTY (conjunto 2
esult(111 e 109). DIAG: nodo 9 é FAULTY (conjunto 3
result(111 e 110). DIAG: nodo 10 é FAULTY (conjunto
result(111 e 115). DIAG: nodo 15 é FAULTY (conjunto
esult(111 e 101). DIAG: nodo 1 é FAULTY (conjunto 6
esult(111 e 102). DIAG: nodo 2 é FAULTY (conjunto 7
esult(111 e 107). DIAG: nodo 7 é FAULTY (conjunto 8
esult(111 e 108). DIAG: nodo 8 é FAULTY (conjunto 9
result(111 e 113). DIAG: nodo 13 é FAULTY (conjunto
result(111 e 114). DIAG: nodo 14 é FAULTY (conjunto
esult(111 e 100). DIAG: nodo 0 é FAULTY (conjunto 1
esult(111 e 105). DIAG: nodo 5 é FAULTY (conjunto 1
esult(111 e 106). DIAG: nodo 6 é FAULTY (conjunto 1
result(111 e 112). DIAG: nodo 12 é FAULTY (conjunto
esult(111 e 104). DIAG: nodo 4 é FAULTY (conjunto 1

esult(112 e 104). DIAG: nodo 4 é FAULTY (conjunto 2
esult(112 e 108). DIAG: nodo 8 é FAULTY (conjunto 3
result(112 e 113). DIAG: nodo 13 é FAULTY (conjunto
result(112 e 114). DIAG: nodo 14 é FAULTY (conjunto
esult(112 e 100). DIAG: nodo 0 é FAULTY (conjunto 6
esult(112 e 105). DIAG: nodo 5 é FAULTY (conjunto 7
esult(112 e 106). DIAG: nodo 6 é FAULTY (conjunto 8
esult(112 e 109). DIAG: nodo 9 é FAULTY (conjunto 9
result(112 e 110). DIAG: nodo 10 é FAULTY (conjunto
result(112 e 115). DIAG: nodo 15 é FAULTY (conjunto
esult(112 e 101). DIAG: nodo 1 é FAULTY (conjunto 1
esult(112 e 102). DIAG: nodo 2 é FAULTY (conjunto 1
esult(112 e 107). DIAG: nodo 7 é FAULTY (conjunto 1
result(112 e 111). DIAG: nodo 11 é FAULTY (conjunto
esult(112 e 103). DIAG: nodo 3 é FAULTY (conjunto 1
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Testing: nodo [13] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 13 tempo 240.0 testa nodos (13 e 5), r
nodo 13 tempo 240.0 testa nodos (13 e 9), r
nodo 13 tempo 240.0 testa nodos (13 e 12),
nodo 13 tempo 240.0 testa nodos (13 e 15),
nodo 13 tempo 240.0 testa nodos (13 e 1), r
nodo 13 tempo 240.0 testa nodos (13 e 4), r
nodo 13 tempo 240.0 testa nodos (13 e 7), r
nodo 13 tempo 240.0 testa nodos (13 e 8), r
nodo 13 tempo 240.0 testa nodos (13 e 11),
nodo 13 tempo 240.0 testa nodos (13 e 14),
nodo 13 tempo 240.0 testa nodos (13 e 0), r
nodo 13 tempo 240.0 testa nodos (13 e 3), r
nodo 13 tempo 240.0 testa nodos (13 e 6), r
nodo 13 tempo 240.0 testa nodos (13 e 10),
nodo 13 tempo 240.0 testa nodos (13 e 2), r

Testing: nodo [14] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 14 tempo 240.0 testa nodos (14 e 6), r
nodo 14 tempo 240.0 testa nodos (14 e 10),
nodo 14 tempo 240.0 testa nodos (14 e 12),
nodo 14 tempo 240.0 testa nodos (14 e 15),
nodo 14 tempo 240.0 testa nodos (14 e 2), r
nodo 14 tempo 240.0 testa nodos (14 e 4), r
nodo 14 tempo 240.0 testa nodos (14 e 7), r
nodo 14 tempo 240.0 testa nodos (14 e 8), r
nodo 14 tempo 240.0 testa nodos (14 e 11),
nodo 14 tempo 240.0 testa nodos (14 e 13),
nodo 14 tempo 240.0 testa nodos (14 e 0), r
nodo 14 tempo 240.0 testa nodos (14 e 3), r
nodo 14 tempo 240.0 testa nodos (14 e 5), r
nodo 14 tempo 240.0 testa nodos (14 e 9), r
nodo 14 tempo 240.0 testa nodos (14 e 1), r

Testing: nodo [15] no tempo 240.0 inicia testes.

Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:
Test:

nodo 15 tempo 240.0 testa nodos (15 e 7), r
nodo 15 tempo 240.0 testa nodos (15 e 11),
nodo 15 tempo 240.0 testa nodos (15 e 13),
nodo 15 tempo 240.0 testa nodos (15 e 14),
nodo 15 tempo 240.0 testa nodos (15 e 3), r
nodo 15 tempo 240.0 testa nodos (15 e 5), r
nodo 15 tempo 240.0 testa nodos (15 e 6), r
nodo 15 tempo 240.0 testa nodos (15 e 9), r
nodo 15 tempo 240.0 testa nodos (15 e 10),
nodo 15 tempo 240.0 testa nodos (15 e 12),
nodo 15 tempo 240.0 testa nodos (15 e 1), r
nodo 15 tempo 240.0 testa nodos (15 e 2), r
nodo 15 tempo 240.0 testa nodos (15 e 4), r
nodo 15 tempo 240.0 testa nodos (15 e 8), r
nodo 15 tempo 240.0 testa nodos (15 e 0), r

esult(113 e 105). DIAG: nodo 5 é FAULTY (conjunto 2
esult(113 e 109). DIAG: nodo 9 é FAULTY (conjunto 3
result(113 e 112). DIAG: nodo 12 é FAULTY (conjunto
result(113 e 115). DIAG: nodo 15 é FAULTY (conjunto
esult(113 e 101). DIAG: nodo 1 é FAULTY (conjunto 6
esult(113 e 104). DIAG: nodo 4 é FAULTY (conjunto 7
esult(113 e 107). DIAG: nodo 7 é FAULTY (conjunto 8
esult(113 e 108). DIAG: nodo 8 é FAULTY (conjunto 9
result(113 e 111). DIAG: nodo 11 é FAULTY (conjunto
result(113 e 114). DIAG: nodo 14 é FAULTY (conjunto
esult(113 e 100). DIAG: nodo 0 é FAULTY (conjunto 1
esult(113 e 103). DIAG: nodo 3 é FAULTY (conjunto 1
esult(113 e 106). DIAG: nodo 6 é FAULTY (conjunto 1
result(113 e 110). DIAG: nodo 10 é FAULTY (conjunto
esult(113 e 102). DIAG: nodo 2 é FAULTY (conjunto 1

esult(114 e 106). DIAG: nodo 6 é FAULTY (conjunto 2
result(114 e 110). DIAG: nodo 10 é FAULTY (conjunto
result(114 e 112). DIAG: nodo 12 é FAULTY (conjunto
result(114 e 115). DIAG: nodo 15 é FAULTY (conjunto
esult(114 e 102). DIAG: nodo 2 é FAULTY (conjunto 6
esult(114 e 104). DIAG: nodo 4 é FAULTY (conjunto 7
esult(114 e 107). DIAG: nodo 7 é FAULTY (conjunto 8
esult(114 e 108). DIAG: nodo 8 é FAULTY (conjunto 9
result(114 e 111). DIAG: nodo 11 é FAULTY (conjunto
result(114 e 113). DIAG: nodo 13 é FAULTY (conjunto
esult(114 e 100). DIAG: nodo 0 é FAULTY (conjunto 1
esult(114 e 103). DIAG: nodo 3 é FAULTY (conjunto 1
esult(114 e 105). DIAG: nodo 5 é FAULTY (conjunto 1
esult(114 e 109). DIAG: nodo 9 é FAULTY (conjunto 1
esult(114 e 101). DIAG: nodo 1 é FAULTY (conjunto 1

esult(115 e 107). DIAG: nodo 7 é FAULTY (conjunto 2
result(115 e 111). DIAG: nodo 11 é FAULTY (conjunto
result(115 e 113). DIAG: nodo 13 é FAULTY (conjunto
result(115 e 114). DIAG: nodo 14 é FAULTY (conjunto
esult(115 e 103). DIAG: nodo 3 é FAULTY (conjunto 6
esult(115 e 105). DIAG: nodo 5 é FAULTY (conjunto 7
esult(115 e 106). DIAG: nodo 6 é FAULTY (conjunto 8
esult(115 e 109). DIAG: nodo 9 é FAULTY (conjunto 9
result(115 e 110). DIAG: nodo 10 é FAULTY (conjunto
result(115 e 112). DIAG: nodo 12 é FAULTY (conjunto
esult(115 e 101). DIAG: nodo 1 é FAULTY (conjunto 1
esult(115 e 102). DIAG: nodo 2 é FAULTY (conjunto 1
esult(115 e 104). DIAG: nodo 4 é FAULTY (conjunto 1
esult(115 e 108). DIAG: nodo 8 é FAULTY (conjunto 1
esult(115 e 100). DIAG: nodo 0 é FAULTY (conjunto 1

Na primeira rodada de testes ldgging (no tempo 240), o nodo 0 comeca a

testar seus filhos e, como todos estdo com faleatesta todos os outros nodos que

também estdo com falha. Entdo nesta rodada ds ®stedo O realizhl-1 testes. Ao

iniciar os testes do nodo 1, este nodo testa gbos.fComo cada nodo testador sempre

se considera sem-falha, apesar deste estar comudonmodificado do considerado

correto, este nodo 1 diagnostica todos os seussfitbmo nodos falhos, pois estes

possuem conteudo diferente do conteddo do nodmthoEeste nodo 1 testa todos os

outros nodos do sistema onde também sdo diagnbsticaomo falhos. Entdo nesta

rodada de testes o nodo 1 também redlizh testes. O mesmo que aconteceu como 0

nodo 1, acontece com o nodo 2 e todos os outrazsradm sistema.
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Portanto, nesta rodada de cada nodo rebliidatestes, ou seja, nesta rodada sao

executadod’>—N testes no sistema.

4.3.2 Pior Caso para o Numero de Testes Consideraméalhas Tipo Crash

As simulacfes desta sec¢do visam mostrar o pior ga® a quantidade de testes
em um sistema de 16 nodos, quando consideradasofathas do tipo crash. Para a
apresentacao dos resultados foram realizadas sig@msia&om todas as combinacgdes de
nodos possiveis para um sistema de 16 nodos, Higssoas que resultaram no maior
namero de testes necessarios para todas as quastida nodos sem-falha. Para isso
foram realizadas todas as simulac¢des possiveis,acquantidade de nodos sem-falha
no sistema comegando com 1, e incrementando esteraiem 1 até que dsnodos do
sistema estejam sem-falha. Entdo foram selecioresiaguacées onde os nodos sem-

falha executam o maior niumero possivel de testes.

Apesar de o valor apresentado para uma certaiqadatde nodos sem-falha ser
0 maior, podem existir outras combinacdes de nedos esta mesma quantidade de
nodos sem-falha que resulte na mesma quantidadeesties. Para a analise dos
resultados, nesta secdo ndo importa a combinacdonodos, mas sim o ndamero

maximo de testes realizados pelos nodos.

A quantidade de testes necessarios para cadadpagtie nodos sem-falha no

sistema € mostrada através do grafico da figura Bs€e grafico mostra o nimero
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maximo de testes necessarios nas simulacdes datralg@onsiderando falhas do tipo

crash para todas as quantidades de nodos falhos.

Quantidade de Testes Realizados no Sistema
100

90
80 -~

70

. / S .
. a

o /

wl
ol /.

10

Quantidade de Testes

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Quantidade de Nodos Sem-Falha

Figura 4.6: Namero maximo de testes executadosrersistema de 16 nodos
considerando somente falhas do tipo crash.

No grafico da figura 4.6, nota-se que a maior tjdade de testes para os nodos
sem-falha do sistema ocorre quando existem 8 nselwsfalha, onde sdo necessarios
80 testes no sistema para que todos os nodos dempiediagnostico do sistema. Esse

caso ocorre quando os nodos sem-falha estdo dispa®no na figura 4.7.
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Figura 4.7: Pior caso do numero de testes necess&r um sistema de 16 nodos.

No algoritmo Hi-Dif, um nodo testa seus filhos para obter informagéo d
diagnoéstico sobre os demais nodos do sistema, s filhos estejam sem-falha.
Quando seus filhos estéao falhos, o nodo testa@wigar testar os nodos filhos dos seus
filhos e assim por diante. Como mostrado na figuiia os estados dos nodos foram
arranjados de forma que os filhos de cada nodofaka-estejam todos falhos. Assim
sd0 necessarios, além dos 4 testes para testafileeas mais 6 testes para testar os
filhos dos seus filhos. Como temos 8 nodos senafalh sistema, sdo necesséarios 80

testes para que todos os nodos sem-falha comptetikagndstico do sistema.

Essas simulagdes mostram que se temos muitos nodofalha do tipo crash e
o restante dos nodos sem-falha, 0 nimero de stessarios em cada rodada de testes
€ bem abaixo do pior caso do algoritmo para o nameximo de testes queNg —N,

Ou seja, no caso de um sistema com 16 nodos, &3 te
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4.4 Diagnosticabilidade Diagnosability)

A simulacdo “Simulacdo de um Sistema cd¥1l Nodos Sem-Falha”
apresentada na secédo 4.1.1 comprova que um sistaroatando o algoritmbi-Dif é
(N-1)-diagnosticavel. Nesta simulacao temos os nBdn45 sem-falha e o restante dos
nodos com falha do tipo crash quando ocorre aagler do contetdo do nodo 15, ou
seja, quando este nodo fica falho. Nesta simulap&mo quando existe somente um
nodo sem-falha no sistema, esse nodo conseguearealdiagnostico de todos Nis1

nodos falhos.

Agora vamos considerar uma nova simulacdo em st@nsa de 16 nodos onde
todos os nodos estdo sem-falha e, entdo, 15 nal@sf simulatenamente. A diferenca
desta simulacdo para a anterior € que na antetigtiaen 14 nodos falhos e o nodo 15
fica falho em seguida resultando em 15 nodos falhossistema, jA nesta nova
simulacdo os 15 nodos ficam falhos no mesmo momé&stia situacdo é apresentada

atraves da figura 4.8.

O diagndstico do sistema é analisado pela perspedb nodo 0, pois ele é
anico nodo sem-falha no sistema. A seguir é mostrad logging do resultado da
simulacdo em fonte destacada. Ndetgying sdo mostrados os testes necessarios ao

nodo O para completar o diagndstico do sistema.
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Figura 4.8: Sistema com 16 nodos onde todos ak5lestéao falhos.

Nestelogging sempre que se encontrar uma linha comecandoront:' tem-
se a indicacao de que um nodo fica falho naquelmento. Sempre que se encontrar
uma linha comegando comesting: ' tem-se a indicacdo de que os testes de um nodo
estdo comecando. Sempre que existir uma linha @mde¢com fest: ' tem-se a
indicacdo de que um nodo esta realizando um testaugros dois nodos, e nesta mesma
linha estara a indicacdo do resultado da tarefsadavaos dois nodos e, também, o
resultado do diagnéstico do nodo testador sobredo testado, ou seja, a classificacéo
do nodo como falhofity ) ou sem-falhasee ), € também o namero do conjunto na
lista result-set-listem que este nodo serd incluiddj(nto  x). Sempre que se encontrar
uma linha comecando comnd of Testing Round: ' tem-se a indicacdo de que os testes
daguele nodo naquela rodada de testes acabaransequéncia, € mostrado o resultado
do diagnéstico deste nodo testador sobre todosodesndo sistema. O resultado do
diagnéstico € mostrado com as seguintes informagaées cada nodo, separadas por
virgulas: numero do nodo, estado (falho ou semafalkwuty oufiree ), conjunto na
lista result-set-list, o valor do conteudo que esido possui, e valor domestampde

cada nodo.
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Simulacéo do Algoritmo HiDIF

Nodos = 16

Testing Interval = 30.0

Nodo a Falhar =1,2,3,4,5,6,7,8,9,10,11,12,13,14,15
Fault Time = 200.0

FAULT: nodo 1 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 2 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 3 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 4 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 5 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 6 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 7 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 8 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 9 no tempo 200.0 torna-se falho (tipo ¢ rash).
FAULT: nodo 10 no tempo 200.0 torna-se falho (tipo crash).
FAULT: nodo 11 no tempo 200.0 torna-se falho (tipo crash).
FAULT: nodo 12 no tempo 200.0 torna-se falho (tipo crash).
FAULT: nodo 13 no tempo 200.0 torna-se falho (tipo crash).
FAULT: nodo 14 no tempo 200.0 torna-se falho (tipo crash).
FAULT: nodo 15 no tempo 200.0 torna-se falho (tipo crash).
Testing: nodo [0] no tempo 210.0 inicia testes.
Test: nodo 0 tempo 210.0 testa nodos (0 e 1), res ult(100 e 0). DIAG: nodo 1 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 2), res ult(100 e 0). DIAG: nodo 2 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 4), res ult(100 e 0). DIAG: nodo 4 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (O e 8), res ult(100 e 0). DIAG: nodo 8 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 3), res ult(100 e 0). DIAG: nodo 3 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 5), res ult(100 e 0). DIAG: nodo 5 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (O e 6), res ult(100 e 0). DIAG: nodo 6 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 9), res ult(100 e 0). DIAG: nodo 9 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 10), re sult(100 e 0). DIAG: nodo 10 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 12), re sult(100 e 0). DIAG: nodo 12 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 7), res ult(100 e 0). DIAG: nodo 7 € FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 11), re sult(100 e 0). DIAG: nodo 11 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 13), re sult(100 e 0). DIAG: nodo 13 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 14), re sult(100 e 0). DIAG: nodo 14 é FAULTY (conjunto 0).
Test: nodo 0 tempo 210.0 testa nodos (0 e 15), re sult(100 e 0). DIAG: nodo 15 é FAULTY (conjunto 0).
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,100,0 1, FAULTY,0,0,3 2, FAUL TY,0,0,3 3, FAULTY,0,0,3
4, FAULTY,0,0,3 5, FAULTY,0,0,3 6, FAUL TY,0,0,3 7, FAULTY,0,0,3
8, FAULTY,0,0,3 9, FAULTY,0,0,3 10, FAU LTY,0,0,3 11, FAULTY,0,0,3
12, FAULTY,0,0,3 13, FAULTY,0,0,3 14, F AULTY,0,0,3 15, FAULTY,0,0,3 >>

Na primeira rodada de testes posterior ao evetée(mpo 210), o nodo 0 inicia
seus testes e testa cada um de seus filhos, Questgaos nodos 1, 2, 4 e 8. Como todos
estes nodos estdo com falha do tipo crash, o nasoGobtém nenhuma informacéo
sobre nenhum outro nodo do sistema. Desta formado O inicia os testes no restante
dos nodos do sistema, e para cada nodo envia uefa f@ara este nodo e para si

préprio, até testar o ultimo nodo e diagnostictailza de todos estes nodos.

Portanto, pode-se constatar pelas duas simulgg@gsanto na existéncia de um
anico evento ou com a existénciaMel eventos simultaneos, o Unico nodo sem-falha
no sistema consegue diagnosticar todos os evegtmsidns no sistema. Portanto o

algoritmo éN-1 diagnosticavel.
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Capitulo 5

Resultados Experimentais

Neste capitulo sdo apresentados os resultadabsiairavés da realizacdo de 4
experimentos praticos através da implementacdo deahlgoritmo Hi-Dif para o
diagnéstico de nodos com conteudo replicado na Welos os experimentos se
passam em um sistema de 8 nodos. O primeiro expetinmostra a situacdo onde
todos os nodos estdo sem-falha quando aconteceventoeno nodo 7 que sobre
alteracédo de seu conteudo. No segundo experingumodo todos os nodos estdo sem-
falha, ocorre a falha do tipo crash Nel nodos. O terceiro experimento mostra a
situacdo onde todos os nodos estdo sem-falha q@aottece a alteracdo de conteudo
de N/2 nodos. No quarto experimento, os nodos 3 el@falatravés da alteracdo do

conteudo replicado de forma diferente para caddestes dois nodos.
Antes dos experimentos, que sdo apresentados tia @arsecdo 5.3, nas

proximas duas secdes sao descritos detalhes sohmementacdo do algoritmo e uma

descricéo sobre o ambiente de realizacdo dos expeios.
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5.1 Implementacao do AlgoritmoHi-Dif

O algoritmoHi-Dif foi implementado na linguagem de programacao ( [Ea
ser utilizado em sistemas operacionais Linux [#6]estratégia foi implementar o
algoritmo através de dois componentes, ou doisugkeeis: um servidorsérver-hidij
e um cliente lfidif). O servidor € o componente responsavel pela stspms testes ou
informacdes solicitadas por outros nodos do sist@neliente € o componente no qual
o algoritmo Hi-Dif estd implementado. Este cliente é quem controlaodadas de
testes, realiza os testes, pede informacfes deddiigp para outros nodos do sistema e

realiza o diagndéstico do sistema.

A comunicacdo entre os nodos do sistema comoexemplo, os testes ou as
solicitacdes de informacdes de diagnostico sobdesia realizada através de conexdes
TCP/IP [Transmission Control Protocol/Internet Protor@b7] utilizando-se uma porta

que pode ser configurada.

Tanto o servidor como o cliente utilizam um argude configuracdo chamado
“hidif.ini ". Neste arquivo de configuragéo estdo indicadon&roero daquele nodo no
sistema, o endereco IMiernet Protocol daquele nodo no sistema, a porta que ele
utiliza para receber conexdes TCP/IP, e o interdaltestes entre cada rodada de testes
indicado em segundos. Abaixo segue em fonte deltacan exemplo de como sao

organizadas as informacgdes neste arquivo de coafia para o nodo 0 de um sistema.

NODE 0

IP 192.168.254.1
PORT 7655
TEST_INTERVAL 10
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Cada cliente do algoritmoHi-Dif utiliza outro arquivo chamado
“hidif-nodes.ini ' para guardar as configuragdes de cada nodo trss Cada linha
deste arquivo deve conter o identificador do noalsistema, o endereco IP do nodo e a
porta que o algoritm#éli-Dif implementa para receber conexdes TCP/IP. Nestevarq
o primeiro nodo deve sempre comecar com o ideatlbc O e seus sucessores com uma
unidade a mais em relacdo ao identificador da lantarior. Este arquivo também deve
conter as mesmas informacdes em todos os nodostdma. Abaixo segue em fonte
destacada, um exemplo de como sao organizada®anagdes neste arquivo para um

sistema com 8 nodos.

NODE_ID IP PORT

0192.168.254.1 7655
1192.168.254.2 7655
2 192.168.254.3 7655
3 192.168.254.4 7655
4192.168.254.5 7655
5192.168.254.6 7655
6 192.168.254.7 7655
7 192.168.254.8 7655

Quando um noda testa um par de nodbse ¢, ou seja, os noddse c recebem
uma tarefa para ser executada, cada um destes arpeostam um arquivo script de
teste chamadaséript_test_hidif " que fica no diretdrio de instalacdo do algoritmo.
Este script € livre e deve ser configurado por cadaninistrador do algoritmo
especificamente para a sua aplicacdo. Este sceN® dbrigatoriamente gerar outro
arquivo de resultado da tarefa chamadsult_my_test.out ' que deve conter o
resultado da tarefa daquele nodo. Desta forma,dguam nodo recebe uma tarefa, o
componente servidor executa o script de testepomeg para o nodo que solicitou a

tarefa o contetdo do arquivo de resultado da tarefa
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Cada nodo mantém um diretério chamado ‘data’. éNdsetorio sdo mantidos
arquivos que correspondem aos resultados das dadlefacada nodo do sistema. Os
arquivos deste diretdrio tém o nome d@dé 0.out ' para o arquivo de resultado do
nodo O, hode_l.out ' para 0 arquivo de resultado do nodo 1, e assimdinte.

Também neste diretorio € mantido mais um arquiamado State_nodes.dat que
contém o resultado do diagndstico daquele nodeesololos os nodos do sistema. Este
arquivo € dinamico, e a cada rodada de testes aizaio com o resultado do

diagnéstico do nodo testador.

Este arquivo que mantém o resultado do diagnostmaém as seguintes
informacdes: o identificador do nodo no sistema&ndereco IP do nodo, o estado do
nodo (0 indica sem-falha e 1 indica que o nodofe#itéd), o valor ddimestampde cada
nodo, e o0 conjunto na listasult-set-listem que cada nodo do sistema se encontra.
Abaixo segue em fonte destacada, um exemplo de s@morganizadas as informacdes
neste arquivo para um sistema com 8 nodos. Nesta@a nota-se que todos os nodos
estdo sem-falha exceto o nodo 7, e que este nodm 2std com falha do tipo crash,
pois encontra-se no conjunto 2 da listsult-set-list ou seja, estd com o contetdo

modificado em relagc&o ao considerado correto.

NODE_ID IP STATE TIMESTAMP RESULTSETLIST
0192.168.254.1001
1192.168.254.1021
2192.168.254.1021
3192.168.254.1021
4192.168.254.1021
5192.168.254.102 1
6192.168.254.1021
7192.168.254.113 2
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Desta forma, esta implementacdo do algoritideDif possui algumas
caracteristicas: a execucao de uma tarefa — recebiduma conexao TCP/IP em porta
configuravel — foi implementada através da execud@ol script pelo componente
servidor e a saida desta é gerada em outro argspecifico; e, como o componente
cliente do algoritmo também grava o diagnosticeidtema a cada rodada de testes em
outro arquivo. Estas caracteristicas permitem quegoritmo (tanto o componente
cliente quanto o servidor) possa até executar ém otAquina que nao seja o servidor

Web, caso ndo se queira incrementar a utilizacgwatessamento dessas maquinas.

5.2 Ambiente de Realiza¢do dos Experimentos

Os experimentos foram realizados utilizando-se womputador com
processador Intel Pentium IV [58] de 2400 MHz. &ena operacional utilizado foi o

Linux Kurumin [59] verséo 2.20.

Todos os experimentos foram realizados em umnssstde 8 nodos e o0s
experimentos foram todos realizados na mesma nmeqQOis nodos dos experimentos
foram configurados em diretorios diferentes neséguima, mas cada um utilizando
uma porta diferente para as conexdes TCP/IP. Diestaa, o arquivo com as
configuracbes dos nodosidif-nodes.ini ' que € o0 mesmo em todos os nodos, foi

configurado como mostrada abaixo em fonte destacada
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NODE_ID IP PORT

0192.168.254.1 7655
1192.168.254.1 7656
2192.168.254.1 7657
3192.168.254.1 7658
4192.168.254.1 7659
5192.168.254.1 7660
6 192.168.254.1 7661
7 192.168.254.1 7662

Para ocasionar uma falha do tipo crash em um nogwpcesso servidor e 0
processo cliente do algoritntiDif foram terminados através do comaikib [56] do
sistema operacional. Em todos os experimentospdssnforam configurados com um
intervalo de 10 segundos de pausa entre cada rdedaeates, ou seja, se uma rodada de
testes em um certo nodo terminou na data 23/07/2Q(R:33, a proxima rodada de

testes deve iniciar na data 23/07/2004 22:52:43.

Em todos os experimentos o contetdo replicado tovawio foi um arquivo pdf
de tamanho 3.591 KB. Para que este arquivo de pmas de 3,5 MB néo fosse
transferido pela rede a cada tarefa requisitad@@adass e a utilizacdo da rede nao fosse
prejudicada pela execucdo do algoritmo, o scripttedte foi configurado para se
executar o algoritmo deash(resumo digital) MD5 [60] sobre o arquivo pdf, gmglo
apenas @hecksundo MD5 no arquivo de resultado da tarefa. Destad@oo impacto

no trafego de rede ficou bastante reduzido.

Por convencéo, nas figuras de exemplos dos expetas que serdo descritos
neste capitulo, um nodo com falha do tipo crash sgemplificado como mostrado na
figura 5.1 (a), e um nodo com falha ocasionadaupta alteracdo de seu conteudo sera

exemplificado como mostrado na figura 5.1 (b).
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0

@) (b)

Figura 5.1: (a) Nodo com falha do tipo crash. (bydd
com falha devido a alteracdo de seu conteudo.

Em cada um dos quatro experimentos descritos mésinms secoes, €
apresentado unhogging onde nestdogging sempre que se encontrar uma linha
comecando comrTestng: ' tem-se a indicacdo de que os testes de um nodwo es
comecando. Sempre que existir uma linha comecamuioTest: ' tem-se a indicacao de
gue um nodo esta realizando um teste em outrosnddiss, e nesta mesma linha estara
a indicacao do resultado da tarefa enviada aos ramiss e também o resultado do
diagnéstico do nodo testador sobre 0 nodo testadseja, a classificado do nodo como
falho auty ) ou sem-falharee ), € também o nimero do conjunto na ligsult-set-
list em que este nodo sera incluidanjinto  x). Sempre que se encontrar uma linha
comecando COMEnd of Testing Round: ' tem-se a indicacdo de que os testes daquele
nodo naquela rodada de testes acabaram e na seqeénwstrado o resultado do
diagnoéstico deste nodo testador sobre todos ossnddosistema. O resultado do
diagnoéstico € mostrado com as seguintes informagées cada nodo, separadas por
virgulas: nimero do nodo, estado (falho ou semafaliauy oufree ), 0 conjunto na

lista result-set-list, e bmestampde cada nodo.
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5.3 Primeiro Experimento — 1 Nodo Falha

O primeiro experimento mostra um sistema de 8 siamule todos os nodos
estdo sem-falha quando acontece um evento no nagiee 7sofre alteracdo de seu

conteudo replicado. Esta situacdo do sistema éeqpeda atravées da figura 5.2.

Figura 5.2: Um sistema de 8 nodos onde todos osshestdo sem falha
e 0 nodo 7 sofre alteracédo de seu conteudo.

A seguir é mostrado unogging do resultado do experimento em fonte
destacada. Nestegging sdo mostrados todos os testes dos nodos semeiadhados
apos o evento, até que todos os nodos do sistamaetem o diagnostico deste evento.
Nestelogging o nodo 7 sofre alteracdo de conteudo, ou seja,féitho, no instante

27/07/2004 00:06:19.

Nodo 0
Testing: nodo [0] no tempo '27/07/2004 00:06:21" in icia testes.
Test: nodo 0 tempo '27/07/2004 00:06:21' testa no dos (0 e 1). DIAG: nodo 1 é ffree (conjunto 1).
Test: nodo 0 tempo '27/07/2004 00:06:21' testa no dos (0 e 2). DIAG: nodo 2 é ffree (conjunto 1).
Test: nodo 0 tempo '27/07/2004 00:06:21' testa no dos (0 e 4). DIAG: nodo 4 é ffree (conjunto 1).
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,0 1,ffree,1,2 2,ffree,1,2 3, ffree,1,2
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7, ffree,1,2 >>
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Nodo 1

Testing: nodo [1] no tempo '27/07/2004 00:06:21' in
Test: nodo 1 tempo '27/07/2004 00:06:22' testa no
Test: nodo 1 tempo '27/07/2004 00:06:22' testa no
Test: nodo 1 tempo '27/07/2004 00:06:22' testa no

End of Testing Round: diagnostico do nodo 1:
<< 0,ffree,1,0 1(ffree,1,2 2,ffree,1,2 3,
4.ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 2

Testing: nodo [2] no tempo '27/07/2004 00:06:23" in
Test: nodo 2 tempo '27/07/2004 00:06:23' testa no
Test: nodo 2 tempo '27/07/2004 00:06:23' testa no
Test: nodo 2 tempo '27/07/2004 00:06:23' testa no

End of Testing Round: diagnostico do nodo 2:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 3

Testing: nodo [3] no tempo '27/07/2004 00:06:23' in
Test: nodo 3 tempo '27/07/2004 00:06:23' testa no
Test: nodo 3 tempo '27/07/2004 00:06:23' testa no
Test: nodo 3 tempo '27/07/2004 00:06:23' testa no

End of Testing Round: diagnostico do nodo 3:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 4

Testing: nodo [4] no tempo '27/07/2004 00:06:26' in
Test: nodo 4 tempo '27/07/2004 00:06:27' testa no
Test: nodo 4 tempo '27/07/2004 00:06:27' testa no
Test: nodo 4 tempo '27/07/2004 00:06:27' testa no

obtendo info: nodo 7 € FAULTY (conjunto 2).
End of Testing Round: diagnostico do nodo 4:
<< 0,ffree,1,0 1,ffree,1,2 2ffree,1,2 3,
4.ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 5

Testing: nodo [5] no tempo '27/07/2004 00:06:26' in
Test: nodo 5 tempo '27/07/2004 00:06:27' testa no
Test: nodo 5 tempo '27/07/2004 00:06:27"' testa no
Test: nodo 5 tempo '27/07/2004 00:06:27" testa no

End of Testing Round: diagnostico do nodo 5:
<< 0,ffree,1,0 1,ffree,1,2 2,ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 6

Testing: nodo [6] no tempo '27/07/2004 00:06:26' in
Test: nodo 6 tempo '27/07/2004 00:06:27" testa no
Test: nodo 6 tempo '27/07/2004 00:06:27"' testa no
Test: nodo 6 tempo '27/07/2004 00:06:27' testa no

End of Testing Round: diagnostico do nodo 6:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 0

Testing: nodo [0] no tempo '27/07/2004 00:06:31" in
Test: nodo 0 tempo '27/07/2004 00:06:32' testa no
Test: nodo 0 tempo '27/07/2004 00:06:32' testa no
Test: nodo 0 tempo '27/07/2004 00:06:32' testa no

obtendo info: nodo 7 € FAULTY (conjunto 2).
End of Testing Round: diagnostico do nodo 0:
<< 0,(ffree,1,0 1,ffree,1,2 2ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 1

Testing: nodo [1] no tempo '27/07/2004 00:06:32" in
Test: nodo 1 tempo '27/07/2004 00:06:32' testa no
Test: nodo 1 tempo '27/07/2004 00:06:32' testa no
Test: nodo 1 tempo '27/07/2004 00:06:32' testa no

obtendo info: nodo 7 é FAULTY (conjunto 2).
End of Testing Round: diagnostico do nodo 1:
<< 0,ffree,1,0 1(ffree,1,2 2,(ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

icia testes.

dos (1 e 0). DIAG: nodo 0 é ffree (conjunto 1).
dos (1 e 3). DIAG: nodo 3 é ffree (conjunto 1).
dos (1 e 5). DIAG: nodo 5 é ffree (conjunto 1).

ffree,1,2
ffree,1,2 >>

icia testes.

dos (2 e 0). DIAG: nodo 0 é ffree (conjunto 1).
dos (2 e 3). DIAG: nodo 3 é ffree (conjunto 1).
dos (2 e 6). DIAG: nodo 6 é ffree (conjunto 1).

ffree,1,2
ffree,1,2 >>

icia testes.

dos (3 e 1). DIAG: nodo 1 é ffree (conjunto 1).
dos (3 e 2). DIAG: nodo 2 é ffree (conjunto 1).
dos (3 e 7). DIAG: nodo 7 é FAULTY (conjunto 2).

ffree,1,2
FAULTY,2,3 >>

icia testes.

dos (4 e 0). DIAG: nodo 0 é ffree (conjunto 1).
dos (4 e 5). DIAG: nodo 5 é ffree (conjunto 1).
dos (4 e 6). DIAG: nodo 6 é ffree (conjunto 1).

ffree,1,2
FAULTY,2,3 >>

icia testes.

dos (5 e 1). DIAG: nodo 1 é ffree (conjunto 1).
dos (5 e 4). DIAG: nodo 4 é ffree (conjunto 1).
dos (5 e 7). DIAG: nodo 7 é FAULTY (conjunto 2).

ffree,1,2
FAULTY,2,3 >>

icia testes.

dos (6 e 2). DIAG: nodo 2 é ffree (conjunto 1).
dos (6 e 4). DIAG: nodo 4 é ffree (conjunto 1).
dos (6 e 7). DIAG: nodo 7 é FAULTY (conjunto 2).

ffree,1,2
FAULTY,2,3 >>

icia testes.

dos (0 e 1). DIAG: nodo 1 é ffree (conjunto 1).
dos (0 e 2). DIAG: nodo 2 é ffree (conjunto 1).
dos (0 e 4). DIAG: nodo 4 é ffree (conjunto 1).

ffree,1,2
FAULTY,2,3 >>

icia testes.

dos (1 e 0). DIAG: nodo 0 é ffree (conjunto 1).
dos (1 e 3). DIAG: nodo 3 é ffree (conjunto 1).
dos (1 e 5). DIAG: nodo 5 é ffree (conjunto 1).

ffree,1,2
FAULTY,2,3 >>
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Nodo 2

Testing: nodo [2] no tempo '27/07/2004 00:06:33' in icia testes.
Test: nodo 2 tempo '27/07/2004 00:06:33' testa no dos (2 e 0). DIAG: nodo 0 é ffree (conjunto 1).
Test: nodo 2 tempo '27/07/2004 00:06:33' testa no dos (2 e 3). DIAG: nodo 3 é ffree (conjunto 1).
Test: nodo 2 tempo '27/07/2004 00:06:33' testa no dos (2 e 6). DIAG: nodo 6 é ffree (conjunto 1).

obtendo info: nodo 7 € FAULTY (conjunto 2).
End of Testing Round: diagnostico do nodo 2:
<< 0,ffree,1,0 1(ffree,1,2 2,ffree,1,2 3, ffree,1,2
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7, FAULTY,2,3 >>

Neste experimento, o primeiro nodo a realizaretesipds o evento € o nodo 0
que inicia sua rodada de testes no instante 2004/20:06:21. Em seguida os nodos 1
e 2 realizam a préoxima rodada de testes e tambéndei@ctam o evento. Até este
momento, nenhum nodo detectou o evento ocorridqueés nodos dos quais o nodo 7
é filho comecam a executar seus testes. Nos iest@7707/2004 00:06:23, 27/07/2004
00:06:26 e 27/07/2004 00:06:26, os nos 3, 5 e @Gaim suas respectivas rodadas de
testes. Como estes sdo os nodos dos quais o n&ddlio (nodo onde o evento
ocorreu), estes nodos detectam a falha do nod@véatde um teste direto a este nodo.
Como o nodo 7 esta falho, mas ndo com falha dodipsh, este nodo € colocado no

conjunto 2 da listaesult-set-list

Nos instantes 27/07/2004 00:06:27, 27/07/20048)82e 27/07/2004 00:06:33,
respectivamente os nodos 4, 1 e 2 diagnosticament@\através de testes realizados
sobre os nodos 5 e 6 que haviam a pouco tempotaébeo evento. A proxima rodada
de testes do nodo 0 inicia-se no instante 27/04/P0006:31. Assim, logo que o nodo 0
testa 0 nodo 4 — que € seu unico filho que ja tatex evento neste instante — o nodo 0

obtém informacao de diagnostico do nodo 7 idemtiftto a falha deste nodo.
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5.4 Segundo Experimento -N-1 Nodos Falham

O segundo experimento mostra um sistema de 8 nodds todos os nodos
estdo sem-falha quando acontece a falha do tiph d@s nodos com identificadores de
1 a 7, ou seja, aconteceM+-1 falhas do tipo crash. Esta situacdo do sistema é

apresentada através da figura 5.3.

Figura 5.3: Um sistema de 8 nodos onde todos osshestdo sem falha quando
ocorre a falha do tipo crash dos nodos identifisatil a 7.

A seguir é mostrado unogging do resultado do experimento em fonte
destacada. Nestegging sdo mostrados todos os testes do nodo 0 que &® rnwdo
sem-falha no sistema apdés a ocorréncia dos eveleste logging os nodos

identificados de 1 a 7 ficam falhos no instant®2/2004 00:14:02.

Nodo 0

Testing: nodo [0] no tempo '27/07/2004 00:14:09' in icia testes.
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 1). DIAG: nodo 1 é FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 2). DIAG: nodo 2 é FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 4). DIAG: nodo 4 é FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 3). DIAG: nodo 3 é FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 5). DIAG: nodo 5 é FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 6). DIAG: nodo 6 € FAULTY (conjunto 0).
Test: nodo 0 tempo '27/07/2004 00:14:09' testa no dos (0 e 7). DIAG: nodo 7 é FAULTY (conjunto 0).

End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,0 1,FAULTY,0,5 2,FAULTY,0,5 3,FAULTY,0,7
4,FAULTY,0,5 5,FAULTY,0,3 6,FAULTY,0,5 7,FAULTY,0,5 >>
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Neste experimento, o nodo 0 € o Unico nodo senafab sistema apds as falhas
do restante dos nodos. Desta forma, o nodo O prézssar todos 0os nodos para se obter
o diagnaostico do sistema. Assim, o nodo O realgzil-dl = 7 testes e diagnostica todos

os nodos outros como falhos colocando-os no camjidia listaesult-set-list

5.5 Terceiro Experimento — N/2 Nodos Sofrem Alteracdo de

Conteudo

O terceiro experimento mostra um sistema de 8s10dde todos os nodos estao
sem-falha quando acontece um evento ao mesmo teosgpmodos 1, 2, 3 e 4 que
sofrem a mesma alteragbes no conteludo replicadta &tuacdo do sistema €

apresentada através da figura 5.4.

Figura 5.4: Um sistema de 8 nodos onde todos ossnestdo sem falha quando
0s nodos 1, 2, 3 e 4 sofrem a mesma alterac6esmeirio replicado.
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A seguir é mostrado unogging do resultado do experimento em fonte

destacada. Nestegging sdo mostrados todos os testes dos nodos semeiadhados

apos 0s quatro eventos, até que todos os nodostéma completem o diagnostico

deste dois eventos. Nestgging os nodos 1, 2, 3 e 4 sofrem alteracdo de conteido,

seja, ficam falhos, no instante 27/07/2004 00:10:58

Nodo 5

Testing: nodo [5] no tempo '27/07/2004 00:11:00' in
Test: nodo 5 tempo '27/07/2004 00:11:00' testa no
Test: nodo 5 tempo '27/07/2004 00:11:00' testa no
Test: nodo 5 tempo '27/07/2004 00:11:01' testa no
Test: nodo 5 tempo '27/07/2004 00:11:01' testa no

End of Testing Round: diagnostico do nodo 5:
<< 0,ffree,1,0 1,FAULTY,2,3 2ffree,1,2 3
4,FAULTY,2,3 5,ffree,1,2 6,ffree, 1,4 7

Nodo 6

Testing: nodo [6] no tempo '27/07/2004 00:11:02" in
Test: nodo 6 tempo '27/07/2004 00:11:03' testa no
Test: nodo 6 tempo '27/07/2004 00:11:03' testa no
Test: nodo 6 tempo '27/07/2004 00:11:03' testa no
Test: nodo 6 tempo '27/07/2004 00:11:03' testa no

End of Testing Round: diagnostico do nodo 6:
<< 0,ffree,1,0 1,ffree,1,2 2,FAULTY,2,3 3
4,FAULTY,2,3 5,ffree,1,2 6,ffree,1,4 7

Nodo 0

Testing: nodo [0] no tempo '27/07/2004 00:11:03' in
Test: nodo 0 tempo '27/07/2004 00:11:03' testa no
Test: nodo 0 tempo '27/07/2004 00:11:03' testa no
Test: nodo 0 tempo '27/07/2004 00:11:03' testa no
Test: nodo 0 tempo '27/07/2004 00:11:03' testa no
Test: nodo 0 tempo '27/07/2004 00:11:04' testa no
Test: nodo 0 tempo '27/07/2004 00:11:04' testa no

End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,0 1,FAULTY,2,3 2,FAULTY,2,3
4,FAULTY,2,3 5,ffree,1,2 6,ffree,1,4 7

Nodo 7

Testing: nodo [7] no tempo '27/07/2004 00:11:06' in
Test: nodo 7 tempo '27/07/2004 00:11:07"' testa no
Test: nodo 7 tempo '27/07/2004 00:11:07' testa no

obtendo info: nodo 1 é FAULTY (conjunto 2).
obtendo info: nodo 4 é FAULTY (conjunto 2).
Test: nodo 7 tempo '27/07/2004 00:11:07' testa no
obtendo info: nodo 2 é FAULTY (conjunto 2).
End of Testing Round: diagnostico do nodo 7:
<< 0,ffree,1,0 1,FAULTY,2,3 2,FAULTY,2,3
4,FAULTY,2,3 5,ffree,1,2 6,ffree, 1,4 7

Nodo 5

Testing: nodo [5] no tempo '27/07/2004 00:11:11" in
Test: nodo 5 tempo '27/07/2004 00:11:11' testa no
Test: nodo 5 tempo '27/07/2004 00:11:11' testa no
Test: nodo 5 tempo '27/07/2004 00:11:11' testa no

obtendo info: nodo 2 é FAULTY (conjunto 2).
obtendo info: nodo 3 é FAULTY (conjunto 2).
Test: nodo 5 tempo '27/07/2004 00:11:11' testa no
End of Testing Round: diagnostico do nodo 5:
<< 0,ffree,1,0 1,FAULTY,2,3 2,FAULTY,2,3
4,FAULTY,2,3 5,ffree,1,2 6,ffree,1,4 7

icia testes (Rodada Teste: 32).

dos (5 e 1). DIAG: nodo 1 é FAULTY (conjunto 2).
dos (5 e 4). DIAG: nodo 4 é FAULTY (conjunto 2).
dos (5 e 7). DIAG: nodo 7 é ffree (conjunto 1).
dos (5 e 0). DIAG: nodo 0 é ffree (conjunto 1).

[ffree,1,4
Jffree, 1,4 >>

icia testes (Rodada Teste: 32).

dos (6 e 2). DIAG: nodo 2 é FAULTY (conjunto 2).
dos (6 e 4). DIAG: nodo 4 é FAULTY (conjunto 2).
dos (6 e 7). DIAG: nodo 7 é ffree (conjunto 1).
dos (6 e 0). DIAG: nodo 0 é ffree (conjunto 1).

Jffree,1,4
Jffree,1,4 >>

icia testes (Rodada Teste: 33).

dos (0 e 1). DIAG: nodo 1 é FAULTY (conjunto 2).
dos (0 e 2). DIAG: nodo 2 é FAULTY (conjunto 2).
dos (0 e 4). DIAG: nodo 4 é FAULTY (conjunto 2).
dos (0 e 3). DIAG: nodo 3 é FAULTY (conjunto 2).
dos (0 e 5). DIAG: nodo 5 é ffree (conjunto 1).
dos (0 e 6). DIAG: nodo 6 é ffree (conjunto 1).

3,FAULTY,2,5
Jffree, 1,4 >>

icia testes (Rodada Teste: 32).
dos (7 e 3). DIAG: nodo 3 é FAULTY (conjunto 2).
dos (7 e 5). DIAG: nodo 5 é ffree (conjunto 1).

dos (7 e 6). DIAG: nodo 6 é ffree (conjunto 1).

3,FAULTY,2,5
Jffree, 1,4 >>

icia testes (Rodada Teste: 33).

dos (5 e 1). DIAG: nodo 1 é FAULTY (conjunto 2).
dos (5 e 4). DIAG: nodo 4 é FAULTY (conjunto 2).
dos (5 e 7). DIAG: nodo 7 é ffree (conjunto 1).

dos (5 e 0). DIAG: nodo 0 é ffree (conjunto 1).

3,FAULTY 2,5
Jffree, 1,4 >>
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Nodo 6

Testing: nodo [6] no tempo '27/07/2004 00:11:13' in icia testes (Rodada Teste: 33).
Test: nodo 6 tempo '27/07/2004 00:11:14' testa no dos (6 e 2). DIAG: nodo 2 é FAULTY (conjunto 2).
Test: nodo 6 tempo '27/07/2004 00:11:14' testa no dos (6 e 4). DIAG: nodo 4 é FAULTY (conjunto 2).
Test: nodo 6 tempo '27/07/2004 00:11:14' testa no dos (6 e 7). DIAG: nodo 7 é ffree (conjunto 1).

obtendo info: nodo 1 é FAULTY (conjunto 2).
obtendo info: nodo 3 é FAULTY (conjunto 2).

Test: nodo 6 tempo '27/07/2004 00:11:15' testa no dos (6 e 0). DIAG: nodo 0 é ffree (conjunto 1).
End of Testing Round: diagnostico do nodo 6:
<< 0,ffree,1,0 1,FAULTY,2,3 2,FAULTY,2,3 3,FAULTY,2,5
4,FAULTY,2,3 5,ffree,1,2 6,ffree, 1,4 7 Jffree, 1,4 >>

Neste experimento, o primeiro nodo a realizaeteapds os eventos é o nodo 5
gue inicia sua rodada de testes no instante 27004/20:11:00. Entdo este nodo detecta
as falhas dos nodos 1 e 4 pois testa diretametgte @sis nodos. Em seguida, o nodo 6
inicia sua rodada de testes e acontece uma sitymgéoida a ocorrida no nodo 5. O
nodo 6 detecta a falha dos nodos 2 e 4 pois tantbsta diretamente estes dois nodos.
O nodo 0 gue inicia sua préxima rodada de testésmpo 27/07/2004 00:11:03 detecta
a falha dos quatro nodos, pois os nodos 1, 2 e 4a e sdo testados diretamente pelo
nodo 0, e 0 nodo 3 é testado na sequéncia apasodiazar todos os seus filhos como

falhos.

A seguir o0 nodo 7 inicia seus testes no tempo72Z0®4 00:11:06 e consegue
diagnosticar a falha de todos os nodos da seguomateeira: a falha do nodo 3 é
diagnosticada através de um teste, pois o0 nhode€ll dilho; as falhas dos nodos 1 e 4
sdo detectadas através de informacdes de diagnostiebidas através do nodo 5; e, a
falha do nodo 2 é detectada através das informalgdsmgnaostico recebidas através do
nodo 6. Na sequéncia, o nodo 5 diagnostica assfalltanodo 2 e 3 através de
informacdes recebidas do nodo 7, e o nodo 6 didigaass falhas do nodo 1 e 3 através

de informacdes recebidas do nodo 7.
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5.6 Quarto Experimento — 2 Nodos Sofrem Alteraces Difentes

O guarto experimento mostra um sistema de 8 nodds todos os nodos estao
sem-falha quando acontece um evento ao mesmo taogpaodos 3 e 6 que sofrem
alteracdes diferentes no conteudo replicado. Bitac8o do sistema é apresentada

através da figura 5.5.

Figura 5.5: Um sistema de 8 nodos onde todos ossnestdo sem falha quando
os nodos 3 e 6 sofrem alteragBes diferentes neadatreplicado.

A seguir é mostrado unfpbgging do resultado do experimento em fonte
destacada. Nestegging sdo mostrados todos os testes dos nodos semeiadhados
apos os dois eventos, até que todos os nodostdmaisompletem o diagnéstico deste
dois eventos. Nestegging os nodos 3 e 6 sofre alteracdo de contetdo, ay feEm

falhos, no instante 27/07/2004 00:09:07.

Nodo 0
Testing: nodo [0] no tempo '27/07/2004 00:09:08' in icia testes.
Test: nodo 0 tempo '27/07/2004 00:09:09' testa no dos (0 e 1). DIAG: nodo 1 é ffree (conjunto 1).
Test: nodo 0 tempo '27/07/2004 00:09:09' testa no dos (0 e 2). DIAG: nodo 2 é ffree (conjunto 1).
Test: nodo 0 tempo '27/07/2004 00:09:09' testa no dos (0 e 4). DIAG: nodo 4 é ffree (conjunto 1).
End of Testing Round: diagnostico do nodo 0:
<< 0,(ffree,1,0 1,ffree,1,2 2ffree,1,2 3, ffree,1,2
4 ,ffree,1,2 5,ffree,1,2 6,ffree,1,2 7, ffree,1,4 >>
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Nodo 1

Testing: nodo [1] no tempo '27/07/2004 00:09:08' in
Test: nodo 1 tempo '27/07/2004 00:09:08' testa no
Test: nodo 1 tempo '27/07/2004 00:09:09' testa no
Test: nodo 1 tempo '27/07/2004 00:09:09' testa no

End of Testing Round: diagnostico do nodo 1:
<< 0,ffree,1,0 1(ffree,1,2 2,ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,ffree,1,2 7,

Nodo 2

Testing: nodo [2] no tempo '27/07/2004 00:09:11" in
Test: nodo 2 tempo '27/07/2004 00:09:11' testa no
Test: nodo 2 tempo '27/07/2004 00:09:11' testa no
Test: nodo 2 tempo '27/07/2004 00:09:11' testa no
Test: nodo 2 tempo '27/07/2004 00:09:11' testa no

End of Testing Round: diagnostico do nodo 2:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7

Nodo 7

Testing: nodo [7] no tempo '27/07/2004 00:09:12" in
Test: nodo 7 tempo '27/07/2004 00:09:12' testa no
Test: nodo 7 tempo '27/07/2004 00:09:12' testa no
Test: nodo 7 tempo '27/07/2004 00:09:12' testa no
Test: nodo 7 tempo '27/07/2004 00:09:12' testa no

End of Testing Round: diagnostico do nodo 7:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7

Nodo 4

Testing: nodo [4] no tempo '27/07/2004 00:09:14' in
Test: nodo 4 tempo '27/07/2004 00:09:14' testa no
Test: nodo 4 tempo '27/07/2004 00:09:14' testa no
Test: nodo 4 tempo '27/07/2004 00:09:14' testa no

End of Testing Round: diagnostico do nodo 4:
<< 0,(ffree,1,0 1,ffree,1,2 2ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,2,3 7

Nodo 5

Testing: nodo [5] no tempo '27/07/2004 00:09:14' in
Test: nodo 5 tempo '27/07/2004 00:09:15' testa no
obtendo info: nodo 3 é FAULTY (conjunto 2).
Test: nodo 5 tempo '27/07/2004 00:09:15' testa no
Test: nodo 5 tempo '27/07/2004 00:09:15' testa no
obtendo info: nodo 6 é FAULTY (conjunto 3).
End of Testing Round: diagnostico do nodo 5:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7

Nodo 1

Testing: nodo [1] no tempo '27/07/2004 00:09:19' in
Test: nodo 1 tempo '27/07/2004 00:09:19' testa no
Test: nodo 1 tempo '27/07/2004 00:09:19' testa no
Test: nodo 1 tempo '27/07/2004 00:09:19' testa no

obtendo info: nodo 6 € FAULTY (conjunto 3).
End of Testing Round: diagnostico do nodo 1:
<< 0,ffree,1,0 1,ffree,1,2 2 ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7

Nodo 0

Testing: nodo [0] no tempo '27/07/2004 00:09:19' in
Test: nodo 0 tempo '27/07/2004 00:09:19' testa no
Test: nodo 0 tempo '27/07/2004 00:09:19' testa no

obtendo info: nodo 3 é FAULTY (conjunto 2).
obtendo info: nodo 6 € FAULTY (conjunto 3).
Test: nodo 0 tempo '27/07/2004 00:09:20' testa no
End of Testing Round: diagnostico do nodo 0:
<< 0,ffree,1,0 1,ffree,1,2 2ffree,1,2 3,
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7

icia testes.

dos (1 e 0). DIAG:
dos (1 e 3). DIAG:
dos (1 e 5). DIAG:

FAULTY,2,3
ffree,1,4 >>

nodo 0 é ffree (conjunto 1).
nodo 3 é FAULTY (conjunto 2).
nodo 5 é ffree (conjunto 1).

icia testes (Rodada Teste: 22).

dos (2 e 0). DIAG:
dos (2 e 3). DIAG:
dos (2 e 6). DIAG:
dos (2 e 7). DIAG:

FAULTY,2,3
Jffree,1,4 >>

icia testes.

dos (7 e 3). DIAG:
dos (7 e 5). DIAG:
dos (7 e 6). DIAG:
dos (7 e 2). DIAG:

FAULTY,2,3
Jffree, 1,4 >>

icia testes.

dos (4 e 0). DIAG:
dos (4 e 5). DIAG:
dos (4 e 6). DIAG:

ffree,1,2
ffree,1,4 >>

icia testes.

dos (5 e 1). DIAG:

dos (5 e 4). DIAG:
dos (5 e 7). DIAG:

FAULTY,2,3
Jffree,1,4 >>

icia testes.

dos (1 e 0). DIAG:
dos (1 e 3). DIAG:
dos (1 e 5). DIAG:

FAULTY,2,3
Jffree, 1,4 >>

icia testes.

dos (0 e 1). DIAG:
dos (0 e 2). DIAG:

dos (0 e 4). DIAG:

FAULTY,2,3
[ffree,1,4 >>
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nodo 0 é ffree (conjunto 1).
nodo 3 é FAULTY (conjunto 2).
nodo 6 é FAULTY (conjunto 3).
nodo 7 é ffree (conjunto 1).

nodo 3 é FAULTY (conjunto 2).
nodo 5 é ffree (conjunto 1).
nodo 6 é FAULTY (conjunto 3).
nodo 2 é ffree (conjunto 1).

nodo 0 é ffree (conjunto 1).
nodo 5 é ffree (conjunto 1).
nodo 6 é FAULTY (conjunto 2).

nodo 1 é ffree (conjunto 1).

nodo 4 é ffree (conjunto 1).
nodo 7 é ffree (conjunto 1).

nodo 0 é ffree (conjunto 1).
nodo 3 é FAULTY (conjunto 2).
nodo 5 é ffree (conjunto 1).

nodo 1 é ffree (conjunto 1).
nodo 2 é ffree (conjunto 1).

nodo 4 é ffree (conjunto 1).



Nodo 4

Testing: nodo [4] no tempo '27/07/2004 00:09:25' in icia testes.
Test: nodo 4 tempo '27/07/2004 00:09:25' testa no dos (4 e 0). DIAG: nodo 0 é ffree (conjunto 1).
obtendo info: nodo 3 é FAULTY (conjunto 2).
Test: nodo 4 tempo '27/07/2004 00:09:26' testa no dos (4 e 5). DIAG: nodo 5 é ffree (conjunto 1).
Test: nodo 4 tempo '27/07/2004 00:09:26' testa no dos (4 e 6). DIAG: nodo 6 € FAULTY (conjunto 3).
End of Testing Round: diagnostico do nodo 4:
<< 0,ffree,1,0 1(ffree,1,2 2,ffree,1,2 3, FAULTY,2,3
4 ffree,1,2 5,ffree,1,2 6,FAULTY,3,3 7 Jffree, 1,4 >>

Neste experimento, o primeiro nodo a realizaretesipds o evento € o nodo 0
que inicia sua rodada de testes no instante 2004/20:09:08. Em seguida os nodos 1,
7, 2 e 4 realizam suas proximas rodadas de t€xbeso estes nodos tém como filhos ao
menos um dos dois nodos que sofreram o0 eventos esidos detectam novas
informacdes sobre o estado dos nodos 3 e 6. Osrbdd ja detectam os dois eventos
ocorridos, mas 0s nodos 1 e 4 sO detectam um even#n, pois estes dois nodos sO

possuem respectivamente um dos nodos 3 e 6 cdme. fil

Os proximos testes dos nodos 5 e 0 que séo os noaie distantes dos eventos,
acontecem respectivamente nos tempos 27/07/20@9:00: e 27/07/2004 00:09:19.
Neste momento, estes dois nodos obtém informadde si3 dois eventos através de
testes a nodos que ja possuiam as informacdes.d® desta os nodos 1 e 7 que
repassam informacao respectivamente sobre os 130eds e, 0 nodo 0 testa o nodo 2
que repassa as informacfes dos eventos ocorridosanms 3 e 6. Assim, SO resta aos
nodos 1 e 4 detectarem o evento ocorrido respeutinge nos nodos 6 e 3, que o fazem

atraves de testes aos nodos 3 e 0 respectivamente.
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Capitulo 6

Conclusao

Este trabalho apresentou um novo modelo genégcdiabnostico hierarquico
adaptativo distribuido e baseado em comparacdepresentou um novo algoritmo,
Hi-Dif, baseado neste modelo, para o diagnéstico digtakie alteracdes em sistemas
com conteudo replicado em uma rede como, por exenglinternet. No modelo
apresentado, os nodos do sistema podem estar falhesm-falhas e um nodo falho
pode tanto estar com falha do tipo crash, como agestar respondendo de maneira

incorreta as tarefas enviadas como teste.

No algoritmo Hi-Dif, um nodo sem-falha testa outro nodo do sistema par
classificar seu estado. O algoritmo classifica odos do sistema em conjuntos de
acordo com o resultado dos testes e um testeizag@latravés do envio de uma tarefa
para um par de nodos do sistema. ApoOs o recebintagaduas saidas da execucao
destas tarefas, o testador compara estas saigasaeomparacao indicar igualdade, os
nodos séo classificados no mesmo conjunto de nédwsoutro lado, se a comparacgao
das saidas indicar diferenca, os nodos sao ctzsdiis em conjuntos distintos, de
acordo com o resultado da tarefa. Um dos conjuobosém os nodos sem-falha do

sistema.
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Uma diferenca do modelo apresentado para outroslelo® propostos
anteriormente, é que a seguinte assercao foi eltaina comparacéo, realizada por um
nodo sem-falha, das saidas produzidas por doissnéalbos sempre resulta em
diferenca. Por este motivo, 0 modelo apresentaduifgeo tratamento da situacéo onde
dois nodos quaisquer estdo invadidos e vandalizaaitosas mesmas alteragdes sobre o

conteudo replicado.

Este novo algoritmo permite o diagnostico de vasa® em servidores Web
com dados replicados. Como o algoritmo classifean@dos em conjuntos de acordo
com o resultado das tarefas enviadas como teste, neso algoritmo permite a
identificacdo dos nodos que estdo com conteudo fivadid e diferencid-los, por

exemplo, de outros nodos que venham a possuirsomindificacdes de conteudo.

Quando um nodo sem-falha testa outro nodo sers;fale recebe do nodo
testado informacgBes de diagndstico de todo o clastequal o nodo testado pertence.
Neste algoritmo os clusters sdo conjuntos dégthnodos. Como no algoritnigi-Dif é
possivel que o nodoreceba informacfes de diagnéstico do npdtravés de dois ou
mais nodos, € necessario garantir que o riodempre obtenha a informacdo mais
recente sobre os outros nodos do sistema. Paratigasgo, o algoritmo implementa
timestampsque sdo implementados através de contadoresaede estados, que cada

nodo possui para todos os nodos do sistema.

Foi demonstrado que o algoritri-Dif possui uma laténcia deg,N rodadas

de testes para um sistemaMl@odos, ou seja, é capaz de diagnosticar qualgeeite
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ocorrido em no maximtng,N rodadas de testes. Uma rodada de teste € umalutele

tempo onde todos os nodos sem-falha do sistemanoin®rmacédo de diagnostico
sobre todos os nodos do sistema. O algoritmo tamééh-1)-diagnosticavel e o

namero maximo de testes requeridos pelo algoriti®@N2), no pior caso.

Experimentos através de simulacfes do algoritnexperimentos através da
implementacdo do algoritmo utilizada para o diagodsde nodos com conteudo
replicado na Web também foram realizados. Os w@dodt dos experimentos
comprovam o numero maximo de testes necessarioggrosam também que a laténcia

do algoritmo dog,N; e, mostram também que, mesmo qualNdb nodos ficam falhos

ao mesmo tempo, o unico nodo sem-falha do sistecag@&z de diagnosticar todos os

eventos.

Trabalhos futuros incluem o estudo da aplicacdoatywritmo em redes

peer-to-peer, e a implementacdo de um pacote p@&a gnstalacado e configuracdo do

algoritmo possam ser facilmente executadas.
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