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RESUMO

O diagnostico baseado em comparagoes ¢ uma forma realista para detectar falhas em
hardware, software, redes e sistemas distribuidos. O diagndstico se baseia na comparacao
de resultados de tarefas produzidos por pares de unidades para determinar quais sao as
unidades falhas e sem-falha do sistema. Qualquer diferenga no resultado da comparacao
indica que uma ou ambas as unidades estao falhas. O diagndstico completo do sistema
¢é baseado no resultado de todas as comparagoes. Este trabalho apresenta um novo algo-
ritmo de diagndstico para identificar falhas em sistemas de topologia arbitraria com base
no modelo MM*. A complexidade do algoritmo proposto é O(t*AN) no pior caso para
sistemas de N unidades, onde ¢ denota o niimero maximo permitido de unidades falhas
e A é o grau da unidade de maior grau no sistema. Esta complexidade é significativa-
mente menor que a dos outros algoritmos previamente publicados. Além da especificagao
do algoritmo e das provas de correcao, resultados obtidos através da execucao exaustiva
de experimentos sao apresentados, mostrando o desempenho médio do algoritmo para
diferentes sistemas. Além do novo algoritmo para sistemas de topologia arbitraria, este
trabalho também apresenta duas outras solucoes para deteccao e combate a poluicao de
contetdo, ou alteracoes nao autorizadas, em transmissoes de midia continua ao vivo em
redes P2P — a primeira é uma solucao centralizada e que realiza o diagnéstico da poluigao
na rede, e a segunda ¢ uma solucao completamente distribuida e descentralizada que tem
o objetivo de combater a propagacao da poluicao na rede. Ambas as solucoes utilizam
o diagnéstico baseado em comparacoes para detectar alteragoes no conteudo dos dados
transmitidos. As solugoes foram implementadas no Fireflies, um protocolo escalavel para
redes overlay, e diversos experimentos através de simulagao foram conduzidos. Os resul-
tados mostram que ambas as estratégias sao solucoes viaveis para identificar e combater
a poluicao de conteudo em transmissoes ao vivo e que adicionam baixa sobrecarga ao
trafego da rede. Em particular a estratégia de combate a poluicao foi capaz de redu-
zir consideravelmente a poluicao de contetido em diversas configuragoes, em varios casos

chegando a elimina-la no decorrer das transmissoes.
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ABSTRACT

Comparison-based diagnosis is a practical approach to detect faults in hardware, soft-
ware, and network-based systems. Diagnosis is based on the comparison of task outputs
returned by pairs of system units in order to determine whether those units are faulty
or fault-free. If the comparison results in a mismatch then one ore both units are faulty.
System diagnosis is based on the complete set of all comparison results. This work intro-
duces a novel diagnosis algorithm to identify faults in t-diagnosable systems of arbitrary
topology under the MM* model. The complexity of the proposed algorithm is O(t*AN)
in the worst case for systems with N units, where ¢ denotes the maximum number of
faulty units allowed and A corresponds to the maximum degree of a unit in the system.
This complexity is significantly lower than those of previously published algorithms. Besi-
des the algorithm specification and correctness proofs, exhaustive simulations results are
presented, showing the typical performance of the algorithm for different systems. More-
over, this work also presents two different strategies to detect and fight content pollution
in P2P live streaming transmissions — the first strategy is centralized and performs the
diagnosis of content pollution in the network, and the second strategy is a completely
distributed solution to combat the propagation of the pollution. Both strategies employ
comparison-based diagnosis in order to detect any modification in the data transmitted.
The solutions were also implemented in Fireflies, a scalable and fault-tolerant overlay
network protocol, and a large number of simulation experiments were conduced. Results
show that both strategies are feasible solutions to identify and fight content pollution in
live streaming sessions and that they add low overhead in terms of network bandwidth
usage. In particular, the solution proposed to combat content pollution was able to signi-
ficantly reduce the pollution over the system in diverse network configurations — in many

cases the solution nearly eliminated the pollution during the transmission.
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CAPITULO 1

INTRODUCAO

Como atualmente estd na casa de bilhoes o ntimero estimado de pessoas que utilizam a
Internet [111], o bom funcionamento da rede e dos sistemas que nela executam é cada
vez mais importante para individuos e organizacoes. Por outro lado, ataques e acoes de
vandalismo tém se tornado cada vez mais comuns [180, 27, 153]. Além do crescimento
da utilizacao da Internet, também é fato que os sistemas computacionais estao cada vez
maiores e mais complexos: processadores ja combinam centenas de nticleos em um tinico
chip, redes conectam centenas de milhares de unidades, softwares executam de forma
distribuida em diversos dispositivos computacionais [116, 90, 175]. E muito provavel que
unidades destes sistemas irao, em algum momento, deixar de funcionar corretamente,
produzindo resultados diferentes do especificado. O objetivo do diagndstico em nivel de
sistema é justamente identificar quais unidades estao funcionando corretamente e quais
estao falhas [158, 176]. Se a falha de uma ou mais unidades causar a falha completa
do sistema, usuarios podem ser fortemente prejudicados. Com isso, a preocupacao com
a monitoragao de sistemas, visando a deteccao de ataques, violagoes ou simplesmente
comportamento anormal, tém crescido constantemente [107, 106, 205, 58].

O diagnédstico em nivel de sistema baseado em comparagoes [59] é uma forma realista
para a identificacao de falhas em sistemas computacionais. Este paradigma de diagnodstico
¢ uma teoria que tem sido estudada ha mais de trés décadas e diversas aplicagoes tém
sido apresentadas ao longo destes anos.

Aplicagoes tradicionais incluem a deteccao de falhas em redes de multiplos compu-
tadores como, por exemplo, redes de multiprocessadores interconectados [107, 102, 106,
205, 37, 198]. Em [193] o diagnédstico de falhas baseado em comparagoes é aplicado a

projetos de software. Em ambas os casos, existe a necessidade de realizacao de testes e



diagnéstico de forma eficiente. Em especial, o diagnodstico baseado em comparagoes tem
se mostrado interessante para os sistemas multiprocessados [187] e ja tem sido aplicado
para o diagndstico de falhas em circuitos integrados complexos [164, 88, 166]. Além disso,
outras novas aplicagoes tém aparecido recentemente, e incluem: identificacao de falhas em
redes ad hoc [73, 34] e em redes neurais artificiais [76, 65, 77]; verificagdo de integridade
em informagoes distribuidas e replicadas [208], espalhadas por uma rede como, por exem-
plo, a Internet; e, a verificacao da manipulacao de resultados de processos por unidades
maliciosas em plataformas de computacao de grade [146, 147, 145, 144].

Na sequéncia, este capitulo esta dividido em 4 se¢oes e apresenta primeiramente uma
breve visao sobre o diagndstico baseado em comparacoes. A Secao 1.2 introduz o novo
algoritmo de diagnodstico baseado em comparacoes proposto para sistemas de topologia
arbitraria. A seguir, a Segao 1.3 descreve as duas solugoes propostas para o diagndstico e
combate a poluicao de contetiddo em transmissoes ao vivo em redes P2P. Por fim, na Secao

1.4, a organizacao deste trabalho é apresentada.

1.1 Diagnéstico Baseado em Comparagoes

O diagnéstico baseado em comparagoes utiliza a comparacao do resultado de tarefas pro-
duzidos por pares de unidades para determinar quais sao as unidades sem-falha e quais
sao as unidades falhas do sistema. O conjunto com os resultados de todas as comparagoes
é chamado de sindrome do sistema. Os primeiros modelos de diagnéstico baseados em
comparagoes foram propostos por Malek [143] e em seguida por Chwa e Hakimi [42]. Nes-
tes modelos, é assumido que em um sistema de N unidades, a comparacao dos resultados
produzidos pela saida da execucao de tarefas de alguns ou todos os pares de unidades é
possivel. Qualquer diferenca na comparacao indica que uma ou ambas as unidades estao
falhas. Estes modelos assumem a existéncia de um observador central. O observador
central armazena as informacoes das saidas de tarefas e através das comparacoes das

saldas obtém o diagndstico completo do sistema, ou seja, identifica quais sao as unidades



falhas do sistema. A diferenca deste modelo proposto por Chwa e Hakimi para o modelo
proposto por Malek, é que no modelo de Chwa e Hakimi duas unidades falhas, quando
submetidas a mesma tarefa, podem produzir as mesmas saidas, ou seja, a comparacao
destas saidas pode resultar em igualdade.

O modelo MM — proposto por Maeng e Malek em [140] — é uma extensao do modelo
de diagndstico baseado em comparagoes proposto inicialmente por Malek [143]. O modelo
MM permite que as proprias unidades do sistema realizem a comparacao das saidas das
tarefas, e entao os resultados das comparacoes sao enviados a um observador central que
realiza o diagndstico completo do sistema. A tnica restricao é que a unidade que realiza
a comparacao deve ser diferente das duas unidades que executam as tarefas. Maeng e
Malek também em [140] apresentam um caso especial do modelo MM, chamado MM*, no
qual uma unidade testadora executa comparacoes para todas as suas unidades vizinhas,
em pares.

Sengupta e Dahbura em [169] propoem uma generalizacdo do modelo MM onde a
prépria unidade testadora pode ser uma das unidades que sao comparadas, e além disso
também apresentam as condigoes necessarias para um sistema ser diagnosticavel com
base no modelo MM. Outros modelos de diagndstico baseado em comparagoes que sao
completamente distribuidos, ou seja, nao assumem a existéncia de um observador central
sao apresentados em [5, 208], nos quais as préprias unidades sem-falha testam e classificam
as unidades do sistema em conjuntos.

Dois algoritmos de diagnostico foram previamente propostos para sistemas de topo-
logia arbitraria com o objetivo de determinar quais sao as unidades falhas a partir da
sindrome do sistema. Sengupta e Dahbura em [169] apresentam um algoritmo de di-
agnostico de ordem de complexidade O(N?) para identificar as unidades falhas com base
no modelo MM*, onde N é o nimero de unidades do sistema. Mais recentemente, também
para o modelo MM*, um algoritmo de diagndstico de ordem de complexidade O(NA3§)
—onde A e § sao respectivamente os graus das unidades de maior e menor grau do sis-

tema — foi apresentado por Yang e Tang em [198]. Entretanto, é importante notar que



para sistemas completamente conectados (onde A = ¢ = N — 1) ambos os algoritmos de

Sengupta e Dahbura e de Yang e Tang sao O(N?).

1.2 Um Novo Algoritmo O(t*AN) de Diagnéstico Baseado em

Comparacgoes para Sistemas de Topologia Arbitraria

Este trabalho apresenta um novo algoritmo de diagnéstico para a identificacao das unida-
des falhas em sistemas de topologia arbitraria diagnosticaveis com base no modelo MM*.
A complexidade do algoritmo proposto é O(AN?) quando t*> < N ou O(t?AN) no caso
contrario, ou seja, o algoritmo é¢ O(t>AN) no pior caso, onde ¢ denota o niimero maximo
permitido de unidades falhas em um sistema de N unidades e A é o grau da unidade
de maior grau no sistema. Este algoritmo portanto apresenta uma complexidade que é
significativamente menor do que a dos dois outros algoritmos propostos por Sengupta e
Dahbura e por Yang e Tang.

Como a sindrome do sistema tem tamanho O(A?N), a complexidade da estratégia
proposta é muito proxima da complexidade de se percorrer os elementos da sindrome
uma unica vez. Além disso, considerando sistemas completamente conectados onde A =
§ = N — 1, a complexidade do algoritmo proposto neste trabalho é O(N?) quando t* < N
ou O(t>N?) no caso contrario.

A solucao proposta é também a primeira que realiza o diagndstico de sistemas de
topologia arbitraria com base apenas na sindrome de comparacoes. Ambos os algoritmos
previamente publicados [198, 169] aplicam técnicas de diagnéstico em nivel de sistema
e convertem a sindrome de comparagdes para uma sindrome de testes [158], para que o
diagnéstico seja realizado.

Além da especificacao do algoritmo e das provas de correcao, resultados obtidos através
da execucao de experimentos também sao apresentados neste trabalho. Os resultados mos-
tram que o numero de testes executados pelo algoritmo proposto é em média cerca de

N?%5 testes. Além disso, os resultados mostram que, para os maiores sistemas experimen-



tados, a parte do algoritmo proposto que possui o pior caso da ordem de complexidade
geralmente nao é executada. Em outras palavras, para os maiores sistemas, em mais de

96% dos experimentos apenas a parte do algoritmo que possui complexidade O(AN?) é

executada.

1.3 Deteccao e Combate a Poluicao de Conteiido em Trans-

missoes ao Vivo em Redes P2P

Transmissoes ao vivo, notadamente de videos, estao se tornando cada vez mais populares
na Internet [135] e diversos sistemas para transmissoes ao vivo que utilizam redes P2P
surgiram nos tltimos anos — como por exemplo o PPLive!, o SopCast?, e o PPStream?® — e
sustentam milhdes de usudrios registrados [99]. As redes P2P possuem algumas vantagens
sobre o formato tradicional cliente-servidor para transmissoes ao vivo pois os préprios
usuarios podem compartilhar o conteido que é transmitido. Desta forma a quantidade,
capacidade de processamento e de largura de banda dos servidores que distribuem o
conteido que é transmitido nas redes P2P pode ser significativamente menor do que a
dos mesmos servidores nas redes que utilizam o formato tradicional.

Nos sistemas P2P, a geracao do contetido que é transmitido ¢ realizada por um servidor
fonte. O contetudo transmitido é dividido em pequenos pedacos, chamados chunks. O
servidor fonte é responsavel pela difusao inicial dos chunks na rede que, por sua vez, sao
compartilhados entre os usuarios — os peers — da rede.

Por outro lado, como os préprios peers sao responsaveis por disseminar o contetdo
transmitido, a poluicao de conteiddo nas transmissoes ao vivo em redes P2P é um dos
desafios que continuam relevantes [99]. Um ataque de polui¢do de contetdo consiste

na modificacdo nao autorizada dos dados (ou chunks) transmitidos. A modificacao dos

chunks pode ser de diferentes tipos [91, 53, 135], que incluem: a troca de conteido; a

'PPLive - http://www.pplive.com/en
2SopCast - http://www.sopcast.com
3PPStream - http://www.ppstream.com



criacao de novos dados; e até a destruigao ou omissao de chunks.

Outras caracteristicas que agravam o problema da poluicao de conteuido nas trans-
missoes ao vivo incluem o limite de tempo no qual o contetido transmitido possui para
alcancar os peers da rede, e o churn, isto é, o fato de peers entrarem e sairem da rede
continuamente durante a transmissao. Estas caracteristicas sao relevantes pois a deteccao
de contetdo poluido e a consequente criacao de novas solicitagoes pode causar atrasos, e
até saltos, na transmissao assistida pelos usudrio [196, 203].

Algumas solugoes que tratam o problema da poluicao de contetido em transmissoes
ao vivo assumem que todos os peers sabem previamente, ou recebem durante a propria
transmissao o valor hash dos respectivos chunks [191]. Esta estratégia é bastante usada
para tratar falhas fisicas nos canais de comunicacao, mas ainda permite a um peer mali-
cioso modificar indevidamente um chunk e retransmiti-lo juntamente com um novo valor
hash correspondente.

Outras solucoes ainda propoem o uso de assinaturas digitais, ou seja, criptografia de
chave publica, para todos os chunks que sao transmitidos [97]. A assinatura digital é
gerada pelo servidor fonte e transmitida juntamente com os chunks pela rede. Nesta
estratégia, cada peer que recebe um chunk deve conferir se a assinatura digital é valida.
Por outro lado este é um procedimento que pode ser considerado computacionalmente
custoso, dependendo dos dispositivos usados pelos usuérios da transmissao [53].

Este trabalho apresenta duas solugoes que utilizam o diagnéstico baseado em com-
paracoes para detectar e combater poluicao de conteido em transmissoes de midia
continua ao vivo em redes P2P. Diferente das anteriores, as solugoes propostas neste
trabalho nao utilizam criptografia de chave piblica e nao utilizam o envio de valores
hash junto a transmissao. A primeira solucao proposta é baseada em um tracker central
e realiza o diagndstico (apenas a detecgao) da poluicao na rede; ji a segunda solugao
¢ distribuida e descentralizada e é voltada ao combate da propagacao da poluicao em
transmissoes ao vivo em redes overlay.

Ambas as solugoes utilizam o diagndstico baseado em comparacoes [59] para detec-



tar alteragoes no conteido dos dados transmitidos. Cada peer do sistema executa com-
paragoes periddicas sobre determinados chunks de seus vizinhos. Com base no resultado
das comparacoes executadas por todos os peers, a primeira solucao realiza uma classi-
ficacao unificada de todos os peers com o objetivo de determinar se hé poluicao de dados.
Ja na segunda solugao, com base nos resultados das comparacoes, cada peer, de forma
independente dos demais, deixa de solicitar chunks aos seus vizinhos considerados polui-
dores.

E importante destacar que os algoritmos empregados nestas duas solugoes de di-
agndéstico e combate a poluicao de contetido sao diferentes do algoritmo proposto — intro-
duzido na secao anterior — para o diagnodstico de falhas em sistemas de topologia arbitraria
com base no modelo MM*. Em transmissoes ao vivo este algoritmo nao pode ser aplicado
pois 0 modelo MM* assume que a comparacao de tarefas executadas por duas unidades
falhas resulta em diferenca. Por outro lado, em transmissoes ao vivo, a comparacao de
dois chunks poluidos, retornados por diferentes peers, pode resultar em igualdade.

As duas solugdes propostas foram implementadas no Fireflies [114], um protocolo
escalavel para redes overlay. O Fireflies usa a estratégia pull-based para a transmissao dos
dados e emprega a topologia mesh [100]. A implementacao foi realizada usando o mesmo
simulador Fireflies descrito em [97]. Os resultados experimentais mostram que ambas as
estratégias sao solugoes viaveis para identificar e combater a poluicao de conteido em
transmissoes ao vivo e adicionam baixa sobrecarga ao trafego da rede. Em particular
sobre a estratégia de combate a poluicao, em diversas configuracoes a solucao foi capaz de
reduzir consideravelmente a poluicao de conteido, em varios casos chegando a eliminé-la

no decorrer das transmissoes.

1.4 Organizacao deste Trabalho

O restante deste trabalho estd organizado da seguinte forma. O Capitulo 2 apresenta o

diagnostico em nivel de sistema baseado em comparacoes: em particular os modelos MM



e MM* de diagndstico baseado em comparacoes, os algoritmos de diagndstico baseado em
comparagoes para sistemas de topologia arbitraria de Sengupta e Dahbura e de Yang e
Tang, e também os modelos generalizados e distribuidos baseados em comparacoes. O
Capitulo 3 apresenta o novo algoritmo O(t?AN) de diagnéstico baseado em comparagoes
proposto para sistemas de topologia arbitraria. Ja o Capitulo 4 apresenta as duas solugoes
propostas para o diagnostico e combate a polui¢ao de conteiido em transmissoes ao vivo
em redes P2P. O Capitulo 5 traz as conclusoes e trabalhos futuros, e na sequéncia, segue
um registro das publicagoes realizadas neste doutorado.

Este trabalho ainda possui dois apéndices. O Apéndice A apresenta em detalhes diver-
sas outras abordagens para o diagnéstico baseado em comparacgoes. Por fim, o Apéndice B
traz uma lista dos termos, abreviacoes e definicoes mais importantes que aparecem neste

trabalho.



CAPITULO 2

DIAGNOSTICO EM NIVEL DE SISTEMA BASEADO EM
COMPARACOES

Como falhas sao inevitdaveis nos sistemas computacionais, é importante ser capaz de de-
terminar quais unidades do sistema estao funcionando e quais unidades estao falhas. O
diagnéstico baseado em comparagdes [59] é uma forma realista para a identificacao das
unidades falhas nestes sistemas.

Este capitulo estda dividido em 5 secoes e apresenta, primeiramente, o diagndstico
em nivel de sistema. Na sequéncia sao apresentados os primeiros modelos de diagnostico
baseado em comparacoes, os modelos MM e MM*, os algoritmos de tempo polinomial para
sistemas de topologia arbitraria para o modelo MM*, e, por fim, os modelos generalizados
e distribuidos baseados em comparagoes.

E importante ressaltar que o Apéndice A apresenta — baseado em [59], além de tra-
balhos mais recentes — diversas outras abordagens para o diagnéstico baseado em com-
paracoes, que incluem, entre outros, os modelos probabilisticos baseado em comparagoes
e o modelo baseado em broadcast confiavel, e resultados para a diagnosticabilidade de
uma série de topologias de interconexao de redes como: hipercubos, enhanced hypercubes,
redes borboletas, locally twisted cubes, hypercube-like networks, grafos estrelas, matching

composition networks, redes t-conectadas e redes produto.

2.1 Diagnostico em Nivel de Sistema

O problema da identificacao de unidades falhas em sistemas computacionais complexos
continua sendo um dos problemas de grande relevancia. Devido a crescente complexidade

dos sistemas computacionais e constante aumento de tamanho, em algum momento uni-



dades destes sistemas irao falhar, produzindo resultados diferentes dos especificados. Para
que usuarios desses sistemas nao sejam afetados, é importante ser capaz de determinar
se existem e quais sao as unidades falhas destes sistemas. Este problema é conhecido
como o problema do diagndstico em nivel de sistema, e o primeiro modelo proposto para
o diagndstico em nivel de sistema foi o modelo PMC [158], nomeado com as iniciais dos
autores: Preparata, Metze e Chien.

O modelo PMC assume um sistema S que consiste de um conjunto de N unidades
independentes, ug, u1, ..., uy_1. Alternativamente, neste trabalho uma unidade w; serd
também referenciada por unidade i, nodo i, ou mesmo processadori. Assume-se que cada
unidade u; sempre estd em um de dois estados, falha ou sem-falha. O modelo PMC assume
ainda que o sistema é completamente conectado (fully connected), ou seja, cada unidade
do sistema ¢é conectada a todas as demais.

O diagnostico é baseado na habilidade das unidades testarem o estado de outras uni-
dades do sistema [148, 113]. Uma unidade é testada como um todo, nao é possivel testar
parte de uma unidade, e o estado de uma unidade nao muda durante a realizacao do
diagnostico. No modelo PMC, um teste envolve a aplicacao controlada de estimulos e a
observagao da resposta correspondente retornada pela unidade testada. Preparata, Metze
e Chien definem um teste como um “procedimento de diagnoéstico” especifico e personali-
zado para cada sistema. Uma unidade que realiza um teste também é chamada de unidade
testadora.

O modelo PMC assume que uma unidade sem-falha sempre executa os testes de forma
correta, isto é, uma unidade testadora sem-falha sempre pode determinar se uma unidade
testada estd falha ou sem-falha. Mais precisamente, com base no resultado dos estimulos
aplicados, o resultado do teste é classificado como pass (0) ou fail (1). Entretanto, os
autores enfatizam que informagoes mais detalhadas sobre a falha podem ser retidas para
futuras investigacoes [158].

Enquanto assume-se que unidades sem-falha sao capazes de executar os testes corre-

tamente, nenhuma assercao é feita sobre os testes executados pelas unidades falhas, ou
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seja, as unidades falhas podem produzir resultados incorretos para os testes [158, 95]. Ao
conjunto de todos os possiveis resultados para um teste da-se o nome de regras de inva-

lidagao (invalidation rules) e a Tabela 2.1 mostra as regras de invalidagao para o modelo

PMC.

‘ Unidade Testadora ‘ Unidade Testada ‘ Resultado ‘
sem-falha sem-falha 0 (pass)
sem-falha falha 1 (fail)
falha sem-falha Ooul
falha falha Ooul

Tabela 2.1: Regras de invalidacao para o modelo PMC.

O conjunto dos testes que sdo realizados é chamado de configuracio de testes (ou
connection assignment), e ao conjunto com os resultados de todos os testes da-se o nome
de sindrome do sistema — no modelo PMC, a sindrome do sistema também pode ser
chamada de sindrome de testes. A sindrome é processada por uma entidade externa,
chamada de observador central, que realiza o diagnodstico do sistema, isto é, determina o
estado de todas as unidades do sistema.

O modelo PMC define um grafo direcionado para representar a configuracao de testes.
Os vértices deste grafo sao as unidades do sistema, e existe uma aresta direcionada da
unidade i para a unidade j se a unidade i testa a unidade j. Cada aresta (i,7) possui
um rétulo (label) com o resultado do teste, a;; = {0,1}. Se uma unidade i testa uma
unidade j com falha, entao a; ; = 1; por outro lado, se a unidade ¢ testa a unidade j como
sem-falha, entao a;; = 0. Estes resultados sao validos apenas se a unidade testadora é
sem-falha, caso contrario o resultado dos testes nao sao confiaveis.

Como um exemplo, a Figura 2.1 mostra um sistema com 5 unidades sequencialmente
identificadas, onde somente a unidade 1 é falha. Cada unidade executa um teste sobre
a préoxima unidade considerando uma disposicao circular, ou seja, a unidade ¢ testa a
unidade (¢ mod N) + 1. O rétulo de cada aresta direcionada mostra o resultado do teste
a;j correspondente. A sindrome pode ser representada por um vetor de 5 bits, e neste

exemplo é (z,0,0,0,1), onde x pode ser 0 ou 1. Com base na sindrome, a unidade 5
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corretamente identifica que a unidade 1 é falha; as unidades 2, 3 e 4 também identificam

corretamente, como sem-falha, o estado das unidades respectivamente testadas por elas.

Figura 2.1: Um sistema com 5 unidades onde a unidade 1 ¢é falha.

Dependendo da quantidade de unidades falhas e da configuracao dos testes, é im-
possivel realizar corretamente o diagndstico do sistema [158]. Um sistema é chamado
de t-diagnosticavel em um passo (one-step t-diagnosable) se toda unidade falha do sis-
tema puder ser identificada desde que o nimero de unidades falhas nao seja maior que
t. Além disso, um sistema é definido com sequencialmente t-diagnosticavel (sequenti-
ally t-diagnosable) se pelo menos uma unidade puder ser identificada e ser reparada ou
substituida, assim os testes podem continuar ja considerando a unidade reparada, com o
objetivo de diagnosticar, em algum momento, todas as unidades falhas do sistema.

Em um sistema t-diagnosticavel o problema de determinar o valor maximo para t
é chamado de o problema da diagnosticabilidade (ou diagnosability problem). Preparata,
Metze e Chien apresentam as condigoes necessarias para a t-diagnosticabilidade do modelo
PMC [158]. Posteriormente os autores de [95] caracterizam o modelo PMC e provam que
as seguintes condigoes sao, além das condigoes necessarias, as condigoes suficientes para
um sistema ser t-diagnosticavel: duas unidades nao se testam entre si; cada unidade é
testada por pelo menos outras ¢t unidades; e N > 2t + 1.

Outro modelo inicial para diagnéstico em nivel de sistema é o modelo BGM, também
nomeado pelas iniciais dos autores: Barsi, Grandoni e Maestrini [15]. Este modelo é
similar ao modelo PMC, emprega o mesmo grafo de testes, mas assume diferentes resul-

tados para os testes. As assercoes basicas sao: cada teste é executado por uma unica
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unidade; cada unidade é capaz de testar qualquer outra unidade; nenhuma unidade testa
a si mesma. Considerando um teste da unidade u; sobre a unidade u;, o modelo de

diagnéstico é definido como segue:

— se u; ¢ sem-falha, o resultado do teste ¢ 0 se u; for sem-falha; o
resultado do teste é 1 se u; for uma unidade falha;

— se u; ¢ falha e u; é sem-falha, qualquer um dos dois resultados para
o teste é possivel; e

— se u; e u; sao falhas, a saida do teste é necessariamente 1.

Neste modelo se o resultado do teste a; ; = 0, isto é, a unidade 7 testa a unidade j
como sem-falha, entao é possivel concluir que u; nao ¢ falha; enquanto que se a;; = 1,
nao ¢ possivel que ambas as unidades u; e u; sejam unidades sem-falha. Nenhuma outra
possibilidade pode ser excluida com base no resultado deste teste executado pelas unidade

7 sobre a unidade j. A Tabela 2.2 mostra as regras de invalidacao para o modelo BGM.

‘ Unidade Testadora ‘ Unidade Testada ‘ Resultado ‘

sem-falha sem-falha 0 (pass)
sem-falha falha 1 (faal)
falha sem-falha Ooul

falha falha 1 (fail)

Tabela 2.2: Regras de invalidagao para o modelo BGM.

Em [15] os autores também apresentam as condigdes necessarias e suficientes para a
t-diagnosticabilidade para ambos os sistemas diagnosticaveis em um passo, e os sistemas
sequencialmente diagnosticaveis. Se cada unidade é testada por pelo menos outras ¢ uni-
dades, os autores mostram que a diagnosticabilidade em um passo é no maximo N — 2,
ou seja, N >t + 2. No diagnéstico sequencial, que também ¢é chamado de diagnodstico
com reparacao (ou diagnosis with repair), se uma unidade falha é encontrada, ela é re-
parada e o processo é entao sequencialmente repetido até que todas as unidades falhas
sejam diagnosticadas e reparadas. Em [160] os autores mostram que o diagnostico se-
quencial para topologias arbitrarias de redes é co-NP-Completo. Posteriormente em [4] a

diagnosticabilidade de grafos simétricos sobre o modelo BGM também foi determinada.
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Um resultado importante sobre o diagndstico em nivel de sistema foi a introdugao do
diagnéstico adaptativo [151]. Os modelos anteriores consistiam em inicialmente escolher
o conjunto de testes para ser executado, em executar aqueles testes pré-definidos, e final-
mente em avaliar o resultado dos testes com o objetivo de identificar as unidades falhas.
No diagnéstico adaptativo, o conjunto de testes a ser executado é determinado de forma
dinamica, baseado em resultados de testes anteriores.

O primeiro modelo de diagnéstico adaptativo foi apresentado pelos autores de [151]
que também apresentam um algoritmo para este modelo. Assumindo um sistema S de
N unidades onde nao existem mais de t unidades falhas, o algoritmo proposto escolhe e
executa de forma adaptativa os testes, repetindo o processo até que uma unidade sem-
falha seja identificada. Entao esta unidade é utilizada como uma unidade testadora a
partir da qual todas as unidades falhas sdo entao identificadas. Foi provado que (N —
1) + t(t + 1) testes sao suficientes para que todas as unidades falhas do sistema sejam
identificadas. Na sequéncia, em [96], os autores apresentam outro algoritmo adaptativo
onde o diagnostico é realizado com no maximo (N + 2t — 2) testes. Ambos os algoritmos
adaptativos apresentados sao completos e corretos. Um algoritmo é chamado de completo
quando ele, considerando o limite méximo de unidades falhas permitidas ¢, consegue
identificar todas as unidades falhas do sistema. Um algoritmo é chamado de correto
quando prova-se que o estado — falho ou sem-falha — das unidades diagnosticadas pelo
algoritmo é identificado corretamente.

No diagnéstico adaptativo e em todos os outros modelos anteriores, os resultados dos
testes sao coletados e processados por uma entidade externa, que também determina o
estado de todas as unidades do sistema. No diagndstico distribuido em nivel de sistema,
proposto por Kuhl e Reddy [120, 121, 119], as préprias unidades sem-falha do sistema
diagnosticam o estado de todas as unidades. Estas unidades executam testes e trocam
entre si informagoes sobre os resultados de testes. Os autores propuseram o algoritmo
SELF de diagnéstico distribuido, ou seja, o algoritmo permite que todas as unidades

sem-falha diagnostiquem, de forma independente, o estado de todas as unidades, desde
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que o numero total de falhas nao exceda um dado limite ¢t. Por outro lado, apesar de
ser completamente distribuido, este algoritmo nao é adaptativo, isto é, cada unidade
tem uma configuracao de testes fixa e previamente definida. Posteriormente, Hosseini,
Kuhl e Reddy [103] estenderam o algoritmo SELF, introduzindo o algoritmo NEW-SELF,
também um algoritmo distribuido mas com a diferenca de que ele permite a reentrada
no sistema de unidades falhas que foram reparadas ou substituidas. Esta nova versao
também permite a adicao de novas unidades ao sistema. O algoritmo EVENT-SELF
também é um algoritmo distribuido e foi proposto por Bianchini, Goodwin e Nydick em
[21]. Este algoritmo é uma extensao do algoritmo NEW-SELF e usa técnicas baseadas
em eventos para reduzir a quantidade de recursos de rede necessarios para a realizagao
do diagnéstico.

O diagnéstico adaptativo e distribuido em nivel de sistema foi proposto por Bianchini e
Buskens [19, 20]. Os autores propdem o algoritmo Adaptive-DSD que é ao mesmo tempo
distribuido e adaptativo. O Adaptive-DSD é executado em cada nodo do sistema em
intervalos de testes pré-definidos. Cada nodo executa pelo menos um teste por intervalo
de testes. Uma rodada de testes é definida como o periodo de tempo no qual todos os
nodos do sistema executam todos os seus testes pelo menos uma vez. Todo nodo sem-
falha alcanca um diagnéstico consistente em no maximo N rodadas de testes. Até N — 1
nodos podem estar falhos para que os nodos sem-falha continuem capazes de realizar o
diagnostico do sistema.

A cada intervalo de testes, um nodo sem-falha realiza testes sequencialmente até que
outro nodo sem-falha seja encontrado, ou entao até que o testador teste todos os nodos do
sistema como falhos. O grafo de testes neste caso é um anel que conecta todos os nodos
sem-falha, como mostrado na Figura 2.2. No exemplo mostrado nesta figura, os nodos 1,
4 e 5 estao falhos, e todos os demais nodos estao sem-falha. Como o nodo 0 testa o nodo
1 como falho, entao, na sequéncia, o nodo 0 testa também o nodo 2. Como este 1ltimo
teste identifica que o nodo 2 esté sem-falha, entao o nodo 0 para e nao realiza novos testes

naquele intervalo de testes. J4 o nodo 2 realiza apenas um teste — sobre o nodo 3 que esta
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sem-falha — e assim por diante.

OO

Figura 2.2: Exemplo de testes executados por nodos sem-falha no Adaptive-DSD.

Quando um testador executa um teste com sucesso, isto €, o nodo testado é sem-falha,
o testador obtém informacgdes de diagndstico [56] a partir do nodo testado. Informagoes
de diagnédstico sao informagoes recebidas pelo nodo testador a partir do nodo testado, e
incluem o estado de outros nodos do sistema. Define-se como laténcia de diagndstico o
nimero de rodadas de testes necessarias para que todos os nodos sem-falha completem
o diagnostico do sistema. O pior caso para a laténcia de diagnéstico do Adaptive-DSD é
de N rodadas de testes. O Adaptive-DSD foi implementado e resultados praticos foram
apresentados mostrando que o algoritmo é efetivo quando usado para monitorar redes
locais.

Ja o diagnéstico hierdrquico em nivel de sistema foi proposto com o objetivo de re-
duzir a laténcia do diagnéstico distribuido e adaptativo [55, 56, 54], ou seja, diminuir o
nimero de rodadas de testes necessarias para que todos os nodos sem-falha completem
o diagnostico do sistema. No diagndstico hierarquico, os nodos sao agrupados em clus-
ters virtuais de tamanho progressivo, e quando um nodo sem-falha é testado, o testador
obtém informagao de diagnéstico sobre todos os nodos do cluster ao qual o nodo testado
pertence. Em [56] o algoritmo hierdrquico, adaptativo e distribuido Hi-ADSD é apre-
sentado — este algoritmo possui laténcia de diagndstico de no méximo logzN rodadas de

testes para sistemas compostos de N nodos. Outro algoritmo de diagnéstico hierarquico e
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adaptativo, o Hi-ADSD with Timestamps [54], constréi clusters sempre de tamanho N/2,
estratégia que resulta em uma laténcia média menor do que a apresentada pelo algoritmo
Hi-ADSD. E importante ressaltar que todos estes modelos e algoritmos de diagndstico em
nivel de sistema apresentados acima, assim como no modelo PMC, assumem um sistema
completamente conectado.

Apesar destes diversos modelos e algoritmos assumirem uma rede subjacente comple-
tamente conectada, alguns trabalhos foram propostos para topologias arbitrarias. Em [13]
Bagchi e Hakimi introduzem um algoritmo distribuido de diagnéstico em nivel de sistema
para redes de topologia arbitraria. Por outro lado, o algoritmo nao pode ser utilizado
para monitoramento continuo da rede pois a sua execucao é feita de forma off-line. Em
[173] Stahl, Buskens e Bianchini introduzem e avaliam, através de simulag¢oes, um novo
algoritmo adaptativo e distribuido para sistemas de topologia arbitraria. Diferente de [13]
o algoritmo proposto pode ser executado de forma on-line.

Rangarajan, Dahbura e Ziegler apresentam em [162] o algoritmo RDZ , um algoritmo
distribuido para sistemas de topologia arbitraria. O algoritmo cria uma grafo de testes
que possui numero de testes étimo, isto é, cada nodo possui um testador. Em [57] os
autores também apresentam um algoritmo distribuido para redes de topologia arbitraria.
O algoritmo ¢é o primeiro que permite a cada nodo, além de determinar o estado de outras
unidades, identificar quais partes da rede estao inalcan¢aveis. Em [176], Subbiah e Blough
definem um framework teérico chamado bounded correctness no qual é possivel provar a
correcao do diagnéstico distribuido na presenca de falhas e reparagoes dinamicas. Os
autores apresentam um algoritmo distribuido para sistemas completamente conectados e

outro para redes de topologias arbitrarias e provam seus respectivos limites de correcao.
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2.2 Diagnostico Baseado em Comparacoes: Os Primeiros Mo-

delos

O primeiro modelo de diagndstico baseado em comparagoes foi proposto por Malek [143].
Este modelo é baseado na comparacgao das saidas produzidas pela execucao de tarefas por
pares de unidades. A comparacao que resulta em diferenca indica que uma ou ambas as
unidades comparadas estao falhas. Note que é possivel que ambas as unidades estejam

falhas, e neste caso, a comparacao deve indicar diferenca. Este modelo assume que:

1. As saidas produzidas por duas unidades sem-falha em resposta a uma

mesma tarefa sao sempre idénticas;

2. A saida produzida por uma unidade falha é sempre diferente das saidas
produzidas por qualquer outra unidade (falha ou sem-falha) para a

mesma tarefa.

Este modelo consiste em duas atividades: deteccao de falhas e localizacao de falhas.
O objetivo da detecgao de falhas é somente determinar a presenga de unidades falhas
no sistema, mas nao determina quais sao as unidades falhas. J& a localizacao de falhas
permite a identificacao das unidades que estao falhas.

Um sistema S com N unidades é modelado como um grafo G = (V, E) que é um
grafo conectado, isto é, existe um caminho entre todo par de vértices. Neste grafo, V' é
um conjunto de N vértices e F é um conjunto de arestas. Cada vértice do conjunto V
corresponde a um processador ou uma unidade do sistema. Cada aresta em FE representa
a conexao ou o enlace (link) de comunicagao entre um par de unidades.

Este modelo assume que as tarefas sao executadas por pares de unidades diferentes.
O modelo também assume a existéncia de um observador central que coleta e mantém
informacgoes sobre as saidas das tarefas. KEste observador central realiza o diagnéstico
do sistema baseado nos resultados das comparacoes, detectando a existéncia de falhas

e determinando quais sao as unidades falhas do sistema. O observador central é uma
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unidade confiavel e que nunca falha. Quando as saidas de duas unidades sao comparadas,
os possiveis resultados para a comparacao sao mostrados na Tabela 2.3. O conjunto
dos possiveis resultados de comparacoes é também chamado de regras de invalidacao
(invalidation rules). Se a comparacao resultar em igualdade ambas as unidades estao
sem-falha, enquanto que se a comparacao resultar em diferenca ao menos uma das duas
unidades esta falha. Neste caso, mais comparagdes sao necessarias para identificar a

unidade falha.

‘ Unidade 1 ‘ Unidade 2 ‘ Resultado da Comparacao ‘

sem-falha sem-falha 0 (igualdade)
sem-falha falha 1 (diferenca)
falha sem-falha 1 (diferenca)
falha falha 1 (diferenca)

Tabela 2.3: Regras de invalidacao para o modelo apresentado por Malek.

Em [143] também ¢ provado que, em um sistema com N unidades no qual é possivel
comparar qualquer par de unidades, o nimero maximo de unidades falhas é N — 2 para
que o diagndstico seja correto, isto é, a diagnosticabilidade (diagnosability) é N —2. Como
um exemplo, a Figura 2.3 mostra um grafo G' com 4 vértices e 6 arestas. Considerando a
unidade 1 como falha, a Tabela 2.4 mostra o resultado para todas as possiveis comparacoes
neste sistema. Nesta tabela pode-se notar que todas as comparagoes que envolvem a
unidade 1 resultam em diferenga (primeira, quarta e quinta linhas da tabela), enquanto

que as demais comparagoes que envolvem apenas unidades sem-falha resultam todas em

@vo
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Figura 2.3: Um grafo exemplo representando um sistema com 4 unidades; a unidade 1 é
uma unidade falha.

igualdade.
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Id. da Unidade | Id. da Unidade ‘ Resultado da Comparacao
1 (diferenca)

0 (igualdade)
0 (igualdade)
1 (diferenca)
L(
0 (

diferenca)

N = = W N
=R W e W

igualdade)

Tabela 2.4: Um exemplo de todos os resultados das comparagoes para um sistema de 4
unidades quando a unidade 1 é falha.

Chwa e Hakimi em [42] propuseram outro modelo de diagndstico baseado em com-
paracoes, similar ao proposto por Malek. Neste modelo o sistema de N unidades também
é representado por um grafo G = (V, F). Uma mesma tarefa também é enviada para as
unidades em pares. O estado das unidades — falha ou sem-falha — é determinado através
da comparacao do resultado das tarefas. Se a comparagao resultar em diferenca, pelo
menos uma unidade ¢é falha, como mostrado na Tabela 2.5. Este modelo também assume
um observador central que realiza o diagndstico completo do sistema baseado no resultado
das comparacoes.

A diferenca entre esse modelo e o modelo anterior é que, nesse modelo, quando duas
unidades falhas recebem a mesma tarefa para executar, elas podem produzir a mesma
saida, ou seja, nesse modelo a comparacao das saidas de duas tarefas produzidas por duas

unidades falhas pode resultar em igualdade.

‘ Unidade 1 ‘ Unidade 2 ‘ Resultado da Comparagao ‘

sem-falha sem-falha 0 (igualdade)
sem-falha falha 1 (diferenca)
falha sem-falha 1 (diferenca)
falha falha Ooul

Tabela 2.5: Regras de invalidacao para o modelo apresentado por Chwa e Hakimi.

Barborak, Malek e Dahbura em [14] apresentam um survey dos primeiros modelos de
diagnostico baseado em comparagoes. Neste trabalho o diagnéstico é tratado como um
framework unificado junto com outros problemas e algoritmos distribuidos, incluindo os

problemas de consenso e dos Generais Bizantinos. Entre as contribuigoes de [14], uma
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classificacao de tipos de falhas é apresentada, incluindo a especificagao da classe de falhas
por computagao incorreta (incorrect computation fault) — que é a melhor descrigdo das
falhas que podem ser tratadas pelo diagnodstico baseado em comparacoes. Esta descricao
¢ importante porque varios artigos anteriores de diagnodstico apenas apresentam implici-
tamente a classe de falhas assumida, especificando apenas como as falhas sao detectadas.
O artigo também argumenta que, se a frequéncia com que duas unidades ficam falhas é
baixa, entao existe uma pequena probabilidade de que ambas as unidades se tornem falhas
no mesmo momento. Assim, duas unidades executando a mesma tarefa devem produzir
resultados idénticos a menos que uma, ou ambas as unidades, se tornem falhas.

Na sequéncia, esta secao tem duas subdivisoes e realiza, nesta ordem, uma breve apre-
sentacao das classes de falhas descritas por Barborak, Malek e Dahbura, e uma descri¢ao
de extensoes e avaliagoes apresentadas sobre os primeiros modelos de diagnéstico baseados

em comparacoes de Malek e de Chwa e Hakimi.

2.2.1 Classes de Falhas

Esta subsecao faz uma breve descricao das classes de falhas apresentadas pelos autores de
[14, 126]. Em outras palavras, os autores apresentam uma classificagdo das razoes pelas
quais uma unidade pode se tornar falha. As classes sao apresentadas de uma forma na
qual uma classe menos abrangente é um subconjunto de outra classe mais abrangente.
A Figura 2.4 faz uma apresentacao ordenada destas classes de falhas. As classes apre-
sentadas — da menos abrangente para a mais abrangente — sao: falhas fail-stop, falhas
crash, falhas de omissao, falhas timing, falhas de computacao incorreta, e falhas Bizanti-

nas, e sao descritas da seguinte forma:

— Uma falha fail-stop ocorre quando uma unidade deixa de funcionar e

outras unidades determinam esta situacao de falha.

— Uma falha crash ocorre quando uma unidade para de funcionar e perde

seu estado interno.
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— Uma falha de omissao (omission) ocorre quando uma unidade nao con-

segue iniciar ou finalizar uma tarefa.

— Uma falha timing ocorre quando uma unidade completa uma tarefa em

um intervalo de tempo diferente do especificado.

— Uma falha de computagao incorreta (incorrect computation fault) ocorre
quando uma unidade nao produz o resultado correto em resposta a uma

tarefa correta recebida como entrada.

— Uma falha bizantina (Byzantine) é uma falha arbitraria, por exemplo
maliciosa; uma falha Bizantina também pode ser descrita como qualquer

tipo possivel de falha.

Bizantinas
computacao incorreta

timing
omissao

crash
fail-stop

Figura 2.4: Uma apresentacao ordenada das classes falhas introduzidas em [14, 126].

2.2.2 Primeiros Modelos: Extensoes e Avaliacoes

Ammann e Dal Cin em [8] também investigam a diagnosticabilidade do diagnéstico ba-
seado em comparacoes, mostrando que a condicao necessaria para um sistema ser t-
diagnosticavel é que cada nodo do grafo de testes tenha grau no minimo ¢; um grau
minimo estritamente maior que t é uma condicao suficiente. O grau — ou ordem — de
um nodo é o nimero de arestas adjacentes a este nodo. Ammann e Dal Cin também
apresentaram um algoritmo para o diagnéstico sequencial para um subconjunto dos sis-

temas t-diagnosticaveis. A complexidade do algoritmo proposto ¢ O(N?). Eles também
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introduziram um algoritmo paralelo para o diagnoéstico quando a topologia é uma arvore
47, 8].

Yang e Masson em [194] apresentaram um modelo de comparagoes considerando o di-
agnostico de falhas para multiprocessadores aplicado para sistemas t/t;-diagnosticaveis.
O sistema é dito ser t/s-diagnosticdvel se, na presenca de no maximo t falhas, todas as uni-
dades falhas podem ser identificadas através da substitui¢ao de no maximo s unidades [84].
Os sistemas t;/t;-diagnosticaveis sdo um caso especial dos sistemas t/s-diagnosticaveis,
onde s = t; [41]. Em um sistema ¢;/t;-diagnosticavel todas as unidades falhas, exceto
no maximo uma, sao corretamente identificadas. Em outras palavras, no méaximo uma
unidade falha é incorretamente diagnosticada como sendo sem-falha. Assim como no mo-
delo de Chwa e Hakimi, o modelo proposto por Yang e Masson assume que a comparacao
de duas unidades falhas pode resultar em igualdade. Eles também apresentam um algo-
ritmo O(|C|) para o modelo de comparagoes para sistemas t; /t;-diagnosticaveis, onde C'
representa o conjunto de todas as comparagoes realizadas.

Xu e Huang [192] caracterizaram a t/(N — 1)-diagnosticabilidade para varios tipos de
estruturas sobre o modelo de Chwa e Hakimi. O sistema com N unidades é ¢/(N — 1)-
diagnosticavel se no maximo t unidades sao falhas e se as unidades falhas estiverem em
um conjunto de tamanho (N — 1). Os autores apresentam uma sintese das configuragoes
6timas t/(N — 1)-diagnosticdveis para vérias topologias, como cadeias (chains) e loops.
Em particular foi mostrado que para N = 2t + 1, as cadeias sao t/(IN — 1)-diagnosticaveis
se N > 9 e os loops sao diagnosticaveis para N > 13. Posteriormente Xu e Randell
[193] aplicaram o diagndstico t/(N — 1) para projetos de software. Eles propuseram
uma técnica de programagao t/(N — 1)-variante que diagnostica falhas em frameworks de
software redundantes.

Kozlowski e Krawczyk [117] estenderam o modelo de diagnéstico de Chwa e Hakimi
para situac¢oes com falhas hibridas. Uma situacao com falha hibrida é definida como t/m-
restrita se o nimero de unidades falhas nao exceder t e o ntimero de resultados erroneos

de comparagoes for menor que m. Um resultado erroneo de comparagao ocorre quando
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uma unidade falha acaba erroneamente sendo identificada como sem-falha — os autores
citam que esta situacao pode ocorrer, por exemplo, quando um resultado reportado esta
incompleto. Kozlowski e Krawczyk também apresentam um algoritmo O(N |C|) para o di-
agnostico baseado em comparagoes sobre situagoes com falhas hibridas, onde C' representa
o conjunto de todas as comparagoes realizadas em sistemas com /N unidades.

Fuhrman e Nussbaumer em [85, 86| apresentam o modelo Bounded Symmetric Com-
parison (BSC) para o diagnéstico em nivel de sistema baseado em comparagoes. Este
modelo é baseado no modelo de Chwa e Hakimi [42] mas inclui um limite no ntimero de
nodos falhos que podem produzir resultados idénticos. No modelo BSC f; representa o
nimero maximo de nodos que podem ser falhos, e fy é o limite superior do nimero de
nodos falhos que podem produzir resultados idénticos. Além disso, fo < fi. Os autores
provam as condigoes necessérias e suficientes para o diagndstico em um passo (one-step)
para um sistema sobre o modelo BSC. Eles mostram que um sistema é diagnosticavel em
um passo se e somente se para todo par distinto de conjuntos F, Fy onde Fy C V. F;, C V

e |Fi| < fi1,|F2| < f1, uma das seguintes condicoes é satisfeita:

— Existe uma aresta entre um nodo em V — (F; U Fy) e um nodo em (F; U

Fg) — (F1 N Fg)

— Um componente do grafo corresponde a F; — (F; N Fy), ou entéo a Fy —

(F1 N EFy).

Kreutzer e Hakimi [118, 136] apresentam dois modelos de diagnéstico baseado em
comparagoes — chamados KH1 e KH2 — que sao baseados respectivamente nos modelos de
Chwa e Hakimi e de Malek. Apesar de serem baseados nos modelos de Chwa e Hakimi e
de Malek, os modelos KH1 e KH2 consideram a possibilidade do comparador das unidades
testadas estar falho, e ainda avaliam de forma separada as falhas de comparadores das fa-
lhas das unidades testadas. No primeiro modelo (KH1), a comparacao das saidas das tare-
fas produzidas por duas unidades falhas pode resultar em igualdade, e no segundo modelo

(KH2) se o resultado da comparagao das saidas resultar em igualdade, ambas as unidades
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sao consideradas sem-falha. Pelc em [157] argumenta que estes modelos sao de fato equiva-
lentes aos modelos propostos respectivamente por Chwa e Hakimi, e por Malek. Kreutzer
e Hakimi também apresentam a caracterizagao para um sistema ser (t — t..)-diagnosticavel
sobre estes dois modelos KH1 e KH2, onde um sistema (¢ —t.)-diagnosticével é um sistema
com no maximo t unidades falhas e no méaximo t. comparadores falhos. Eles mostram que
um sistema S ¢é (t —t.)-diagnosticavel se e somente se S é t-diagnosticdvel e t. < |I'(7)]/2,
onde I'(¢) <T'(j) | Vj € V eI'(i) ={j | i e j sdo comparadas}, ou seja, I'(i) representa o
conjunto das unidades comparadas com i, e consequentemente t. deve ser um niimero me-
nor que a metade da menor quantidade de comparacoes realizadas por qualquer unidade
do sistema.

Pelc em [157] realiza uma andlise de ambos os modelos baseado em comparacoes de
Malek e de Chwa e Hakimi, que o autor denomina respectivamente de modelo assimétrico
e modelo simétrico. Nesta analise, Pelc apresenta o pior caso do ntmero de testes de
algoritmos 6timos — considerando ambos os modelos — para o diagnéstico de ¢ falhas, para
o diagnéstico sequencial de t falhas, e para o diagnéstico em um passo de t falhas. O
autor também considera testes adaptativos e nao adaptativos e mostra que usando testes
adaptativos o nimero de testes é frequentemente menor. Estes resultados sao apresentados
na sequencia.

O numero minimo de testes para se completar o diagnéstico de ¢ unidades falhas, onde
t < N, sobre o modelo de Malek é [ N/2]. No caso do diagndstico sequencial para ¢ falhas
(que identifica pelo menos uma unidade falha), onde ¢ < N — 2, 0 ntimero minimo de
testes requeridos é max(|N/2| *t) + 1 quando a estratégia adaptativa para os testes é
empregada, e N — | N/(t+2)] para o diagndstico ndo adaptativo. No caso do diagndstico
adaptativo em um passo para t falhas (que identifica todas as unidades falhas em um
passo), para t < N —2 o niimero minimo de testes é O(N?/(N —t)) e, quando N > 2t +1
o nimero minimo de testes é | N/2| + 3,5[t/2] + 3. Para o diagnéstico nao adaptativo
em um passo onde t < N — 2, o nimero minimo de testes é O(Nt).

O numero minimo de testes para completar o diagnéstico de ¢ unidades falhas, onde t <
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N —1, no modelo de Chwa e Hakimi é N — | N/(t+1)]. No caso do diagndstico sequencial
de t falhas, onde t < N/2, o niimero minimo de testes requeridos é N — [N/(t 4+ 1)] + 1
quando a estratégia adaptativa para os testes é empregada, e N — |N/(2t 4+ 1)| para
o diagnédstico nao adaptativo. No caso do diagnéstico adaptativo em um passo para o
diagndstico de t falhas, onde ¢ < N/2, o niimero minimo de testes é O(N) [118]. Para o

diagndstico nao adaptativo de ¢ falhas, se t < N/2, o numero de testes ¢ O(Nt).

2.3 Modelo MM de Diagnoéstico Baseado em Comparacgoes

O modelo MM de diagnéstico baseado em comparacoes foi proposto por Maeng e Malek
[140] para sistemas compostos de multiplos processadores. O modelo considera que um
sistema S de N unidades é representado por um grafo G = (V, E), onde V representa o
conjunto de unidades e E representa o conjunto de enlaces de comunicagao. Cada aresta
(7,7) € E indica que a unidade i esta conectada (ou é vizinha) da unidade j, e vice versa.
A Figura 2.5 mostra um exemplo de grafo para um sistema de 4 unidades. No modelo MM,
o estado das unidades — falho ou sem-falha — é determinado através da comparacao da
saida de uma tarefa executada por uma unidade com a saida da mesma tarefa executada
por outra unidade. O conjunto de todas as unidades falhas é representado por F. Para
uma unidade i € V, N(i) = {j | (i,7) € E} denota o conjunto de unidades vizinhas
de i e d(i) = |N(i)| é a ordem — ou o grau — da unidade i, isto é, ambos d(i) e |N (i)
correspondem ao nimero de vizinhos de 1.

A principal diferenga do modelo MM para os modelos anteriores [143, 42| é que ele
permite que a comparacao das saidas das tarefas seja realizada pelas préprias unidades
do sistema, isto é, as unidades sao também comparadoras. Uma unidade ¢ é uma unidade
comparadora das unidades j e k somente se (i,7) € E e (i,k) € E; além disso i # j
e i # k. Os resultados das comparagoes sao também enviados a um observador central
que realiza o diagnostico completo do sistema. O conjunto com todos os resultados das

comparagoes ¢ chamado de sindrome do sistema — ou sindrome de comparacoes — e é
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representado por o.

4 3

Figura 2.5: Exemplo de um grafo representando um sistema de 4 unidades.

O modelo MM representa os testes — ou comparagoes — realizados no sistema através de
um multigrafo M = (V, C') definido sobre o mesmo conjunto de unidades do grafo G. Cada
aresta (j, k); € C representa a comparagao das saidas para tarefas enviadas as unidades
j e k pela unidade 7; C representa o conjunto de todas as comparacoes realizadas. M é
um multigrafo porque as saidas de um par de unidades podem ser comparadas por mais
de uma unidade do sistema, ou seja, mais de uma aresta pode existir entre um mesmo
par de vértices. A Figura 2.6 mostra um exemplo de multigrafo para um sistema de 4
unidades. Na figura pode-se notar que as unidades 3 e 4 sao comparadas pela unidade 1
e também pela unidade 2, portanto, duas das comparacoes realizadas no sistema sao as

comparagoes (3,4); e (3,4)s.

Figura 2.6: Um multigrafo M para um sistema de 4 unidades.

A notagao r((j,k);) é usada para representar o resultado da comparacao das saidas

das unidades j e k pela unidade 7. O resultado é 0 quando a comparacao indica igualdade
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e o resultado é 1 quando a comparagao indica diferenga. Se r((j, k);) = 1, pelo menos uma
das unidades 4, j ou k estd falha. Se r((j,k);) = 0 e a unidade testadora i esta sem-falha
entao j e k estao também sem-falha. Mas se a unidade testadora ¢ estéd falha, o resultado
da comparacao nao é confiavel e nao se pode obter nenhuma conclusao sobre o estado das
unidades j e k. Todos os possiveis resultados de comparacoes sao apresentados na Tabela
2.6.

As principais asser¢oes do modelo MM sao:

— Toda falha é permanente, isto é, as unidades nao se recuperam das falhas.
— A comparacao realizada por qualquer unidade falha nao é confiavel.

— Duas unidades falhas que executam a mesma tarefa sempre retornam

saidas diferentes.

— Toda unidade falha sempre gera resultados incorretos para cada tarefa
de entrada, isto é, a comparacao das saidas de tarefas produzidas por
uma unidade falha e qualquer outra unidade (falha ou sem-falha) sempre

resulta em diferenca.

— Existe um limite ¢, que é o nimero méaximo de unidades que podem estar

falhas para que o diagnostico do sistema seja possivel.

‘ Comparador ‘ Unidade 1 ‘ Unidade 2 ‘ Resultado da Comparagao

sem-falha sem-falha sem-falha 0 (igualdade)
sem-falha sem-falha falha 1 (diferenca)
sem-falha falha sem-falha 1 (diferenca)
sem-falha falha falha 1 (diferenca)
falha sem-falha sem-falha Ooul
falha sem-falha falha Ooul
falha falha sem-falha Ooul
falha falha falha Ooul

Tabela 2.6: Regras de invalidacao para o modelo MM.

A Figura 2.7 mostra um exemplo dos resultados de comparacoes para o multigrafo

M da Figura 2.6. Cada aresta possui dois rétulos (labels), um representa a unidade que
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compara o resultado das tarefas produzidas pelas unidades conectadas a cada aresta, e
o segundo — mostrado dentro dos circulos — representa o resultado de cada comparagao.
Como exemplo, as unidades 3 e 4 sao comparadas pela unidade 1 e o resultado da com-

paracao indica igualdade — o valor 0 dentro do circulo.

Figura 2.7: Multigrafo M mostrando o resultado das comparacoes para um sistema de
exemplo com 4 unidades.

Além de apresentar o modelo de diagndstico baseado em comparagoes, [140] também
mostra que, para diagnosticar corretamente um sistema com 1 nodo falho (¢ = 1), o
nimero total de unidades no sistema (V) deve ser maior que 3. Para t > 2, N deve ser
maior ou igual a 2t + 1. As condigOes necesséarias e suficientes para diagnosticar até t
nodos falhos neste modelo sao: (1) o grau de todo nodo deve ser no minimo ¢; (2) para
todo par de nodos 7,7 que possuem distancia igual a 1 ou 2, no méaximo ¢ nodos de um
conjunto W; ; devem ser removidos para que o par de nodos e os seus vizinhos sejam
desconectados do restante do grafo, e, além disso (3) nao existe W;*; se W ; possui exatos
t nodos. W}, ¢ definido como um W;; que possui no minimo um par de vértices r, s tal
que Wi, = (Wi; —r)Uje Wi, = (Wi; —s) Ui

Maeng e Malek em [140] também apresentam o procedimento abaixo que constrdi o
grafo minimo para diagnosticar um sistema S; y, comt >4 e N =2t + 1. Parat =1 ou

2, o grafo minimo ¢ o grafo completo. Para ¢ = 3 os autores mostram que o nimero de

arestas deve ser pelo menos 14.

1. Se t é par, entao seja t = 2r. Sy, y possul arestas conectando vértices i, j
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tal que 1 —r < j < i+ r, médulo N. Os nodos possuem identificadores
sequenciais iniciando em zero.

2. Se t é impar e N ¢ par, entao seja t = 2r + 1. S1; y possui uma aresta
conectando o vértice i ao vértice ¢ + (N/2) em So. n, 1 <@ < N/2.

3. Se t ¢ impar e N também ¢ impar, entao seja t = 2r + 1. S1; y possui
todas as arestas em Sy, y mais as arestas do vértice 0 ao vértice (N —1)/2
e ao vértice (N + 1)/2, e também do vértice i ao vértice i + (N + 1)/2

paral <i< (N —1)/2.

A Figura 2.8 mostra o Sy .

5 4

Figura 2.8: O grafo minimo Sy .

Uma discussao sobre a laténcia de diagndstico no modelo MM também é apresentada —
vale lembrar que a laténcia de diagnéstico é o ntimero de ciclos de testes necesséarios para
que todas as unidades sem-falha completem o diagnéstico do sistema. Primeiramente
assume-se que cada comparador pode executar somente uma comparacao por unidade
de tempo. Um ciclo de testes é definido como uma aplicagao do nimero maximo de
comparagoes no sistema, que consiste de | N/3| comparagoes simultaneas, j& que cada
unidade é comparadora ou é comparada. Os autores mostram que o limite inferior para o
nimero minimo de ciclos de testes é [[Nt/2]/|N/3]], onde [Nt/2] é o ntimero minimo

de comparacoes quando cada vértice possui grau t.
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2.3.1 O Modelo MM*

Maeng e Malek também em [140] apresentam um caso especial do modelo MM, chamado
de modelo MM¥*, ou seja, o modelo MM abrange o modelo MM*. A diferenca é que no
modelo MM* cada unidade compara todo par de unidades vizinhas a que estao conectadas.
Como exemplo, a Figura 2.9 mostra um sistema onde o testador, a unidade 2, no modelo
MM*/ realiza todas as seguintes comparagoes: (1,3)s2, (1,5)2 e (3,5)2. Os resultados
das comparagoes sao entao enviados pela unidade testadora ao observador central que

completa o diagnéstico.

4 5

Figura 2.9: Um exemplo de um sistema com 5 unidades.

Sengupta e Dahbura em [169] generalizaram o modelo MM permitindo que as unida-
des comparadoras sejam ao mesmo tempo uma das unidades comparadas. Eles também
apresentam uma caracterizacao de sistemas diagnosticaveis para o modelo MM. E impor-
tante salientar que quando a unidade comparadora sempre compara si mesma com outra
unidade, a configuracao de comparagoes é equivalente a configuragao de testes do modelo
PMC onde um testador realiza um teste sobre uma outra unidade. Neste sentido este
modelo generaliza o modelo PMC.

Além disso, os autores apresentam um algoritmo polinomial para identificar falhas de
processadores em sistemas de topologia arbitraria no qual os processadores realizam com-
paracoes para todo par de vizinhos. Mais importante, eles mostram que a diagnosticabili-
dade de sistemas de topologia arbitraria sobre este modelo é um problema NP-completo.

A seguir, esta secao descreve as condicoes necessarias apresentadas por Sengupta e

Dahbura [169] para um sistema ser ¢-diagnosticdavel sobre o modelo MM. Como estas
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condigbes sao importantes para o algoritmo proposto no Capitulo 3, além de descritas de
forma detalhada a seguir, um resumo destas condigoes também é apresentado na Se¢ao

3.1.

2.3.2 t-Diagnosticabilidade (t-Diagnosability)

Sengupta e Dahbura [169] solucionaram o problema da t-diagnosticabilidade (¢-
Diagnosability) para um certo valor inteiro ¢ sobre o modelo MM. E importante lembrar
que um sistema é t-diagnosticavel se todas as unidades falhas do sistema puderem ser
identificadas desde que o niimero de unidades falhas nao seja maior que t. Além disso, em
um sistema t-diagnosticavel, para cada sindrome existe um conjunto tnico de unidades
falhas que pode produzir aquela sindrome, desde que o ntimero de unidades falhas nao
seja maior que t.

Sejam S; e Sy conjuntos de unidades. Um par (57, Sp) tal que S1, Sy C Ve |Sy], [Sa] <t
é definido como distinguivel ou indistinguivel da seguinte forma. Seja o(F’) o conjunto de
sindromes que podem ser geradas se F' é o conjunto de nodos falhos. O par de conjuntos
S1, S | S1 # Sy é dito ser indistinguivel se e somente se o(S1) No(S2) # 0; caso contrario
ele é considerado distinguivel.

Para provar que um par (S7,S3) é distinguivel, pelo menos uma das seguintes trés

condicoes devem ser satisfeitas:
1. E|Z,j € V—Sl —Sg e dk € (Sl —SQ)U(SQ—Sl) tal que (];k)z c C;
2. eV -5 -5 e3j,keS; — 95 tal que (j,k); € C;
3. di € V—Sl —Sg e 3],]{7 < SQ —Sl tal que (j,]{?)z eC.
Sengupta e Dahbura provam que um sistema S com N nodos é t-diagnosticavel se e
somente se para cada par de conjuntos S1, S € V' | S1 # Sy e |S1],[Ss] < t, (S1,S2) é um
par distinguivel. Em outras palavras, considerando o conjunto ¢(.S1) que é o conjunto de

sindromes que podem ser produzidas se S; é o conjunto de nodos falhos e considerando o

conjunto o(S;) analogamente definido, o(S1) N o (S2) = 0.
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Eles também provam que para um sistema com N nodos ser t-diagnosticavel, N >
2t + 1 e cada nodo deve possuir grau maior ou igual a t, isto é, a saida de cada nodo
deve ser comparada com as saidas de pelo menos outros ¢ nodos. Além disso, para cada
conjunto X C V tal que |[X| = N —2t+pe0 < p <t—1, os autores provam que
T(X)| >p,onde T'(X)={k | (j,k)i€e Cei,je X ekecV —X}. Em outras palavras:
para um dado conjunto X C V, T'(X) denota o conjunto de unidades em V' — X que sdo
comparadas com alguma unidade em X e por algum unidade de X.

Sengupta e Dahbura também definem um conjunto U C V' como um AFS (Allowable
Fault Set), ou possivel conjunto de unidades falhas, para a sindrome o de S, se para
quaisquer trés unidades i, j,k tal que (j,k); € C, j,k € N(i) e j # k, as seguintes

condicoes sao satisfeitas:

—seieV —-UejkeV—Uentao r((j,k);) =0

—sei eV —Ue{jk}NU#Dentao r((j,k);) =1

Em outras palavras, para verificar se um conjunto U é um AFS, para cada comparacao
(7, k); realizada no sistema, a primeira condi¢ao indica que: se a unidade comparadora i
nao estiver no AFS e também ambas as unidades j, k comparadas também nao estiverem
no AFS — ou seja i,j,k ¢ U — entdo o resultado da comparacdo (j,k); deve indicar
igualdade. Além disso, com base na segunda condicdo, se unidade comparadora i nao
estiver no AFS mas ao menos uma das unidades comparadas j, k estiverem no AFS,
entao o resultado da comparacao deve indicar diferenca. Como exemplo, considere um
sistema com 8 unidades, onde U = {ug, uz, us} ¢ as comparagoes (us, u3)y, € (ua, Ug)y, SA0
duas das comparagoes realizadas no sistema. Se o resultado destas comparagoes forem
respectivamente 7((ug, u3)y,) = 1 € 7((ug, ug)y,) = 1, entdo o conjunto U = {ug, ur, ug}
nao é um AFS, pois a primeira condigao nao é satisfeita. Por outro lado, quando o
resultado destas comparagoes forem 7((ug, u3)y,) = 0 e r((uz, ug)y,) = 0, entdo o mesmo
conjunto U também nao é um AFS, pois agora a segunda condi¢ao nao é satisfeita.

Por fim, para a sindrome o, um AFS de cardinalidade minima é chamado de um AFS
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minimo de o, e denotado por M ASF(o). Denota-se por t-AFS um conjunto AFS com no
maximo t unidades. Os autores entao apresentam que dado um sistema t-diagnosticavel
com no maximo t unidades falhas e uma sindrome de comparagoes o, resolver o problema
do diagnéstico do sistema ¢é encontrar um MASF (o). Além disso, como em um sistema
t-diagnosticavel o conjunto de unidades falhas F' é tinico e |F| < t, entdo existe apenas

um unico conjunto AFS como no méximo t unidades, isto é, existe apenas um ¢t-AFS.

2.3.2.1 t/xz-Diagnosticabilidade e t[x]-Diagnosticabilidade

Sengupta ¢ Rhee em [170] definem a t/x-diagnosticabilidade e a t[z]-diagnosticabilidade.
Um sistema é t/x-diagnosticdvel se todos os processadores falhos podem ser identificados
unicamente a partir do conjunto dos resultados das comparacoes sempre que nao exista
mais de t processadores falhos e que a quantidade de resultados de comparacoes ausentes
seja no maximo z. Os autores consideram a t/z-diagnosticabilidade para casos onde o
resultado de uma comparacgao pode estar ausente devido a uma falha na transmissao da
tarefa de entrada ou ainda na transmissao do resultado da tarefa executada. Um sistema
é t|x]-diagnosticével se todos os processadores falhos podem ser identificados unicamente
a partir do conjunto dos resultados das comparagoes sempre que nao exista mais de
t processadores falhos e que a quantidade de resultados de comparagoes que levem a
identificacao incorreta seja no maximo x. Este 1ltimo conceito é usado para representar,
por exemplo, nodos com falhas intermitentes.

Sejam dois conjuntos de processadores Sy, 52 UV, X(51,52) = {(i,j)x | k €
Sied{i,j} € S1USsy e {i,j} NSy # 0}. Em outras palavras, X (S, S,) denota o con-
junto de comparagoes onde o comparador esta em S; e um dos processadores comparados
estd em S, e o outro processador comparado estd em S U Ss. E provado que um sis-
tema é t/x-diagnosticdvel se e somente se, para todo Sp, 5y C V, tal que |S],]S2| < t,
CT(V =81 — 59,51 —S3) + CT(V — S; — 85,8 — S1) > x onde CT(S;,5,) denota
a cardinalidade do conjunto X(Sj,S5;). Também é provado que um sistema é t[z]-

diagnosticavel se e somente se: (a) para todo S; C V, tal que |S;| = t, e para todo
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i€ Sy, CT(V —=51,{i}) > z; e, (b) para todo S, Sy, tal que S1,S, C V, e |S]| = |S2| =t,

pelo menos uma das seguintes condigoes é satisfeita:

— CT(V—Sl —52,51 —52) > T

— CT(V—Sl —SQ,SQ —Sl) > .

2.3.2.2 Outras Extensoes do Modelo MM

Em [33] uma extensao do modelo MM é apresentada. Este modelo considera ambas
as falhas de processadores que sao comparados e de comparadores de forma separada.
Um processador ou executa tarefas ou realiza comparagoes. Os autores mostram que
a diagnosticabilidade do sistema é t < |§/2], onde § é o grau do nodo de menor grau
no sistema. Entretanto, eles também mostram que se o nimero de comparadores falhos
é menor que a quantidade dos outros processadores falhos, a diagnosticabilidade é de
t <. Os autores também apresentam um algoritmo 6timo O(|E*|) para o diagndstico se
t < [6/2], e um algoritmo O(|E*|?) para o diagndstico se t < §, onde E* é o conjunto de
comparadores.

Em [166] falhas de unidades comparadoras e também do observador central sao con-
sideradas. Para realizar o diagnéstico das unidades comparadoras, os autores propoem
uma estratégia para executar exaustivamente comparacoes entre unidades sem-falha e
unidades comparadoras. Estes testes sao realizados testando diferentes tarefas de en-
trada e assume-se que uma unidade, mesmo que esteja falha, sempre produz a mesma
resposta para uma mesma tarefa de entrada. Os autores aplicam a abordagem proposta
para circuitos integrados, apresentando uma solugao de um projeto de circuitos com bom
custo-beneficio [166]. Em [141] os autores apresentam uma solugao de diagndstico, base-
ado no modelo MM, que ¢ aplicada para a localizacao de falhas em arrays de processadores
bidimensionais, onde processadores sao interconectados em malhas horizontais e verticais.

Wang, Blough e Alkalaj em [187, 188] apresentam novas condigdes necessarias e sufi-

cientes para um sistema ser t-diagnosticavel sobre o diagnoéstico baseado em comparagoes
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de ambos o modelo MM e o modelo apresentado por Sengupta e Dahbura. Eles mostram
que um sistema ¢é t-diagnosticdvel se e somente se para todo Z C V com Z # (), e para
todo Zy, Z5 que particiona Z, |[N1(Z)|+ |No(Z) |+ CMV C(G3(Z)) + max(|Z1|+|Zs|) > t,
onde: CMVC(G5(Z)) representa a cardinalidade de um conjunto minimo de cobertura
de vértices do G3(Z); e N1(Z) ={v eV —Z |3z € Z com (v, z), € C}, isto é, proces-
sadores em V — Z que comparam a si préprios com pelo menos um processador em 7
No(Zy) ={ueV —Z—N(Z) | Iv,w € Z, com (v,w), € C}, isto é, processadores em
V —Z — Ny(Z) que comparam dois processadores em Z; G3(Z) = (N3(Z), E3(Z)) tal que
N3y(Z)={ueV—-Z-N(Z)—N2(Z) | veZeweV-Z-N(Z)—Ny(Z) com (v,w), €
C ou (u,v), € C} e E3(Z) = {{(u,v)} € N3(Z) | 3w € Z com (v,w), € C}. Os autores
também apresentam um algoritmo para este modelo e conduzem experimentos através de
simulacoes onde é mostrado que com um numero reduzido de testes o algoritmo realiza
o diagnostico do sistema desde que o nimero de processadores falhos seja relativamente

pequeno.

2.4 Algoritmos Polinomiais para Diagnéstico de Sistemas de To-

pologia Arbitraria sobre o Modelo MM*

Dois algoritmos polinomiais de diagnéstico com base no modelo MM* para sistemas de
topologia arbitraria foram propostos na literatura. Sengupta e Dahbura em [169] apre-
sentaram um algoritmo com complexidade O(N®), onde N é o ntimero de unidades no
sistema — e mostram que a diagnosticabilidade de sistemas de topologia arbitraria sobre o
modelo MM* é NP-completa. Outro algoritmo de diagndstico de complexidade O(NA34)
—onde A e J sao respectivamente o grau das unidades de maior e menor grau no sistema
— foi apresentado por Yang e Tang em [198], também para o modelo MM*. A seguir uma

breve descri¢ao destes dois algoritmos de diagndstico é apresentada.
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2.4.1 Um Algoritmo O(N®) de Diagnéstico Baseado em Com-
paracoes

Sengupta e Dahbura em [169] apresentaram um algoritmo polinomial, com complexidade
O(N?), para o diagndstico de sistemas de topologia arbitréria com N unidades, com base
no modelo MM*. O algoritmo determina de forma adaptativa quais comparacoes serao
executadas. Uma unidade i executando este algoritmo inicia seus testes comparando duas
unidades 7, k | (i, 7), (i, k) € E, ou seja, a unidade i realiza a comparacao (j, k);. Se a saida
da comparacao r((j, k);) = 1 (diferenga), a unidade 7 escolhe um outro par de unidades
para comparar, se existir tal par. Se o resultado da comparacao r((7, k);) = 0 (igualdade),
entao a unidade ¢ usa esta unidade j para comparar todos os seus vizinhos, ou seja, todas
as comparacoes (j,p); | V(p,i) € E, com p # j, sao realizadas.

O algoritmo de diagnéstico apresentado por Sengupta e Dahbura — chamado
DIAGNOSIS — é mostrado na Figura 2.10. O algoritmo recebe como entrada o grafo
G = (V, E) e o conjunto com o resultado de todas as comparagoes, isto é, a sindrome do
sistema (o). Algumas definigbes sdo necessarias para entender o algoritmo e sdo apresen-
tadas abaixo.

Dado um grafo G' = (V', E’), K C V' é um conjunto de vértices de cobertura (vertex
cover set) de G’ se toda aresta em E’ for incidente a ao menos um vértice em K. Este
conceito pode ser estendido para hipergrafos, permitindo a construcao de hiperarestas ao
invés de arestas. Um conjunto de cobertura de vértices de menor cardinalidade é chamado
de conjunto minimo de cobertura de vértices. Um subconjunto M’ C E’ é chamado de
uma correspondéncia se nenhum vértice em V' for incidente a mais de uma aresta em M’,
e se nao formar nenhum ciclo (self-loop). Uma correspondéncia de maxima cardinalidade
é chamada de mdxzima correspondéncia. Conforme a definicao apresentada na Secao 2.3.2,
um conjunto X C V é chamado de um possivel conjunto de unidades falhas (Allowable
Fault Set — AFS) do sistema S para a sindrome o, se para quaisquer trés unidades i, j, k

tal que (i,7) € C:
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Algoritmo DIAGNOSIS

/* Entrada: Um sistema MM* t-diagnosticdvel G = (V, E)
e uma sindrome de comparagoes o */

/* Saida: O conjunto das unidades falhas */

/* Fase de Inicializagao */
F « 0;
calcular S(o);

para cada nodo € S(o) tal que |[N(i)| =t + 1 faga
/* Primeiro Passo */
para cada k € N(i) faga
se N(i) — {k} é um AFS (Allowable Fault Set) entao

F + N(i) — k;
termina o algoritmo;
fim se
fim para
fim para

para cada nodo € S(o) tal que |N(i)| = ¢ faca
/* Sequndo Passo */
para cada k € N (i) fagca
se N(i) é um AFS entao
F + N(i);
termina o algoritmo;
fim se
fim para

/* Terceiro Passo */
calcular H(s);
para cada k € N (i) fagca
para cada h € H(o) faga
se N (i) — k + h é um conjunto de cobertura de
vértices do hipergrafo Z = (V, H(o)) entao
F« N@G) —k+h;
termina o algoritmo;
fim se
fim para
fim para
fim para

/¥ Quarto (e Ultimo) Passo */
inicio
construir o grafo Y = (V, M (0));
remover todos self-loops de Y,
calcular a maior correspondéncia de Y;
F' <+ o conjunto minimo de cobertura de vértices de Y;

fim

Figura 2.10: O algoritmo DIAGNOSIS apresentado por Sengupta e Dahbura.
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—sekeV —-XeijeV—Xentaor((i,j)r) =0

—sekeV —-Xe{i,j} NX #0 entdo r((i,7)r) =1

Para a sindrome o, um AFS de menor cardinalidade é chamado de AFS minimo de
o — MAFS(o), e N(i) = {j | (i,j) € E} é o conjunto de vizinhos da unidade i. Na
fase de inicializacao, o conjunto de unidades falhas (F") é atribuido como vazio, e S(o) é
calculado. S(o) é o conjunto de comparadores que nao retornaram igualdade para todas
as comparagoes executadas.

Em seguida, toda unidade 7 em S(o) tal que |N(7)| = t+1 é examinada. Se removendo
uma unidade k& de N(i) resultar em um AFS, entdo o conjunto de unidades falhas [’ =
N(i) — k. Se ocorrer este caso o algoritmo entao termina.

Caso F' nao for determinado pelo passo anterior, entao toda unidade i em S(o), tal
que |[N(i)| = t, ¢ examinada. Primeiramente, o algoritmo verifica se N (i) ¢ um AFS:
se ocorrer este caso, F' = N(7), e o algoritmo termina. Caso contrario, ainda existem
unidades fora de N(i) que podem estar falhas. Para verificar estas unidades, o hipergrafo
Z = (V, H(0)) é criado, onde o conjunto H (o) é construido da forma descrita na sequéncia.
Inicialmente H (o) = {{i,7,k} | (i,7)x € C e r((j,k);) = 1}. Entao o seguinte passo é
executado até que H (o) ndo mude mais: se {i,j,k} € H(o) e m testou k como sem-falha
e {i,j,m} ¢ H(o) entao {i,j,m} é adicionado ao H(o).

No préximo passo do algoritmo, cada unidade h € H (o) substitui, uma a uma, cada
unidade k& em N(i). O algoritmo verifica se o conjunto resultante ¢ uma cobertura de
vértices do hipergrafo Z = (V, H(c)). Se ocorrer tal caso, o conjunto de unidades falhas
foi encontrado, F' = N(i) — k + h. Neste momento o algoritmo termina.

Finalmente, se F' ainda nao foi encontrado nos passos anteriores, um novo grafo

Y = (V,M(o)) é construido, com M (o) construido em cinco passos:
Passo 1: Para qualquer i ¢ S(0), se 7((j,k);) = 1 e i testou ambos j e k
como sem-falha, entao (i,1) € M(o).
Passo 2: Para qualquer i ¢ S(o), se r((j,k);) =1 e ¢ testou j como falho,
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entdao (i,7) € M(o), e se 7((j,k);) = 1 e i testou k como falho, entao
(i,k) € M(o).

Passo 3: Para qualquer ¢ € S(0), se existe j € N (i) tal que j € S(o) entdo
(1,7) € M(o).

Passo 4: Para qualquer i € S(o), se existe j € N(i) tal que j ¢ S(o) e, se i
testou j como sem-falha, entao (j,p) € M(o) para todo p € N (i) — {j},

enquanto se ¢ testou j como falho, entao (i,j) € M (o).

Passo 5: Para qualquer (p,q) € M(o), se p testou x como sem-falha e ¢

testou y como sem-falha o (z,y) € M (o) e (p,y) € M(0).

Todos os ciclos sao removidos e um algoritmo para o calculo de composi¢oes maximas
para grafos gerais, como o algoritmo apresentado em [149], é executado sobre Y. No
passo final, o conjunto minimo de cobertura de vértices F' de Y é encontrado usando o

algoritmo de diagnéstico baseado no modelo PMC apresentado em [45].

2.4.2 Um Algoritmo O(NA3§) de Diagnéstico Baseado em Com-
paracoes

Yang e Tang em [198] apresentam um algoritmo de diagnéstico baseado no modelo MM*
com complexidade O(NA3§) para sistemas de topologia arbitraria, onde A e § sao res-
pectivamente o grau da unidade de maior e menor grau do sistema. Este algoritmo é uma
alternativa ao algoritmo O(N®) proposto por Sengupta e Dahbura.

O algoritmo envolve nao apenas o modelo de diagndstico baseado em comparagoes,
mas também o modelo de diagndstico PMC. Inicialmente, a sindrome de comparacaoes,
isto é, a sindrome que contém o resultado das comparacoes, é avaliada na tentativa de
determinar o conjunto das unidades falhas. Se o diagnéstico nao for completado através
da sindrome de comparacoes, entao a sindrome é convertida para a sindrome de testes do
modelo PMC, e um algoritmo classico de diagndstico é aplicado para obter o conjunto de

unidades falhas. As seguintes definicoes sao necessarias para entender o algoritmo.
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Seja o a sindrome de comparagao do sistema. N (i) é o conjunto de vizinhos da unidade
ied(i) =|N(i)| é o grau de i. Para duas unidades adjacentes u e v, v é um filho o-0 de u se
existe w € N(u) tal que r((v,w),) = 0, ou seja, v é um filho 0-0 de u se a unidade u avaliar
a unidade v como sem-falha; caso contrario, v é um filho o-1 de u. Uma unidade é um
comparador 0-0 se ela possuir ao menos um filho ¢-0. Em outras palavras, uma unidade
u é um comparador o-1 se r((v,w),) = 1 para toda unidade v,w que sdo comparadas
pela unidade u. COMP; representa o conjunto de todos os comparadores o-1. COMPq
representa o conjunto de todos os comparadores o-1 com grau t. COMP;; representa o
conjunto de todos os comparadores o-1 com grau t+ 1. COMP;5 representa o conjunto de
todos os comparadores o-1 com grau > t+2. COMP; = COMP;,UCOMP; UCOMP1,.
SONg(u) representa o conjunto de todos os filhos 0-0 da unidade w. A unidade u é
o-conflitante se u tem dois filhos 0-0 v e w tal que r((v,w),) = 1. CONF representa o
conjunto de todas as unidades o-conflitantes.

Uma unidade u é um pai -0 de v se existe uma unidade w tal que r((v,w),) = 0.
PARENT((v) representa o conjunto de todas as unidades 0-0, pais da unidade v, e

PARENT\(U) =,y PARENT((z). Uma unidade u é um predecessor o-0 de v se existe

el
a sequéncia de unidades wy = u, wy, . .., wy,, wyr1 = v tal que w; € PARENT(w;41), para
i=20,1,...,p. PREDg(u) representa o conjunto de todos os predecessores -0 da unidade

u. PREDo(U) =, PREDg(u) e PREDy[U] = PREDo(U) U U.

zelU

Um conjunto U C V' é também chamado de Allowable Fault Set (AFS) do sistema
S, se para quaisquer trés unidades u, v, w onde (v,w), € C, u € V —U, v,w € N(u), e

v # w, tal que:
— se v,w € U — X entao r((v,w),) =0
— se {v,w}NX # 0 entdo r((v,w),) =1
Um t-AFS de 0 é um AFS de ¢ com no maximo ¢ unidades. Seja K um conjunto de

unidades tal que K C V, um K™ AFS de o ¢ um AFS de o que possui a forma K U {u}

para algum u € V — K. NODE™!(K) representa o conjunto de todos as unidades K
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de 0. Um grupo K*' de ¢ é um conjunto de trés unidades u,v,w € V — K tal que, ou
r((v,w),) =1, our((w,u),) =1, our((u,v),) = 1. GROUPT(K) representa o conjunto
de todos os grupos K+ de o.

Seja ¢ a sindrome de comparacao do sistema G e H um subsistema de G, a restri¢ao
de o sobre H, denotada por oy, é uma sindrome de comparagao sobre H definida por
(v, w), para todo u,v,w € V(H), v,w € N(u), e v # w, onde V(H) é o conjunto de
vértices do grafo H. A sindrome de testes ¢ induzida sobre o modelo PMC, denotada
por t[o], é definida desta forma: para quaisquer duas unidades adjacentes u e v, seja
tlo](u,v) = 0 ou 1 se, respectivamente, u é um pai o-0 de v ou nao.

O algoritmo de diagnéstico apresentado por Yang e Tang — chamado MM* DIAG
— é mostrado na Figura 2.11. A Figura 2.12 mostra o procedimento CHECK_IF que é
utilizado pelo algoritmo MM* DIAG. O algoritmo recebe como entrada o grafo G = (V, E)
que representa o sistema t-diagnosticavel e a sindrome de comparagao do sistema. O
algoritmo produz como saida o conjunto de unidades falhas.

O algoritmo ¢é dividido em trés fases. Na primeira fase o algoritmo define os conjuntos
COMPy, COMP; e COMP15, ou seja, identifica todos os comparadores o-1. Os autores
provam que todos os comparadores no conjunto COMP1, estao falhos. Para todo com-
parador z nos conjuntos COMP;; ou COMP;y, o algoritmo verifica todos os possiveis
candidatos para um t-AFS desde que = esteja sem-falha.

Neste contexto o procedimento CHECK_IF é importante. Este procedimento recebe
como entrada um sistema G = (V, E), a sindrome de comparacao correspondente o, e
um conjunto K C V que nao é um AFS. O procedimento retorna um outro conjunto
K™ = KU{u} | v € V — K, se existir tal conjunto. Este novo conjunto precisa ser
um AFS e precisa ter |K|+ 1 unidades. Caso contrario, o procedimento retorna o valor
“No”. Se um t-AFS for encontrado em um destes passos, o diagndstico estda completo
e o conjunto AFS encontrado é retornado como o conjunto de unidades falhas. Caso
contréario, todos os comparadores COMP; sao considerados falhos e o algoritmo passa

para a segunda fase.
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Algoritmo: MM*_DIAG

/* Entrada: Um sistema MM* t-diagnosticdvel G = (V, E)
e uma sindrome de comparagoes o */

/* Saida: O conjunto das unidades falhas */

inicio
/* Primeira Fase */
para cada nodo u de V faga determinar PARENT((u) e SONg(u);
calcular CC)l\/[Pl7 COMP10 e COMPll,
se existir v € COMPy; e v € N(u) tal que
N(u) —{v} é um AFS de o entao
retornar (N(u) — {v});
fim se
se existir u € COMPqq tal que N(u) é um AFS de o entao
retornar (N(u));
fim se
se existir u € COMP1g e v € N(u) tal que
N(u) —{v} é um AFS de o entao
retornar (N(u) — {v});
fim se
se existir u € COMP1g e v € N(u) tal que
CHECK.IF( G, N(u) — {v},0) # “No.” )
retornar (CHECKIF( G, N(u) — {v},0));
end if
/* Sequnda Fase */
determinar CONF;
U + PREDy[COMP; U CONFJ;
/¥ Terceira Fase */
construir o subgrafo H = G — U, construir a sindrome de testes t[o|x];
encontrar o menor AFS U’ de t[o| ] através do algoritmo de Sullivan;
retornar (U UU’);
fim

Figura 2.11: O algoritmo de diagnéstico MM*_DIAG apresentado por Yang e Tang.
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Procedimento: CHECK_IF
/* Entrada: Um sistema G = (V| E),
A sindrome de comparacoes o, e
Um conjunto K C V que nao é um AFS de o */
/* Saida:  Um K*! AFS de o caso exista, ou “No” caso ndo exista */

inicio
calcular NODE™!(K);
calcular GROUP™(K);
se INODE™!(K)| > 2 entao
retornar (“No”);
fim se
se INODET'(K)|=1e
se K UNODE™ (K) é um AFS de o entdao
retornar (K UNODE' (K));
senao
retornar (“No”);
fim se
fim se
se INODE™!(K)| = 0 entao
se U, ecroup+1(k)c = P entao
retornar (“No”);
senao
se existir u € U, cgroup+1 (k)¢ tal que K U {u}
é um AFS de o entao
retornar (K U {u});
senao retornar (“No”);
fim se
fim se

fim se
fim

Figura 2.12: O procedimento CHECK_IF utilizado pelo algoritmo MM*_DIAG.
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Na segunda fase, o conjunto CONF ¢é identificado, isto é, todas as unidades que
possuem dois filhos -0 v e w, mas com comparacao r((v,w),) = 1. Os autores pro-
vam que todas as unidades do conjunto CONF estao falhas. Entao, o algoritmo de-
fine um novo conjunto PRED, com base nos conjuntos COMP; e CONF. O conjunto
U = PRED|COMP; U CONF] representa todos os predecessores que testaram direta-
mente ou indiretamente alguma unidade nos conjuntos COMP; e CONF. Os autores
também provam que todas as unidades em PRED[COMP; U CONF] estao falhas.

Na terceira e ultima fase do algoritmo, a tarefa de diagndstico é convertida para uma
tarefa do modelo PMC. Um subconjunto H = GG — U composto de todas as unidades que
ainda nao foram identificadas como falhas nas duas etapas anteriores é construido. Em
um passo chave do algoritmo, uma sindrome de testes t[o|y| baseada nas unidades de H é
construida a partir da sindrome de comparacao original o. Os autores entao provam que
H é (t—|U|)-diagnosticavel sobre o modelo PMC e que F'—U é o tnico conjunto (t— |U]|)-
AF'S possivel dada a sindrome de testes t[o|g]. Portanto a localizagao das unidades falhas
remanescentes é equivalente a encontrar o AFS minimo da sindrome de testes. Entao é
possivel encontrar o conjunto AFS minimo aplicando o algoritmo O(&3+ |E|) apresentado

por Sullivan em [177].

2.5 Modelos Generalizados de Diagnoéstico Distribuido Baseado

em Comparacoes

O modelo generalizado de diagnéstico distribuido baseado em comparagoes [6, 5] assume
um sistema S completamente conectado também representado por um grafo G = (V. E),
noqual Vi € VeVj eV, 3 (i,j) € E. Este modelo incorpora além de todas as assergoes
do modelo MM, mais uma: o tempo para um nodo sem-falha produzir e transmitir a
salda para uma tarefa é limitado. Este modelo é completamente distribuido, ou seja,
nodos sem-falha executam as comparacoes e também realizam o diagnostico do sistema

baseado na sindrome de comparacgoes.
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O modelo generalizado define um multigrafo, M(S), para representar a maneira como
os testes sao executados no sistema. M (S) é um multigrafo direcionado definido sobre o
grafo (G, quando todos os nodos do sistema sao sem-falha. Os nodos do sistema podem
estar falhos ou sem-falha. Um nodo se torna falho quando ele deixa de funcionar ou ainda
quando retorna saidas arbitrarias para uma determinada tarefa. Uma mudanca de estado
de um nodo é chamada de um evento. Os estados dos nodos sao também determinados
através da comparacao da saida da tarefa de um nodo com a saida gerada por outro
nodo para a mesma tarefa. Este modelo também assume que: o resultado da comparacao
realizada por um nodo sem-falha sobre as saidas produzidas por um nodo falho e qualquer
outro nodo falho ou sem-falha, sempre indica diferenca.

Em [6, 5] um algoritmo de diagnéstico hierarquico adaptativo e distribuido em nivel
de sistema baseado em comparacoes — chamado Hi-Comp — é apresentado e é baseado
neste modelo generalizado. O algoritmo é distribuido, isto é, executa em todo nodo do
sistema e todo nodo realiza o diagnéstico completo. Uma rodada de testes é definida como
o intervalo de tempo que todos os nodos sem-falha precisam para diagnosticar todos os
nodos do sistema. Uma assercao é feita onde apds o nodo 7 testar o nodo j em uma certa
rodada de testes, o nodo 7 nao pode sofrer nenhum novo evento naquela rodada de testes.

O algoritmo emprega um conjunto de testes representado por um grafo 7'(S) que é um
hipercubo virtual quando o niimero de nodos é uma poténcia de dois. Os nodos possuem
identificadores sequenciais (0..N — 1), e cada nodo pode entao determinar o conjunto de
vizinhos em T'(S). A distancia de diagnostico entre o nodo i e o nodo j, d; ;, é definida
como a menor distancia entre o nodo i e o nodo j em 7'(S). Por exemplo, na Figura 2.13
a distancia de diagnéstico entre o nodo 0 e o nodo 2 é 1.

Um grafo 7;(S) é definido como o grafo direcionado baseado na 7'(S) e mantido pelo
nodo 7. Este grafo mostra como os nodos do sistema obtém informacoes de diagndstico.
A Figura 2.13 mostra Ty(S) para um sistema de 8 nodos; o nodo 0 obtém informagoes de
diagndstico sobre (a) os nodos [3, 5, 7] a partir do nodo 1, (b) os nodos [3, 6, 7] a partir do

nodo 2, e (c) os nodos [5,6, 7] a partir do nodo 4.
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Figura 2.13: T;(S): o nodo 0 obtém informagoes de diagndstico a partir dos nodos 1, 2 e
4.

Em cada rodada de testes, um nodo 7 executando o algoritmo Hi-Comp inicialmente
testa os seus filhos na T;(S) em pares. Quando a comparagao de dois nodos diferentes
p e q indicar igualdade, o nodo 7 classifica estes dois nodos testados como sem-falha.
Caso contrario, se a comparagao indicar diferenca, os nodos testados sao classificados
inicialmente como indefinidos. Neste momento, se o nodo ¢ ja tiver identificado qualquer
par de nodos como sem-falha, entao ele compara um dos nodos sem-falha com cada um dos
dois nodos indefinidos. Por outro lado, se o nodo 7 ainda nao tiver identificado nenhum
nodo sem-falha, os dois nodos permanecem indefinidos. Se apds o nodo ¢ testar todos os
seus filhos, ainda nao existir nenhum nodo sem-falha identificado, isto é, todos os seus
filhos sao classificados como indefinidos, o nodo 7 entao realiza testes nos filhos dos seus
filhos, e assim por diante, até que uma comparacao resulte em igualdade ou até que o
nodo ¢ realize testes em todos os nodos da T;(5).

Assim que um nodo 7 classificar qualquer nodo p como sem-falha, este nodo 7 obtém
a partir do nodo p informacoes de diagndstico sobre todo nodo k € V' | d;x < d; ), + dp .
Um nodo ¢ pode obter informacao de diagndstico sobre um nodo j através de mais de
um nodo. Como exemplo, na Figura 2.13 o nodo 0 pode obter informacao de diagndstico
sobre o nodo 3 a partir do nodo 1 ou a partir do nodo 2. Para assegurar que o nodo ¢
sempre receberd a informacgao de diagndstico mais recente sobre um determinado nodo j
o algoritmo utiliza contadores de tempo (timestamps), que sao implementados através de

contadores de eventos [54].
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A laténcia de diagnéstico do algoritmo Hi-Comp é provada pelos autores como sendo
igual a logo N rodadas de testes no pior caso, o nimero maximo de testes executados é
O(N?), e o algoritmo é (N — 1)-diagnosticavel.

Outro modelo generalizado de diagnostico distribuido e adaptativo baseado em com-
paracoes foi proposto em [208]. Neste modelo um nodo sem-falha testa outros nodos, e
com base no resultado dos testes o testador classifica os nodos testados em conjuntos.
Um teste também é realizado através do envio de uma tarefa a dois nodos diferentes. As
saidas das tarefas sao entao comparadas; se a comparacao resultar em igualdade, os dois
nodos sao classificados no mesmo conjunto. Por outro lado, se a comparacao resultar em
diferenca, os dois nodos sao classificados em conjuntos diferentes, de acordo com a saida
da tarefa. Um dos conjuntos contém todos os nodos sem-falha do sistema. Se os nodos
forem classificados em mais de um conjunto, entao pode-se dizer que existem nodos falhos
no sistema.

Este modelo generalizado identifica nodos falhos que pararam de funcionar, e também
identifica nodos que continuam funcionando, mas nao retornam a saida correta e esperada

para uma determinada tarefa de entrada. As seguintes assercoes sao feitas sobre o sistema:

1. a comparacao realizada por um nodo sem-falha sobre as saidas de ta-
refas produzidas por dois nodos também sem-falha sempre resulta em

igualdade;

2. a comparacao realizada por um nodo sem-falha sobre as saidas de tarefas
produzidas por um nodo falho e outro nodo sem-falha sempre resulta em

diferenca; e,

3. o intervalo de tempo requerido para um nodo sem-falha produzir a saida

de uma tarefa ¢é limitado.

O modelo proposto é o primeiro modelo distribuido baseado em comparagoes que

permite que as saidas de dois nodos falhos sejam iguais, ou seja, a comparacao das saidas
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geradas por dois nodos falhos pode resultar em igualdade. Esta é uma caracteristica
também presente no modelo centralizado de Chwa e Hakimi [42].

Em [208] os autores também propoem um algoritmo, chamado Hi-Dif, para este modelo
generalizado. O algoritmo também emprega uma estratégia de testes representada por
um grafo 7'(S) que é um hipercubo virtual. O algoritmo identifica nodos falhos que
param e nao funcionam mais, e também classifica os demais nodos em conjuntos. Estes
conjuntos permitem a identificacao de quais nodos retornam uma dada saida para a tarefa
de entrada. Com esta configuracao de conjuntos é possivel identificar quais sao os nodos
sem-falha, nodos falhos que pararam de funcionar, e também os nodos que retornaram
safdas diferentes da considerada correta para as tarefas enviadas. E possivel também
identificar quantas sao as diferentes saidas retornadas e quem sao os nodos que retornaram
cada uma destas diferentes saidas. Prova-se que a laténcia do algoritmo Hi-Dif é loga N
rodadas de testes no pior caso, o niimero maximo de testes executados é O(N?), e que o

algoritmo é (N — 1)-diagnosticédvel.
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CAPITULO 3

UM NOVO ALGORITMO DE DIAGNOSTICO BASEADO
EM COMPARACOES PARA SISTEMAS DE TOPOLOGIA
ARBITRARIA

Este capitulo apresenta um novo algoritmo de diagnodstico baseado em comparagoes para
a identificacao das unidades falhas em sistemas t-diagnosticaveis de topologia arbitraria,
com base no modelo MM*. O algoritmo é completo e correto, ou seja, prova-se que o
algoritmo identifica corretamente o estado de todas as unidades falhas do sistema. FEste
novo algoritmo é uma alternativa que possui complexidade significativamente menor que
a dos algoritmos previamente apresentados por Sengupta e Dahbura [169] e por Yang e
Tang [198]. Além disso, a solugao proposta ¢ também a primeira a realizar o diagndstico
de sistemas de topologia arbitraria com base apenas na sindrome de comparacoes. Am-
bos os algoritmos previamente publicados aplicam técnicas que convertem a sindrome de
comparagoes para uma sindrome de testes do modelo PMC [158], para que o diagndstico
seja realizado.

Antes de apresentar detalhes do novo algoritmo, é importante recordar algumas de-
finicoes do modelo MM e do modelo MM*, além das condicoes de diagnosticabilidade do
sistema. Estes detalhes ja foram apresentados na Segao 2.3, mas sao registrados novamente
de forma resumida a seguir, na Secao 3.1; esta Secao 3.1 ainda apresenta importantes de-
finigoes e notagoes que sao usadas pelo algoritmo de diagndstico proposto. Na sequéncia,
a Secao 3.2 descreve o algoritmo de diagndstico proposto. A Secao 3.3 apresenta as pro-
vas de corregao e analise de complexidade. Por fim, a Secao 3.4 apresenta os resultados

experimentais.
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3.1 Definicoes Preliminares

O modelo MM [140] representa um sistema S com N unidades através de um grafo
G = (V, E), onde V é o conjunto de unidades e E é o conjunto de enlaces de comunicagao
entre as unidades. O conjunto de todas as unidades falhas é representado por F. Para
uma unidade ¢ € V, N(i) = {j | (i,7) € E} denota o conjunto de unidades vizinhas
de i e d(i) = |N(i)| é a ordem — ou o grau — da unidade i, isto é, ambos d(i) e |N(7)]
correspondem ao numero de vizinhos de 7.

Os testes realizados no sistema sao representados por um multigrafo M = (V, C), onde
V' também é o conjunto das unidades e C' representa o conjunto de todos os testes (ou
comparagoes) realizadas no sistema. Cada comparacao (j,k); € C representa um teste,
onde a unidade testadora (ou comparadora) i envia uma mesma tarefa para as unidades
j e k, e compara a saida das tarefas recebidas de ambas as unidades.

A notacgao r((j, k);) representa o resultado da comparagao (j,k);. O resultado é 0 —
ou seja, 7((j,k);) = 0 — quando a comparagao resulta igualdade, e o resultado é 1 — ou
seja, 7((j,k);) = 1 — quando a comparagao indica qualquer diferenca. Os resultados das
comparagoes sao enviados ao observador central, uma entidade confidavel que realiza o
diagnostico completo do sistema. O conjunto com o resultado de todas as comparagoes
realizadas no sistema é chamado de sindrome do sistema — ou sindrome de comparagoes
— e representado por o. Em outras palavras, o é o conjunto com todos r((j, k);) tal que
(4,k)i € C.

As principais assercoes sobre os resultados de testes no modelo MM sao:

— A comparagao realizada por uma unidade sem-falha sobre as saidas de
tarefas executadas e retornadas por duas unidades também sem-falha

sempre resulta em igualdade.

— A comparacao realizada por uma unidade sem-falha sobre as saidas de
tarefas de uma unidade falha e qualquer outra unidade (falha ou sem-

falha) sempre resulta em diferenga.
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— A comparacao realizada por uma unidade falha, independente do estado
das unidades comparadas, nao é confiavel, e pode resultar tanto em igual-

dade como em diferenca.

O modelo MM* também apresentado em [140] e é um caso especial do modelo MM,
ou seja, o modelo MM abrange o modelo MM*. A diferenca é que no modelo MM* uma
unidade testadora executa comparacoes para todas as suas unidades vizinhas, em pares.

Um sistema ¢é t-diagnosticavel se todas as unidades falhas do sistema puderem ser
identificadas desde que o nimero de unidades falhas nao seja maior que t. Sengupta e
Dahbura [169] apresentam as condigdes necessarias para um sistema ser ¢t-diagnosticavel
sobre o modelo MM, que seguem abaixo.

Sejam Sy, Sy C V, considere o conjunto ¢(S;) como o conjunto de sindromes que
podem ser produzidas se S; é o conjunto de nodos falhos, e considere o conjunto o(Ss)
analogamente definido. Sengupta e Dahbura provam que um sistema S com N unidades
é t-diagnosticavel se e somente se para cada par de conjuntos Sy, Sy C V' tal que S; # Ss
e |S1],[S2] < t, a(S1) No(S2) = 0. Em outras palavras, um sistema é t-diagnosticdvel
se para cada sindrome existe um conjunto unico de unidades falhas que pode produzir
aquela sindrome, desde que o nimero de unidades falhas nao seja maior que t.

Os autores também provam que para um sistema com N unidades ser t-diagnosticavel,
N > 2t+1 e cada nodo deve possuir grau maior ou igual a t, isto é, para qualquer i € V|
INGi)| > .

Sengupta e Dahbura também definem um conjunto U C V' como um AFS (Allowable
Fault Set) para a sindrome o, se para quaisquer trés unidades i, 7, k tal que (j,k); € C,

as seguintes condigoes sao satisfeitas:
—set1e€V —-UeyjkeV —Uentao r((j,k);) =0
—sei eV —Ue{jk}NU#Dentao r((j,k);) =1

Denota-se por t-AFS um conjunto AFS com no méaximo t unidades. Sengupta e

Dahbura destacam que como em um sistema t-diagnosticavel o conjunto de unidades
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falhas F' ¢ tinico e |F| < t, entdo existe apenas um unico conjunto AFS como no maximo

t unidades, isto é, existe apenas um t-AFS no sistema.

3.1.1 Definicoes e Notagoes Usadas Pelo Algoritmo

A seguir sao apresentadas importantes defini¢oes e notagoes que sao usadas pelo algoritmo

de diagnéstico proposto para sistemas de topologia arbitraria.

Definigao 1: Um caminho (ou path) em G, Plug,v,] = (vo,v;...,v,) onde
{vo, vi, ..., v} €V, éuma sequéncia de vértices distintos tal que qualquer par de vértices
consecutivos sao adjacentes; vy e v, sao respectivamente os vértices inicial e final do ca-

minho.

Definigao 2: G’ = (V’, E’) é um subgrafo de G = (V, E) induzido por V', denotado por
G[V'] ,se E' ={(u,v) € E | u,v € V'}.

Definicao 3: Seja um componente conexo mdzimo (ou mazximal connected component)
de um grafo nao direcionado G = (V, E), um subgrafo G, = (V,, E,) onde V, C V|
E, ={(j,k) € E | j,k € V,} tal que qualquer par de vértices v,,v, € V, sao conectados
um ao outro por pelo menos um caminho Plv,, vs] € ndo existe nenhum par de vértices

v, vy tal que v, € V,, v, € V =V, e existe a aresta (v,,v,) € E.

Neste trabalho um componente conexo maximo de um grafo G' é chamado simples-

mente de um componente de G.

Definigao 4: Considerando o grafo G' = (V, E), seja Gz = (V — Z, E;) o subgrafo
resultante da remocdo de um conjunto de vértices Z de V, Z C Ve E; = {(j, k) € E |

j,k €V — Z}. Gz pode conter mais de um componente conexo.

Definicao 5: £(G) e |£(G)| representam respectivamente o conjunto e o ndmero de
componentes maximais do grafo G. Além disso, &,,(G) representa um dos componentes

maximais de G, e 1 <m < |£(G)|.
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Definigao 6: Seja o conjunto F'F; (Fault-Free set as seen by unit i, ou conjunto das uni-
dades sem-falha pela visao da unidade i), 1 < i < N, definido como segue: se r((j,k);) =0

entao j, k € F'F;.

Por esta definicao, F'F; é o conjunto das unidades onde pelo menos uma das com-
paracoes realizadas pela unidade testadora 7 resultaram em igualdade. Se a unidade 7 for

sem-falha, o conjunto F'F; contém as unidades sem-falha que sao vizinhas de 7.

Definicao 7: Seja o conjunto F; (Falty set as seen by unit i, ou conjunto das unidades
falhas pela visao da unidade i), 1 < i < N, definido como segue: se r((j,k);) = 1le k €

F'F; entao j € F;.

Por esta definicao, F; é o conjunto de unidades j tal que pelo menos uma das com-
paracoes executadas pela unidade ¢ sobre j e qualquer outra unidade k € F'F; resultaram
em diferenga. Se a unidade i estd sem falha e |F'F;| > 0, entdo o conjunto F; contém as
unidades falhas que sao vizinhas de 7.

Note que se a unidade comparadora i estd sem falha, entao F'F;NF; = (), caso contrario,
se a comparadora ¢ é uma unidade falha, suas comparagoes podem ser inconsistentes e

uma situacao onde F'F; N F; # () pode ocorrer.

Definicao 8: O conjunto F'F?, 1 <1 < N, é definido como segue: se @ € F'F, entao

v e FFY.
Definicao 9: O conjunto F?, 1 <7 < N, é definido como segue: se 7 € F, entao v € F;.

A partir das duas defini¢oes acima, os conjuntos F? e F'F? representam as unidades

comparadoras que consideram a unidade 7 como sendo falha e sem-falha, respectivamente.

Definigao 10: CompFF;; é um conjunto com trés unidades {i,j,k} tal que

3r((4, k)i) = 0.

Definicao 11: CompF;; é um conjunto com trés unidades {i, j, k} tal que 3r((j, k);) =
leke FF,.
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Em outras palavras, dada qualquer uma das comparacoes realizadas pela unidade i
tal que 7((j,k);) = 0, CompFF;; é o conjunto das trés unidades desta comparagao, isto
é, CompF'F; ; ={i,j,k}.

De forma andloga, CompF; ; representa as trés unidades em qualquer uma das com-

paragoes realizadas por i onde r((,k);) =1 e k € F'F;.

Definicao 12: O conjunto P; (Pending set as seen by unit i, ou conjunto das unidades
pendentes pela visdo da unidade i), 1 < i < N, é definido como segue: se fr((j,k);) = 0

onde j, k € N(i) entdao P; = N(i), caso contrario P; = ().

Esta definicao indica que P; contém todos os vizinhos da unidade comparadora 1
somente quando todas as comparacoes realizadas por i resultaram em diferenca. Em
outras palavras, nao é possivel concluir qualquer coisa sobre o estado das unidades vizinhas
de 7 usando apenas estas comparacoes realizadas por i. Esta situacao ocorre quando
FF; = () (e consequentemente também F; = (). Se ao menos uma das comparagoes
executadas por ¢ resultar em igualdade, entao é possivel notar que todos os vizinhos de ¢

sdo inseridos em um dos conjuntos F'F; ou F}, isto é, FF; U F; = N(i). Neste caso P; = ().

Defini¢ao 13: O conjunto F'F] é definido como segue: i esta sempre em FF/; j € FF!
se existe pelo menos um caminho P, j] da unidade i para a unidade j tal que para todo

par de vértices distintos e consecutivos (vq,ve) em Pli, j|, vo € F'F,,.

Em outras palavras, se a unidade i estd sem-falha, F'F} contém i e também toda
unidade sem-falha j para as quais existe um caminho P[i, j|, caminho este que consiste
apenas de unidades sem-falha. Além disso se i esta sem-falha entao |FF/| > 1 se e somente
se pelo menos duas unidades vizinhas de i estao sem-falha, ou seja, existe ao menos uma

comparagao realizada por ¢ que resultou em igualdade.
Definigao 14: O conjunto F} é definido como segue: Yu € FF], F} < F! U F,,.

Se i é uma unidade sem-falha, a Definigdo 14 implica que o conjunto F! contém todas

as unidades falhas que s@o vizinhas de qualquer unidade em FF;. Além disso, existe um
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caminho em G partindo de qualquer unidade sem-falha em FF] para qualquer unidade
falha u € F}, que consiste apenas de unidades sem-falha com excegao do vértice final u.
E importante destacar que para qualquer unidade sem-falha i € V, se |[F'F!| > 1 e
existe pelo menos uma unidade falha no sistema, entao |F/| > 0. Além disso, se i estd
sem-falha e todas as unidades falhas sdo vizinhas de ao menos uma unidade de F'F}, entao
F! é o conjunto real de unidades falhas F’ do sistema. Neste caso é facil de visualizar que

FF! 6 um AFS.

Definicao 15: Um conjunto F; é definido como mdzrimo se i estd sem-falha e Vj € V|

J# i || < [F].

Através desta definicdo, se i estda sem-falha e I/ é méaximo, existe um caminho — que
consiste apenas de unidades sem-falha com excecao do vértice final — da unidade ¢ para o

maior conjunto de unidades falhas.

Definicao 16: Seja S (Suspect set, ou conjunto de unidades suspeitas) um conjunto
que consiste das trés unidades {sy, s2, s3} envolvidas em uma comparagao (sz, s3)s, € C,
tal que uma das seguintes duas condicoes nao sao satisfeitas quando se verifica se um

conjunto U é um AFS:

—sesy €V —Uesg,s3€V —U entao r((sq,s3)s,) = 0;
—se s €V —U e {sg,53} NU # 0 entdo r((sz, s3)s,) = 1.
Note que as duas condicoes acima sao exatamente as condigoes originais usadas para
verificar se um dado conjunto U é um AFS. Em outras palavras, por esta definicao,

o conjunto suspeito S = {s1, 2,53} contém as trés unidades envolvidas em qualquer

comparagao (S, s3)s; € C' que nao satisfaz uma das condigoes de verificacao do AF'S.
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3.2 O Algoritmo de Diagnéstico para Sistemas de Topologia Ar-
bitraria

Nesta secao, o novo algoritmo de diagndstico para identificacao de falhas em sistemas
t-diagnosticdveis de topologia arbitraria é descrito e especificado. Antes de apresentar o
algoritmo propriamente dito, uma nova estratégia eficiente para verificar se um determi-
nado conjunto U é um AFS (Allowable Fault Set) também é apresentada neste trabalho,

e é descrita a seguir.

3.2.1 A Fungao is_AF'S

A nova funcao is_AFS proposta neste trabalho tem o objetivo de determinar se um
determinado conjunto de unidades é um AFS. Antes de apresentar a funcao is_ AF'S
propriamente dita, é importante lembrar que, como definido por Sengupta e Dahbura,
um conjunto U C V' é um AFS se para quaisquer trés unidades i, j, k tal que (j,k); € C,

J,k € N(i) e j # k, as seguintes duas condigoes sao satisfeitas:

—set1eV —-UejkeV —Uentao r((j,k);) =0

—sei eV —Ue{jk}NU#Dentao r((j,k);) =1

A funcao is_AF'S proposta é apresentada na Figura 3.1. A fun¢ao recebe como entrada
um conjunto U C V, e retornar “true” se o conjunto U for um AFS, e “false” no caso
contrario. A funcdo assume que todos os conjuntos F'F;, F; e P, ja foram previamente
calculados. Prova-se que a fungao is_AF'S determina corretamente quando um dado
conjunto U C V é um AFS no Teorema 1, que é apresentado na proxima secao deste
capitulo. A fungao executa trés verificagoes: as duas primeiras verificagoes (nas linhas
4-9 e 11-16) consideram a situagdo na qual para um dado testador i, P, = (), isto é,
FF; # (); a terceira verificagao (linhas 18-29) consideram o caso no qual P; # ().

Com base nas condicoes apresentadas por Sengupta e Dahbura para verificar o AFS,

a fungao is_AF'S comega verificando cada testador i € V' — U (linha 2). Nas linhas 4-9
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Fungao: is_AF'S
/* Entrada: um conjunto U */
/* Saida: True/False e (opcionalmente) o array de unidades suspeitas S[1,2,3] */

1: inicio

2 para cada i € V — U faca

3 S[1,2,3] + null;

4 para cada j € FF; faca

5: se j € U entao

6 S[1,2,3] <= CompFF; j;
7 retornar False,S[1,2,3];
8

fim se
9: fim para
10:
11: para cada j € F; faca
12: se j € V — U entao
13: S[1,2,3] <= CompF; j;
14: retornar False,S[1,2,3];
15: fim se
16: fim para
17:
18: count <+ 0;
19: para cada j € P; faga
20: se j € V — U entao
21: count < count + 1;
22: se S[1,2] = [null, null] entao S[1,2] + [i,j];
23: sendo se S[3] = null entdo S[3] « j;
24: fim se
25: fim se
26: fim para
27: se count > 2 entao
28: retornar False,S[1,2,3];
29: fim se
30: fim para
31:  retornar True;
32: fim

Figura 3.1: Cédigo da fungao is_AF'S.
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a funcao verifica cada unidade j € F'F; para as quais existe pelo menos uma comparagao
onde r((7,k);) = 0. Se j € FF; e j € U entao a fungao retorna “false”. De forma analoga,
nas linhas 11-16 a funcao verifica cada unidade j € F;, para as quais existe pelo menos
uma comparagao onde r((j,k);) =lek €V —U. Sej € F;e j € V—U a fungao retorna
“false”.

J& nas linhas 1829, a funcao verifica cada unidade j € P;, isto é, ela verifica cada
unidade vizinha de 7 tal que todas as comparagoes realizadas por ¢ resultaram em diferenca.
Se existir pelo menos duas unidades j’,j” € N(i) tal que j',7” € V — U entao, como
j's7" € P; e portanto r((j',5"”);) = 1, a fungao retorna “false”. Por fim, se nenhuma
das trés situagoes acima acontecem, a funcao retorna “true” (linha 31), isto é, a funcéo
indica que o conjunto U é um AFS. Uma importante observacao final é que a funcao
pode opcionalmente retornar o conjunto de unidades suspeitas S correspondente, caso o

conjunto U nao seja um AFS.

3.2.2 O Algoritmo de Diagnéstico

O novo algoritmo de diagnéstico Diag é apresentado na Figura 3.2. O algoritmo recebe
como entrada dois parametros: o grafo G = (V, E) representando um sistema MM* ¢-
diagnosticavel, e a sindrome de comparagoes o correspondente. A saida do algoritmo é o
conjunto das unidades falhas F'.

Inicialmente o algoritmo (na linha 3) calcula os conjuntos F'F;, F;, P;, FF? e F?. O
algoritmo é organizado em duas fases, descritas a seguir.

Fase 1. A primeira fase do algoritmo de diagndstico possui um propédsito bem es-
pecifico: garantir que o algoritmo irda avancar para a segunda fase somente se todas as
unidades sem-falha do sistema possuem pelo menos outras duas unidades sem-falha como
vizinhas, isto é, para cada unidade sem-falha i, |F'F;| > 0. Em outras palavras, caso
exista alguma unidade sem-falha i tal que |F'F;| = 0, a segunda fase nao serd executada
e portanto esta primeira fase é a fase que deve realizar o diagndstico do sistema, ou seja,

encontrar o conjunto das unidades falhas.
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Algoritmo: Diag
/* Entrada: Um sistema MM* t-diagnosticdvel G = (V, E) e uma sindrome de comparagdes */
/* Saida: O conjunto das unidades falhas F */

inicio

/* Inicializagdo */
Vi € V calcular FFy, Fy, Py, FFf, F?;

para cada i € V tal que |P;| =t + 1 faga
para cada j € P; faca

1:
2
3
4
5:  /* Primeira Fase — verifica unidades cujas comparagoes retornaram apenas diferenga */
6
7
8 se is_.AFS(P; — {j}) entdo retornar P; — {j}; fim se

fim para
10: fim para
11:
12: para cada i € V tal que |P;| =t faca
13: se is_LAFS(P;) entao retornar P;; fim se
14: para cada j € P; faca
15: se is_,AFS(P; — {7}, S[1,2,3]) entao
16: retornar P; — {j};
17: senao
18: se is_LAFS(P; — {j} US[1]) entao
19: retornar P; — {j} U S[1];
20: senao se is. AFS(P; — {j} U S[2]) entao
21: retornar P; — {j} U S[2];
22: senao se is. AFS(P; — {j} U S[3]) entao
23: retornar P; — {j} U S[3];
24: fim se
25: fim se
26: fim para
27: fim para
28:

29:  /* Segunda Fase — identifica as unidades falhas, caso o AFS nao foi encontrado na Fase 1 */
30: para cada i € V faca

31: auzFF < 0; auzF < (); CheckedSet < 0;

32: calcular FF/ e F/;

33: auzFF «+ FF/;

34: auzF «+ F);

35: CheckedSet <— FF};

36:

3T se |F/| <t entdo

38: para cada j € V | j ¢ {auzF U auaFF} faga

39: se |[FY — F]| >t — |F]| entéo auzF < auzF U{j}; fim se
40: se |FFY — F{| >t — |F]| entdo auzFF < auzFF U {j}; fim se
41: fim para

42:

43: enquanto {auzFF — CheckedSet} # () faca

44: u < selecionar uma unidade de {auzFF — CheckedSet};
45: auxFF < auzFF U FFy;

46: auxrF <+ aurF U Fy;

47: CheckedSet < CheckedSet U {u};

48: fim enquanto

49: fim se

50:

51: se |auzF| <t e is, AFS(auzF') entao

52: retornar auzF’;

53: fim se

54: fim para

55:

56: fim

Figura 3.2: O cédigo do algoritmo de diagndstico proposto.
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Para completar esta tarefa, esta primeira fase verifica cada uma das unidades i que
nao possuem nenhuma igualdade nos seus respectivos resultados de comparacoes, ou seja,
o conjunto P; correspondente ¢é diferente de vazio. Lembre-se que pela Definicao 12 se
Br((j,k);) = 0 entdo P; = N(i), caso contrario P; = (). Por esta defini¢io, é importante
notar que se P; # () entdo P, = N(i), e portanto, como o grau de cada unidade do
sistema é maior ou igual a ¢, |P;| > t. Além disso, se |P;| > t + 2 entdo a unidade i
esta falha, pois o numero de unidades falhas é no méaximo ¢ e entao ao menos uma das
comparagoes realizadas por i deveria resultar em igualdade caso i fosse sem-falha. Por
enquanto, nenhuma conclusao pode ser tirada sobre as unidades ¢ tal que |P;| = t ou
|P;| =t + 1. Estas unidades sao verificadas a seguir. Além disso, é importante destacar
que — pelos testes realizados na linha 6 e na linha 12 — esta primeira fase serd executada
apenas se existir alguma unidade 7 tal que |P;| =t + 1 ou |P;| = t.

Nas linhas 6-10 o algoritmo entao verifica cada unidade i tal que |P;| = t+1. Se 7 estd
sem-falha entao é possivel dizer que existe exatamente uma unidade sem-falha j € P;, pois
o numero de unidades falhas é menor ou igual a t. O algoritmo entao verifica, para cada
j € P, se P,—{j} é um AFS. Se um AFS for encontrado entao este é o conjunto real de
unidades falhas F' e o algoritmo termina. Caso contrario, se nenhum AFS foi encontrado,
pode-se dizer que a unidade ¢ verificada é falha e o algoritmo simplesmente ignora esta
unidade e continua normalmente.

Um exemplo da situagao na qual |P;| = t41 é mostrado na Figura 3.3. Neste exemplo,
N =9, t =4 e as unidades ug, uy, ug € ug sao falhas. Nesta figura, a unidade sem-falha wu;
é vizinha de todas as unidades falhas e também da unidade sem-falha u5. Note que apesar
da unidade u; ter uma unidade sem-falha como vizinha, nenhuma de suas comparagcoes
resultard em igualdade e portanto |P,,| =t+ 1= 5.

Uma estratégia similar é empregada nas linhas 12-27, nas quais o algoritmo verifica
cada unidade i tal que |P;| = t. Neste caso se i é uma unidade sem-falha entao existe
no maximo uma unidade sem-falha 7 € P; e entao uma das seguintes trés situagoes pode

ocorrer:
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Ui
U9 U2

ug us

w7 U4
Ug Uy
Figura 3.3: Exemplo de um sistema com 9 unidade, t = 4. As unidades us, w4, ug € ug

sao falhas. A unidade u; é vizinha de todas as unidades falhas e também da unidade us.

(a.1) P, pode ser um AFS; esta situac@o é verificada na linha 13.

(a.2) Para cada j € P;, P, — {j} (um conjunto com ¢ — 1 unidades) pode ser

um AFS; esta situagao é verificada nas linhas 14-16.

(a.3) Um conjunto P,—{j}U{z} (conjunto com ¢ unidades) pode ser um AFS,

onde j € P, e x € V — P;; esta situacao é verificada nas linhas 18-24.

E importante destacar na situacio (a.3) (linhas 18-24) que se um conjunto P; — {j}
com t — 1 unidades ndo for um AFS mas existir um conjunto P; — {j} U {x} com ¢
unidades que ¢ um AFS, esta unidade extra x deve pertencer ao conjunto de unidades
suspeitas S correspondente. Pela Definicao 16 um conjunto suspeito S consiste de trés
unidades. Este conjunto suspeito S é retornado pela funcao is_AFS quando ela verifica
se o conjunto correspondente P, — {j} ¢ um AFS. Na situacao (a.3), como o algoritmo
verifica se P, —{j} U{z} é um AFS, as unidades x podem ser selecionadas deste conjunto
de trés unidades suspeitas, ao invés de verificar cada unidade z € V' — P;.

Se na execucao de um dos passos (a.1), (a.2) ou (a.3) um AFS for encontrado, entao
aquele AFS é o conjunto de unidades falhas e o algoritmo termina. Caso contrario, se ne-
nhum AFS foi encontrado, entao a unidade 7 ¢é falha e o algoritmo continua normalmente.

Um exemplo desta situacao onde |P;| = t é mostrado na Figura 3.4. Neste exemplo
N =9, t = 4 e as unidades falhas sao as unidades ug, uy4, ug € ug. Na figura, a unidade sem-

falha u; é vizinha das unidades falhas us, ug e ug, e também é vizinha da unidade sem-falha
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uy. Note que como u; é sem-falha, nenhuma de suas comparagcoes resultara em igualdade,
|P,,| =t =4eo0 AFS neste caso é o conjunto P,, —{j }U{z} = {ua, us, us, ug } —{us }U{uy}.

U1
ug U

ug us

w7 U4
Ug Us

Figura 3.4: Exemplo de um sistema com 9 unidades, ¢t = 4. As unidades us, uy, ug € ug
sao falhas. A unidade u; é vizinha de trés das quatro unidades falhas.

Fase 2. Se a segunda fase do algoritmo for alcangada entao pode-se dizer que a primeira
faze nao foi executada ou entao que ela nao encontrou nenhum AFS. Além disso, se a
segunda fase do algoritmo for alcangada, para cada unidade sem-falha i, |F'F;| > 2, isto é,
existe pelo menos uma comparacao realizada por ¢ que resulta em igualdade. Em outras
palavras, para cada unidade sem-falha i, o conjunto |F'F]/| > 1, e além disso, o conjunto
F! ¢ diferente de vazio desde que exista ao menos uma unidade falha no sistema.

A fase 2 é baseada em uma propriedade particular do sistema: existe ao menos uma
unidade sem-falha i € V tal que F/ é méaximo. Em outras palavras, existem caminhos,
que consistem apenas de unidades sem-falha com excecao da unidade final do caminho,
que vao da unidade ¢ para o maior conjunto possivel de unidades falhas (isto é, para
F!). Como o loop da linha 30 verifica cada unidade do sistema, em algum momento uma
unidade i que possui F/ méximo é verificada.

O primeiro passo dentro do loop (linha 31) é inicializar como vazio trés conjuntos:
aurF'F, auxF e CheckedSet. Note que estes conjuntos sao temporarios e eles sao reinici-
alizados em toda iteracao deste loop. Considerando que a unidade ¢ de uma determinada

iteracao seja sem-falha, os conjuntos auzFF e auzF sao usados para manter respectiva-
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mente conjuntos de unidades sem-falha e de unidades falhas. Por sua vez, C'heckedSet é
um conjunto usado pelo algoritmo para saber quais unidades u tal que os conjuntos F'F},
e F, correspondentes ja foram inseridos respectivamente em auxFF e auxF.

Nas linhas 32-35 os conjuntos F'F! e F! sao calculados e incluidos em auzFF e auxF
respectivamente. E importante lembrar, a partir da definicao, que se ¢ é uma unidade
sem-falha, F'F contém toda unidade sem-falha u tal que existe um caminho Pli, u| que
consiste apenas de unidades também sem-falha, e F contém todas as unidades falhas
que sao vizinhas de qualquer unidade em F'F!. Além disso, existe um caminho a partir
de qualquer unidade sem-falha de F'F/ para cada unidade falha em F!, caminho este que
consiste apenas de unidades sem-falha com excecao da unidade final do caminho. O cédigo
apresentado na Figura 3.5 é uma forma de implementar o célculo dos conjuntos F'F/ e F!
e ¢ equivalente as linhas 32-35 do algoritmo de diagnostico, ou seja, pode substituir as

linhas 32-35.

aurFF < {i} U FF};
auzF < Fj;
CheckedSet < {i};
faga
u + selecionar uma unidade de {auzFF — CheckedSet};
CheckedSet < CheckedSet U {u};
auzFF < auxFF U FF,;
auzF + auxF U Fy;
até que {auzFF — CheckedSet} = ()

Figura 3.5: Um cédigo alternativo as linhas 32-35 do algoritmo Diag.

Neste ponto do algoritmo (linha 36) duas situagoes podem existir:

(b.1) O conjunto I} pode conter todas as unidades falhas do sistema; em outras
palavras, existe um caminho, que consiste apenas de unidades sem-falha
com excecao da unidade final, a partir de cada unidade sem-falha em F'F!

(isto é, de cada unidade em auzF'F') para cada unidade falha do sistema.

(b.2) O conjunto F! nao possui todas as unidades falhas; em outras palavras,

existe ao menos uma unidade falha tal que nao existe um caminho, que
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consiste apenas de unidades sem-falha com excegao da unidade final, de

qualquer unidade em F'F! para esta unidade falha.

Exemplos destas duas situagoes (b.1) e (b.2) sdo mostrados na Figura 3.6. A figura
mostra conjuntos de unidades sem-falha (conjuntos A e D) e de unidades falhas (conjuntos
B e (C). A Figura 3.6(a) mostra uma configuragdo na qual a situagao (b.1) ocorre, isto
é, existe um caminho de cada unidade sem-falha em A para toda unidade falha em B,
caminhos estes que consistem apenas de unidades sem-falha com excecao da unidade final.
Ja a Figura 3.6(b) mostra outra configuragao na qual a situacao (b.2) ocorre, isto é, néo
existe tal caminho a partir de todas as unidades sem-falha para as unidades falhas. Mais
especificamente, nao existe um caminho, que consiste apenas de unidades sem-falha com
excecao da unidade final, a partir de qualquer unidade sem-falha em A para qualquer

unidade falha em C.

Figura 3.6: Exemplos de configuracoes que alcancam a fase 2 do algoritmo. As unidades
em A e D sao sem-falha; as unidades em B e C sao falhas.

As Figuras 3.7 e 3.8 mostram casos particulares das duas configuracoes de exemplos
apresentadas na Figura 3.6. As figuras também mostram conjuntos de ambas unidades
falhas e sem-falha. Nos dois exemplos mostrados t = 4. As Figuras 3.7 e 3.8 mos-
tram respectivamente sistemas onde a situacao (b.1) e (b.2) ocorrem. Na Figura 3.7
FFE, = {ui,ug,us, ug,us} e F, = {ug,ur, us,ug}, isto é, todas as unidades falhas estao
no conjunto [, . Por outro lado, na Figure 3.8, F'F, = {u1,us, us} e F, = {u4,us}, isto

é, nem toda unidade falha do sistema estd no conjunto F}, e nao existe um caminho, que
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consiste apenas de unidades sem-falha com excecao da unidade final, a partir da unidade

uy para as unidades ug e u7.

Figura 3.7: Exemplo de um sistema com 9 unidades, t = 4, que alcanca a fase 2. As
unidades em A sao sem-falha; as unidades em B sao falhas.

A us
U2 -
(051
U10
ug
D us

Figura 3.8: Exemplo de um sistema com 10 unidades, ¢t = 4, que alcanca a fase 2. As
unidades em A e D sao sem-falha; as unidades em B e C sao falhas.

Quando o algoritmo alcanga a linha 36 e a configuragao resultante é (b.1), entao auzF
ja é o conjunto real de unidades falhas do sistema. Neste caso, as linhas 37-49 nao
modificam o conjunto auzF. Entao o algoritmo (nas linhas 51-52), j4 que auzF é um
AFS, retorna este conjunto. Por outro lado, se ocorrer a situagao (b.2), ainda existem
unidades falhas que nao estao em F (isto é, ainda nao estao em auzl’), e portanto | F!| < t.

Também é possivel dizer que caso ocorra a configuragao (b.2), existe pelo menos mais

um conjunto de unidades sem-falha que nao estao conectadas a (ou nao sao vizinhas de)
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unidades em F'F, isto é, existem unidades sem-falha que ainda nao estao em auzFF.
Além disso, quando i é uma unidade sem-falha que possui conjunto F; maximo, ao menos
uma das seguintes duas situagdes sempre ocorre para cada unidade falha f ¢ F/ (este fato

¢ provado no Teorema 5):

(c.1) Existem pelo menos t — |F| 4+ 1 unidades testadoras que nao estao em F;

e que testaram f como uma unidade falha, isto é, |F¢ — F| >t — |F{[;

(c.2) Existe pelo menos um caminho da unidade sem-falha j ¢ F'F/ para f,
que consiste apenas de unidades sem-falha com excecao da unidade final
f e também existem pelo menos ¢t — | F}| + 1 unidades testadoras que nao

estao em F e que testaram j como sem-falha, isto é, |F'FY — F]| > t—|F/|.

Para cada unidade f na situacao (c.1), como existem no maximo mais ¢t — | F}| unidades
restantes para serem identificadas como falha, ao menos uma das t — |F/| + 1 unidades —
que testaram f como falha — é sem-falha. Portanto f é uma unidade falha e é incluida
no conjunto auzF (linha 39).

Cada unidade falha f que nao foi incluida em auzF por (c.1) é identificada como falha
em (c.2) conforme descrito na sequéncia. A situagao (c.2) é implementada nas linhas 40-48
do algoritmo. Primeiramente (na linha 40) como existem no maximo mais ¢t—| F;| unidades
restantes para serem identificadas como falha, ao menos uma das ¢t — |F/| + 1 unidades
que testaram j como sem-falha é também sem-falha. Entao a unidade j é incluida no
conjunto auzFF. Na sequéncia (linhas 43-48) as unidades sem-falha alcangaveis a partir
de j (através de caminhos que consistem apenas de unidades sem-falha) sao incluidas
em aqurFF; e também toda unidade falha f tal que existe pelo menos um caminho, que
consiste apenas de unidades sem-falha com exce¢ao da unidade final, partindo de j para
f, sao também incluidas em auzF'.

Finalmente (linhas 51-52) se ¢ ¢ uma unidade sem-falha tal que F é maximo, auzF é
o AF'S que corresponde ao conjunto das unidades falhas do sistema (este fato é provado

no Teorema 6).
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A Figura 3.9 mostra dois exemplos de sistemas que alcangam a segunda fase do algo-
ritmo, nos quais ocorrem, respectivamente, as situacgoes (c.1) e (c.2). O objetivo destas
Figuras 3.9(a) e (b) é exemplificar o funcionamento do algoritmo Diag para cada uma
destas duas situacoes. Em ambos os exemplos as unidades em A e D sao sem-falha, e as
unidades em B e C sao falhas. Além disso, t = 4.

Considere primeiramente a Figura 3.9(a), caso onde ocorre a situagao (c.1). Considere
também que o algoritmo esta iniciando o loop da linha 30, e a unidade ¢ daquela iteragao é
a unidade u;. Repare que F'F), = {uy,uz,us} e F,, = {uy,us}. Repare também que F
é méximo, pois para qualquer outra unidade sem-falha j, |[F7| < |F), [, ou seja, |Fj| < 2.
Na linha 34, auzF é atribuido com as unidades em F. Neste momento, repare que o loop
da linha 38 sera executado para cada uma das unidades ug, w7, ug, ug € up. No caso
especifico das duas primeiras unidades j = ug, ur, |Fy — F, | >t —|F, |, pois F} — F},
possui pelo menos 3 unidades (que sao ug, ug e uy), t =4 e |F, | =2, e entdo 3 >4 — 2.
Portanto, a linha 39 adiciona em auxF cada uma das unidades falhas ug e u; que ainda
nao estavam naquele conjunto, identificando todas as unidades falhas do sistema.

Por fim, considere agora a Figura 3.9(b), caso onde ocorre a situagao (c.2). Considere
que o algoritmo também esta iniciando o loop da linha 30 e a unidade ¢ daquela iteracao

, . / _ / _
¢ a unidade u;. Repare novamente que F'F, = {ui,ug,us} e F, = {us,us}. Repare

A w| T A w |
Uo - . Uo =

U1 U1
Uii

U110 U10

Uug ug

D us D us
(a) (b)

Figura 3.9: Exemplos de um sistemas com t = 4 onde ocorre as situagoes (c.1) e (c.2),
respectivamente. As unidades em A e D sao sem-falha; as unidades em B e C sao falhas.
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também que F ¢ maximo. Na linha 34, auxlF’ é atribuido com as unidades em Fj, isto
é, aurF = {u4,us}. Neste momento, o loop da linha 38 serd executado para cada uma
das unidades ug, u7, us, ug, U1 € u11. Para o caso especifico da unidade ur, |Fy — F} | >
t—|F,, |, pois Fy —F, possui pelo menos 3 unidades, t = 4 e |F, | =2, e entdao 3 > 4—2.
Portanto, a linha 39 adiciona a unidade u; em auxF'.

Por outro lado, repare que neste exemplo a unidade ug ainda nao foi identificada como
falha e ainda nao estd em auxF. Isso se deve ao fato de que, neste exemplo — quando
comparado a exemplo da Figura 3.9(a) — a aresta (ug,u19) foi removida. Entretanto,
existe uma nova unidade sem-falha w11, que estd conectada a wu1g, para que o grau de
continue maior ou igual a ¢ (lembre que neste exemplo ¢t = 4). Portanto, para esta unidade
uyg, agora |FFy —F) | >t —|F, |, pois FF; — F, possui pelo menos 3 unidades (que
SA0 ug, Ug € u1q), € entdo 3 > 4 — 2. Portanto, a linha 40 atribui em auzFF a unidade uy
e na sequéncia, o loop das linhas 43-48 insere as demais unidade sem-falha ug, ug € u1;
em aqurFF. Por fim, a linha 46 insere a ultima unidade falha ug em auzF, pois ug € Fq,

identificando assim todas as unidades falhas do sistema.

3.3 Provas de Correcao e Analise de Complexidade

Esta secao apresenta as provas de correcao da funcao is_AF'S e do algoritmo Diag. A
secao estd organizada e apresenta os lemas, teoremas e corolarios na seguinte ordem: da
funcao is_AF'S, da primeira fase do algoritmo de diagnéstico proposto, e da segunda fase
do algoritmo de diagnostico. Por fim, esta secao ainda apresenta a analise da complexidade

do algoritmo de diagndstico proposto.

Provas de Correcao da Fungao is_AF'S

Lema 1: Para qualquer unidade i tal que P; =), |FF;| > 2.

Prova: Por contradi¢ao suponha que P; = () e que |FF;| < 1. Pelas Definigoes

6 e 12 respectivamente, se 7((j,k);) = 0 entdo j,k € FF;, e se #r((j,k);) = 0 onde
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J,k € N(i) entdo P; = N(i), caso contrario P; = (). Se P; = () entdo existe pelo menos

uma comparacao r((7, k);) = 0. Portanto, pelo menos as duas unidades j, k € F'F;. O
Lema 2: Para qualquer unidade i tal que P; # 0, FF; =0 e F; = ().

Prova: Por contradicdo suponha que P; # () mas (a) F'F; # (0 ou (b) F; # 0.
Considere o caso (a): se F'F; # () entao pela Definicao 12 P; = ). Agora considere o
caso (b): se F; # () entdo pela Definigdo 7 existe ao menos uma comparagao (j, k); onde
r((j,k);) = 1 e k € FF,. Como pelo menos k € FF;, entdao FF; # (). Portanto novamente

pela Definicao 12 P; = (). O

Teorema 1: A funcao is_AF'S determina corretamente quando um conjunto de entrada
U CV éum AFS, isto €, se para quaisquer trés unidades 1,7,k tal que (j,k); € C,

J k€ N(i) e j # k, as sequintes duas condi¢oes sao satisfeitas:
(a) seieV —UejkeV—U entior((j,k);) =0
(b) sei eV —U e{jk}NU#D entao r((j,k);) =1
Prova: Sem perda de generalidade, é possivel dizer que um conjunto U C V' ndo
é um AFS, se para quaisquer trés unidades i, j, k tal que (j,k); € C, j,k € N(i) e j # k,
uma das seguintes duas condigoes sao satisfeitas:
(i) ieV-Ue{jk}nU#0Der((jk))=0
(i) ieV-UejkeV-Uer((jk)) =1
Na linha 2 da funcao is_AF'S (Figura 3.1), somente unidades ¢ € V' — U sdo consi-
deradas. Por definicao, os conjuntos F'F;, F; e P; sao conjuntos compostos por unidades
que sao comparadas pela unidade testadora 1.
Pelos Lemas 1 e 2, para cada unidade 7, se P; # () entao F'F; = ) e F; = (), caso

contrario, ao menos F'F; # (). Primeiramente considere o caso no qual P; = (), isto é, pelo

menos F'F; # ().
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Primeiro caso: P, = ).

As linhas 4, 5 e 7 da funcao is_AFS verificam se qualquer unidade j € FF; estd
também no conjunto U. Se existir tal situacao, a funcao retorna “false”, isto é, indica que
o conjunto U nao é um AFS. Pela Definicao 6, se j € F'F; entao existe uma comparagao
r((j, k);) = 0. Neste caso onde r((j,k);) =0,sei € V—-U e j € U entao {j,k} NU # 0.
Esta é exatamente a situagao da condigao (i).

As linhas 11, 12 e 14 verificam se qualquer unidade j € F; estd também no conjunto
V —U. Se existir tal situacao, a funcao retorna “false”. Pela Definicao 7, se j € F; existe
uma comparacao (j,k); onde r((j,k);) = 1 e k € FF,. Como k € FF; existe também
uma comparagao r((k,z);) = 0 e entdao k € V — U. Portanto, estas linhas verificam
sei € V-UejkeV—-U-er((jk)) =1, isto é U nao pode ser um AFS. Esta é
exatamente a situagao da condigao (ii).

Como no primeiro caso P; = (), as linhas 19-30 nao possuem nenhum efeito sobre o
resultado de retorno da funcao.

Sequndo caso: P; # 0.

Como P; # () entao FF; = () e F; = (). Além disso, como P; # () pela Definicao 12 nao
existe nenhuma comparacao (j, k); | 7((, k);) = 0, isto ¢, todas as comparagoes realizadas
por @ resultaram em diferenca.

Como FF; = () e F; = () entdo o codigo das linhas 4-16 nao possui nenhum efeito
sobre o resultado de retorno da funcao. Por outro lado, as linhas 19-21 verificam quantas
unidades de P; estao também em V — U. Considere que existem pelo menos as seguintes
duas unidades em tal situacao: unidades a e b. Entao a,b € P, e a,b € V — U. Como
a,b € P;, e toda comparagao realizada por i resultou em diferenca, entao r((a,b);) = 1. Se
existir tal situagao (linhas 27-28) a funcao retorna “false”. Esta é exatamente a situagao
testada na condigao (ii). Além disso, como #(j, k); | 7((j, k)i) = 0, a condigdo (i) ndo se

aplica e a funcao is_AFS nao verifica esta condicao quando P; # (). O

Corolario 1: As linhas 22-23 da fun¢ao is_AF'S retornam no array S[1,2,3] trés unidades

i, 7,k de uma comparagao (j, k); tal que i,j,k € V—U er((j,k);) = 1.
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Prova: Nas linhas 21-22 o array S[1,2,3] ¢ atribuido com a unidade testadora i e
duas unidades a,b € P;. Por definicio, se P; # (), P, = N(i) e Br((j,k);) = 0| j, k € N(i).
Como no modelo MM* todos os vizinhos de cada unidade 7 sao comparadas em pares,
(a,b); é uma das comparagoes realizadas por i e entao r((a,b);) = 1. Além disso, pela

linha 20 a,b € V —U. O

Provas de Correcao da Fase 1 do Algoritmo Diag

Lema 3: Se existe uma unidade i tal que |P;| >t + 1, entdo ¢ é uma unidade falha.

Prova: Por defini¢ao, se |P;| > 0 entao P; = N(i) e todas as comparagoes reali-
zadas por i resultaram em diferenca. Neste caso |N(i)| > ¢+ 1. Por contradi¢do, suponha
que existe uma unidade sem-falha i tal que |N(7)| >t + 1 e todas as comparagoes reali-
zadas por ¢ indicam diferenca: isto é, r((j,k);) = 1. Como o ntimero de unidades falhas
¢ no maximo t e [N (i)| > t+ 1, pelo menos duas unidades de N(i) sdo sem-falha; como a
unidade comparadora 7 é também sem-falha, a comparagao das duas unidades sem-falha

deve resultar em igualdade, o que é uma contradicao. O

Lema 4: Se existe uma unidade i tal que |P;| =t + 1 entdo ou a unidade i € falha, ou

entao P, — {j} € um AFS, j € P,.

Prova: Por defini¢ao, se |P;| > 0 entdao P; = N(i) e todas as comparagoes reali-
zadas por i resultaram em diferenca. Neste caso |N(i)| =t + 1.

Se existirem duas unidades j,k € N(i) que sdo sem-falha, entdo i é uma unidade
falha, caso contrario a comparacao (j, k); deveria resultar em igualdade. Como o ntimero
maximo de unidades falhas no sistema é ¢, se a unidade i é sem-falha deve existir uma
unidade sem-falha j € N(i). Como existe apenas um t-AFS (um conjunto de unidades

que é um AFS e que possui no maximo t unidades), entdao P, — {j} deve ser o AFS. [

Lema 5: Se existir uma unidade i tal que |P;| = t, entdo ou (i) a unidade i € falha, ou

(i) P; € um AFS, ou (iii) |F NP =t —1.
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Prova: Por defini¢ao, se |P;| > 0 entao P; = N(i) e todas as comparagoes reali-
zadas por i resultaram em diferenga. Neste caso |N(i)| = t. Se existirem duas unidades
sem-falha j, k € N(i), entdo a unidade 7 é falha. Agora considere o caso no qual a unidade
i é sem-falha. Como o nimero maximo de unidades falhas no sistema é ¢t e |P;| = t, ent@o
podem existir zero ou uma unidade sem-falha em N(7). Portanto, como existe somente

um t-AFSentaot — 1 < |F|<te|FNP|>t—1. O

Em outras palavras, o Lema 5 prova que, se existir uma unidade ¢ tal que |P;| = t,

uma e apenas uma das seguintes quatro condicoes ¢é verdadeira:

(i) i é uma unidade falha;
(ii) P; é um AFS;
(iii) um conjunto P; — {j} com ¢ — 1 unidades é um AFS, j € P;

(iv) um conjunto P;—{j}U{z} com ¢t unidades é um AFS,j € Pex € V—PF,.

Corolario 2: Se ezistir uma unidade sem-falha i tal que P; # 0, entao ou (i) P; é um

AFS, ou (ii) P, —{j} é um AFS, j € P;, ou (iii) P, — {j} U{x} é um AFS, x € V — P,.
Prova: Trivial a partir dos Lemas 4 e 5. O
Lema 6: Nao existe nenhuma unidade i tal que 0 < |P;| < t.

Prova: Por definicao, P, = {N(i) se #r((j,k);) = 0}, caso contrario P, = (.

Como d(i) >t e portanto |N(i)| > t, caso P; # () entao |P;| = |N(i)], isto é, |P;| >¢. O

Lema 7: Para qualquer unidade i tal que |P;| > 0, entdo ou (i) € possivel encontrar um

congunto U que € um AFS tal quet —1 < |UNP;| <t, ou (i) a unidade i € falha.

Prova: Trivial a partir dos Lemas 3, 4, 5 e 6:

Pelo Lema 3, toda unidade i tal que |P;| > t 4+ 1 é uma unidade falha.
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Pelo Lema 4, toda unidade ¢ tal que |P;| =t + 1 é uma unidade falha ou entao existe
um conjunto U que é um AFS e |P,NU| =t.

Pelo Lema 5, toda unidade i tal que |P;| = ¢ é falha ou entdo existe um conjunto U
que é um AFSet—1<|PNU|<t.

Finalmente, pelo Lema 6, nao existe nenhuma unidade 7 tal que 0 < |P;| < t. O

Lema 8: Considere uma unidade i tal que |P;| =t, P; nao é um AFS eVj € P, P, —{j}
nao € um AFS. Se existir uma unidade x tal que Py — {j} U {x} é um AFS, entio x
pertence ao conjunto de unidades suspeitas S que € retornado quando se verifica se o

conjunto correspondente P; — {j} é um AFS.

Prova: Pela Definicao 16, um conjunto de unidades suspeitas S consiste de trés
unidades {si, s2, s3} tal que a comparacao (ss,s3)s; € C nao é valida para uma das

seguintes duas condigoes, quando se verifica se um conjunto U = P; — {j} é um AFS:

(a) se s €V —U e s9,83 € V —U entao r((sz,$3)s,) =0

(b) se s €V —U e {s9,s3} NU # () entao r((sz2, s3)s,) = 1

Isto significa que para o conjunto U = P; — {j} se a condicao (a) é a condi¢ao que nao
é vélida, s; € V — U e s9 ou s3 (ou ambas as unidades sy e s3) estao em U. Entretanto,
e a condigao (b) ¢ a condigao que nao ¢é valida, {si, s2,s3} ¢ U.

Como existe somente um tnico t-AFS no sistema, e este lema apresenta que P, — {7}
nao ¢ um AFS mas existe uma tnica unidade restante = tal que P, — {j}U{x} é um AFS,
isto implica que considerando o conjunto U = P; — {j} U {z} as duas condi¢oes do AFS
devem ser vélidas para a comparagao (sg,s3)s,. Este fato permite apenas uma de duas

possibilidades:
— se a condigao (a) nao é a condicao vélida quando se verifica se o conjunto
U= P, —{j} éum AFS, entao s; deve ser a unidade falha;

— caso a condic¢ao (b) ndo é a condicao vélida, entdo apenas uma das uni-

dades s1, so ou s3 deve ser a unidade falha restante.
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Portanto x € {s1, s2,53} = S. O

A partir dos oito lemas acima, é possivel concluir que a fase 2 do algoritmo é executada
se e somente se nao existe uma unidade ¢ no sistema tal que: (a) todas as comparagoes
realizadas por ¢ retornaram diferenca, e (b) a unidade i é vizinha de t ou ¢ — 1 unidades

falhas; caso contrario, um AFS é encontrado na fase 1.

Teorema 2: Se a fase 1 do algoritmo nao encontra um conjunto U que é um AFS entao
todas as unidades sem-falha do sistema possuem pelo menos duas outras unidades sem-

falha como vizinhas.

Prova: Pelo Lema 3 nao existe unidade sem-falha i tal que |P;| >t + 1.
Pelo Lema 6 nao existe nenhuma unidade 7 tal que 0 < |P;| < t.
Pelo Lema 4 nao existe unidade sem-falha i tal que |P;| =t+1e P, — {j} ndao é um
AFS, j € P,
Pelo Lema 5 e pelo Coroldrio 1 nao existe unidade sem-falha 7 tal que |P;| = t e
também, (i) P; seja um AFS; ou (ii) um conjunto P; — {j},j € P; (com ¢t — 1 unidades)
seja um AFS, ou (iii) um conjunto P, — {j}U{z},j € P, e x € V — P, (com ¢ unidades)

seja um AFS. O

Provas de Correcao da Fase 2 do Algoritmo Diag

Teorema 3: Se em um sistema t-diagnosticdvel existe uma unidade sem-falha i a partir
da qual existe pelo menos um caminho Pi, x|, que consiste apenas de unidades sem-falha

com exce¢ao da unidade final do caminho, para cada uma das unidades falhas z, entao F)!

¢ um AFS.

Prova: Pela Defini¢ao 14 quando i é sem-falha entao o conjunto F contém todas
as unidades falhas tal que existe um caminho a partir de ¢ para cada unidade falha em

F!, que consiste apenas de unidades sem-falha com excegao da unidade final.
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Como em um sistema t-diagnosticavel existe somente um AFS com até t unidades, se
todas as unidades falhas do sistema estiverem em F}, entdo F; é um AFS; caso contrario
existiria ao menos uma unidade falha f ¢ F! de forma que nao existiria um caminho que
consistem apenas de unidades sem-falha com excecao da unidade final, a partir de i para

f. 0

Teorema 4: Considere um sistema com N unidades tal que no mdximo t sao falhas. Se
i € uma unidade sem-falha, |F}| <t, e existe uma unidade j € V — F] tal que |FY — FJ[ >

t —|F!|+ 1, entao j € uma unidade falha.

Prova: Por definicao, se a € Fj, entao b € F?. Quando 7 é sem-falha entao pela
Definigao 14 toda unidade de F} ¢ falha. Como |F]| < t entdo devem existir no maximo
mais ¢ — [F’| unidades falhas em V' — F}. Como |F} — F]| >t — |F]| + 1, entao pelo menos
uma unidade z € F} — F} é uma unidade sem-falha. Como z é uma unidade sem-falha e

r € F} entao j € F,. Portanto j ¢ uma unidade falha. O

Lema 9: Considere um sistema com N unidades tal que no mdximo t sao falhas. Se i é
uma unidade sem-falha, |F}| <t, e eviste uma unidade j € V — F] tal que |[FF3 — F/| >

t —|F!| + 1, entao j é uma unidade sem-falha.

Prova: A prova deste teorema é andloga a prova do Teorema 4. Como ¢ é uma
unidade sem-falha entdo toda unidade de F] é falha. Como |F]| < t entdo existe no
maximo mais ¢ — | F'| unidades falhas em V — F}. Como |FFY — Fj| >t —|F]| + 1, entao
pelo menos uma unidade x € F'F; — F} é sem-falha. Como x é sem-falha e x € F'F} entdao

j € FF,. Portanto j é uma unidade sem-falha. O
Teorema 5: Considere um sistema t-diagnosticdvel tal que:

(a) N >2t+1;

(b) para cada i € V, |N(i)| > t;

(¢) para cara cada unidade sem-falha i, |F'F;| > 2;
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(d) 1€(Gr)| > 2;
(e) para cada unidade sem-falha i, F! ndo é um AFS;
(f) existe uma unidade sem-falha k € V' tal que F} é mdzimo;

(9) Gx = Vi, Ei) € o componente de £(GF) tal que k € V4.

Para cada componente G, = (V,, E,) tal que G, € £(GFr), G, # Gy, e x é uma unidade

sem-falha em V., ao menos uma das sequintes condi¢oes sao satisfeitas:

(i) Cada unidade falhay € F, possui pelo menost—|F,|+1 unidades vizinhas

sem-falha, isto €, |Fy — Fi| >t — |Fi| +1;

(ii) Pelo menos uma unidade sem-falha w € V, possui ao menost — |F}| + 1

unidades vizinhas sem-falha, isto é, |FFS — F[| >t — |F}| + 1.

Prova: Como para cada unidade v € V,,, |N(v)| > t, entdo |V, |+ |FL| >t + 1.

Considere o caso onde |V,| + |F.| = t + 1. Neste caso, para cada unidade x € V,
|N(x)| = t, e portanto toda unidade x € V, deve estar conectada (ser vizinha) a cada
uma das outras unidades em V, e também a cada uma das unidades em F,. Como
V| + |Fl] = t+ 1, entdo |V,| = t + 1 — |F]|, e entdao para cada unidade y € FJ,
|[Fy] > t+1—[F;[. Como o conjunto Fy, é méximo, |F,| < |Fy|, e entdo |F;| > t+1—|F;]|.
Como cada unidade em V, é sem-falha, entao V,NF}, = (), e portanto |Fy —Fy| > t+1—|Fy],
o que satisfaz a condicao (i).

Neste primeiro caso |V,| + |F.| = t+ 1 e entao |V,| = t + 1 — |F.|, e como cada
unidade w € V,, ¢ vizinha de (conectada a) cada uma das outras unidades em V., entao
|IN(w) NV, | =t—|F!|. Este fato é utilizado no préximo caso.

Agora considere o segundo caso onde |V,| + |F}| > ¢t 4+ 1. Este caso é equivalente
ao anterior (onde |V,| + |F.| = t + 1) com a adi¢do de pelo menos uma nova unidade
z € V. Como |N(z)| deve ser maior ou igual a t, z é conectada a pelo menos t — |F|

unidades de V. Considere, por exemplo, que w é uma das unidades de V, conectadas a
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z. Entao |[N(w) N V.| >t —|F/| +1. Como o conjunto F} é maximo, |F.| < |F]|, entdo
IN(w)N V| >t —|F,|+1. Comoem N(w)NV, existem somente unidades sem-falha,

entdo |FFS — Fl| >t —|F[| + 1, o que satisfaz a condigao (ii). O

Teorema 6: Considere um sistema t-diagnosticdvel com N wunidades, onde: (a) N >
2t +1; (b) para cada unidade i € V', |N(i)| > t; e (¢) para cada unidade sem-falha 1,
|[FFj| > 2.

A fase 2 do algoritmo identifica todas as unidades falhas desde que cada unidade sem-

falha possua pelo menos duas unidades vizinhas sem-falha.

Prova: De acordo com o Teorema 2 se a fase 2 do algoritmo for alcangada, entao
todas as unidades sem-falha do sistema possuem ao menos duas unidades vizinhas sem-
falha.

De acordo com o Teorema 3 se existe uma unidade sem-falha ¢ em um sistema ¢-
diagnosticavel tal que cada unidade falha = esta em F}, entdao F} é um AFS.

Por fim, o Teorema 5 considera os casos onde |£(Gr)| > 2, G = (Vi, Ex) é um
componente de &(Gr), k € Vj, e o conjunto F}, é maximo. De acordo com o teorema, para
cada outro componente G, = (V, F,) tal que G, # G e x é uma unidade sem-falha de

V., uma ou ambas as seguintes condigoes sao satisfeitas:

(i) Cada unidade falhay € F) possui pelo menos t—|F}|+1 unidades vizinhas sem-falha,

isto é, |Fy — Fy| >t — |Fp[+1;

(ii) Pelo menos uma unidade sem-falha w € V, possui ao menos ¢t — |F/| + 1 unidades

vizinhas sem-falha, isto é, |F'FS, — F[| >t — |F| + 1.

Se a condigao (i) for satisfeita para um dado componente G, entao a fase 2 do algoritmo
classifica todas as unidades F). como falhas (linhas 39 do algoritmo). Por outro lado, se
a condicao (ii) for satisfeita pelo menos uma unidade w € V, é corretamente classificada
como sem-falha (linha 40 do algoritmo). Com base nesta unidade sem-falha w, o cédigo
das linhas 42-47 do algoritmo classifica todas as unidades falhas em F, = F, como

falhas. O
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Analise de Complexidade

Para analisar a complexidade do algoritmo, primeiramente é importante notar que o
tamanho da sindrome de comparacgoes o ¢ O(A2N). O célculo dos conjuntos F'F;, F;, P;,
FF? e F? envolve uma verificacao de cada um dos elementos da sindrome, sendo portanto
O(A%N).

A fungao is_AF'S (Figura 3.1) possui ordem de complexidade O(AN). O loop mais
externo (linha 2) é executado no maximo N vezes. Cada um dos trés loops internos nas
linhas 4, 11 e 19 (que nao estdo aninhados) s@o executados no méaximo A vezes, pois
|FF| <A, |F| <Ael|P| <A. Note que os conjuntos CompF'F; ; e CompF; ; (linhas
6 e 13) podem ser calculados em O(1) pois as trés unidades de cada um destes trés
conjuntos podem ser armazenadas juntamente com cada unidade dos conjuntos F'F; e F;
correspondentes, quando estes conjuntos sao calculados.

A complexidade do algoritmo de diagndstico apresentado na Figura 3.2 é O(AN?) se
t2 < N ou O(t?AN) no caso contrario — onde a complexidade da fase 1 é O(t?AN) e a
complexidade da fase 2 ¢ O(AN?), como mostrado na sequéncia.

Primeiramente, considere a fase 1. O loop mais externo (na linha 6) é executado no
maximo t + 1 vezes, pois se a fungao is_AF'S na linha 8 for executada por uma unidade
sem-falha, faz com que o algoritmo termine e retorne o conjunto de unidades falhas (Lema
4). O loop interno na linha 7 também é executado no maximo ¢ + 1 vezes, pois o loop
externo avalia apenas as unidades onde |P;| = ¢ 4+ 1. Além disso, a fungao is_ AF'S é
O(AN). A ordem de complexidade do cédigo nas linhas 12-27 ¢é exatamente a mesma
ordem de complexidade do c6digo nas linhas 6-10, isto é, O(tA%N): ambos os loops nas
linhas 12 e 14 executam no maximo t vezes e a funcao is_AF'S é O(AN).

A complexidade da fase 2 ¢ O(AN?). O loop externo na linha 30 é executado no
maximo NN vezes. Como mostrado na Figura 3.5 as linhas 32-35 (incluindo o célculo dos
conjuntos F'F} e F!) pode ser implementada em O(AN). O cddigo nas linhas 37-41 é
O(tN): o loop na linha 38 é executado no méximo N vezes; e, devido a condi¢ao na linha

37 (isto é, |F!| < t) o c6digo nas linhas 39 e 40 sao O(t). O c6digo nas linhas 4348 sao
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O(AN): o loop na linha 43 também é executado no méximo N vezes; as operacoes de
conjunto nas linhas 4546 sdo, cada uma, executadas em O(A) no pior caso; e as linhas
44 e 47 sdo O(1). Finalmente, as linhas 51-52 s@o também O(AN).

Como a sindrome de comparacoes possui tamanho O(A?N), a complexidade do algo-
ritmo proposto é muito préxima da complexidade de percorrer os elementos da sindrome
uma unica vez.

Considerando um sistema completamente conectado (para o qual A =6 =N —1) a
complexidade do algoritmo proposto é O(N3) se t> < N, e O(t*N?) no caso contrario.
Para esta mesma topologia a complexidade de ambos o algoritmo de Sengupta e Dahbura

¢ O(N®) e a complexidade do algoritmo de Yang e Tang também é O(N?).

3.4 Resultados Experimentais

Esta secao apresenta resultados experimentais obtidos através de simulagoes do algoritmo
de diagnéstico proposto, em sistemas de 9, 16, 64 e 128 unidades. Um total de 10.000
simulacoes foram executadas: 2,5 mil simulagoes para cada um dos tamanhos de sistemas
simulados. O principal propdsito dos experimentos foi verificar o comportamento médio
esperado para o algoritmo de diagnostico para sistemas de topologias arbitrarias.

Os sistemas simulados foram arbitrariamente gerados: para cada simulacao o grau
minimo ¢ das unidades foi aleatoriamente selecionado (uniformemente distribuido) — é
importante lembrar que pelas condigoes de diagnosticabilidades (apresentadas na Secao
2.3 e também resumidas no inicio deste capitulo) que § também limita o valor maximo
de t; e a quantidade de unidades falhas também foi uniformemente distribuida e foi
um numero entre 1 e t, isto é, todos os experimentos tiveram pelo menos uma unidade
falha. Além disso, o resultado das comparagoes realizadas por unidades falhas também
foi aleatoriamente escolhido. As simulagoes foram executadas em um computador com
processador AMD Phenom 9500 quad-core x64 e 4GB de RAM, executando Linux 64-bits,
kernel versao 2.6.18-238.el5.
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A Figura 3.10 apresenta a média do nimero de testes executados pelo algoritmo de
diagnostico, considerando os quatro diferentes tamanhos de sistemas: 9, 16, 64 e 128
unidades. Além da média do numero de testes, as linhas verticais mostram o intervalo
de confianca de 95%. E possivel notar que a média do nuimero de testes executados pelo
algoritmo foi de cerca de N?® em todos os experimentos. Pode-se também notar através
dos intervalos de confianca mostrados que a dispersao do nimero de testes — que engloba

os experimentos com diferentes valores de t variados de forma uniforme — foi pequena.

Numero Médio de Testes Executados pelo Algoritmo de Diagnéstico
N~4.0

Numero médio de testes —x—

N~3.5

N*3.0

NA2.5 1\3\

N*2.0

N~1.5

Testes executados (na poténcia de N)

NI\1 O Il Il Il Il
9 16 64 128

Tamanho dos sistemas (quantidade de unidades)

Figura 3.10: Ndmero médio de testes (valor identificado em termos da poténcia de N)
executado pelo algoritmo Diag.

O comportamento do algoritmo também foi examinado em termos do ntimero de vezes
que verificagoes de AFS encontraram o conjunto real das unidades falhas do sistema. Em
outras palavras, considerando o algoritmo da Figura 3.2 a funcao is_AFS é chamada
sete vezes — foi registrada quantas vezes cada uma destas chamadas encontrou o conjunto
real das unidades falhas, fazendo com que o algoritmo terminasse e retornasse o conjunto
das unidades falhas encontrado. Pode-se notar que no cédigo do algoritmo existe uma
instrugao “retornar” nas linhas 8, 13, 16, 19, 21, 23 e 52; as seis primeiras ocorréncias
estao na fase 1 e somente a ultima instrucao “retornar” na linha 52 esta na fase 2. As
Figuras 3.11 e 3.12 mostram quantas vezes (em porcentagem) cada um destes pontos

“retornar” foi alcangado. A diferenca da Figura 3.11 para a Figura 3.12 é que esta ultima
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mostra a porcentagem de forma cumulativa.

Com base na Figura 3.11 pode-se notar que a verificacao de AFS da linha 52 foi
executada com uma frequéncia muito maior do que as anteriores. Além disso, com base
na Figura 3.12 pode-se perceber que nos experimentos com mais de 16 unidades, todas
as verificagoes de AFS da fase 1 (linhas 8, 13, 16, 19, 21 e 23) encontraram o conjunto de

unidades falhas do sistema apenas em menos de 4% das simulacoes.

Comportamento do Algoritmo (verificagdes de AFS que retornaram true)

100 — — T T
9 unidades —=— x
16 unidades %
64 unidades ----o----
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0 ,’
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linha 8 linha 13 linha 16 linha 19 linha 21 linha 23 linha 52

Verificagdes de AFS que identificaram o conjunto das unidades falhas

Figura 3.11: Porcentagem dos experimentos nos quais as diferentes verificacoes de AFS
encontram o conjunto das unidades falhas.

Comportamento do Algoritmo (porcentagem cumulativa)
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Figura 3.12: Porcentagem cumulativa dos experimentos nos quais as diferentes verificagoes
de AFS encontram o conjunto das unidades falhas.
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Como a complexidade da fase 1 é maior do que a complexidade da fase 2, e como
a fase 1 é executada somente nos casos onde existe pelo menos uma unidade ¢ tal que
t <|Pj| <t+1, também é relevante medir a frequéncia em que cada uma das fases é exe-
cutada. E importante lembrar a partir da se¢ao anterior (Segao 3.3) que a complexidade
do algoritmo de diagnéstico é O(AN?) se t* < N ou O(t*?AN) no caso contririo, que sao
as complexidades da fase 2 e da fase 1, respectivamente.

A Tabela 3.1 mostra a porcentagem dos experimentos que executaram cada uma das
fases do algoritmo de diagnostico. Uma observacao é que a soma das duas colunas pode
ser maior que 100%, pois é possivel que para um determinado experimento ambas as fases
foram executadas, isto é, a fase 1 foi executada mas nao encontrou nenhum AFS e entao

a fase 2 foi também executada.

Porcentagem das Simulagoes que
Tamanho dos Sistemas | Ezecutaram a Fase 1 ‘ Ezecutaram a Fase 2
9 unidades 42.5% 58.5%
16 unidades 18.9% 84.1%
64 unidades 3.2% 96.8%
128 unidades 2.6% 97.4%

Tabela 3.1: Porcentagem dos experimentos que executaram cada uma das fases do algo-
ritmo de diagnostico.

Com base na Tabela 3.1 pode-se observar que para os maiores sistemas, apenas uma
pequena porcentagem dos experimentos executaram a fase 1. Para ser mais preciso, mais
de 96% dos experimentos executaram apenas a fase 2 para sistemas com 64 e 128 unidades.
Além disso, com base nestes resultados, pode-se dizer que, para estes maiores sistemas, o
algoritmo proposto geralmente nao executa a porcao de cdédigo que possui o pior caso da
ordem de complexidade tedrica do algoritmo, isto é, em mais de 96% das simulacoes para

estes sistemas, o algoritmo executou apenas a fase 2, que por sua vez é O(AN?).
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CAPITULO 4

COMBATE A POLUICAO DE CONTEUDO EM
TRANSMISSOES AO VIVO EM REDES P2P

Este capitulo apresenta duas novas solugoes que utilizam o diagnéstico baseado em com-
paracoes para a deteccao e combate a poluicao de conteido em transmissoes de midia
continua ao vivo em redes P2P. As solugbes propostas sao estratégias que nao utilizam
assinaturas digitais, ou seja, nao utilizam criptografia de chave ptblica, e que também
nao realizam o envio dos valores hash dos chunks durante a transmissao.

O modelo de diagnéstico utilizado é o modelo generalizado de diagndstico baseado em
comparagoes apresentado em [208]. E importante recordar que este modelo permite que a
comparagao de tarefas executadas por unidades falhas (ou neste contexto, poluidas) pode
resultar em igualdade. Além disso, neste modelo, as unidades testadas sao classificadas
em conjuntos, com base no resultado das comparagoes. Nas duas solugoes propostas, um
determinado nodo (ou peer) realiza testes através da solicitacao de um determinado chunk
aos seus vizinhos. O resultado da tarefa, que é o conteido do proprio chunk recebido,
é entao comparado, em pares. Com base no resultado das comparacoes os peers sao
agrupados (ou classificados) em conjuntos de acordo com o contetido dos chunks recebidos.

E importante destacar que os algoritmos empregados pelas duas solucoes tanto de
deteccao como de combate a poluicao de contetido em transmissoes ao vivo — descritas
neste capitulo — sao diferentes do algoritmo proposto para o diagnéstico de falhas em
sistemas de topologia arbitraria — descrito no Capitulo 3. Essa diferenca se deve ao fato
de que o modelo de diagnéstico do algoritmo proposto no capitulo anterior assume que
a comparacao de tarefas executadas por unidades falhas resulta em diferenca. Por outro
lado, em transmissoes ao vivo, a comparacao de dois chunks poluidos, retornados por

diferentes peers, pode resultar em igualdade.
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Ambas as solugoes propostas para identificar e combater a poluicao foram construidas
sobre o protocolo Fireflies [114] — um protocolo escalavel que cria uma rede overlay. O
Fireflies usa a estratégia pull-based para a transmissao dos dados e emprega a topologia
mesh [100]. As implementacoes foram realizadas usando o mesmo simulador Fireflies
descrito em [97].

O restante deste capitulo esta dividido em 5 se¢oes. As duas primeiras se¢oes apre-
sentam respectivamente, uma introducao sobre transmissoes de midia continua ao vivo
em redes P2P, e uma apresentacao dos trabalhos existentes que investigam o problema da
poluicao de conteido em redes P2P. Na sequéncia, a terceira secao realiza uma descri¢ao
do protocolo Fireflies. Por fim, as duas tltimas se¢oes apresentam as duas solucgoes para
identificar e combater a poluicao de conteido em transmissoes ao vivo em redes P2P. A
primeira solugao — na Secao 4.4 — apresenta uma estratégia baseada em um tracker central
para a deteccao (apenas o diagndstico) da poluicao de contetido nas transmissoes ao vivo.
Ja a segunda solucao — apresentada na Sec¢ao 4.5 — é uma estratégia distribuida e descen-
tralizada com o objetivo de combater a propagacao da polui¢ao de conteido na rede. Em
ambas as solugoes propostas, resultados experimentais exaustivos foram realizados e sao

apresentados nas respectivas secoes.

4.1 Transmissoes de Midia Continua ao Vivo em Redes P2P

Nas transmissoes de midia continua ao vivo em redes P2P (ou redes overlay), um servidor
fonte é a entidade responsavel por gerar e iniciar a disseminacao do conteido que é
transmitido. O contetiido transmitido é dividido em pedagos chamados chunks. O servidor
fonte é responsavel por enviar estes chunks a determinados peers da rede. Estes chunks
sao entao compartilhados entre os demais peers da rede — que sao os proprios usuarios do
servigo — com o objetivo de que todos os peers recebam todos os chunks transmitidos pelo
servidor fonte. Duas topologias sao geralmente empregadas para transmissoes de contetido

em redes P2P [137]: a topologia em drvore e a topologia mesh, descritas a seguir.
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Na topologia em drvore [51], os peers sao organizados em forma de &rvore, na qual
o servidor fonte é o no raiz. A Figura 4.1 ilustra um exemplo de um servidor fonte e
um conjunto de peers dispostos usando a topologia em arvore. As principais vantagens
desta topologia é que, apds a arvore estar construida, as decisoes de transmissao de dados
sao simples, ou seja, um peer recebe dados de seus pais e os repassa aos seus filhos na
arvore. Em uma rede que nao apresenta falhas esta topologia possui baixo atraso (ou
delay) na transmissao de dados entre o servidor fonte e os nés folhas da drvore. Por outro
lado, esta topologia apresenta algumas desvantagens. Se uma falha ocorrer em um peer
localizado perto da raiz da arvore, todos os peers daquela subarvore — ou seja, os peers
da arvore que estao abaixo daquele peer que falhou — serao afetados. Além disso esta
topologia possui baixa resiliéncia ao churn, pois se um peer intermediario sair do sistema,
toda a sua subdrvore precisard ser reconstruida [137]. Por fim, a taxa média de upload
é menor do que em outras topologias, pois os nés folhas apenas recebem dados e nao os

retransmitem durante as transmissoes.

Servidor o
Fonte no raiz

nos
intermedidrios

[peer 7] [ peer 8] [peer 9] [peer 10] [peer 11] [peer 12] [peer 13] peer 14] nos folhas

Figura 4.1: Exemplo de uma rede P2P utilizando a topologia em arvore.

Por sua vez, a topologia mesh (ou malha) ndo ¢é estruturada [155], isto é, ela nao é
baseada em uma estrutura rigida de rede. A Figura 4.2 ilustra um exemplo de uma rede
usando a topologia em mesh. Nesta figura nota-se que nao existe um padrao para a topo-
logia da rede. Nesta topologia, quando um peer se junta a transmissao ele simplesmente

se conecta a um conjunto de outros peers e inicia a troca de informacoes. O principal
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problema das redes em mesh esta relacionado a forma com a qual os peers trocam dados:
para receber um determinado chunk, um peer precisa primeiramente requisita-lo a outro
peer que ja possui aquela informagao; para que isso seja possivel, os vizinhos de cada peer
precisam notificar a disponibilidade daquele chunk. Portanto nesta topologia existe um

consumo adicional de banda de rede decorrente destas mensagens adicionais.

CINPCE
/ \ peer 13 \
Vs

)
peer 8 /
~T A / \
\\ peer 11 peer 12

Figura 4.2: Exemplo de uma rede P2P utilizando a topologia em mesh.

/

Servidor
Fonte

Em relacao a forma especifica com que os dados sao transmitidos na rede, existem trés
estratégias comumente utilizadas [137]: a push-based, a pull-based e a push-pull-based. A
estratégia push-based é usada principalmente pelas topologias em arvore: os dados sao
transmitidos de um peer para outro sem que ele seja solicitado. Apesar dos sistemas
que utilizam apenas esta estratégia nao possuirem a desvantagem de ter que requisitar
os dados, nao é possivel solicitar novamente um chunk, caso ocorra qualquer falha na
transmissao. Outra desvantagem desta estratégia é que, se existirem multiplos transmis-
sores na rede, um determinado peer pode receber dados duplicados, o que representa um
desperdicio no uso de banda de rede.

Na estratégia pull-based, um dado especifico é enviado por um peer a outro apenas se
ocorrer a requisicao para isso. Além disso, se um determinado chunk nao foi recebido por
qualquer problema, ele pode ser solicitado novamente. Por outro lado, os peers trocam

mensagens para manter uma série de informagoes sobre a disponibilidade de chunks na
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rede e portanto esta estratégia acarreta em um acréscimo de trafego de rede. Ja a es-
tratégia push-pull-based [137, 83| combina ambas as estratégias anteriores: os dados sdo
transmitidos sem uma requisicao especifica, mas um chunk especifico também pode ser
solicitado novamente em caso de perda ou falha na transmissao.

Os sistemas mais populares para a transmissao de midia continua ao vivo em redes P2P
utilizam a topologia em mesh com pedidos explicitos por chunks, ou seja, implementam

a estratégia pull-based para a transmissao de dados [100].

4.2 Poluicao de Contetiddo em Redes P2P: Trabalhos Relaciona-

dos

Como nas redes P2P os proprios peers sao responsaveis pela disseminacao dos dados que
sdo transmitidos, a polui¢ao de conteido — ou poisoning [40] — em transmissoes ao vivo é
um desafio relevante. Além disso soma-se o fato de que atualmente a maioria dos sistemas
populares para transmissoes de midia continua ao vivo em redes P2P nao implementam
nenhum mecanismo de protegao ou criptografia no envio de suas mensagens [99]. Caso
o sistema P2P nao adote medidas preventivas para combater ataques de poluicao, os
participantes da rede podem ser fortemente afetados, mesmo na presenca de poucos peers
maliciosos ou de ataques considerados simples [26, 52, 94].

Em transmissoes ao vivo, os ataques de polui¢ao de contetido sao aqueles em que
os participantes maliciosos da rede modificam de forma nao autorizada o conteido (ou
chunks) transmitido. A modificagdo dos chunks pode ser de diferentes tipos [91, 53, 135],
que incluem: a troca do contetdo, a criagao de novos dados e até a destruicao ou omissao
dos chunks transmitidos. Para combater os ataques de poluicao de contetido em redes de
compartilhamento P2P, diversas técnicas foram criadas — entre elas [134, 191, 185, 202]
— e sao apresentadas as seguir. No entanto, quando aplicadas para transmissoes de midia
continua ao vivo aumentam a sobrecarga de dados na rede, o que pode ocasionar atrasos

nas transmissoes e desperdicio de banda da rede [184].
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As técnicas de listas negras [134] utilizam faixas de IPs para englobar o maior nimero
possivel de peers que disseminaram conteido poluido. Nesta estratégia, os demais peers do
sistema nao enviam nem recebem dados de peers que estao na lista negra. O desafio desta
técnica é englobar o menor niimero de peers nao poluidores nestas faixas de IPs. Por outro
lado [91] aponta que esta técnica se mostra custosa quando aplicada para transmissoes ao
vivo.

Uma estratégia basica para combate a polui¢ao de conteuido, empregada pelo BitTor-
rent [52] para compartilhamento de arquivos, é permitir que os peers obtenham previa-
mente os valores hash (ou resumos digitais) de todos os chunks [191]. Desta forma quando
um chunk é recebido, cada peer pode verificar a integridade daqueles dados. Esta técnica
é eficaz para tratar falhas durante a transmissao dos chunks decorrente de falhas fisicas
nos canais de comunicacao. Em transmissoes ao vivo um dos problemas dessa técnica
estd em receber previamente o valor hash de conteidos que sao gerados durante a propria
transmissao. Mesmo que os valores hash sejam gerados pelo servidor fonte e transmitidos
juntamente com os chunks pela rede, esta técnica ainda permitiria a um peer malicioso
modificar indevidamente um chunk e retransmiti-lo juntamente com um novo valor hash
correspondente.

Outra estratégia consiste na aplicacao da criptografia de chave publica, ou seja, dis-
seminar todo chunk juntamente com uma assinatura digital correspondente gerada pelo
servidor fonte [98, 97]. Uma vantagem desta estratégia é que a assinatura digital pode
ser transmitida com o conteido do préprio chunk, e a assinatura é gerada com a chave
privada do servidor fonte. Por outro lado, uma desvantagem desta estratégia é que a veri-
ficacao das assinaturas digitais em todos os peers, para cada um dos chunks, pode ser um
processo considerado custoso em transmissoes ao vivo dependendo dos dispositivos dos
usuarios envolvidos nas transmissoes — e até eventualmente um impeditivo, por exemplo,
em casos de dispositivos moéveis com recursos limitados. Uma variante desta estratégia,
chamada de Linear Digests também é apresentada em [98, 97| e agrupa os valores hash

de um conjunto de chunks em uma mesma assinatura digital, que também ¢é gerada pelo
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servidor fonte.

Algumas outras ferramentas, como por exemplo em [133, 132], utilizam ainda a crip-
tografia simétrica de todos os chunks transmitidos na rede através do estabelecimento de
uma chave secreta compartilhada pré-definida. Em [132] também é proposto um meca-
nismo seguro de gerenciamento de chaves secretas no qual o servidor fonte periodicamente
recria e retransmite a nova chave secreta compartilhada para um ntmero limitado de pe-
ers da rede. J4 em [32] é apresentada uma solugdo que utiliza um grupo responsavel
por manter a integridade do conteido transmitido pelo servidor fonte. Nesta solucao o
servidor fonte publica o contetido a este grupo de peers. Cada peer que requisita e recebe
um dado pela rede, pode verificar a integridade do dado através deste grupo.

Em [185, 202| os autores apresentam solugdes baseadas em reputacao e ranking para
sistema P2P de compartilhamento de arquivos. Neste sistema os proprios peers da rede
classificam outros peers como honestos, que por sua vez adquirem acesso ao conteido com-
partilhado. Em [26, 168] os autores apresentam outras solugdes baseadas em reputacao,
mas diferentemente das anteriores, estas solucoes sao aplicadas para a transmissao de
midia continua ao vivo. O mecanismo de reputacao destas solugoes se baseia na propria
experiéncia de cada peer e também o consenso da rede. Os autores de [183, 172] enfatizam
que tais sistemas de reputagao podem sofrer com o conluio de peers maliciosos e de falsos
positivos, além da demora na convergéncia do consenso sobre os peers da rede P2P. Para
desencorajar a troca de identidade e incentivar bons comportamentos, algumas solugoes
baseadas em reputagao ainda consideram peers recém chegados ao sistema como suspeitos
e diminuem os recursos disponiveis nestes peers. Com o mesmo propésito, em [154] se
propoe o uso de uma entidade central responsavel por identificar os participantes recém
chegados ao sistema. Por outro lado, os autores de [81] mostram que esta abordagem
central diminui a escalabilidade do sistema.

Outras estratégias alternativas trabalham a reducao do custo de autenticacao dos
chunks em transmissoes ao vivo. Uma delas sao as arvores de Merkle (Merkle-trees) [191]

onde o servidor fonte calcula o valor hash de n chunks consecutivos. Estes hashes sao
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entao usados como os nés folhas de uma arvore de Merkle e os nés intermediarios sao
identificados pelos valores hash de seus filhos na arvore. O valor hash de todos os noés
nesta estrutura em arvore sao combinados para que a autenticacao de cada chunk seja
realizada.

Em [53] os autores realizam a avaliacdo de quatro técnicas ja mencionadas acima:
criptografia simétrica, verificacao de hashes, assinaturas digitais e lista negra. Os autores
concluem que o uso de arvores de Merkle é um dos mecanismos mais eficientes em termos
da sobrecarga computacional adicionada. Mais recentemente em [135] uma avaliagdo do
impacto de ataques de poluicao é apresentada. O trabalho mostra que o impacto de
um ataque de poluicao nao esta diretamente relacionado ao tamanho da rede em si, mas
depende fortemente dos niveis de churn e da banda de rede disponivel nos peers maliciosos
e no servidor fonte.

Uma estratégia baseada em network coding [82, 189] chamada MIS (Malicious node
Identification Scheme) é apresentada em [190] para identificar e limitar a poluigao de
conteudo em transmissoes ao vivo em redes P2P. Cada chunk transmitido pelo servidor
fonte é dividido em blocos. Cada bloco é subdividido em palavras (ou codewords) — que
por sua vez convertem cada um dos chunks em uma matriz de elementos de um campo de
Galois (Galois Field, ou GF). Por fim, blocos codificados (coded blocks) — que sao criados
baseados nas matrizes GF e combinam um vetor de coeficientes aos blocos originais — sao
as informagoes transmitidas pelo servidor fonte para os peers. Cada peer que recebe os
blocos codificados, os decodificam para reconstruir os chunks originais.

Em [203] e [150] os autores avaliam a poluigao de contetido em redes de comparti-
lhamento de arquivos. O primeiro trabalho analisa a poluicao de indices e poluicao de
conteudo. A andlise mostra que trés fatores possuem forte impacto na distribuicao do
conteudo: a persisténcia dos arquivos originais, a taxa de falsos positivos, e a situagao
inicial da rede P2P. J4 no segundo trabalho [150] um método é apresentado para quan-
tificar a poluicao de contetido na rede KAD através da andlise do nome dos arquivos e

do conteudo correspondente. Um grande ntimero de arquivos foi avaliado e os resultados
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mostram que na amostra avaliada 2/3 dos arquivos estavam poluidos. Em [27, 153] uma
caracterizagao do trafego gerado no sistema SopCast é realizada. O trabalho observou
que um peer malicioso foi capaz de comprometer 50% dos peers da rede e 30% da largura
de banda de download.

Em [138] é apresentada uma estratégia para esconder a identidade dos servidores fontes
em redes P2P de transmissoes de video sob demanda (P2P Video-on-Demand networks).
Os autores enfatizam que este ponto é relevante pois com a identidade do servidor fonte,
um peer mal intencionado pode dirigir ataques como o de DDoS a estes servidores com o
objetivo de prejudicar a transmissao. Em [110] os autores propoem um esquema de de-
teccao de contetdo poluido e implementam pedidos de retransmissao dos dados poluidos,
para sistemas P2P de transmissoes ao vivo. Para identificar a polui¢ao, o trabalho propoe
um gerenciamento de confianca, permitindo assim isolar o poluidor através do consenso
da rede P2P. Uma desvantagem dessa solucao é que o nimero de retransmissoes pode ser
elevado, e a convergéncia do consenso da rede sobre um determinado peer é demorada.

Os autores de [91] realizam um survey sobre aspectos de seguranca e privacidade em
redes P2P para transmissoes ao vivo. Eles avaliam aspectos como controle de acesso,
gerenciamento de identidades, mecanismos de incentivos e punigoes. Os autores ainda
enfatizam que redes que implementam a topologia em arvore sao vulneraveis a ataques
de polui¢ao. Por fim, recentemente em [43] os autores apresentam uma avaliagdo dos
mecanismos de autenticacao de contetido em redes P2P para transmissao ao vivo. Os
autores comparam a sobrecarga gerada e a seguranca adicionada por diversas técnicas e
mostram que, para transmissoes ao vivo de alta resolugao, os mecanismos com sobrecarga

aceitaveis avaliados nao foram fortemente resilientes aos ataques de poluigao.

4.3 O Protocolo Fireflies

O protocolo Fireflies é um protocolo escalavel que cria uma rede overlay tolerante a

intrusoes [114]. Todos os peers da rede executam o protocolo Fireflies usando a estratégia
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pull-based para a transmissao dos dados [137], e os peers sdo organizados em uma topologia
mesh [155]. Além dos peers, também existe um servidor fonte que gera os chunks que sao
transmitidos na rede. O servidor fonte é considerado uma unidade confidavel e que nunca
falha.

No Fireflies os chunks sao enviados inicialmente pelo servidor fonte para um nimero
limitado de peers da rede. Os peers entao compartilham os chunks entre si, com o objetivo
de que todos os peers da rede recebam todos os chunks transmitidos pelo servidor fonte. No
protocolo Fireflies todos os peers possuem um identificador sequencial e sao organizados
em multiplos anéis [114]. O nimero de anéis é um parametro configurdvel do protocolo
e cada anel contem todos os peers do sistema. Estes anéis possuem o simples proposito
de determinar o conjunto de vizinhos de cada peer. E importante ressaltar que é possivel
que um determinado peer possua vizinhos em comum em mais de um anel. Portanto cada
peer da rede sempre possui pelo menos 2 vizinhos e no maximo (2% \), onde A representa
o numero de anéis configurados.

Como exemplo, a Figura 4.3 ilustra um sistema com 12 peers organizados em 4 anéis.
Note que os vizinhos do peer 1 sao os peers 3, 4, 5, 6, 7 e 9. A figura também ilustra a
situagao onde um peer possui vizinhos em comum em mais de uma anel: o peer 1 possui
os peers 3 e 9 como vizinhos em dois diferentes anéis. No Fireflies o servidor fonte recebe
o identificador 0 e nao participa da configuracao dos anéis. Os peers vizinhos do servidor
fonte sao determinados de forma aleatéria e a quantidade de vizinhos também é definida
por um parametro configuravel do protocolo.

O protocolo Fireflies ainda configura em cada peer uma janela de disponibilidade e
uma janela de interesse. A janela de disponibilidade é uma lista que indica quais chunks
cada peer possui disponiveis para envio a seus vizinhos. Ja a janela de interesse é uma
lista que indica quais chunks cada peer ainda precisa receber. Quando um peer recebe
um chunk, ele notifica a todos os seus vizinhos sobre a disponibilidade daquele chunk.
Com base nestas notificacoes cada peer é capaz de manter uma lista de quais chunks estao

disponiveis em cada um dos seus vizinhos. Desta forma, se um peer ¢ for notificado por
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Figura 4.3: Um exemplo de rede Fireflies com 12 peers organizados em 4 anéis.

um de seus vizinhos v sobre a disponibilidade de chunk c, e se este chunk c estiver na
janela de interesse do peer 7, este peer requisita o chunk ¢ ao vizinho v. Quando o peer v
receber a requisi¢ao, se o chunk c ainda estiver na sua janela de disponibilidade, o peer v
envia o chunk ¢ ao peer i; caso contrario o peer v simplesmente ignora aquela requisicao.
Este é exatamente o procedimento que também ocorre com todos os chunks gerados pelo
servidor fonte: quando o fonte gera um novo chunk ele notifica seus vizinhos sobre a

disponibilidade daquele chunk, e entao a sua difusao se inicia pelos peers da rede.

4.4 Uma Nova Estratégia para o Diagnédstico de Poluicao de

Contetido para Transmissoes ao Vivo em Redes P2P

Esta se¢ao apresenta uma nova solucao [209, 167] para a detecgao de poluigao de contetido
em redes P2P para transmissoes de midia continua ao vivo. A solugao proposta utiliza o
diagnostico baseado em comparagoes para detectar a poluicao de contetido e foi construida
sobre o Fireflies, que, como descrito na secao anterior, cria uma rede overlay. Além do
servidor fonte e dos peers — que ja sao componentes da arquitetura do protocolo Fireflies —
a estratégia implementa dois novos componentes: o modulo comparador e o tracker, cujos
papéis sao descritos a seguir.

O maddulo comparador é um componente que executa integrado aos préprios peers do

sistema Fireflies, e tem acesso aos chunks recebidos e também as janelas de disponibilidade
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e de interesse. Este médulo é responsavel por executar a comparacao do conteido de
determinados chunks. Os chunks que sao comparados sao obtidos através de requisigoes
a todos os vizinhos de cada peer. Os peers vizinhos sao entao classificados em conjuntos
de acordo com os resultados das comparagoes, e esta classificagao é enviada ao tracker. O
tracker por sua vez, é uma entidade central confidvel, que nunca falha, e é acessivel por
todos os peers da rede. O tracker é responsavel por receber as classificacoes enviadas pelos
peers (através do médulo comparador), consolidd-las em uma tnica e nova classificagao,
e, mais importante, realizar o diagnéstico do sistema, ou seja, determinar se ha ou nao
poluicao de dados, e quais sao as unidades que estao com dados poluidos.

O médulo comparador é executado em cada peer ¢ e faz periodicamente a requisicao
de determinados chunks com identificador cid (chunk identifier) a todos os vizinhos do
peer 1. E importante destacar que toda requisigao realizada pelo médulo comparador que
executa no peer i é direcionada ao préprio sistema Fireflies dos peers vizinhos, e o formato
destas requisicoes é idéntico ao de qualquer requisicao do sistema Fireflies. Em outras
palavras, um peer que recebe uma requisicao de um modulo comparador — mesmo que seja
um peer malicioso — nao consegue distingui-las a ponto de trata-la de forma diferenciada.

Os identificadores dos chunks (cid) que serao comparados sao aleatoriamente deter-
minados pelo tracker e repassados ao médulo comparador. Assim que o peer i concluir
a requisicao e receber as respostas com o chunk requisitado de identificador cid de cada
um de seus vizinhos, este peer i compara os chunks recebidos em pares, e de acordo com
o resultado das comparacoes classifica cada um dos peers em um conjunto U 4. Cada
conjunto U; .;q contém o conteudo de cada um dos diferentes chunks recebidos e o identifi-
cador dos peers que retornaram o chunk com aquele exato contetudo, ou seja, este conjunto

possui o seguinte formato:

Ui.cia = {(chunk,, {peer;, peer;, ...} ), (chunky, {peery, peer;, ...}), ...}

Um subconjunto especifico é criado para relacionar os peers vizinhos do peer ¢ que nao

enviaram nenhuma informagao sobre o chunk cid. Logo que o conjunto U, .4 estiver
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completo — ou seja, com informacoes de todos os peers vizinhos do ¢ — este conjunto é
enviado ao tracker.

Uma otimizacao foi realizada com o propédsito de reduzir o tamanho da mensagem
enviada para o tracker: o conjunto U, .q contém o valor hash ao invés do préprio conteudo

de cada um dos diferentes chunks recebidos, ou seja:
Ui cia = {(hash_chunk,, {peer;, peer;, ...} ), (hash_chunky, {peery, peer, ...}), ...}

Vale lembrar que mesmo sem esta otimizagao, ou seja, mesmo sem o uso da funcao hash,
o funcionamento do algoritmo continua idéntico. Uma assercao é feita sobre o moédulo
comparador, na qual ele sempre classifica e troca mensagens de forma correta com o
tracker. Para implementar esta assergao, pode-se utilizar uma abordagem como TSL/SSL
[50, 92], na qual criptografia assimétrica é usada no inicio da sessdo e em seguida uma
chave secreta é estabelecida para a comunicacao entre o tracker e o moédulo comparador.
Outra opcao que também pode ser considerada é distribuir o médulo comparador em
formato bindrio [52, 133] com uma chave secreta codificada, que por sua vez sera usada
como chave inicial de um algoritmo de criptografia simétrica.

A Figura 4.4 mostra um exemplo do funcionamento do sistema. Neste exemplo
considera-se que o chunk 325 ¢ um dos chunks determinados pelo tracker para serem
comparados. A figura considera que a requisicao do chunk 325 a partir dos peers 19 e
21 para todos os seus vizinhos ja foi realizada. A figura mostra o envio do chunk 325
por todos os vizinhos destes peers 19 e 21. Os rotulos das arestas direcionadas repre-
sentam o envio de chunks que foram requisitados. As demais arestas (nao direcionadas)
representam os enlaces de comunicagao entre os peers ou o servidor fonte. Neste exemplo,
sao mostrados apenas os envios do chunk 325 pelos vizinhos dos peers 19 e 21, com o
propésito de simplificar a figura, mas este mesmo procedimento ocorre com todos os peers
do sistema.

No exemplo o contetido do chunk original de identificador 325 ¢ ilustrado por “Orig-
Data”, e uma versao poluida do mesmo chunk modificada indevidamente pelo peer 43

possui conteido “PollData”. Note que apesar do peer 43 ser um peer malicioso, neste
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exemplo ele enviou uma copia poluida do chunk 325 apenas para o peer 21. Considerando
este caso, os conjuntos U, .4 apds a classificagao realizada pelos peers 19 e 21 sao mos-
trados na Tabela 4.1. Os préprios peers 19 e 21 se incluem nos conjuntos U ¢4, sendo
inseridos no grupo correspondente ao chunk que possuem.

Servidor Fonte

//mh
Chunk 325 ° ‘\\ ‘ Chunk 325 ° —
Origbata; Chunk 325 “Origbata; Chunk 325
o e "OrlgData" B "OrigData"

_ _ . | .
e @i —=f
5 A - :-\ N 4 - 2

== 0 . K4 2 w ,kﬁ—e -,

Chunk 325)" i Chunk 325" B
"OrigData" Chunk 325 "PollData" Chunk 325
"OrigData" "OrigData"

|32 ﬁ (38] 5
— —

Figura 4.4: Exemplo do envio do chunk cid = 325 para os peers 19 e 21 por cada um dos
seus vizinhos. O peer 43 é um peer malicioso.

Como o tracker recebe de cada peer i o conjunto U, .4, 0 tracker terd condigoes de rea-
lizar o diagnodstico completo do sistema e identificar quais unidades estavam com contetdo
poluido. Assim que o tracker receber os conjuntos U, .;q de todos os peers, o tracker realiza
uma nova e inica classificacao de todos os peers, agora em um novo conjunto 7,4, que por
sua vez tem o mesmo formato do conjunto Uz‘,cid- Apesar de ter o mesmo formato, neste
conjunto 74, diferentemente do que ocorre nos conjuntos U, .4, um determinado peer
podera estar presente em mais de um subconjunto. Um exemplo desta situagao também
pode ser notada na Figura 4.4, na qual o peer 43 enviou chunks de contetido diferente
para os seus peers vizinhos 19 e 21. Neste caso o tracker ird incluir o peer 43 em dois
subconjuntos diferentes: no subconjunto indicado por “OrigData” e no conjunto indicado
por “PollData”.

Como o servidor fonte é confidvel e nunca envia diferentes versoes de um mesmo
chunk, no conjunto T,;; o fonte estara presente sempre em apenas um unico subconjunto.

Para realizar o diagnéstico considera-se como falhos, ou seja, com conteudo diferente do
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| Peer | Chunk | Congunto U; ciq |
19 325 U197325 = {(“OT?;gDCLtCL”, {5, 12, 19, 32, 43})}
21 325 | Usi,325 = {(“OrigData”, {8,21,25,38}), (“PollData”, {43})}

Tabela 4.1: Conjuntos Uig 325 € Us 395 gerados respectivamente pelos peers 19 e 21.

| chunk | Conjunto Teiq |
| 325 | Ts05 = {(“OrigData”, { fonte,5,8,12,19,21,25,32,38,43}), (“PollData” , {43})} |

Tabela 4.2: Conjunto T595 gerado pelo tracker baseado nos conjuntos Ujgsas € Usi 35
recebidos.

considerado correto, todos os peers que estiverem em mais de um subconjunto e também
0s peers que nao estiverem no mesmo subconjunto ao qual o fonte pertence. A Figura 4.5

ilustra o envio dos conjuntos U; 395 pelos peers 19 e 21 para o tracker.

Servidor Fonte

1z 19 (@) 2 ]

{ U;;;,szs J { U21,:;.25 }
— y —~—.
‘ Tracker
—|

Figura 4.5: Os peers 19 e 21 enviam o conjunto U; 305 para o tracker.

A Tabela 4.2 mostra a classificacao final realizada pelo tracker para o chunk 325. Nesta
Tabela um exemplo parcial do conjunto T35 ¢ obtido através da juncao dos conjuntos
Uig 325 € Usy305. Este conjunto 595 ainda ¢ parcial, pois o tracker continua aguardando
os conjuntos U; 305 dos demais peers do sistema.

Como o médulo comparador executa continuamente, é possivel que o tracker ainda
esteja recebendo por parte de alguns peers informacoes de um determinado chunk cid,
enquanto que outros peers ja estejam enviando informacoes de outro chunk cid,. Por este

motivo, o tracker mantém separada e concorrentemente a classificacao dos conjuntos 74,

98



Algoritmo: M oduloComparador
1: inicio

2: lista_de_cids < obter do tracker lista de chunks a serem comparados;

3:

4: sempre que um vizinho v disponibiliza um novo chunk cid faga

5: se cid € lista_de_cids entao

6: se timer_cid nao foi inicializado entao

7 inicializar timer_cid;

8: fim se

9: obter o chunk cid de v;

10: atualizar U; ciq;

11: fim se

12: fim sempre que

13:

14: sempre que (U; .iq possui dados de todos os vizinhos) ou (timer_cid > limite_resposta) faga
15: se timer_cid > limite_resposta entao

16: incluir os peers vizinhos que nao responderam em conjunto especifico de U; ¢iq;
17: fim se

18: enviar U; .iq ao tracker;

19: lista_de_cids < obter do tracker e atualizar lista de chunks a serem comparados;
20: fim sempre que

21: fim

Figura 4.6: Algoritmo em pseudocédigo do médulo comparador executado em todos os
peers do sistema.
e T,

A Figura 4.6 apresenta em pseudocddigo o algoritmo executado pelo médulo compa-
rador. A primeira tarefa executada por este algoritmo, na linha 2, é obter a lista dos
chunks que serao comparados. Esta informacao é obtida através de uma requisicao ao
tracker, que, a cada intervalo de tempo, escolhe aleatoriamente uma lista de chunks para
ser utilizada como base para as comparacoes. A partir da lista dos chunks que devem ser
comparados, o médulo comparador de cada peer permanece, a todo instante, esperando
a informacao de que algum de seus vizinhos possui um novo chunk disponivel. O bloco
iniciado na linha 4 é executado sempre que algum vizinho v possui um novo chunk dis-
ponivel. Caso o cid do novo chunk disponivel esteja na lista dos chunks que devem ser
comparados, é verificado se o timer daquele cid foi inicializado (linha 6). Este timer serd
usado como tempo limite para que o peer ¢ realize todas as comparacoes e a classificagao
referente ao chunk cid. Se este for o primeiro dos vizinhos do peer i que esteja disponibi-
lizando um chunk cid, o timer correspondente ao chunk cid é iniciado (linha 7). Na linha
9, ocorre a requisicao do chunk cid para o peer v, e na sequéncia ocorre a atualizacao do
conjunto U .;q comparando e classificando o peer v de acordo com o contetido do chunk
cid recebido.

O bloco iniciado na linha 14 verifica se o conjunto U .4 ja possui todos os vizinhos
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do peer i ou se o tempo limite para que os vizinhos enviassem informagoes sobre aquele
chunk terminou. Em ambos os casos, o conjunto U; .4 ¢ enviado ao tracker (linha 18). No
entanto, caso ocorra a existéncia de vizinhos do peeri que ainda nao enviaram informagoes
sobre o chunk cid, estes vizinhos sao classificados em um subconjunto do conjunto U; ciq
especifico para este propdsito (linha 16). O tempo limite de resposta (limite_resposta)
¢ um valor relacionado ao tamanho da janela de disponibilidade dos peers que também
considera a frequéncia de geracao de novos chunks do fonte.

Por sua vez o tracker executa o algoritmo Diagnostico mostrado na Figura 4.7. O
tracker fica continuamente recebendo os conjuntos U, .;q referentes a classificacao realizada
pelo peer i para o chunk cid. Esta agao é mostrada na linha 2 do algoritmo Diagnostico.
Toda vez que o tracker receber um conjunto U .4, ele classifica os peers contidos nos sub-
conjuntos daquele conjunto U; ;g em um novo conjunto 7,4 (linhas 4-8). Apds terminar
a classificacao para todos os peers do sistema ou caso o tempo limite para que os peers en-
viassem os seus respectivos conjuntos U; ;4 tenha terminado (linha 12), o tracker finaliza
e imprime o diagndstico do sistema (linha 16). Considerando o conjunto T4, o tracker
ird considerar como peers que possuem contetudo diferente do considerado correto, todos
0s peers que estiverem em mais de um subconjunto e também os peers que nao estiverem
no mesmo subconjunto ao qual o fonte pertence. Neste algoritmo, se ocorrer o mesmo
caso onde um determinado peer ¢ nao envie o conjunto U; ;¢ dentro do tempo limite de
resposta, este peer i é classificado em um subconjunto especifico do conjunto T,y (linhas

13 e 14).

4.4.1 Resultados Experimentais: Estratégia de Diagnéstico da
Poluicao

A estratégia proposta para o diagndstico de poluicao de contetido em transmissoes ao vivo
foi implementada usando o simulador Fireflies descrito em [97]. Experimentos através de

simulagoes foram executados em sistemas com 200, 500 e 1000 peers. Cada um dos
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Algoritmo: Diagnostico
1: inicio

2 sempre que um conjunto U; .;q for recebido faga

3 para todo subconjunto u de U; .;q faga

4 se 3 hash_chunk, € T.;q entao

5: inserir os peers associados ao hash_chunk, no grupo correspondente em T;q;

6: senao

7 criar novo subgrupo em T,;4q com o subconjunto u = (hash_chunk,, {lista de peers});
8 fim se

9: fim para

10: fim sempre que

11:

12: sempre que (T;;q possui dados de todos os peers) ou (timer_cid > limite_resposta) faga
13: se timer_cid > limite_resposta entao

14: incluir os peers que nao responderam em conjunto especifico de T;4;

15: fim se

16: finaliza diagndstico referente as comparagoes do chunk cid com base no conjunto T,;4;
17: fim sempre que

18: fim

Figura 4.7: Algoritmo de diagnédstico executado pelo tracker.

experimentos simulou uma transmissao ao vivo por um periodo de 200 segundos. O
servidor fonte gerou 30 chunks/segundo e o Fireflies foi configurado para organizar os peers
em trés anéis. O tamanho do chunk foi de 10KB. Ambas as janelas de disponibilidade
e de interesse de todos os peers foram configuradas com 3000 chunks. Os experimentos
foram executados em um computador com processador AMD Phenom 9500 quad-core x64
e 4GB de meméria RAM, executando o sistema operacional Linux 64-bits, kernel versao
2.6.18-238.el5.

Os principais propositos dos experimentos foram (a) verificar se os peers que receberam
contetdo poluido foram diagnosticados corretamente; (b) calcular a sobrecarga adicionada
pela solugao proposta em termos da quantidade adicional de chunks transmitidos na rede;
(c) verificar o comportamento da solu¢ao proposta na presenca de churn; (d) verificar
o comportamento da solugao para redes de diferentes tamanhos (variando o ntimero de
peers) e para diferentes intervalos de monitoramento, e (e) avaliar a escalabilidade do
tracker.

Os principais parametros variados nas simulagoes foram:

(1) O numero total de peers na rede: variando entre 200, 500 e 1000 peers.

(2) A quantidade de peers poluidores: foram experimentados 0%, 5%, 10%,
15%, 20% e 25% do ntimero total de peers.

(3) A frequéncia de monitoramento: foram experimentados intervalos de 1
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e 15 segundos; este parametro influencia a frequéncia com que o tracker
escolhe aleatoriamente chunks para serem monitorados — que é também
a frequéncia com que o tracker produz um novo diagnostico da poluicao

no sistema.

O comportamento dos peers poluidores, onde dois tipos foram experi-
mentados: (a) modificagao do chunk com uma probabilidade de 100%, e

(b) modificagdo do chunk com uma probabilidade de 50%.

Foram realizados experimentos com e sem churn. Para os experimentos
com churn, duas diferentes configuracoes foram utilizadas. Nas duas con-
figuracoes um valor igual a respectivamente 50% e 100% do ntimero inicial
de peers da rede, foi utilizado para a quantidade de peers que entraram
e a quantidade de peers que sairam do sistema. A entrada dos peers na
rede seguiu uma distribuicao normal com média respectivamente de 50%
e 100% do ntimero inicial de peers e desvio padrao 20. Ja a saida seguiu
uma distribui¢ao de Poisson, também com média de respectivamente 50%

e 100% do ntmero inicial de peers.

Foram executados um total de 20.000 experimentos. Os resultados foram sumarizados
e sao apresentados nos graficos das Figuras 4.8-4.15. As linhas dos graficos representam
as médias, enquanto que as linhas verticais mostram o intervalo de confianca de 95%.

A Figura 4.8 mostra o numero de chunks enviados pela rede pelo protocolo Fireflies,
sem a solugao proposta, para sistemas de 500 peers. Esta figura mostra ambos os resulta-
dos de experimentos sem churn e também com churn (50% de peers). E possivel notar que
a média do nimero de chunks enviados pelo Fireflies esta sempre entre 1,9 e 2,8 milhdes de
chunks. Em todas as figuras, as linhas dos graficos identificadas com “sempre” se referem
aos experimentos onde os peers maliciosos alteram todos os chunks transmitidos. Ja as
linhas identificadas com “aleatério” se referem aos experimentos onde os peers maliciosos

alteram os chunks transmitidos de forma aleatéria (ou uniforme), com uma probabilidade
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de 50%.

A Figura 4.9 mostra a média do niimero de chunks adicionais requisitados pelo médulo
comparador da solucao proposta, para sistemas de 500 peers. O moédulo comparador foi
configurado com intervalo de monitoramento de 15 segundos. E possivel notar que a média
do nimero de chunks requisitados esteve sempre entre 22.000 e 33.000 chunks. Portanto,
em comparagao com o nimero de chunks enviados apenas pelo protocolo Fireflies (Figura
4.8), a solucao proposta gera uma sobrecarga de cerca de 1,2% de chunks adicionais requi-
sitados pelo médulo comparador. Note que esta pequena sobrecarga foi obtida com um
intervalo de monitoramento de 15 segundos; dependendo da largura de banda disponivel
na rede, a frequéncia com que os chunks sao monitorados pode ser aumentada. O mesmo
vale para o caso contrario, onde esta frequéncia pode ser diminuida caso exista grande

restricao em relacao a largura de banda disponivel.

Numero Médio de Chunks Transmitidos pelo Fireflies
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Figura 4.8: Ntumero de chunks enviados pelo Fireflies.

A Figura 4.10 mostra a média do nimero de peers que receberam dados poluidos
(também para sistemas com 500 peers). Nesta figura nota-se que, mesmo com apenas
5% de peers maliciosos, o nimero médio de peers que possuiram chunks poluidos em um
grupo de experimentos sem churn chegou a 86 peers. J& com 25% de peers maliciosos, o

numero médio de peers que receberam dados poluidos chegou a 295, o que equivale a 59%
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Namero Médio de Chunks Requisitados pela Solugao Proposta
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Figura 4.9: Numero de chunks adicionais requisitados especificamente pelo médulo com-
parador.
dos peers da rede.

A Figura 4.11 mostra a média do nimero de peers que receberam dados poluidos,
mas agora em experimentos com diferentes taxas de churn. Os experimentos também
foram executados em sistemas com 500 peers. Pode-se notar que a média do nimero
de peers poluidos com a maior taxa de churn de 100% foi na verdade menor do que nos
experimentos com taxa de churn de 50%, pois nestes experimentos com maior taxa de

churn um maior nimero de peers maliciosos foram removidos do sistema.
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Figura 4.10: Numero de peers que receberam chunks poluidos.
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NUmero de Peers Poluidos (variando o churn)
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Figura 4.11: Numero de peers que receberam chunks poluidos, variando as taxas de churn.

A Figura 4.12 mostra a porcentagem dos peers que receberam chunks poluidos e que
foram diagnosticados corretamente pela solugao proposta (também para sistemas de 500
peers e intervalo de monitoramento de 15 segundos). A figura mostra que em todos os
experimentos a solucao proposta identificou corretamente cerca de 95% a 97% dos peers
que receberam conteido poluido. A poluicao nao foi diagnosticada apenas nos casos onde
0s peers nao receberam as respostas dos chunks requisitados em tempo — isto €, estes casos
sao decorrentes da natureza da propria rede P2P, e é uma consequéncia do tamanho da
janela de disponibilidade configurada nos peers.

A préxima figura, a Figura 4.13, mostra o nimero de chunks adicionais requisitados
pela solucao proposta, ou seja, pelo médulo comparador, mas agora variando o nimero
de usudrios nos experimentos entre 200, 500 e 1000 peers. A figura sumariza ambos os
experimentos executados sem peers maliciosos e também os experimentos com 25% de
peers maliciosos. O intervalo de monitoramento foi de 15 segundos. E possivel notar que
a quantidade adicional de chunks requisitados pela estratégia proposta cresce de forma
linear de acordo com o crescimento do ntimero de peers na rede.

A Figura 4.14 mostra a média do nimero de chunks requisitados pelo médulo com-

parador, mas agora variando o intervalo de monitoramento entre 1 e 15 segundos. Em
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Figura 4.12: Porcentagem dos peers poluidos que foram diagnosticados corretamente.
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Figura 4.13: Numero de chunks requisitados pelo moédulo comparador, para redes com
diferentes quantidades de peers.
ambos os casos a rede experimentada foi de 500 peers. Note que o eixo y do grafico estd
em escala logaritmica. Os resultados confirmam que o aumento da frequéncia de monito-
ramento também aumenta de forma linear a sobrecarga de chunks adicionais requisitados.
Finalmente, a Figura 4.15 mostra a média de uso da banda de rede no tracker em kbits
por segundo, para sistemas de 500 e 1000 peers (também para experimentos com intervalo
de monitoramento de 15 segundos). O uso da banda de rede esteve abaixo de 1500 kbps

a maior parte do tempo, alcancando um pico de 2.8 mbps uma vez apds 80 segundos de
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Figura 4.14: Numero de chunks requisitados pelo médulo comparador, para diferentes
taxas de churn.

transmissao. Estes resultados podem ser considerados um baixo uso de largura de banda,

e mostram que o tracker proposto é escalavel.
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Figura 4.15: Uso da banda de rede do tracker.
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4.5 Uma Nova Estratégia Completamente Distribuida para
Combate a Poluicao de Contetiddo em Transmissoes ao Vivo

em Redes P2P

Esta secao apresenta uma nova estratégia completamente distribuida para o combate a
poluicao de conteido em transmissoes ao vivo em redes P2P. Esta solucao também utiliza
o diagnostico baseado em comparacoes para detectar peers poluidores e é baseada no
protocolo Fireflies. Além disso a estratégia proposta também nao utiliza criptografia de
chave publica e nao utiliza o envio de valores hash junto a transmissao.

Diferente da solugdo apresentada na se¢ao anterior [209, 167] — que realiza apenas
o diagnostico da poluicao na rede, sem combaté-la — esta solugao tem como principal
objetivo combater a propagacao da poluicao na rede P2P. Além disso, a solucao anterior
assume a existéncia de uma unidade central (um tracker), enquanto esta é uma estratégia
distribuida e descentralizada (ou seja, nao utiliza um tracker). Nesta solugao, cada peer
do sistema, de forma independente dos demais, realiza acoes com o objetivo de deixar de
solicitar chunks aos seus vizinhos considerados poluidores. Por outro lado, esta solu¢ao nao
impede a utilizacao da apresentada na secao anterior, ou seja, mesmo com a utilizacao da
solugao proposta nesta secao para combater a propagacao da poluicao, a solucao anterior,
que utiliza um tracker central, ainda pode ser empregada para realizar o diagnostico da
poluicao na rede.

Além do servidor fonte e dos peers — que ja sao componentes da arquitetura do pro-
tocolo Fireflies — a solugao proposta implementa apenas um novo componente, o modulo
comparador. O médulo comparador é um componente que é executado por cada peer, e é
integrado ao proprio cédigo do protocolo Fireflies. Esse médulo possui acesso aos chunks
recebidos e as janelas de disponibilidade e de interesse do peer. Além disso o médulo com-
parador é o componente responsavel por realizar as comparagoes de determinados chunks.
Para isso cada peer, de forma independente dos demais, escolhe aleatoriamente um chunk

para ser comparado, dentro dos chamados intervalos de monitoramento. Por sua vez,
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o intervalo de monitoramento é uma configuracao do médulo comparador que indica o
tempo maximo no qual o médulo comparador de cada peer deve escolher aleatoriamente
um chunk para ser comparado.

De forma resumida, o procedimento executado por cada peer da rede é o descrito a
seguir. Assim que um peer i recebe um chunk de identificador cid de um peer vizinho
v, este peer i verifica se o identificador cid é o identificador de um dos chunks que foi
escolhido aleatoriamente para ser comparado. Caso este seja um dos chunks que devem
ser comparados, o modulo comparador do peer i o requisita a cada um dos vizinhos que
informou sua disponibilidade. E importante ressaltar que estas requisi¢oes adicionais
realizadas pelo modulo comparador, sao requisicoes regulares do protocolo Fireflies, e
sao realizadas pelo proprio peer e através de conexoes do préprio sistema. Em outras
palavras, qualquer peer que receber esta requisicao vinda do médulo comparador do peer
1 nao consegue diferencia-la de qualquer outra requisi¢ao recebida de qualquer outro peer,
e portanto nao é possivel trata-la de forma diferenciada.

Assim que o peer i concluir a requisigao e receber as respostas com o chunk requisitado
com identificador cid de cada um de seus vizinhos, este peeri compara os chunks recebidos
em pares, e de acordo com o resultado das comparagoes classifica cada um dos peers em
um conjunto U; ;4. Cada conjunto U; .4 ¢ um conjunto criado no peer ¢ e contém cada um
dos peers vizinhos do peer i, classificados de acordo com o conteido do chunk cid. Este

conjunto possui o seguinte formato:

Ui cia = {(chunk,, {peer;, peery, ...}), (chunk,, {peer,,, peer,, ...}),...}.

Como cada peer tem um tempo limite para responder a cada requisicao de chunks, se por
qualquer motivo um peer nao responder a uma requisi¢ao sobre um determinado chunk,
ele é inserido em um conjunto especifico dos peers que nao responderam as requisicoes.
Assim que cada peer ¢ finalizar um conjunto U .4, ou seja, o conjunto U, ;4 estd com-
pleto e contém todos os vizinhos do peer i, o seguinte procedimento é executado. Se neste
conjunto U; .;q existir um subconjunto de peers que responderam, e cuja quantidade de

peers neste subconjunto seja maior que a metade do ntimero de vizinhos do peer i, entao:
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aquele peer i (e apenas aquele peer i) passa a partir daquele momento a ignorar todos
os chunks e notificagoes de disponibilidade de chunks de qualquer um dos peers que nao
estiverem neste maior conjunto. Esta lista de peers bloqueados é constantemente atua-
lizada por cada um dos peers do sistema, sempre que cada médulo comparador finalizar
um novo conjunto U. Como esta lista é periodicamente atualizada, a solucao proposta
permite a reabilitacao de peers, ou seja, caso um determinado peer seja bloqueado por se
comportar como um poluidor, se o seu comportamento mudar, ele pode sair da lista de
peers bloqueados nos préximos periodos de comparagoes.

Como exemplo, a Figura 4.16 ilustra as requisi¢oes realizadas pela estratégia proposta.
Este exemplo considera que o peer 20 escolheu o chunk com identificador 325 como um dos
chunks para serem comparados. Como os vizinhos do peer 20 na rede sao os peers 5, 12,
32,43 e 57, assim que estes peers vizinhos notificarem ao peer 20 que possuem o chunk 325
disponivel, o peer 20 ira solicitar a cada um de seus vizinhos este chunk 325. Nesta figura
as setas direcionadas representam o envio do chunk 325 para o peer 20, a partir de cada um
dos seus vizinhos; as demais arestas representam [inks de comunicacao entre os préprios
peers ou entre os peers e o servidor fonte. Ainda neste exemplo, o conteido original do
chunk 325 ¢é ilustrado por “OrigData” e o conteido modificado (poluido) indevidamente
deste chunk é ilustrador por “PollData”. O exemplo considera que apenas o peer 43 é um
peer poluidor e que neste momento os peers 5, 12, 32 e 57 possuem uma copia correta do
chunk 325.

Ainda com base na Figura 4.16, assim que o peer 20 receber o chunk 325 de
todos os seus vizinhos, o peer 20 ira realizar as comparagoes dos chunks recebi-
dos, em pares, e classificard cada um dos seus peers vizinhos no conjunto Usg s9s.
Especificamente neste exemplo o conjunto gerado, apds finalizado, serd Usjpgas =
{(OrigData,{5,12,32,57}), (PollData, {43})}. Assim que este conjunto Usg 325 for finali-
zado pelo peer 20, sera possivel identificar que existe um conjunto com mais da metade do
nimero de vizinhos do peer 20. Em outras palavras, o conjunto (OrigData, {5,12,32,57})

possui 4 peers, e 4 > (5/2), onde 5/2 é a metade do ntimero de vizinhos do peer 20. A
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partir deste momento o peer 20 ira deixar de solicitar chunks ao peer 43. Por outro lado, é
importante destacar que caso a maior parte dos vizinhos de um determinado peer i sejam
peers maliciosos e atuem em conluio, ou ainda se a maior parte destes vizinhos se com-
portem como poluidores passivos — ou seja, constantemente repassem conteido poluido
— a solugao proposta nao conseguira impedir que o peer i seja afetado pela poluicao de
contetdo.

Servidor Fonte

Chunk 325
..... "OrigData"
4 B =B
_— - S = -
. pu_my : ﬁ
Chunk 335
"OrigData" P?IIData
\ﬁﬁ ﬂ EiG (2|
— o N— - —t 40 :
P | — ‘

12|

=
a—

Chunk 325
"OrigData"

Figura 4.16: Transmissao do chunk 325 para o peer 20; o peer 43 é poluidor.

De forma detalhada e complementando o resumo apresentado acima, as Figuras 4.17
e 4.18 mostram os algoritmos em pseudocdodigo que implementam a solugao proposta. A
Figura 4.17 mostra o algoritmo em pseudocddigo executado pelo médulo comparador, ou
seja, é o codigo responsavel pelas solicitagoes adicionais de chunks, pela realizagao das
comparacgoes e pela geracao da lista de peers vizinhos que terao notificacoes de chunks
ignoradas — a lista dos peers bloqueados.

Inicialmente (na linha 2) o moédulo comparador que executa no peer i determina
aleatoriamente os identificadores dos primeiros chunks para serem comparados por
aquele peer . Os identificadores de chunks para comparacao sao escolhidos alea-
toriamente, da seguinte forma: proximo_cid_para_comparar < ultimo_cid_gerado +
mod(random, (monitoring_interval x mcast_rate)), onde random representa um nimero
aleatdrio, monitoring_interval é o tempo maximo (em segundos) configurado como o

intervalo de monitoramento da solucao, e mcast_rate ¢ o nimero de chunks gerados
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por segundo pelo fonte. Em outras palavras, o proximo chunk a ser monitorado (ou
comparado) serda qualquer um dos chunks gerados pelo servidor fonte nos proximos
monitoring_interval segundos apdés o momento de geracao do tltimo chunk. Como
exemplo, caso monitoring_interval = 15 segundos, mcast_rate = 30 chunks/segundo
e ultimo_cid_gerado = 5674, o valor do proximo_cid_para_comparar serd um nimero
aleatério entre 5674 e (5674 + (15 % 30)). Assim que os préximos identificadores para

comparacao forem sendo escolhidos eles sao inseridos na lista lista_de_cids.

Algoritmo: ModuloComparador /* executando no peer i */
1: inicio

2 lista_de_cids < gera e atualiza a lista de chunks aleatdrios para serem comparados

3 (considerando o intervalo de monitoramento configurado);

4 sempre que um vizinho v disponibilizar um novo chunk cid faga

5: se cid € lista_de_cids entao

6: requisitar o chunk cid ao peer v;

7 atualizar o U; .;q correspondente com a resposta do peer v;

8: fim se

9: fim sempre que

10:

11: sempre que ((U; cjq possuir informagao sobre todos os peers vizinhos do i) ou

12: (acabou o tempo limite para obtengao de informagdes sobre aquele chunk cid)) faga
13: se (acabou o tempo limite para obtengao de informagdes sobre aquele chunk cid) entao
14: incluir vizinhos que nao responderam em um subconjunto especifico do U; ¢;q;
15: fim se

16: se U; ciq possui um subconjunto com mais de N(4)/2 de peers entao

17: lista_de_peers_bloqueados + 0; /* limpa a lista de peers bloqueados */

18: lista_de_peers_bloqueados < peers que nao estao no maior conjunto;

19: fim se

20: list_de_cids < atualiza a lista com novos chunks aleatérios para serem comparados;
21: fim sempre que

22: fim

Figura 4.17: Algoritmo em pseudocddigo implementado pelo médulo comparador.

Algoritmo: Peer

1: inicio

2:

3: sempre que um peer vizinho v notificar a disponibilidade de um novo chunk cid faga
4: se cid € lista_de_peers_bloqueados entao

5: ignorar notificacao do peer v;

6: senao

7 executar o cédigo previsto pelo protocolo Fireflies;
8: fim se

9: fim sempre que

10:

11: fim

Figura 4.18: Parte de cédigo adicionado ao cédigo dos peers.

O moédulo comparador entao espera por notificagoes dos seus vizinhos sobre a dis-
ponibilidade de novos chunks. Sempre que um vizinho v notificar a disponibilidade de
requisi¢cao de um novo chunk cid (linha 4 da Figura 4.17), o peer i executa o c6digo das li-

nhas 5-8: se o chunk de identificador cid é um chunk para ser monitorado, uma requisicao
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do chunk cid é realizada pelo peer i ao peer v (linha 6). Assim que receber a resposta da
requisicao, ou seja, uma cépia do préprio chunk cid enviada pelo peer v, o conjunto U; ciq
é atualizado (linha 7) e o peer v é classificado de acordo com o resultado da comparagao
do chunk v recebido.

Ja as linhas 11-21 sao executadas sempre que o conjunto U, .4 estiver completo, ou
seja, ja possuir informagoes sobre todos os vizinhos do peer 7, ou ainda se o tempo limite
para obtengao de informacgoes sobre o chunk cid estiver esgotado. Caso tenha ocorrido
este 1ltimo caso (o tempo limite foi esgotado), os peers que nao enviaram nenhuma in-
formacao a respeito do chunk cid sao classificados em um subconjunto especifico (linha
14). Por sua vez, o teste da linha 16 verifica se o conjunto U; .4 em questdo possui al-
gum subconjunto com mais de N(i)/2 peers que responderam, onde N(7) é o numero
de vizinhos do peer i. Caso ocorra esta condi¢ao, o médulo comparador atualiza a lista
lista_de_peers_bloqueados (linhas 17-18) que é usada pelo peer i como a lista de peers dos
quais o peer i ird a partir daquele momento ignorar a notificagao sobre a disponibilidade
de novos chunks. A lista lista_de_peers_bloqueados é sempre atualizada com todos os
peers que nao estao no maior subconjunto de peers.

Finalmente a Figura 4.18 mostra um pequeno trecho do cédigo que foi adicionado ao
cddigo de cada peer do sistema Fireflies. Cada peer do sistema deve realizar um simples
teste adicional para verificar se as notificacoes de disponibilidade de chunks devem ou nao
ser ignoradas. Para isso, sempre que um vizinho v notificar a disponibilidade de um novo
chunk, o peer i verifica se este vizinho v estd na lista lista_de_peers_bloqueados (linha 3
da Figura 4.18). Em caso afirmativo, o peer i simplesmente descarta aquela notificagao.
Caso contrario, o peer i executa os procedimentos previstos pelo protocolo Fireflies para

aquele evento da rede overlay.
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4.5.1 Resultados Experimentais: Estratégia de Combate a Po-
luicao

A estratégia proposta foi implementada usando o simulador Fireflies descrito em [97].
Um grande ntimero de simulagoes foi executado para sistemas com 200 peers. Cada um
dos experimentos simulou uma transmissao ao vivo por um periodo de 180 segundos. O
servidor fonte gerou 30 chunks/segundo e o Fireflies foi configurado para organizar os peers
em 15 anéis. O tamanho do chunk foi de 10KB. Ambas as janelas de disponibilidade e de
interesse de todos os peers foram configuradas com 3000 chunks. Além disso, em todos
os experimentos o intervalo de monitoramento configurado para o médulo comparador foi
de 15 segundos, isto é, no maximo a cada 15 segundos o médulo comparador de cada peer
escolhia aleatoriamente um chunk para ser comparado entre todos os seus vizinhos. Os
experimentos foram executados em um computador com processador AMD Phenom 9500
quad-core x64 e 4GB de memdria RAM, executando o sistema operacional Linux 64-bits,
kernel versao 2.6.18-238.el5.

Os principais propdsitos dos experimentos foram (a) verificar qual foi o impacto da
poluic@o nas transmissoes, para diferentes quantidades de peers poluidores, e (b) calcular
a sobrecarga adicionada pela solugao proposta, em termos do nimero de chunks adicionais
requisitados pelo modulo comparador. Os principais parametros variados nas simulacoes

foram:

(1) a quantidade de peers poluidores, variando entre 0%, 5%, 10%, 15%, 20%

e 25% do total de peers na rede;

(2) foram experimentadas simulagdes com e sem churn: para os experimentos
com churn, 100 peers entraram na rede e outros 100 peers sairam da rede.
O momento de entrada dos peers seguiu uma distribui¢ao normal com
média 100 e desvio padrao 20. Para modelar a saida dos peers da rede

foi utilizada uma distribui¢ao de Poisson com média 100; e

(3) também foram realizadas simulagoes com o médulo comparador ativo e
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inativo, com o objetivo de comparar o efeito da polui¢ao em redes com a
solucao proposta, e em transmissoes sem nenhuma solugao para tratar a

poluicao.

Foram executadas um total de 1.000 simulagoes. Os resultados foram sumarizados e
sao apresentados nos graficos das Figuras 4.19 a 4.27. As linhas dos graficos representam
os valores médios, enquanto que as linhas verticais mostram o intervalo de confianca de
95% para a amostra de dados correspondente.

A Figura 4.19 mostra o numero médio de chunks enviados normalmente pelo Fireflies
durante as transmissoes, sem a solucao proposta, para as simulacoes com churn e sem
churn. Pode-se notar que o nimero médio de chunks enviados pelo Fireflies esteve sempre
entre 1 e 1,15 milhoes de chunks. Ja a Figura 4.20 mostra o nimero médio de chunks
adicionais requisitados pela solucao proposta, isto é, por todos os moédulos comparadores
de todos os peers. Pode-se notar que o nimero de chunks adicionais requisitados esteve
sempre em torno de 70.000 a 100.000 chunks.

A Figura 4.21 mostra a proporcao entre as informagoes das duas figuras anteriores,
ou seja, mostra a percentagem do overhead gerado pela solugao proposta, em termos
da quantidade de chunks adicionais requisitados pelos modulos comparadores. A figura
mostra que o médulo comparador adiciona uma quantidade de 7% a 8% de requisicoes
adicionais de chunks em relacao ao numero de chunks ja enviados normalmente pelo
Fireflies na rede. Em outras palavras, a solucao proposta adicionou uma sobrecarga de
7% a 8% ao trafego de rede. E importante lembrar que o intervalo de monitoramento
configurado foi de até 15 segundos, e dependendo da largura de banda de rede disponivel
esta frequéncia pode ser aumentada ou diminuida.

As Figuras 4.22 e 4.23 mostram a quantidade média de chunks poluidos durante toda a
transmissao para redes sem a solucao proposta e para transmissoes com a solugao proposta
implementada. Pode-se notar que para experimentos sem churn — Figura 4.22 — com a
solucao proposta implementada, o percentual médio de chunks poluidos durante toda a

transmissao caiu de 27.1% para 1% em experimentos onde 20% dos peers da rede foram
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Figura 4.19: Numero de chunks transmitidos normalmente pelo Fireflies.
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Figura 4.20: Numero de chunks adicionais requisitados pelo médulo comparador.

configurados como poluidores, e caiu de 33.3% para 5.3% nos experimentos onde 1/4 dos
peers da rede eram peers poluidores. Ja para experimentos com churn — Figura 4.23 —
o percentual de poluicao caiu de 45.7% para 7% em experimentos onde 20% dos peers
eram poluidores, e caiu de 52% para 16% nos experimentos onde 25% dos peers eram
poluidores.

As proximas quatro figuras mostram o percentual da quantidade de chunks poluidos,

também para redes com e sem a solucao proposta, mas agora durante cada segundo do
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Figura 4.21: Percentual do overhead de chunks adicionados pela solucao proposta.
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Figura 4.22: Percentual médio de chunks poluidos durante as transmissoes em sistemas
sem churn.

tempo das transmissoes: as Figuras 4.24 e 4.25 mostram a poluigao em redes sem a
solucao proposta, e as Figuras 4.26 e 4.27 mostram a poluicao durante as transmissoes
com a solugao proposta ativa.

Em transmissoes sem churn e sem a solucao proposta — Figura 4.24 — pode-se notar
que o percentual de chunks poluidos tem valores diferentes para cada quantidade de
peers poluidores na rede, mas de forma geral possui dispersao pequena durante toda a

transmissao. Ja para as simulacoes com churn — Figura 4.25 — pode-se notar um aumento
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Figura 4.23: Percentual médio de chunks poluidos durante as transmissoes em sistemas
com churn.

do percentual de chunks poluidos, conforme o tempo de simulacao passa da metade do
tempo de transmissao e é quando o churn aumenta — chegando a percentuais proximos de
70% da quantidade de chunks poluidos, em transmissoes com 25% de peers poluidores.

Com base na Figura 4.26 (experimentos sem churn) pode-se notar que, nas trans-
missoes com a solucao proposta ativa, a poluicao praticamente acabou apos cerca de 40
segundos de transmissao para as simulacoes com até 20% de peers configurados como
poluidores. Nas simulagoes com 25% de peers poluidores, o percentual de peers poluidos
no sistema caiu para cerca de 2% apds 80 segundos de transmissao. Casos como este
das simulacoes com 25% de peers poluidores onde a poluicao ainda continuou com valores
acima de 0% ocorrem pois o aumento da quantidade de peers poluidores na rede aumenta
também a probabilidade da maior parte dos vizinhos de um determinado peer serem peers
poluidores.

A Figura 4.26 ainda mostra que a poluicao no sistema foi mais alta apenas nos segundos
iniciais das transmissoes, ou seja, apOs as primeiras comparagoes serem realizadas pelos
modulos comparadores, cada peer foi capaz de identificar e nao solicitar mais dados aos
peers identificados como poluidores. Além disso, também com base nestes dados, se os

30 ou 40 segundos iniciais de cada transmissao fossem retirados do célculo da média, o
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Figura 4.24: Chunks poluidos transmitidos em redes sem a solugao proposta, em cada
segunda da transmissao. Experimentos sem churn.
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Figura 4.25: Chunks poluidos transmitidos em redes sem a solugao proposta, em cada
segunda da transmissao. Experimentos com churn.
percentual de chunks poluidos de toda a transmissao — informagao que foi mostrada na
Figura 4.22 — seria reduzido ainda mais significativamente.

Finalmente com base na Figura 4.27 — que mostra o percentual de poluicao nas trans-
missoes com a solugao proposta e em experimentos com churn — nota-se que nos momentos
onde ocorrem as maiores taxas de entrada de novos peers na rede (entre os tempos 100 e

120 segundos) ocorre um aumento no percentual de chunks poluidos. Este comportamento
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Figura 4.26: Chunks poluidos transmitidos em redes com a solucao proposta, em cada
segunda da transmissao. Experimentos sem churn.
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Figura 4.27: Chunks poluidos transmitidos em redes com a solucao proposta, em cada
segunda da transmissao. Experimentos com churn.

ocorre pois 0s novos peers que entram na rede nao possuem conhecimento inicial sobre
quais dos seus vizinhos sao peers poluidores. Por outro lado, conforme o tempo de si-
mulacao avanca e estes novos peers iniciam as suas comparagoes, o percentual de poluicao
volta a cair novamente. Neste sentido, o experimento sem churn mostrado na Figura 4.26
reflete melhor o comportamento geral de cada peer quando ele inicia sua participacao na

transmissao, ou seja, nos momentos iniciais, o peer acaba recebendo uma maior quan-
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tidade de chunks poluidos por desconhecer quais dos seus vizinhos sao poluidores, mas
conforme o tempo avanca — e o médulo comparador realiza e finaliza as comparagoes —

este peer identifica e para de solicitar chunks a vizinhos poluidores.
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CAPITULO 5

CONCLUSAO

O diagnostico baseado em comparacoes utiliza a comparacao do resultado de tarefas
produzidos por pares de unidades do sistema. Qualquer diferenca na comparagao dos re-
sultados das tarefas indica que uma ou ambas as unidades estao falhas. O diagnéstico do
sistema é obtido através do conjunto dos resultados de todas as comparacoes. Este traba-
lho apresentou um novo algoritmo de diagnodstico baseado em comparacoes para sistemas
de topologia arbitrdria, com base no modelo MM*. Foi provado que o novo algoritmo
identifica corretamente todas as unidades falhas em sistemas t-diagnosticaveis e que ele
possui ordem de complexidade O(t*?AN) no pior caso. Esta complexidade é significativa-
mente menor do que a dos dois outros algoritmos propostos por Sengupta e Dahbura e
por Yang e Tang. Como a sindrome de comparagoes possui tamanho O(A?N), a comple-
xidade do algoritmo proposto é muito préoxima da complexidade de percorrer os elementos
da sindrome uma tunica vez. Considerando, por exemplo, sistemas completamente conec-
tados, a complexidade do algoritmo proposto é O(N?) quando t* < N, e O(t*N?) caso
contrario — enquanto que nos mesmos casos a complexidade dos dois algoritmos previa-
mente publicados é O(N?®). Este trabalho também apresentou resultados experimentais
realizados para sistemas arbitrariamente gerados. Os resultados indicam que na média
o nimero de testes executados pelo algoritmo proposto é cerca de N*° e ainda que, na
maior parte dos grandes sistemas simulados, o algoritmo realiza o diagnéstico executando
apenas a parte de seu cédigo que possui complexidade O(AN?).

Além disso, este trabalho também apresentou duas solugoes que utilizam o diagndstico
baseado em comparacoes para detectar e combater a polui¢ao de contetiddo em transmissoes
de midia continua ao vivo em redes P2P. Ambas as solucoes nao utilizam criptografia de

chave ptublica e nao pressupoe o envio dos valores hash dos chunks juntamente com a
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transmissao. Cada peer do sistema executa comparacoes periddicas sobre determinados
chunks de seus vizinhos. Com base no resultado das comparagoes, a primeira solugao
realiza uma classificacao unificada de todos os peers poluidos. Ja a segunda solucao é
completamente distribuida e cada peer do sistema, de forma independente dos demais,
deixa de solicitar chunks aos seus vizinhos identificados como poluidores, com o objetivo
de combater a propagacao da poluicao na rede. As solugoes foram implementadas no
Fireflies, um protocolo escalavel para redes overlay. Experimentos exaustivos através de
simulacoes foram realizados e mostraram que ambas as estratégias propostas sao solugoes
vidveis para identificar e combater a poluicao de conteiiddo em transmissoes ao vivo e que
adicionam baixa sobrecarga ao trafego da rede. Os resultados ainda mostraram que a
solugao de combate a propagacao da poluicao de conteido, em diversas configuragoes foi
capaz de reduzir consideravelmente a poluicao, em varios casos chegando a elimina-la no

decorrer das transmissoes.

5.1 Trabalhos Futuros

Trabalhos futuros incluem uma série de extensoes e novos experimentos tanto no algoritmo
de diagnéstico baseado em comparagoes proposto para sistemas de topologia arbitraria
como nas solugoes de detecgao e combate a poluicao de contetido em transmissoes ao
vivo. Em relacao ao algoritmo de diagnéstico para sistemas de topologia arbitraria com
base no modelo MM*, pretende-se avaliar o algoritmo na presenca de sindromes parciais
e também realizar uma implementacao do algoritmo em um sistema distribuido real. O
desenvolvimento de um algoritmo de diagnostico baseado em comparagoes para sistemas
de topologia arbitraria com base no modelo de Chwa e Hakimi [42] também estd nos
planos de proximos trabalhos.

Em relacao as solucoes de deteccao e combate a poluicao de conteiido em transmissoes
ao vivo em redes P2P, em um primeiro momento serao realizados novos experimentos com

peers omissores em ambas as solugoes. Também serao realizados esforgos para implemen-
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tar ambas as estratégias em um servigo real de transmissoes ao vivo na Internet. Uma
comparacgao analitica de ambas as solugoes com as estratégias que utilizam criptografia
de chave ptblica também esta entre os trabalhos futuros. J& sobre a primeira estratégia
de diagnéstico de poluicao de contetido, pretende-se estender a solugao para permitir a
utilizacao de multiplos trackers com o objetivo de tolerar falhas sobre este componente.

Mais especificamente em relacao a solugao de combate a poluigao, sera realizada uma
avaliagao da solucao utilizando intervalos de monitoramento dinamicos. Uma avaliagao do
ponto de convergéncia entre sobrecarga adicionada, percentual de poluicao e frequéncia
de monitoramento também serad realizada com a solucao de combate a poluicao. Uma
avaliacao de estratégias baseadas em comparacoes para combate a poluicao de contetido
em outros tipos de redes overlay também estd prevista.

Além disso, uma investigacao de aplicagdes em engenharia de software [159] também
serd realizada, como por exemplo em testes de mutacao, testes de perturbacao e regressao.
Por fim, outras possiveis aplicacoes ainda incluem a criagdo de sistemas tolerantes a
intrusdes [131, 161}, e o diagnéstico de falhas em sistemas multi-tarefas (multithreads)

baseados em processadores com miiltiplo niicleos [116, 17, 90].
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APENDICE A

OUTRAS ABORDAGENS PARA O DIAGNOSTICO
BASEADO EM COMPARACOES

Uma série de outras abordagens para o diagnostico em nivel de sistema baseado em com-
paracoes foi apresentada nas tultimas 3 décadas. As abordagens incluem diferentes modelos
de diagnéstico baseado em comparacoes, algoritmos e analises dos limites de diagnosti-
cabilidade para diversas topologias. Este apéndice apresenta um survey — baseado em
[59], além de trabalhos mais recentes — de diversas outras abordagens para o diagndstico
baseado em comparacoes, diferentes das apresentadas no Capitulo 2.

Na sequéncia, este apéndice esta dividido em 14 segoes e apresenta, nesta ordem: o
diagnostico e a diagnosticabilidade de hipercubos e enhanced hypercubes, redes borboletas,
cubos cruzados, locally twisted cubes e hypercube-like networks, grafos estrela, matching
composition networks, redes t-conectadas e redes produto; também sao apresentados os
resultados recentes da diagnosticabilidade forte e da diagnosticabilidade condicional, o
modelo de comparagoes baseado em broadcast, as abordagens probabilistica e também
as evoluciondria baseadas em comparacoes, e os modelos baseados em comparacoes para
redes ad hoc; por fim, a ultima secao apresenta um sumario dos resultados relevantes
do diagnéstico em nivel de sistema baseado em comparacoes. Este sumario inclui grafos
cronologicamente ordenados que mostram o relacionamento entre os diversos resultados
do diagnéstico em nivel de sistema baseado em comparagoes, e também tabelas com um

resumo mais detalhado de todos os resultados.
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A.1 Diagnéstico Baseado em Comparagoes para Hipercubos

O hipercubo (hypercube) é uma topologia escaldvel para conexao entre nodos de um sis-
tema [123]. Vdrias propriedades dos hipercubos permitem que caracteristicas como alta
performance e tolerancia a falhas sejam facilmente incorporadas ao sistema. A diagnosti-
cabilidade de hipercubos e dos “hipercubos melhorados” (enhanced hypercubes) [179] no
modelo MM* foi proposta por [186]. A topologia do sistema é representada por um grafo
G = (V, E), onde cada nodo i € V representa os nodos do sistema e cada aresta (i,j) € £
representa um enlace (ou link) de comunicagao entre os nodos ¢ e j. As comparagoes exe-
cutadas no sistema sao modeladas através de um multigrafo M = (V,C). V representa o
conjunto dos nodos do sistema, e uma aresta (i, ), € C, onde k é o rétulo da aresta que
conecta 7 e 7, indica que o nodo i e 0 nodo j sao comparados pelo nodo k.

Um hipercubo n-dimensional — também chamado de um n-hipercubo ou ainda H,, —
pode ser visto como um grafo G = (V, E) onde V consiste de 2" nodos, nomeados de
00...0 até 11...1 (n bits). Uma aresta (i,j) € E se e somente se i e j tem somente
um bit diferente. Por este motivo, todos os nodos estao conectados a exatos outros n
nodos. Se dois nodos 7 e j de um n-hipercubo possuem d bits diferentes, é dito que estes
dois nodos possuem distancia de Hamming (H) igual a d, denotado por H(i,j) = d.
Entao, em um n-hipercubo existe uma conexao entre ¢ e j se e somente se H(i,j) = 1.
Como um exemplo, a Figura A.1(a) mostra um 3-hipercubo e a Figura A.1(b) mostra um
4-hipercubo.

Em [179] os enhanced hypercubes sao definidos através da adigdo de links extras de
conexdes — também conhecidos como desvios (detours) — aos hipercubos regulares. Estas
estruturas diminuem a distancia entre nodos e o diametro do sistema, entre outras carac-
teristicas. Um enhanced hypercube é denotado por (n, k)-hipercubo e é construido através
da adicao de 2"~! links extras ao n-hipercubo correspondente. Existe um desvio entre
um par de nodos com rétulos 0,0, 1 ... bpi1bpbr_1...b1 € byl ... bk+15k5k_1 ... by onde

b; é o complemento de b;, e k € {2,...,n} é a distancia de Hamming entre os pares de
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(@ (b)

Figura A.1: (a) Um 3-hipercubo. (b) Um 4-hipercubo.

nodos conectados pelo desvio. Exemplos de um (3, 2)-hipercubo e de um (3, 3)-hipercubo
sao mostrados nas Figuras A.2(a) e A.2(b), respectivamente. Nestas figuras as linhas

pontilhadas correspondem aos desvios dos enhanced hypercubes.

001
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[N

]

100 110

(2) (b)

Figura A.2: (a) Um (3, 2)-hipercubo. (b) Um (3, 3)-hipercubo. Os desvios aparecem em
linhas pontilhadas.

A diagnosticabilidade de n-hipercubos é provada [186], e é n sobre o modelo MM*, se
n > 5, considerando um sistema com N = 2" nodos. A diagnosticabilidade de enhanced
hypercubes é n + 1 sobre o mesmo modelo de diagnéstico, se n > 6.

Wang [186] primeiramente define uma cobertura de vértices, que é um subconjunto
K C V tal que toda aresta de E é adjacente a um nodo em K. A ordem do vértice
1 é entao definida como a cardinalidade do menor subgrafo de cobertura G;, construido
com o subconjunto de nodos que sao comparados com i com as arestas das comparagoes
correspondentes.

A prova é baseada na caracterizacao previamente apresentada por Sengupta e Dahbura
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[169] (descrita na Segao 2.3) que apresenta o conjunto de condigdes que garantem um

sistema ser t-diagnosticavel:

1. N>2t+1,e
2. cada nodo possui ordem pelo menos t, e

3. paracada V' C V tal que |V/|=N—-2t+pe0 <p<t—1, ontmero de
nodos que nao estao contidos em V' mas que sdo comparados com algum

nodo de V' e por algum nodo de V' é maior que p.

A condicao 1, 2" > 2n + 1 é trivialmente verdadeira quando n > 3. Esta condicao é
valida para ambos os hipercubos e enhanced hypercubes. A condicao 2, é satisfeita pela
prova de que todo nodo de um n-hipercubo possui ordem n em um hipercubo e ordem
n+ 1 em um enhanced hypercube, entao em ambos os casos a ordem de um nodo é maior
que t. Finalmente Wang mostra que um 5-hipercubo é o menor hipercubo e que os (6, k)-
hipercubos sao os menores enhanced hypercubes que satisfazem a terceira das condigoes
apresentadas por Sengupta e Dahbura.

Em ambos os casos, apds conhecida a diagnosticabilidade de hipercubos e enhanced
hypercubes, é possivel aplicar o algoritmo de diagnodstico proposto neste trabalho, no
Capitulo 3, para encontrar os nodos falhos do sistema. Além disso, também é possivel
aplicar o algoritmo de diagnéstico O(N®) proposto em [169] ou o algoritmo O(NA34)
proposto em [198]. Yang em [197] também apresenta um algoritmo de diagnéstico baseado
em comparacoes especifico para hipercubos n-dimensionais onde n > 9, que possui ordem

de complexidade O(NlogaN) no pior caso.

A.2 Diagnéstico Baseado em Comparacoes para Redes Borbo-

letas

A rede borboleta (butterfly) [165, 129] é outra topologia para interconexao de redes que

possui vantagens para computacao tolerante a falhas [130, 178]. A diagnosticabilidade
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de redes borboleta sobre a abordagem baseada em comparacoes é apresentada por Araki
e Shibata [10]. Este trabalho também ¢é baseado no modelo de diagndstico baseado em
comparagoes apresentado por Maeng e Malek, e sua motivagao também é o fato mostrado
por Sengupta e Dahbura onde indicam ser custoso calcular a diagnosticabilidade de redes
de topologias arbitrarias, portanto deve ser calculada caso a caso.

A rede borboleta, denotadas por BF(k,r) — e também chamada de “borboleta em-
brulhada” (wrapped butterfly) [129] — é uma borboleta k-aria r-dimensional e possui rk"
nodos. Cada nodo tem um rétulo (¢;zozy...2,—1),onde 0 </ <r—1,0<uz; <k-—1,
e 0 <i<r—1. O simbolo ¢ nos rétulos representa o nivel (level) dos nodos. O nivel ¢
indica a coluna dos nodos na representacao da topologia borboleta.

Cada nodo (¢; xgxy ...x,_1) é adjacente a

0+ 1;20... o 1Yexpyr ...ty para 0 <y, <k —1,e

(0 —1;20... 20 2yp127¢... 21y para 0 < yp_ g < k—1.

Como exemplos, uma BF(2,3) e uma BF(3,3) sao mostradas respectivamente na
Figura A.3 e na Figura A.4. Nestas figuras os nodos no nivel 0 sao replicados na 4¢
coluna apenas com o proposito de melhorar a visualizacao.

Em [10] os autores propuseram trés esquemas para a configuragao de testes em redes
borboletas. O primeiro é chamado comparagoes one-way, um esquema de comparagoes
two-way é entao definido, que finalmente é melhorado em um terceiro esquema: com-
paragoes two-way melhorada (enhanced two-way comparison, ou ETWC). Os trés esque-
mas sao descritos a seguir.

No esquema de comparacoes one-way, cada nodo u do nivel ¢ compara todo vizinho
no nivel /+ 1 em pares. Como exemplo, na Figura A.3, o nodo b compara (a,d), e 0 nodo
¢ compara (a,d).. Como outro exemplo, na Figura A.4 o nodo b compara: (a,e), (a, f)s
e (e, f)p. Cada nodo executa k(k — 1)/2 comparagdes no esquema one-way.

No esquema de comparacoes two-way, cada nodo u do nivel ¢ compara todo par de

vizinhos do nivel £ — 1 e também compara todo par de vizinhos do nivel £+ 1. Na Figura
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A.3, é possivel notar que o nodo a executa duas comparagoes: (b,c), e (¢, f),. Na Figura
A4, um nodo a executa seis comparagoes: (b, ¢)q, (b,d)q, (¢, d)a, (T,Y)a, (7,2)0 € (Y, 2)q-
Cada nodo executa k(k — 1) comparagdes neste esquema.

level 0 level 1 level 2 level 0

Figura A.3: Uma borboleta BF'(2,3) onde os nodos do nivel 0 sao replicados.

Araki e Shibata mostram que a diagnosticabilidade de uma rede borboleta BF'(k, 1)
—na qual o esquema de comparagoes one-way é empregado, é k — 2 para k > 3 er > 3.
Considere o exemplo da Figura A.4, nesta borboleta BF'(3,3) existe um total de 81
nodos, mas o diagndstico s6 pode ser realizado se no maximo uma unidade é falha. Araki
e Shibata mostram que o esquema de comparagoes two-way melhora a diagnosticabilidade
destas redes para 2(k —2). Para o mesmo exemplo, a diagnosticabilidade é 2. Os autores
entao mostram que a diagnosticabilidade de borboletas é no maximo 2k e propoem outro
esquema de comparacoes que chega neste limite para k& > 2 e r > 5, o esquema de
comparacoes two-way melhorado. Ainda para o mesmo exemplo, agora até 6 nodos podem
ser falhos. Considere que para um nodo u = (¢;z), (z é uma string k-aria de r-bits),
N*t(U) = {xo,x1,...,2,-1} ¢ o conjunto de k nodos adjacentes ao u no nivel £ + 1 e
N=(U) =A{vo0,v1,---,Yk_1} é o conjunto de k nodos adjacentes ao u no nivel ¢ — 1.

Um nodo u executando o ETWC realiza as seguintes comparagoes:

1. compara todo par de nodos em N*(U),
2. compara todo par de nodos em N~ (U), e

3. compara x; e y; para cada 0 <7 < k — 1.
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Sobre o esquema ETWC, cada nodo realiza k? comparacoes. Como exemplo, na Figura
A4 um nodo a executa as seguintes nove comparagoes: (b,¢)y, (b,d)q, (¢,d)a, (%,Y)a,
(%, 2)as (U) 2)ar (0;%)as (¢,Y)a € (d, 2)a-

Em outro trabalho [11] os autores propdem um algoritmo de diagndstico com com-
plexidade O(k?n) para realizar a localizagao de falhas em uma BF(k,r). Além disso,
também pode-se aplicar o algoritmo O(N?®) para sistemas de topologia arbitrdria pro-
posto por Sengupta e Dahbura ou o algoritmo O(NA34) proposto em [198], além do

algoritmo proposto neste trabalho, no Capitulo 3.

A.3 Diagnéstico Baseado em Comparagoes para Cubos Cruza-

dos

O modelo proposto por [80] avalia a diagnosticabilidade de cubos cruzados (crossed cu-
bes) sobre o diagnostico baseado em comparagoes. Os cubos cruzados sdo uma importante
variacao dos hipercubos [60, 61, 62]. Ambos os cubos cruzados e hipercubos sao grafos
regulares que possuem o mesmo numero de nodos, nimero de arestas e conectividade;
e ambos sao recursivos por natureza. Mas o diametro de um cubo cruzado é aproxima-
damente a metade do diametro do hipercubo correspondente [60, 30]. Um cubo cruzado
com n dimensoes contém uma arvore binaria completa com 2" — 1 nodos e todos os ciclos
de tamanho a partir de 4 até 2"(n > 2); por outro lado, o hipercubo correspondente nao
possui estas duas propriedades [122, 30].

O identificador de um nodo x em um cubo cruzado n-dimensional é uma string binéria
de tamanho n e é denotado por x,,_17,_3...x9. O cubo cruzado n-dimensional, também
chamado de CQ,,, é um grafo n-regular com N = 2" nodos e n2"~! arestas. Duas strings
bindrias * = x1x9 € ¥y = Y1y sao par-relacionadas, denotado por x ~ y, se e somente
se (z,y) € {(00,00),(10,10), (01,11),(11,01)}; se e y nao sao par-relacionadas, entao
denota-se x ¢ y.

Um CQ,, é definido recursivamente como apresentado em [60, 61]. C'Q; é um grafo
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Figura A.4: A estrutura de uma BF'(3,3) onde os nodos no nivel 0 sao replicados.

i
i

|

completo com dois nodos rotulados com 0 e 1, respectivamente. Paran > 1, C'Q,, consiste
de dois sub-cubos CQ°_, e CQL ;. O nodo u = Ou,_5...uy do CQ°_; e o nodo v =
1v,_9...v9 do CQL_; sdo adjacentes, se e somente se:
1. u,_9 =v,_9 sen for par, e
» -1
2. U2i4+1U2; ~ V2;41V92;, PAra 0<1< LnTJ
Como exemplo, a Figura A.5 mostra um cubo cruzado 3-dimensional C'Q3.
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Figura A.5: Um cubo cruzado 3-dimensional C'Q)s.

Fan [80] mostra que um cubo cruzado com n > 4 satisfaz as seguintes condigoes

apresentadas por Sengupta e Dahbura para um sistema ser t-diagnosticavel:

1.2">2n+1,e
2. cada nodo possui grau no maximo n, e

3. se n > 4, entdo para cada V' C V(CQ,), tal que |V'| = 2" — 2n + p para
0> p > n—1, o nimero de nodos que nao estao contidos em V' mas que
sao comparados com algum nodo de V' e por algum nodo de V' é maior

que p, onde V(CQ),) representa o conjunto de vértices do CQ,,.

Fan também prova que os cubos cruzados com n = 4 sao os menores que satisfazem a
estas condigoes, mostrando que o C'(Q3 nao satisfaz a terceira condicao, enquanto o C'()q
e o Q)2 nao satisfazem a segunda condigao. Fan conclui que a diagnosticabilidade de
cubos cruzados n-dimensionais é a mesma dos hipercubos n-dimensionais, isto é, para
todo n > 5, os cubos cruzados sao n-diagnosticaveis. Além disso, para n = 4, Fan
também mostra que a diagnosticabilidade do C'Q)4 é 4, enquanto a diagnosticabilidade de
um hipercubo 4-dimensional nao é 4.

Tanto o algoritmo polinomial apresentado em [169] quanto o algoritmo apresentado
em [198], além do proposto no Capitulo 3, podem ser usados para diagnosticar cubos
cruzados n-dimensionais se o numero de nodos falhos nao for maior que n. Além disso
Yang, Megson e Evans em [201] apresentam um algoritmo de diagnéstico baseado em
comparagoes especifico para cubos cruzados com n > 11. Este algoritmo possui ordem de

complexidade O(NlogiN).
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A.4 Diagnéstico Baseado em Comparacgoes para Locally Twisted

Cubes e Hypercube-Like Multiprocessor Systems

Yang e Yang em [195] aplicaram o diagnéstico baseado em comparagbes para sistemas
de multiprocessadores baseados em locally twisted cubes. Um locally twisted cube n-
dimensional LT'Q,, [200] é uma variante do hipercubo que possui o mesmo numero de
nodos e arestas como um cubo n-dimensional, mas possui diametro menor, além de ou-
tras vantagens quando comparado com um hipercubo do mesmo tamanho [200, 199, 139].

Um LTQ, ¢é definido recursivamente como segue [195, 200]:

1. LT(@, é um grafo composto de quatro nodos rotulados com: 00, 01, 10,
e 11; respectivamente conectados por quatro arestas: (00,01), (01, 11),

(11,10), e (10,00).

2. Para n > 3, LT(Q, é construido através de duas cdpias distintas de

LTQ,_, de acordo com os seguintes passos:

(a) Seja 0LTQ,_; um grafo obtido através da cépia do LT'Q,_; prefi-
xando o rétulo de cada nodo com 0;

(b) Seja 1LTQ,,—1 um grafo obtido através da copia do LT'Q),_1 prefi-
xando o rétulo de cada nodo com 1;

(c) Conecte cada nodo Oxsxsz...z, do OLTQ,_; ao nodo 1(zy @
Tp)T3...2, do 1LTQ,_; com uma aresta, onde @ representa a

operacao binaria xor.

Como exemplo, a Figura A.6 (a) mostra um locally twisted cube 3-dimensional LT Q3
e (b) mostra um locally twisted cube 4-dimensional LT Q.

Yang e Yang apresentam um algoritmo de diagndstico baseado em comparacoes para
sistemas baseados no locally twisted cube com base no modelo MM*. O algoritmo pode

executar em O(NlogsN) se estruturas de dados apropriadas forem empregadas [195].
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Figura A.6: (a) Um cubo LTQs; (b) Um cubo LT'Qy.

Chiang e Tan em [35, 36] aplicam o diagndstico baseado em comparagoes para outras
topologias hypercube-like. FEsta classe de interconexao de redes, também chamada de
grafos hypercube-like (HL), foi primeiramente introduzida por [181]. Grafos HL incluem
o hipercubo classico e muitas outras variantes conhecidas do hipercubo, como o twisted
cube [78], e o multi-twisted cube [60].

Uma rede hypercube-like n-dimensional, HL,, pode ser definida recursivamente de
acordo como segue. Considere V(G,) e F(G,) como sendo respectivamente o conjunto de
vértices e de arestas do grafo G,. H Ly é o grafo com um nodo rotulado por 0. Paran > 1,
H L, consiste de dois H L,,_; representados pelos grafos Gy e G, isto é, HL,, = {GoU G,
| Go,G1 sao HL, _1}. HL, possui o conjunto de nodos V(GoU G1) = V(Go) UV (Gy) e
o conjunto de arestas E(Go U Gy) = E(Gy) U E(G1) U Eyy, onde Ey é uma arbitraria e
perfeita correspondéncia (matching) entre o conjunto de nodos de Gy e de G; em uma
forma um-para-um.

A Figura A.7 (¢) mostra um exemplo de um H L3 composto por dois H Ly mostrados
nas Figuras A.7 (a) e (b).

Chiang e Tan [35, 36] provam que a diagnosticabilidade de uma rede hypercube-like
n-dimensional H L, é n para n > 5. Para provar quando um sistema é t-diagnosticavel,
os autores introduzem um novo conceito chamado diagnosticabilidade local (ou diagnos-
ticabilidade no nodo — node diagnosability), que é definida como segue. Um sistema
G = (V, E) é t-diagnosticavel localmente x € V(G) se, para cada par de conjuntos dis-

tintos Fl,FQ c V(G) tal que |F1|, |F2| S t, F1 % FQ, exrc (Fl - FQ) U (F2 - Fl), O par
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Figura A.7: (a) e (b) Exemplos de HLy. (¢) Um exemplo de um H Ls.

(F1, Fy) é distinguivel. Isto é provado usando a caracterizagao apresentada por Sengupta
e Dahbura [169]. Para todo par de subconjuntos distintos de nodos Fy e Fy, (Fy, F) é

um par distinguivel se pelo menos uma das seguintes trés condicoes forem satisfeitas:

1. Eli,kEV—Fl—FgefljE(Fl—Fg)U(Fg—Fl) tal que (Z,j)kec
2. ke i —Fyedke(V—F —F)tal que (i,), € C

3. Ji,ke Fy—Fyedke(V—F—F)tal que (i,), € C

Seguindo esta defini¢do, os autores mostram que a diagnosticabilidade local #;(x) de
um nodo z € V(@) em um sistema G = (V, E) é o nimero maximo de t para que G seja

localmente t-diagnosticavel em x, ou seja,
ti(z) = maz{t | G seja localmente t-diagnosticéavel em x}.

Os autores mostram que existe uma relagao entre a t-diagnosticabilidade local no nodo
x e a t-diagnosticabilidade tradicional, e é apresentada da seguinte forma: um sistema
G = (V, E) é t-diagnosticavel se e somente se G é localmente t-diagnosticdvel em z, para

x € V(G). Além disso, os autores provam que um sistema é ¢t-diagnosticdvel se e somente

se min{t,(z) | Vx € V(G)} =t.
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Recentemente em [37] Chiang e Tan definiram uma estrutura chamada de estrela
estendida para a qual é calculada de forma eficiente a sua diagnosticabilidade local con-
siderando o modelo MM*. Uma estrela estendida, denotada por ES(z;n) de ordem n no
nodo z, ¢ definida como segue. Seja x um nodo em um grafo G = (V, E). ES(z;n) =
(V(z;n), E(x;n)), onde o conjunto de nodos V(z;n) = {z}U{v; e V|1 <i<n,1<j5<
4}, e o conjunto de arestas E(x;n) = {(z, vg1), (Vk1, Vk2), (Vk2, Vk3), (Uks, vka) | 1 < k < n}.
Em outras palavras, em uma estrela estendida de ordem n no nodo = ES(x;n), existem
n caminhos de tamanho 4, com nodos disjuntos, a partir do nodo x. Um exemplo que

mostra um nodo x conectado em uma estrutura de estrela estendida é apresentado na

Figura A.8.
X
Vi@ YV V3 Vil
Voe V2ne PYEY) eoVn
[ N N ]
Vg V3¢ PRES o n
Visig Vue @34 ® Vs

Figura A.8: Uma estrela estendida ES(x;n) no nodo .

Os autores provam que a diagnosticabilidade local de um nodo z é pelo menos n se
existe uma estrela estendida ES(z;n) C G construida a partir do nodo z. Os autores
apresentam um algoritmo para diagnosticar o sistema se existe uma estrutura de estrela
estendida em cada nodo. O algoritmo possui ordem de complexidade O(NA), onde N é
a quantidade de nodos no sistema e A é o grau do nodo de maior grau no sistema.

Por fim, os autores de [174] apresentam um algoritmo para o diagnéstico de falhas em
casos especiais de sistemas multiprocessados e distribuidos, com base no modelo MM. O
algoritmo proposto possui complexidade O(AN) e as topologias de interconexao de redes
que o algoritmo abrange incluem os hipercubos, enhanced hypercubes, cubos cruzados,

twisted cubes, grafos estrela, entre outros.
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A.5 Diagnéstico Baseado em Comparacoes para Grafos Estrela

O grafo estrela (star graph) é outra topologia para interconexao de redes que tem sido
usada para construir sistemas de multiplos computadores tolerantes a falhas [115]. A diag-
nosticabilidade de grafos estrela considerando o modelo MM* é apresentada por Zheng,
Latifi, Regentova, Luo e Wu [204].

Um grafo estrela n-dimensional, também referenciado por n-star ou S,,, é um grafo nao
direcionado que consiste de n! nodos e (n — 1)n!/2 arestas [2]. A cada nodo é assinalado
um identificador Unico i1is... %y, ...1,, que é uma permutacao distinta de um conjunto
de n simbolos {ay, as,...,a,}. Sem perda de generalidade, seja o conjunto de n simbolos
{ai,as,...,a,} o conjunto de inteiros {1,2,...,n}. Um nodo estd conectado por uma
aresta a outro nodo se e somente se o identificador de um dos nodos puder ser obtido
através do identificador do outro nodo através da troca do primeiro simbolo de um pelo
1-ésimo simbolo do outro, para 2 < i < n. Em 5, cada nodo é conectado a n — 1 nodos,
isto é, cada nodo possui grau n— 1. Além disso, cada S,, pode ser decomposto em n grafos
estrela, cada um (n — 1)-dimensional.

Como exemplo, em um 4-star contendo 4! nodos, dois nodos z com identificador 1234
e y com identificador 4231 sao vizinhos e conectados através de uma aresta. Um grafo
4-star (S4) ¢ mostrado como exemplo na Figura A.9.

Zheng, Latifi, Regentova, Luo e Wu [204] usam as trés condigoes suficientes apresen-
tadas na caracterizagao de Sengupta e Dahbura [169] e mostram que um sistema com N
nodos ¢é t-diagnosticavel se: (1) N > 2t + 1; (2) cada nodo possui grau maior ou igual a
t; (3) para cada X C V tal que | X|=N—-2t+pe0<p<t—1entao |T(X)|>p.

Os autores também provam que um grafo estrela n-dimensional é (n—1)-diagnosticavel
para n > 4. Para provar, os autores mostram que um .S, satisfaz as trés condicoes
suficientes de diagnosticabilidade para n > 4, como segue. A primeira condigao: como o
nimero de nodos N em S, é n!, entdao n! > 2(n — 1) + 1 é verdadeiro quando n > 3. A

segunda condicao segue do fato de que cada nodo de S,, possui grau n — 1. Os autores
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Figura A.9: Um exemplo de um grafo estrela 4-dimensional, Sj.

mostram a terceira condicao em dois passos: primeiramente eles provam, por contradicao,
que para p = n — 2, para um arbitrario X C V tal que |X| = n! — 2(n — 2) + p onde
0 <p < n—2,entao |T(X)| > p é verdadeiro; entao eles provam, também por contradigao,
que para p=0,1,...,n — 3 entao |T(X)| > p é verdadeiro.

Finalmente, ambos os algoritmo polinomiais apresentados em [169] e [198] podem ser
aplicados em grafos estrelas n-dimensionais para encontrar o conjunto de nodos falhos do

sistema, se o nimero de nodos falhos nao for maior que n — 1.

A.6 Diagnéstico Baseado em Comparagoes para Matching

Composition Networks

A diagnosticabilidade de matching composition networks é apresentada por [124] e também
¢é baseada no modelo de diagnéstico baseado em comparacoes de Maeng e Malek. Uma
matching composition network (MCN) é uma topologia de rede que consiste de dois com-
ponentes que sao conectados por uma correspondéncia perfeita. Uma MCN inclui muitas
topologias como casos especiais, como o hipercubo, o cubo cruzado, o twisted cube, e o

Mébius cube [44, 79]. As MCNs podem ser construidas recursivamente. Elas sdo cons-
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truidas a partir de dois grafos com o mesmo nimero de nodos, através da adigao de uma
correspondéncia perfeita entre os nodos dos dois grafos.

Uma MCN é um grafo G = (V, E) definido como segue. Sejam G; = (Vi, E}) e
Go = (Va, Ey) dois grafos com o mesmo niimero de nodos e todo nodo v € V; de G; possui
dg,(v) > t, onde i = 1,2 e dg,(v) representa o grau do vértice v no grafo G;. Seja L uma
correspondéncia arbitraria, dita perfeita (perfect matching), entre os nodos Vi de G aos
nodos V5 de Go, também denotada por L(Vi,V,). Em outras palavras, L é o conjunto
das arestas conectando os nodos de G; aos nodos de G5 em uma forma um-para-um. O
grafo composto resultante é uma MCN; os grafos G e G5 sao chamados de componentes
da MCN.

Seja MC'N; uma MCN i-dimensional. MCN; é um grafo completo de dois vértices.
Para n > 2, cada MCN,, consiste de duas MCN,,_;, denotadas por MCN?®_; e MCN?_,
com uma correspondéncia perfeita e arbitraria L. L é o conjunto de arestas que conecta
MCNZ ;e MCN?_|. O ntimero de vértices na MCN,, é 2" e cada um possui n vértices
vizinhos.

Uma MCN é representada por G(G1, Gy; L) que possui o conjunto de nodos
V(G(Gr, Gy; L)) = V(Gr) UV(Go)
e o conjunto de arestas
E(G(Gy,Gy; L)) = E(G1) UV (G2) U L.

Um exemplo de uma MCN3, G(G4,Gs; L) é mostrado na Figura A.10.

Lai, Tan, Tsai e Hsu avaliam a diagnosticabilidade de matching composition networks
sobre o modelo MM* [124]. No modelo apresentado, M = (V, (') também ¢é o multigrafo
de comparacoes, e o grafo G representa a MCN. A notagao (u,v), também representa
uma comparagcao, isto é, o nodo w compara as saidas de tarefas executadas pelos nodos u
ev. SejaU € VelU=V—-U, T(G,U) o conjunto {v | (u,v), € Cew,uclUevecU}.

Os autores mostram que uma MCN G com N nodos ¢é t-diagnosticavel se:

1. N>2t+1;
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Figura A.10: Um exemplo de uma M CN3, G(G1, Gsy; L).

2. dg(v) >t para todo nodo v em Gj

3. para todo par distinto de subconjuntos Sy, 5, € V(G) tal que |S;| =

|So| = t, uma das seguintes condigoes é satisfeita:

(a) |T(G,U)| >p,onde U =V — (51 USs), e |[S1N S| =p, ou
(b) Eli,jESl—SgeElkEV—Sl—Sgtalque (i,j)kEC,ou

(C) Eli,jESg—SleElkEV—Sl—Sgtalque(i,j)kEC’.

Os autores também provam que uma MCN G(Gy,Gq; L) é (t + 1)-diagnosticavel se
t > 2, G e G4 sao dois grafos com 0o mesmo nimero de nodos N, N > t+ 2, e todo nodo
v em G; possui dg, (v) > t, onde i = 1,2. Eles também provam que a diagnosticabilidade
de hipercubos, de cubos cruzados, de twisted cubes e de Mdbius cubes de n dimensoes é
n, para n > 4.

Araki e Shibata introduzem o (¢, k)-diagnéstico em [12]. O modelo de diagnéstico (¢, k)
¢ uma generaliza¢do do modelo PMC [158] e do modelo BGM [15]. O (t, k)-diagnostico
garante que ao menos k unidades falhas em um sistema sao identificadas e reparadas
em cada iteracao desde que o numero de unidades falhas nao exceda t, onde k < t.
Desta forma o (t, k)-diagnostico permite o diagndstico correto, mas incompleto. O (t, k)-
diagnostico é uma generalizacao que também inclui ambos os sistemas em um passo e
sequencialmente diagnosticaveis: no diagnéstico em um passo t = k e no diagndstico
sequencial k£ = 1.

Chang, Chen e Chang em [31] aplicaram o (t, k)-diagndstico para matching compo-
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sition networks sobre o modelo MM*. Eles provam que uma MCN de n dimensoes é
(Q(w%),n)—diagnosticével, para n > 5. Eles estendem os seus resultados e provam
que hipercubos, cubos cruzados, twisted cubes e Mdbius cubes de n dimensoes sao todos
(Q(m%),n)—diagnosticéveis, para n > 5. Em [31] os autores também apresentam um
algoritmo polinomial O(|E|) para o (¢, k)-diagnéstico sobre o modelo MM*.

Recentemente em [127] Lee e Hsieh avaliaram a diagnosticabilidade de two-matching
composition networks sobre o modelo MM*. Uma two-matching composition network
¢é definida como segue. Sejam G e Gy dois grafos com o mesmo ntumero de vértices.
Considere novamente L, uma correspondéncia perfeita entre os nodos de G; e G5 — ou
seja, L é o conjunto das arestas conectando os nodos de G; aos nodos de GG3 em uma forma
um-para-um. Seja PM, um conjunto composto com duas correspondéncias perfeitas
diferentes, entre os vértices de GG; aos vértices de G5. O grafo resultante construido a
partir de GG; e Gg, conectando cada vértice de Gy a cada vértice de G5 através de PM; é
chamado de um two-matching composition network, ou ainda 2-MCN, e é denotado por
G(G1,Gy; PMs).

A Figura A.11 mostra um exemplo de uma 2-MCN. A figura destaca dentro dos circulos
os grafos G; e Go. Ambos os grafos possuem 4 nodos. O conjunto de arestas que conectam

os vértices de (G; aos vértices de Gy representa a PM,. A figura ainda diferencia cada

uma das duas correspondéncias da P M, mostrando uma delas em linhas pontilhadas.

G1 Go

Figura A.11: Exemplo de uma 2-MCN criada a partir de dois grafos G e Gj.
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Lee e Hsieh provam que a diagnosticabilidade de um grafo G(Gy,Ga; PMs) é t + 2
desde que [127]: (i) G; e G s@o grafos com N nodos, ambos com o mesmo nimero de
nodos; (i) N > t+3; (iii) ¢t > 2; e (iv) Se dg,(v) > t entao k(G;) > t e |[N(v)| > 3
para cada nodo de Gy, i = 1,2; onde (G) = min{|V’| tal que V! C V e G — V' nao
é conectado}, ou seja, k(G) é o tamanho do menor conjunto de vértices tal que quando
removidos de G, o grafo resultante nao é conexo — x(G) também pode ser chamado de
conectividade de G.

Os autores ainda apresentam, também em [127], a diagnosticabilidade de dois casos
especiais de two-matching composition networks: a diagnosticabilidade das topologias
augmented cubes e folded hypercubes.

Um n-dimensional augmented cube — denotado por AQ, — é definido de forma re-
cursiva como segue [39]. Um AQ; é um grafo completo com dois nodos com rétulo
respectivamente 0 e 1. Para n > 2, um AQ, ¢ obtido através da adicao de 2 * 27!
arestas a duas cépias de AQ,_; — que sao denotadas respectivamente por AQ° | e
AQ;_, — da seguinte forma: Considere V(AQ?_;) = {0a,_1a, o...ai]la; € {0,1}}, e
V(AQL ) = {1b,_1b,_5...b1|b; € {0,1}}. Um nodo u = 0a,,_1an_3...a1 € V(AQ® ) é

conectado a um nodo v = 1b,_1b,_o...b; € V(AQL ) se e somente se:

(i) a;=0b;for 1 <i<n-—1,0ou

(ii) a; =b; for 1 <i<n—1.

Como exemplo, a Figura A.12 mostra trés cubos aumentados — um AQq, um AQs e
um AQ)s.

Lee e Hsieh entao provam que a diagnosticabilidade dos cubos aumentados n-
dimensionais AQ),,, com base no modelo MM*, é 2n — 1 para n > 5 [127].

Por sua vez, um n-dimensional folded hypercube — denotado por F@Q, — é definido da
seguinte forma [63]. Um cubo F'Q,, é equivalente ao hipercubo de mesma dimensao (H,,),
com a adigao de mais N/2 arestas (ou enlaces) extras ao conjunto de n * 2"~! arestas ja

existente no H,, resultando em um total de (n + 1)2"~! arestas. Além disso, no FQ,
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um nodo u é conectado ao nodo v, isto é, existe a aresta (u,v), somente se a distancia
de Hamming entre w e v — H(u,v) — for 1 ou n. Em outras palavras, considerando o
identificador binario dos nodos u e v, u é conectado a v somente se apenas 1 bit for diferente
ou se todos os bits forem diferentes, isto ¢, neste ultimo caso se u for o complemento de v.

A Figura A.13 mostra um exemplo de um F'@)3. No exemplo as linhas pontilhadas

representam as arestas extras adicionadas ao n-hipercubo correspondente.

Figura A.13: Exemplos de um F'@Q)3. As linhas pontilhadas representam as arestas extras
adicionadas.

Por fim, os autores provam entao que a diagnosticabilidade dos folded hypercubes FQ),,,

com base no modelo MM*, é n + 1 para n > 4 [127].
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A.7 Diagnéstico Baseado em Comparacoes para Redes t-

Conectadas e Redes Produto

A diagnosticabilidade de redes t-conectadas (t-conected networks) e redes produto (product
networks) sobre o diagnéstico baseado em comparagoes foi apresentada por Chang, Lai,
Tan e Hsu em [29] também sobre o modelo MM*. Um grafo G é t-conectado se k(G) >t
onde k(G) = min{|V’| tal que V! CV e G — V' nao é conectado}.

Uma rede produto é gerada pela aplicagao da operagao de produto cartesiano de grafos
a redes de fator. Uma rede de produto cartesiano (cartesian product network) G = Gy x G
9] de dois grafos G = (Vi, E1) e Gy = (Va, Es) é o grafo G = (V, E). Os grafos G e G
sao chamados os fatores ou redes componentes do grafo G. O conjunto de nodos V' e o

conjunto de arestas F de GG sao dados por:

LV ={@y |reVieyecli}e

2. parau = (Ty, Yu) € Vv = (Ty, Yp) in V, (u,v) € E se e somente se (z,, x,) €

Ei e yy = Yy, 0U (Yu, Yo) € Es € z, = .

Como exemplo, a Figura A.14 mostra dois grafos de redes GG; e G5 e o grafo da rede
de produto cartesiano correspondente G X G.

Chang, Lai, Tan e Hsu avaliam a diagnosticabilidade destas topologias também as-
sumindo as condigbes apresentadas por Sengupta e Dahbura [169]. Eles mostram que
uma rede t-regular e t-conectada com N nodos e t > 2 é t-diagnosticavel se N > 2t + 3.
Além disso, a rede produto de G; e Gy se mostra ser (t; + t9)-diagnosticdvel, onde G; é

t;-conectado para i = 1, 2.

A.8 Strong Diagnosability para Diagnostico Baseado em Com-
paracgoes

A diagnosticabilidade forte (strong diagnosability) de sistemas sobre o modelo PMC foi

primeiramente apresentada por Lai, Tan, Chang e Hsu em [125]. Um sistema é fortemente
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Figura A.14: Duas redes GG; e GGy e a rede produto correspondente G X Go.

t-diagnosticével se ele for (¢ + 1)-diagnosticavel e ndo existe um nodo tal que todos os
seus vizinhos sejam falhos. Em outras palavras: a diagnosticabilidade forte mostra a
habilidade de um sistema t-diagnosticavel em detectar t + 1 nodo falho, assumindo que
todos os vizinhos de qualquer nodo nao podem falhar simultaneamente. O valor t tal que
o sistema é fortemente ¢-diagnosticavel também é representado por ts(G), isto é, t,(G) =t
se o sistema é fortemente t-diagnosticavel.

Sheu, Huang e Chen [171] foram os primeiros a investigar a diagnosticabilidade forte
de sistemas sobre o modelo MM*. Seja uma rede t-regular com grau d(u) = t para todo
nodo u. Os autores mostram que uma rede t-regular e t-conectada na qual N > 2t + 6
et > 4 é fortemente t-diagnosticavel se o sistema é livre de triangulos e a intersecao do
conjunto de vizinhos de qualquer par de nodos no sistema possui no maximo ¢ — 2 nodos.

Hsieh e Chen [104] investigam a diagnosticabilidade forte para uma classe de redes

produto sobre o modelo MM*. Como definido na Secao A.7, uma rede produto é gerada
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através da aplicacao da operacao de produto cartesiano a redes de fator. As redes produto
incluem topologias como os hipercubos, mesh-connected k-ary n-cubes, torus-connected k-
ary n-cubes, e redes hyper-Petersen. Redes produto regulares podem ser classificadas em
duas subclasses: redes produto homogéneas e redes produto heterogéneas. Redes produto
homogéneas sao t-diagnosticaveis e t-regulares, enquanto as redes produto heterogéneas
sao compostas de duas diferentes redes de fator, onde uma é t-diagnosticavel e a outra é
t-conectada.

Para t; > 3, a diagnosticabilidade forte de redes produto homogeéneas G; x Gg X ... X
Gy =t + 1ty + ... + tg, onde G; = (V;, E;) é uma rede t;-diagnosticavel e ¢;-regular com
N; nodos, e i = 1,2,....k. Considere que G; = (V;, E;) é uma rede t;-diagnosticavel e
ti-regular com N; nodos para i = 1,...,m e seja G; = (V}, E;) uma rede t;-conectada e t,-
regular com N; > 2t;41 nodos para j = m+1,...,k. Parat; > 3,se G = G1 x Gy X... x G,
entao a diagnosticabilidade forte de G é t; +t5 + ... + t;. Para a diagnosticabilidade forte
de redes produto nao regulares, considere que G; = (V;, E) é t;-diagnosticavel, Ly, é um
array linear k;-nodo, e k; > 2 para 1 < ¢ < [. Os autores provam que, para t; > 3, a rede
produto nao regular G = G1 x Ly, x Ly, x ... X Ly, é fortemente (t; + [)-diagnosticavel.

A t-diagnosticabilidade forte de quatro diferentes topologias de redes produto, onde
todas sao t-regulares e t-conectadas é mostrada em [104]: o hipercubo n-dimensional, o
mesh-connected k-ary n-cube, o torus-connected k-ary n-cube, e finalmente a rede hyper-
Petersen n-dimensional. Para todas estas redes, N > 2t 4+ 1 nodos, onde t > 2; cada
nodo v de GG possui grau maior ou igual a t. O primeiro resultado apresentado para a
diagnosticabilidade forte foi para o hipercubo n-dimensional, que é n para n > 5. As
outras trés topologias e seus resultados para a diagnosticabilidade forte sao apresentados
abaixo.

Um mesh-connected k-ary n-cube [18], denotado por M}, é recursivamente definido
como segue: seja Lj, um array linear de tamanho k, (1) M} = Ly, para k > 2, e (2)
M = M,?_l x Ly paran > 2. Um M} possui k" nodos. Como exemplo, a Figura A.15

mostra um M?. Os autores provam que a diagnosticabilidade forte de M* = n paran > 5.
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Figura A.15: Exemplo de um M3.

Um torus-connected k-ary n-cube [18], denotado por T}, é recursivamente definido
como segue: seja Ry um anel (um ciclo) de tamanho k, onde k > 3. Entao, (1) T} = Ry, e
(2) 1) =T " x Ry, paran > 2. Um T} também possui k™ nodos. A Figura A.16 mostra

um exemplo de T7. A diagnosticabilidade forte de um torus-connected k-ary n-cube é 2n

FalalWala
d
d

para k > 3 en > 4.

L 4

4

)
J U U
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Figura A.16: Exemplo de um T7.

Uma rede hyper-Petersen n-dimensional [48], denotada por H P, paran > 3, é definida
como HP, = Px(Q,_3,onde P éum grafo Petersen. Um H P,, é n-conectado e n-regular e
possui 10*2" 3 nodos. A Figura A.17 mostra um exemplo de HP,. A diagnosticabilidade
forte de HP, = n para n > 5.

Posteriormente, Hsieh e Chen apresentaram em [105] a diagnosticabilidade forte para
uma série de topologias, que sao abrangidas pela classe das matching composition networks

(MCN), sobre o modelo MM*. Eles avaliaram a diagnosticabilidade forte de cubos cru-
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Figura A.17: Exemplo de um H P;.

zados n-dimensional, Mobius cubes, twisted cubes e locally twisted cubes. Um cubo cru-
zado n-dimensional C'(Q),, é fortemente n-diagnosticavel para n > 5. Um Mobius cube
n-dimensional M@, ¢é fortemente n-diagnosticavel para n > 5. Um twisted cube n-
dimensional T'Q),, é fortemente n-diagnosticavel para um inteiro impar n > 5. Finalmente,
um locally twisted cube n-dimensional LT'Q),, é fortemente n-diagnosticavel para n > 4.

Mais recentemente, em [102] Hong e Hsieh também consideram o modelo MM* para
determinar a diagnosticabilidade forte sobre os cubos aumentados n-dimensionais (n-
dimensional augmented cubes), ou AQ,. Uma introducdo, incluindo a definicao de cons-
trugao dos cubos aumentados ja foi apresentada na Secao A.6 deste anexo. Hong e Hsieh
provam entao que nos AQ),, a diagnosticabilidade forte é (2n — 1) para n > 5.

Ja em [107] os autores apresentam, também para o modelo MM*, as condigoes sufi-
cientes para determinar se um sistema com até ¢t nodos falhos possui diagnosticabilidade
forte. Algumas defini¢oes usadas para analisar as condicoes de diagnosticabilidade sao
descritas a seguir.

Considerando um sistema com N nodos representado por um grafo G = (V) E), um
subconjunto I € V' é um conjunto independente de G' se nenhum par de vértices de I sao
adjacentes em G. O nimero de independéncia (independence number) de G, denotado
por a(G), é o tamanho do maior conjunto independente de vértices de G. Além disso,
d é o grau da unidade de menor grau do sistema e k(G) = min{|V’| tal que V' C V e
G — V' nao é conectado}, ou seja, x(G) é o tamanho do menor conjunto de vértices tal

que quando removidos de G, o grafo resultante nao é conexo.

173



Os autores entao provam que um sistema é fortemente ¢t-diagnosticavel sobre o modelo

MM* se as trés seguintes condigdes forem satisfeitas:

(i) N =2t -3 > a(G);
(i) kK(G)=0=t;

(iii) para qualquer conjunto X C V onde |X| = ¢, se o grafo resultante da
remocao dos vértices X de G nao é conectado, entao deve existir um nodo

u €V tal que N(u) C X.

Também em [107] os autores consideram novamente o modelo MM* para determinar
o valor t para a diagnosticabilidade forte sobre os folded hypercubes F'Q),,. A definicao dos
folded hypercubes jé foi apresentada na Secao A.6. Os autores provam que a diagnostica-

bilidade forte dos F'@,, sobre o modelo MM* é n + 1 para n > 5.

A.9 Conditional Diagnosability para Diagnoéstico Baseado em

Comparacoes

A diagnosticabilidade condicional (conditional diagnosability) de sistemas também foi pri-
meiramente apresentada por Lai, Tan, Chang e Hsu em [125]. Um sistema G = (V, E)
é condicionalmente t-diagnosticavel (conditionally t-diagnosable) se Fy e Fy sao dis-
tinguiveis, para cada par conjuntos condicionais de unidades falhas Fy e Fy, tal que
Fi,F, CVeF| # F, onde F} <teFy, <t. Por sua vez, um conjunto de unidades falhas
F C V éum conjunto condicional de unidades falhas se, para todo v € V, N(v) ¢ F.
Em outras palavras, um conjunto de unidades falhas F' é condicional se nao existe no
sistema um nodo v tal que todos os seus vizinhos sejam falhos. O trabalho utiliza as
notagoes t(G) e t.(G) para representar, respectivamente, o valor ¢ tal que o sistema é
t-diagnosticdvel e condicionalmente ¢t-diagnosticavel. Argumenta-se ainda que a diagnos-
ticabilidade condicional tem estreita relacao com a diagnosticabilidade forte, mas nao se

limita ao diagnéstico de (¢ + 1) unidades falhas, ou seja, tem o objetivo de determinar
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qual o maior valor ¢.(G) tal que o sistema seja t-diagnosticavel. Os autores provam que
considerando um sistema G, claramente t.(G) > t(G).

Em [109], Hsu e Tan avaliam a diagnosticabilidade condicional de redes BC (ou grafos
BC — Bijective Connection graphs) sobre o modelo de diagnéstico baseado em comparagoes
apresentado por Maeng e Malek.

Uma rede BC n-dimensional (n-dimensional BC' Network) [206, 207], é denotada por
X,; ja o conjunto de todas as redes BC n-dimensionais é chamado de familia de redes BC
n-dimensionais, e é denotado por L,. Ambos X, e LL,, sao definidos de forma recursiva,
como segue. A rede BC 1-dimensional X; é um grafo completo com 2 vértices. A familia
das redes BC 1-dimensionais I.; = {X;}. Agora considere que o grafo G, = (V,, E,) é
um subgrafo de G = (V, E) induzido por V, — denotado por G[V,]| —se E, = {(u,v) € E |
u,v € V. }. Um grafo G = (V, E) pertence a L, se e somente se existe dois conjuntos de

vértices Vg, Vi C V tal que as seguintes condigoes sao satisfeitas:

() V=WuW, Vu#0,Vi#0, VonVi=0eGW]G[Vi] € L,

(ii) O conjunto de arestas de G' que conectam os vértices Vj aos vértices de

V1 é uma correspondéncia perfeita L.

Pela definicao acima, se para qualquer rede BC X,, € L, entao existe Vy, Vi e L
que satisfazem as duas condigbes acima. Além disso, os grafos induzidos G[Vy] e G[Vi]
sao grafos X, 1, ou seja, redes BC (n — 1)-dimensionais. As Figuras A.18(a) e A.18(b)

mostram dois exemplos de redes BC 3-dimensionais X35.

(a) (b)

Figura A.18: Exemplos de duas redes BC Xj.
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Os autores de [109] entdo provam que, com base no diagnéstico baseado em com-
paragoes, a diagnosticabilidade condicional de redes BC n-dimensionais é 3(n — 2) + 1
para n > 5.

Ja os autores de [108] avaliam a diagnosticabilidade condicional de hipercubos n-
dimensionais sobre o modelo MM de diagnéstico baseado em comparagoes. Os autores
provam que a diagnosticabilidade condicional dos n-hipercubos é 3(n — 2) 4+ 1 para n >
5. Eles ainda enfatizam que, no modelo MM, a diagnosticabilidade condicional dos n-
hipercubos é cerca de trés vezes maior do que a t-diagnosticabilidade para os mesmos
hipercubos. Em [205] avalia-se a diagnosticabilidade condicional de cubos cruzados CQ,,
também sobre o modelo MM. Os autores mostram que diagnosticabilidade condicional dos
CQ, é3n—5quandon > 7. Os autores também apontam que os cubos cruzados, de forma
similar ao que ocorre nos hipercubos, também possuem diagnosticabilidade condicional
trés vezes maior do que a t-diagnosticabilidade.

Em [106] a diagnosticabilidade condicional agora com base no modelo MM*, sobre os k-
ary n-cubes, um classe de topologias especiais que incluem, entre outros, os ja apresentados
n-hipercubos, mesh-connected k-ary n-cubes, e torus-connected k-ary n-cube. Os autores
provam que a diagnosticabilidade condicional dos k-ary n-cubes sobre o modelo MM* é
6n — 5 para k>4 en > 4.

Em [102] Hong e Hsieh também consideram o modelo MM* para determinar a diagnos-
ticabilidade condicional sobre os cubos aumentados n-dimensionais (AQ,). Uma defini¢ao
dos cubos aumentados AQ),, ja foi apresentada na Secao A.6. Hong e Hsieh provam entao
que nos AQ,,, a diagnosticabilidade condicional considerando o modelo MM* é 6n — 17
para n > 6.

Recentemente em [107] os autores também apresentam as condigoes suficientes para
determinar se um sistema com até ¢t nodos falhos é condicionalmente t-diagnosticavel sobre
o modelo MM*. Os autores usam as seguintes definicoes para apresentar a diagnostica-
bilidade do sistema: considerando um sistema com N nodos representado por um grafo

G = (V, E), um subconjunto I € V' é um conjunto independente de G se nenhum par de
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vértices de I sao adjacentes em G. O nimero de independéncia (independence number)
de G, denotado por a(G), é o tamanho do maior conjunto independente de vértices de G.
Os autores entao provam que um sistema é condicionalmente t-diagnosticavel sobre o

modelo MM* se as duas seguintes condicoes forem satisfeitas:

(i) N=2t—1>a(G), e

(ii) para qualquer conjunto X C V onde |X| <t —1, o grafo resultante da

remocao dos vértices X de G é conectado.

Além disso, também em [107] os autores determinam a diagnosticabilidade forte sobre
os folded hypercubes F'Q,,, novamente com base no modelo MM*. A definicao dos folded
hypercubes também ja foi apresentada na Secao A.6. Os autores entao provam que a diag-
nosticabilidade condicional dos F'(),, é 3n—2 para n > 5; além disso, a diagnosticabilidade

condicional para os F'(Q3 e F(Q4 sao respectivamente 3 e 7.

A.10 Diagnéstico Baseado em Comparagoes com Broadcast

O modelo de diagnéstico baseado em comparacoes com broadcast foi apresentado por
Blough e Brown em [22]. Este modelo aplica o diagnostico distribuido baseado no modelo
de comparagoes MM* [140] para sistemas que possuem um servigo de broadcast confidvel
fraco (weak reliable broadcast). Neste modelo, um procedimento distribuido de diagndstico
¢ utilizado, que por sua vez também é baseado na comparacao de saidas de tarefas redun-
dantes.

O sistema ¢ também modelado como um grafo G = (V, E). Tarefas sao enviadas a
pares de diferentes nodos. Os dois nodos executam a tarefa e as saida da tarefas sao
enviadas para todos os nodos usando um servico de broadcast confidvel. Depois que as
saldas das tarefas sao recebidas, elas sao comparadas com o objetivo de detectar falhas.
As comparagoes sao realizadas por todos os nodos do sistema. A Figura A.19 exemplifica

este procedimento. Nesta figura o nodo 1 envia uma mesma tarefa ao nodo 2 e ao nodo
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3, que por sua vez executam a tarefa e fazem o broadcast das saidas para todos os nodos

do sistema.

-=-+envio das
tarefas

— broadcast
das saidas

Figura A.19: Uma tarefa é enviada a partir do nodo 1 para os nodos 2 e 3. Ocorre
broadcast das saidas das tarefas para todos os nodos do sistema.

Todo nodo sem-falha do sistema compara as duas saidas produzidas, incluindo os
proprios nodos que produziram as saidas. A sindrome é a cole¢cao completa dos resultados
de todas as comparacoes. Assim que cada nodo executar todas as comparagoes, ele
completa o diagnostico do sistema assumindo a si préprio como sem-falha.

As principais assercoes do modelo de comparacgoes baseado em broadcast sao:

1. Quando dois nodos sem-falha executam a mesma tarefa, eles produzem
a mesma saida, e a comparacao destas duas saidas realizadas por nodos

sem-falha do sistema resulta em igualdade.

2. Um nodo falho sempre produz uma saida para uma tarefa que resulta em
diferenga quando comparada a uma saida de uma tarefa produzida por

qualquer outro nodo falho ou sem-falha.

3. O broadcast de qualquer mensagem de um processador sem-falha é cor-
retamente recebido por todos os processadores sem-falha em um tempo

limitado.
4. O tempo para que qualquer tarefa gere uma saida é limitado.

5. Cada processador possui um identificador tnico.
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6. Processadores sem-falha podem corretamente identificar quem realizou o

broadcast de uma mensagem.

7. Saidas enviadas por processadores falhos sao corretamente recebidas por
processadores sem-falha; além disso a comparacao realizada por um pro-
cessador sem-falha de um processador falho e qualquer outro processador

sempre resulta em diferenca.

As assergoes (1) e (2) sdo herdadas dos modelos MM e MM*. As outras assercoes
sdo construidas com o objetivo de garantir as duas primeiras asser¢oes. A assergao (3)
¢ a assergao bésica do broadcast confiavel fraco. Um broadcast confiavel fraco [93] requer
que processadores sem-falha recebam todas as mensagens, mesmo aquelas enviadas por
um processador falho, mas este tipo de broadcast nao possui qualquer requerimento sobre
a ordem das mensagens. A asser¢ao (7) evita que saidas sejam modificadas durante a
comunicacao.

Blough e Brown apresentam um algoritmo polinomial para a anélise da diagnosticabi-
lidade do sistema sobre o modelo de comparagoes baseado em broadcast. Cinco definigoes

sao necessarias para caracterizar a diagnosticabilidade do sistema:

1. Um conjunto independente no grafo G = (V, E') é um subconjunto V' C V/

tal que, para todo u,v € V', (u,v) ¢ E.

2. Para o grafo G = (V, E) e um processador u € V, N(u) = {v € V|

(u,v) € E}, isto é, o conjunto de vizinhos do processador w. Também,

[N (u)| = d(w).

3. Para o grafo G = (V, E) e um conjunto Z € V, N(Z) ={v e V — F |

Ju € Z e (u,v) € £}, isto é, o conjunto de vizinhos de Z.

4. Para o grafo G = (V| E), Pg é o conjunto de parti¢oes de V' em quatro
conjuntos disjuntos e par-relacionados (X, Y, Z;, Z5) tal que: (1) X # ();
(2) N(X) CY; (3) Z1UZy #; e (4) Zy e Zy sao conjuntos independentes.
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5. Para o grafo G = (V| E), k é uma funcao de Py para o conjunto de
inteiros positivos tal que, para todo p = (X,Y,Zy,Z5) € Pg,k(p) =
Y|+ maz(|Z1], | Z2]).

Um sistema G = (V, E) é t-diagnosticdvel se e somente se para todo p € Pg, k(p) > t.

A diagnosticabilidade de um sistema de NN processadores para o grafo completo de
comparacoes ¢ N — 1. A diagnosticabilidade de um sistema que nao possui o grafo
completo de comparacoes disponivel é d,i,(G) ou dyin(G) — 1, onde o grau d(u) de um
processador v em G é o numero de arestas de GG incidentes em u. O grau do nodo de
menor grau no sistema G é d,in(G) = mingey d(u).

Em [22], Blough e Brown também apresentam um algoritmo polinomial para diagnos-
ticar situagoes estaticas e dinamicas de falhas usando o modelo de comparagoes baseado
em broadcast. Em uma situacao de falhas estaticas, nenhuma falha ocorre no sistema
a partir do momento em que as comparagoes se iniciam e até que o diagnodstico chegue
ao fim. Blough e Brown apresentam o algoritmo Static-Complete para o diagnostico do
sistema sobre a situacao de falhas estaticas, a partir da sindrome completa.

A Figura A.20 mostra o algoritmo Static-Complete. O algoritmo executa em cada
nodo z do sistema e recebe como entrada a sindrome do sistema e a diagnosticabilidade
t. Cada nodo assume a si mesmo como sem-falha, se adicionando ao conjunto dos nodos
sem-falha F'F'; isso é representado no passo 1. No passo 2, qualquer processador que
possui o resultado de uma comparacao que indique igualdade é adicionado ao conjunto
FF. Se o numero de processadores restantes (fora do conjunto F'F') for no méximo ¢, o
passo 3 termina o algoritmo. Caso contrario, o passo 4 identifica processadores falhos em
FF e os adiciona ao conjunto F. O passo 5 determina se existe algum processador falho
que ainda se encontra nao identificado e entao os adiciona ao conjunto F' usando a funcao
Find_Remaining que é mostrada na Figura A.21. Finalmente, no passo 6 o algoritmo
termina quando o conjunto F'F' é obtido.

Em algumas situagoes onde o ntimero de nodos falhos é muito menor que ¢, é ainda

possivel para processadores sem-falha diagnosticar corretamente o sistema sem realizar
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Algoritmo: Static-Complete
/* Entrada: A sindrome do sistema e a diagnosticabilidade t */
/* Saida: O conjunto F'F' (fault-free) e o conjunto F' (faulty) */
1) F + 0; FF + {z};
2) para cada aresta (u,v) com resultado de comparagao igual a 0
FF < FF U{u,v};
3) se |[V| — |FF| <t entao
F + V — FF; terminar;
4) para cada aresta (u,v) com resultado de comparagao igual a 1
se u € FF entao F + F U {v};
se v € FF entao F <+ F U {u};
5) se |F| <t entao
F + F U Find_Remaining(G[V — FF — F,t — |F|);
6) FF + V — F;

Figura A.20: Algoritmo Static-Complete.

Funcao: Find_Remaining

/* Entrada: Um grafo G(V, E) e um inteiro £ tal que 0 < £ < [V */
/* Saida: Um conjunto de unidades falhas I */

1) para cada u € V com resultado de comparacao igual a 0

2) se |[N(u)| =t entdao

3) F o {u};

4) para cada v € V — N(u) — {u}

5) se N(v) = N(U) entdo F + F U {v};
6) se || = |V| — i entdo retornar N (u);

Figura A.21: Funcao Find_Remaining.

todas as comparacoes — esta situagao € referenciada como diagnostico através de uma
sindrome parcial. O algoritmo Static-Partial é apresentado para situagoes onde somente
uma sindrome parcial esta disponivel. Nestes casos nenhum algoritmo consegue garantir
o diagnoéstico do estado de todos os processadores, isto é, garante-se que o diagndstico é
correto, mas ele pode ser incompleto.

Como em sistemas reais falhas podem ocorrer durante a execugao do algoritmo de
diagnostico, Blough e Brown apresentaram o algoritmo Dynamic para diagnosticar siste-
mas sobre situacgoes dinamicas de falhas. Entretanto, eles assumem que, uma vez que um
processador falha, ele continua falho até a préoxima execucao do algoritmo de diagnéstico.
Além disso, este modelo permite que processadores sem-falha fiquem falhos, enquanto
nao é permitido que processadores falhos se tornem sem-falha durante a execucao do di-
agnoéstico. As saidas das tarefas recebem selos cronoldgicos antes de sofrerem broadcast e o

relogio dos processadores sem-falha deve avangar em uma taxa aproximadamente correta
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e com drift limitado.

A principal diferenca do modelo de comparacoes baseado em broadcast e o modelo MM*
é que o modelo baseado em broadcast é completamente distribuido, enquanto que o modelo
MM* se baseia em um observador central que recebe o resultado das tarefas e realiza
todas as comparacoes. No modelo de comparagoes com broadcast todos os processadores
sem-falha produzem o mesmo conjunto de resultados de comparagoes, ou seja, todos os
processadores sem-falha produzem a mesma sindrome.

O principal propédsito do modelo de comparacoes baseado em broadcast é reduzir a
laténcia e o tempo em que os nodos precisam permanecer em um determinado estado,
e nao reduzir o nimero de testes ou o nimero de comparacoes executadas. O sistema
precisa possuir ja disponivel uma primitiva (por exemplo, implementada em hardware)
equivalente ao broadcast confiavel. O sistema foi implementado no COmmon Spaceborne
Multicomputer Operating System (COSMOS). Os autores também apresentam resultados
obtidos com um simulador para o sistema multi-computador JPL MAX executando o

COSMOS.

A.11 Diagnéstico Probabilistico Baseado em Comparagoes

Os modelos probabilisticos baseados em comparagoes foram primeiramente apresentados
por Dahbura, Sabnani e King [46]. Todos estes modelos assumem uma probabilidade de
falhas, isto é, a probabilidade de uma unidade produzir a saida incorreta; a diagnostica-
bilidade é calculada com base nesta probabilidade. Portanto, estes modelos nao impoem
um limite superior sobre o limite de unidades falhas no sistema.

Existem duas abordagens probabilisticas basicas para resolver o problema do diagnosti-
co. Estas abordagens foram propostas inicialmente para o diagnostico classico em nivel de
sistema; o diagndstico probabilistico baseado em comparacoes apareceu posteriormente. A
primeira abordagem é restringir o diagnodstico a um conjunto de unidades falhas, com uma

probabilidade suficientemente alta [87, 142]. A outra abordagem ¢é realizar o diagndstico
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para todo o sistema, e entao provar que o diagndstico é correto com uma alta probabilidade
24, 24, 25, 46, 163]. Em muitos casos, estes modelos refletem o ambiente real de falhas
de uma maneira mais precisa, mas eles sao geralmente mais dificeis de analisar.

No modelo de diagnostico probabilistico baseado em comparacoes proposto por
Dahbura, Sabnani e King [46], o sistema é também representado por um grafo G = (V, E).
Tarefas também sao enviadas para pares de unidades e as saidas das tarefas sdo compara-
das para identificar as unidades falhas. A colecao de todas as saidas é também chamada

de sindrome do sistema. As assercoes basicas do sistema sao:

— m ¢ o numero total de diferentes possiveis saidas incorretas que um pro-

cessador falho pode produzir para uma tarefa;
— W; | 1 <i<m éuma das m possiveis saidas incorretas para uma tarefa,

— P(W;) é a probabilidade de que uma unidade falha produza a saida in-

correta W, para uma tarefa; e,

— p é a probabilidade de que uma unidade falha produza a saida correta

para uma tarefa.
Os seguintes resultados sao obtidos a partir da avaliacao deste modelo [46]:

1. a probabilidade P, o, de que a comparacao de duas saidas indique igual-
dade, é igual a p quando uma das unidades que produziu a saida é falha,

(S

2. a probabilidade P, de que a comparagao de duas saidas indique igual-
dade, ¢ igual a p* + P(W1)? + ... + P(W,,)?> quando ambas as unidades

que produziram as saidas sao falhas.

Os autores assumem que a distribuicao de probabilidades para uma unidade produzir
resultado incorreto é uniforme; entao Vi, P(W;) = (1 — p)/m. Assim, a probabilidade
de que a comparagao das saidas de duas unidades falhas resulte em igualdade é P»y =

p?+ ((1—p)?/m). Além disso, assume-se que m é extremamente grande, entdao Py & p°.
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Outro modelo probabilistico e baseado em comparagoes foi proposto por Pelc em [156].
Neste modelo, também chamado de modelo (p, k)-probabilistico, a mesma tarefa com k
saidas possiveis é enviada as unidades. Cada unidade possui a mesma probabilidade
p < 1/2 de se tornar falha e a falha de unidades distintas ocorre de forma independente.

Este modelo assume que:

— unidades sem-falha sempre retornam saidas incorretas; e,

— unidades falhas retornam saidas incorretas de forma independente, com
uma probabilidade uniforme 1/k para cada uma, mas eventualmente as

saidas de duas unidades falhas podem ser idénticas.

Assim como nos primeiros modelos baseados em comparacoes, as saidas das tarefas sao
comparadas e o resultado, igualdade (0) ou diferenga (1), é entao usado para identificar
as unidades falhas no sistema. A probabilidade de uma igualdade ser o resultado da
comparacao das saidas produzidas por duas unidades, uma sem-falha e outra falha, ou
entdo por duas unidades falhas, é ¢ = 1/k. Esta é a diferenca deste modelo para o
modelo proposto por Dahbura, Sabnani e King, no qual a probabilidade de se obter uma
resposta incorreta de um processador falho é muito menor do que a da resposta correta.
Assim, no modelo de Dahbura, Sabnani e King, a probabilidade da comparacao resultar
em igualdade para a comparacao de duas unidades falhas é ¢2.

No modelo de Pelc um sistema é chamado de diagnosticavel se para qualquer
sindrome possivel, existe um tnico conjunto mais provavel de unidades falhas gerando
esta sindrome. Se este conjunto existe, ele é diagnosticado como as unidades falhas do

sistema. Considerando o modelo (p, k)-probabilistico, os autores provam que:

1. Um sistema com duas unidades (N = 2) nao é diagnosticével.

2. Assumindo que p < 1/(k + 1), um sistema étimo diagnosticavel com

N > 2 unidades possui N — [N/3] arestas ou links de conexao.

3. Os problemas do diagndstico e da diagnosticabilidade sao NP-dificeis (NP-

hard), neste modelo, para sistemas de topologias arbitrarias.
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Blough e Pelc em [23] apresentam um algoritmo polinomial de diagnéstico para o
modelo de Pelc [156], considerando uma grande classe de sistemas representados por
grafos bipartidos, que incluem hipercubos, grades e florestas. Eles também mostram que
o diagndstico 6timo para sistemas de topologia geral é NP-dificil. Um algoritmo de tempo
linear para realizar o diagnoéstico 6timo em um anel também ¢é apresentado.

Outro modelo probabilistico baseado em comparacoes é apresentado por Rangarajan
e Fussel em [163] e é baseado na avaliagdo de multiplas sindromes, ao invés de apenas
uma. Em [89] os mesmos autores propdem um algoritmo para este modelo, no qual
a probabilidade do diagndstico correto se aproxima de 1 quando o ntmero de testes
realizados em cada processador ¢é ligeiramente maior que logaN. Em [128] um algoritmo
otimo para o mesmo modelo é apresentado. Uma solugao para o diagnodstico probabilistico

de sistemas esparsamente interconectados é apresentada em [38].

A.12 Diagnéstico Evolucionario Baseado em Comparacoes

O diagndstico evolucionario em nivel de sistema foi introduzido por Elhadef e Ayeb em
[67]. Aquele trabalho tedrico investiga como um Algoritmo Genético (Genetic Algorithm. -
GA) é executado quando aplicado ao problema da identificagao de unidades falhas a partir
de uma sindrome, considerando o modelo PMC. Varios outros algoritmos evolucionarios
também foram implementados e comparados em [152]. O diagnéstico baseado em com-
paracoes baseado em computacao evolucionaria também foi apresentado por Elhadef e
Ayeb em [68].

Um algoritmo genético possui os seguintes componentes [68]:

1. Uma representacao de potenciais solucoes para o problema, chamada de cromossomo
ou individuo. Cada cromossomo é um array bindrio de tamanho N que quando usado
para o diagnéstico do sistema representa quais nodos estao falhos e quais estao sem-
falha. O cromossomo é representado por (s18283...sy) onde s; é o estado do nodo

u; € V. O estado s; do nodo u; — também chamado de gene — pode ser 0 (sem-
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falha) ou 1 (falho). Por exemplo, para um sistema de 8 nodos, o cromossomo
v = (01000100) representa uma potencial solugdo onde o nodo 2 e o nodo 6 sao

falhos. Um conjunto de individuos é chamado de uma populacao.
. Um procedimento para criar uma populacao inicial de solucgoes.

. Uma funcgao de avaliacao que indica a aptidao (fitness) de cada individuo. A funcéo
de avaliagao pode ser vista como a probabilidade de uma potencial solucao estar

correta.

. Operadores genéticos, que sao empregados para modificar individuos de uma popu-
lacao para produzir novos individuos. Operadores genéticos incluem, por exemplo,
selecao, crossover e mutacao, definidos como segue. A selecao forma uma nova
geracao através da escolha dos individuos da populagao anterior que possuem a
maior aptidao. O crossover considera dois individuos — chamados pais — e produz
novos individuos — chamados filhos — que por sua vez herdam materiais genéticos —

bits — dos seus pais. A mutacao troca bits aleatérios de individuos de uma populagao.

. Parametros empregados pelos algoritmos genéticos, como o tamanho da populagao

P e as probabilidades de aplicagao dos operadores genéticos.

Cada um destes componentes possui impacto direto na solucao obtida assim como no

desempenho dos algoritmos genéticos. Elhadef e Ayeb apresentam um algoritmo genético

— chamado Genetic-Comparison-Diagnosis — para o diagndstico de falhas em sistemas

sobre o modelo baseado em comparagoes. O algoritmo é apresentado na Figura A.22. O

algoritmo recebe como entrada um grafo G = (V. E) e a sindrome de comparagdes o e

produz como saida o conjunto dos nodos falhos F' e o conjunto dos nodos sem-falha F'F'.

A funcao de aptidao de um cromossomo v, F'T(v), é apresentada abaixo. Algumas

definigbes sao necessarias para entendé-la. Seja N(u;) o conjunto de vizinhos do nodo

Considerando o multigrafo M = (V,C), S,(u;) = {r((wi,u;).,,) € o tal que u; €

N(u;) e (ui,uj)y, € C}. Em outras palavras, S,(u;) é o subconjunto de sindromes o
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Algoritmo: Genetic-Comparison-Diagnosis
/¥ Entrada:  Um grafo G = (V, E) e uma sindrome o */
/* Satda: Conjuntos de nodos Falhas F' e sem-falha FF */

inicio
Gerar populagao inicial de solugoes Pop;
para cada v € Pop faga
calcular F'T(v);
fim para
Elite + a solugao Pop com a maior fitness;
enquanto (Vv € Pop, FT(v) # 1) faca
Selection(Pop);
Mutation(Pop);
Crossover(Pop);
para cada v € Pop faca
calcular F'T(v);
fim para
Elitism(Pop, Elite);
fim enquanto
F < F(v) tal que v € Pop e FT(v) = 1;
FF«+V —F;
fim

Figura A.22: O algoritmo Genetic-Comparison-Diagnosis.

correspondente as comparagoes entre ao nodo u; e seus vizinhos N(u;). Considerando o
cromossomo v, v[i] denota o i-ésimo bit de um array bindrio v, e o* denota a sindrome de
comparagoes correspondente. A valor de aptidao de um nodo u; é dado por f(v[i]), isto

é, f(v[i]) é a probabilidade do estado do nodo wu; estar correto.

FT(v) = 72?:1f(v[i])’ onde f(v[i]) = |

So(ui) N So* (Ul)|
N .

|V (ui))|

Este algoritmo genético possui uma pequena modificacao comparado aos GAs tradici-
onais [68]: o processo de mutagao ¢ realizado antes do crossover. Esta ordem é empregada
pois o operador de mutagao usado no algoritmo Genetic-Comparison-Diagnosis é baseado
no valor de aptidao. Nos processos de mutacao tradicionais, cada bit possui uma chance
igual de sofrer mutagao. Ao invés disso, os autores consideram cada bit do valor de ap-
tidao f(v[i]) como a sua probabilidade de ser trocado. Assim, cromossomos nao devem
sofrer crossover antes de mutacao. Os autores apresentam resultados experimentais com-
parando o operador padrao de mutagao (chances iguais) com o novo processo de mutagao

em sistemas com a quantidade de nodos variando de 8 a 500. Os resultados mostram que
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o algoritmo sobre o novo operador de mutagao completa o diagndstico em menos geragoes.

O algoritmo Genetic-Comparison-Diagnosis usa a estratégia de elitismo (elitism), isto
é, ao final de cada iteragao, o melhor cromossomo é sempre comparado com um cromos-
somo de elite — que é o melhor cromossomo até aquele momento, e existe uma copia deste
cromossomo armazenada separadamente da populacao. Se o melhor cromossomo é melhor
que o cromossomo de elite, uma copia dele vira o cromossomo de elite. Por outro lado,
se o melhor cromossomo nao é melhor que o de elite, uma copia do cromossomo de elite
substitui o pior cromossomo na populacao. O elitismo garante que a qualidade da melhor
solucao encontrada com o passar de geracoes é sempre maior.

Finalmente, F(v) denota o conjunto de nodos falhos de acordo com o cromossomo
v, que sao os nodos cujos genes possui valor igual a 1. Na funcao de aptidao FT', se o
cromossomo v corresponde a solu¢ao étima, ou seja, F(v) é o conjunto de todos os nodos
falhos no sistema, entdao F'T'(v) =1 e v é o diagndstico do sistema.

A ordem de complexidade do algoritmo Genetic-Comparison-Diagnosis é O((|E| P In
P?)/Inr) no pior caso e O((|E| P1In P)/ In r) na média, onde P é o tamanho da populagao
e r é a taxa de aptidao. Elhadef e Ayeb também propuseram em [70, 69] outro algoritmo
de diagnostico baseado em comparacoes, incluindo um algoritmo genético serial. Abrougui
e Elhadef em [1] apresentam uma versao paralela do modelo de diagndstico evolucionario

existente, e também apresentam um algoritmo de diagnostico genético e paralelo.

A.12.1 Sistemas Imunolégicos e Redes Neurais Artificiais Utili-

zando Diagnostico Baseado em Comparacgao

Um sistema imunolégico artificial (AIS - Artificial Immune System) é projetado para imi-
tar as operacoes do sistema imunolégico humano. O projeto de um AIS é bem similar
ao projeto de outras abordagens de inteligéncia computacional tradicionais, como os al-
goritmos genéticos. Estes sistemas tém sido utilizados em vérias aplicagoes, incluindo o

diagnostico classico em nivel de sistemas [7, 49, 112].
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Elhadef, Das e Nayak [74] argumentam que os algoritmos de diagndstico genético
sofrem uma perda de diversidade da populacao, especialmente devido ao uso de um ope-
rador adaptativo de mutacao. Esta caracteristica causa um tempo de execucao muito
grande no pior caso, quando comparado ao caso médio. Em [74] Os autores resolveram
este problema sobre o modelo de diagnodstico baseado em comparacoes apresentando uma
abordagem baseada em sistemas imunolégicos artificiais, que preserva a diversidade da
populagao evitando o pior caso dos algoritmos genéticos.

Em [64] Elhadef utiliza uma rede neural artificial para resolver o problema do di-
agnostico baseado em comparagoes. Uma rede neural artificial (artificial neural network,
ou ANN) pode ser definida como um modelo de raciocinio (ou aprendizado) que se ba-
seia no cérebro humano. Uma ANN é formada por um conjunto de neurdnios artificiais
interconectados. As interconexoes entre neurdnios artificiais também podem ser chama-
das de sinapses, e possuem cada, uma um peso (ou parametro) ajustdavel. Um neurdnio
recebe sinais de entrada e transmite sinais, através da sua conexao de saida, para outros
neuronios da rede. Uma rede neural artificial, pode ser considerada um sistema nao linear
e paralelo para aprendizado adaptativo e processamento de informacoes. As redes neurais
podem ser usadas para modelar relacionamentos complexos entre entradas e saidas, ou
para a identificacdo de padroes de dados. Em outras palavras, as ANNs sdo sistemas
que permitem resolver problemas de classificacao, reconhecimento de padroes, tomada de
decisoes, entre outros.

Elhadef utiliza uma rede neural perceptron-based [64] para realizar o diagnéstico de
sistemas com base no modelo apresentado por Chwa e Hakimi [42]. O autor enfatiza que
uma rede perceptron-based é a forma mais simples de uma rede neural artificial, que con-
siste de um neurdnio, e um conjunto de pesos ajustaveis, que por sua vez sao utilizados
para modelar os testes (ou comparagoes). O propdsito de uma rede perceptron-based é
classificar entradas — como a sindrome — em uma de duas classes — neste caso, o conjunto
das unidades falhas e sem-falha. E importante lembrar que no modelo de diagnéstico

baseado em comparacoes de Chwa e Hakimi, a comparagao de tarefas executadas por
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pares de unidades falhas pode resultar em igualdade. Entretanto, os autores concluem
que, quando aplicada ao modelo baseado em comparacoes de Chwa e Hakimi, o algo-
ritmo perceptron-based nao foi capaz de diagnosticar corretamente as unidades falhas dos
sistemas em todos os casos.

Ja em [75] Elhadef e Nayak, também aplicam o modelo baseado em comparagoes de
Chwa e Hakimi, mas para BPNNs (Backpropagation Neural Networks), e apresentam um
novo algoritmo de diagnéstico. Uma backpropagation neural network é uma rede neural
artificial composta de multiplas camadas de neuronios. Além disso, uma BPNN possui
duas fases de aprendizado: primeiramente uma determinada entrada de aprendizado é
apresentada a rede e sua saida é observada; se a saida for diferente da esperada, um
erro é calculado e propagado de volta através da propria rede, para permitir o ajuste de
parametros. Os autores apontam que a fase de aprendizado do algoritmo em BPNNs é off-
line, e que entao nao possui impacto na laténcia do diagnostico. Os autores concluem que,
quando comparado a outros algoritmos evolucionarios, o algoritmo proposto completa o
diagnéstico de forma mais eficiente, mesmo em sistemas maiores.

Em [76] Elhadef e Nayak também apresentam um algoritmo aplicado a redes neurais,
mas considerando o modelo generalizado de diagnéstico baseado em comparagoes apre-
sentado por Sengupta e Dahbura [169]. Este modelo é uma extensao do modelo MM onde
as unidades comparadoras pode ser ao mesmo tempo uma das unidades comparadas. O
algoritmo apresentado também é baseado em BPNNs e também explora a fase de apren-
dizado off-line da rede neural para tornar o algoritmo de diagnodstico mais eficiente. Entre
os resultados, os autores mostram que o algoritmo realizou corretamente o diagnostico do
sistema em cerca de 97% a 98% das configuragoes de rede simuladas.

J& em [65] os autores apresentam uma solugdo aplicada a redes neurais Hopfield
também com base no modelo generalizado de Sengupta e Dahbura. Uma das princi-
pais caracteristicas de uma rede neural Hopfield é que ela assume que todos os neuronios
sao completamente interconectados. Os autores enfatizam que o algoritmo neural pro-

posto é capaz de realizar o diagndstico das unidades falhas na presenca de sindromes
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parciais, ou seja, mesmo quando parte dos resultados de comparacoes nao esta disponivel.
Os resultados apresentados mostram que a estratégia foi capaz de realizar corretamente
o diagnostico em um ntmero maior de casos, quando comparada ao algoritmo aplicado
em BPNNs. Por fim, os autores de [77] estendem estes trabalhos e realizam novos expe-
rimentos com algoritmos neurais aplicados a BPNNs, com ambos os modelos de Chwa e
Hakimi e de Sengupta e Dahbura. Ambos os modelos sao também avaliados na presenca
de sindromes parciais. Os resultados mostram que, para algumas configuracoes de siste-
mas simulados, o algoritmo foi capaz de identificar corretamente as unidades falhas do
sistema em cerca de 99% dos experimentos, nos casos onde no maximo até a metade dos
resultados de comparagoes estavam ausentes.

Recentemente em [66] Elhadef investiga o diagnéstico baseado em comparagoes usando
SVMs lineares (Linear Support Vector Machines) [28, 182], com base no modelo inicial
de diagnéstico baseado em comparagoes proposto por Malek [143]. Os SVMs sao con-
siderados um método estatico e robusto de aprendizado, que tem o objetivo de resolver
problemas que também incluem o de classificacao e reconhecimento de padroes. Elhadef
entao apresenta que o diagndstico sobre os modelos baseados em comparacoes pode ser
descritos como: (a) um problema de classifica¢ao, no qual o objetivo é classificar os nodos
do sistema como falhos e sem-falha; e (b) um problema de reconhecimento de padroes
28], onde o objetivo é organizar dados de entrada — como uma sindrome — em categorias
— como o conjunto correspondente de unidades falhas.

Um algoritmo de diagnéstico é entdo proposto [66], baseado em SVMs, e que utiliza
a fase de aprendizado com base em diversas sindromes onde os respectivos conjuntos de
unidades falhas sao conhecidos. Resultados realizados através de simulacoes mostram
que mesmo na presenca de sindromes parciais, em algumas configuracoes particulares o
algoritmo foi capaz de realizar corretamente o diagnéstico das unidades falhas em cerca de
99% dos casos simulados — nos experimentos onde no méaximo até a metade dos resultados
de comparagoes estavam ausentes. Por outro lado, os autores concluem, também com base

em experimentos realizados, que o algoritmo baseado em SVMs nao realiza corretamente
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o diagndstico com uma alta porcentagem de acerto, quando aplicado ao modelo de Chwa
e Hakimi [42] — modelo no qual a comparagao de saidas de duas unidades falhas pode

resultar em igualdade.

A.13 Diagnoéstico Baseado em Comparacgoes Aplicado a Redes

Ad Hoc

As redes méveis ad hoc (mobile ad hoc networks - MANETS) implementam um ambiente
cooperativo distribuido, que consiste de diferentes dispositivos méveis e sem fio (chamados
nodos), que variam de pequenos dispositivos de mao a computadores portéteis. Estas
redes sao baseadas no paradigma peer-to-peer. Como existe um alcance limitado para a
comunicagao sem fio, a rede é geralmente multihop, pois comunicacgao direta entre os nodos
geralmente nao estd disponivel. A comunicacao de um nodo se da através da transmissao
de mensagens a outros nodos que estao no seu raio de transmissao. Um problema maior
surge com a mobilidade dos nodos, o que causa variacao na topologia da rede e, em certa
medida, é imprevisivel. De fato, os enlaces de comunicagao entre os nodos pode quebrar,
nodos podem falhar, outros nodos podem se recuperar de falhas, e ainda novos enlaces
podem aparecer [16, 101, 3]. Além disso, os nodos confiam em baterias como suplemento
de energia e o efeito do esgotamento de baterias é similar a uma falha crash, onde o nodo
deixa de funcionar.

O diagnéstico baseado em comparacoes foi aplicado para redes méveis ad hoc por
Chessa e Santi em [34] e Elhadef, Boukerche e Elkadiki em [71, 73]. Protocolos para
ambos os modelos apresentados em ambos os trabalhos sao capazes de identificar falhas
do tipo hard (permanentes) e soft (temporarias). Um nodo sofre uma falha do tipo hard
quando ele cessa completamente a comunicagao com os outros nodos. Por outro lado um
nodo afetado por uma falha soft continua a operar e comunicar, mas com comportamento

alterado. A descricao de ambos os modelos segue abaixo.
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A.13.1 Modelo de Diagnéstico de Chessa e Santi

O modelo proposto por Chessa e Santi [34] é baseado no modelo MM*. Os autores
apresentam duas implementacoes deste modelo. Na primeira, a topologia da rede nao
muda durante o diagnostico. J& na segunda, a topologia da rede pode variar durante o
decorrer do diagndstico.

A topologia do sistema no tempo 7 é modelada como um grafo direcionado G(7) =
(V,L(7)), onde V' é o conjunto de nodos e L(7) é o conjunto dos enlaces légicos existentes
no tempo 7. Dados quaisquer dois nodos u,v € V, existe uma aresta (u — v € L(7)) se
e somente se v estd no raio de transmissao de u no tempo 7. O modelo consiste somente
de enlaces bidirecionais, assim se (u — v € L(7)) entdo (v — u € L(7)), e G, = (V, L(7))
é nao direcionado. O conjunto de nodos dentro do alcance de transmissao de um dado
nodo u no tempo 7 é chamado de conjunto de vizinhos de v no tempo 7, denotado por
N (u,T) ou simplesmente N (u).

Este modelo faz as seguintes assercoes:

1. Cada nodo possui um identificador tnico;
2. Existe um protocolo em nivel de enlace que prové o seguinte:

(a) Resolve contengoes;
(b) Prové a primitiva de broadcast confidvel one-hop, chamado 1_rb(-);

(c) Identifica a nodo de origem de uma mensagem recebida.

As comparagoes entre unidades tiram proveito da natureza compartilhada do enlace
de comunicacao. Uma unidade testadora sem-falha j envia como teste requisi¢oes aos
seus vizinhos e espera pelas suas respostas. Assim que as respostas forem recebidas, as
unidades sao diagnosticadas com base nas asser¢oes do modelo MM*.

Dependendo da topologia da rede, diferentes decisoes sobre o estado (falho ou sem-
falha) das unidades que nao responderam a requisi¢ao enviada como teste podem ser

tiradas, e sao descritas a seguir.

193



A.13.1.1 Protocolo de Comparacoes para Topologia Fixa

Este protocolo, também chamado de Static Distributed Self-Diagnosis Protocol (Static-
DSDP), assume que a topologia da rede ndo muda durante a execucao dos testes, isto
é, se uma unidade u envia uma requisicao de teste no tempo 7, e T,,; ¢ o tempo limite
para este teste ser executado (timeout), entdo N(u,7’) = N(u,7) = N(u) para todo
T <7 <7+T,, Esta assercao nao quer dizer que a rede é estdtica, mas sim que
sua topologia nao muda durante o diagnostico; em outras palavras, os nodos podem se
movimentar, mas eles nao pode migrar para fora do alcance de transmissao dos seus
vizinhos.

As comparacoes sao realizadas com base no seguinte protocolo:

— Geragao da requisicao de teste: no tempo 7, a unidade u gera um ntimero sequencial
de testes 7, uma tarefa T}, o resultado esperado R, ; e envia a mensagem m = (u, i, 1;)

ao N(u,7) usando a primitiva 1_rb(m).

— Recepgao da requisi¢ao de teste: toda unidade v € N(u), assim que recebe m, gera
o resultado R, ; para T; e invoca 1_rb(m’) no tempo 7/, com 7 < 7/ < 74+ T,. A

mensagem m’ = (u, i, R, ;) ¢ a resposta ao teste, e (u,i) ¢ o cabecalho da resposta.

— Recepgao da resposta do teste: toda unidade w € N(v) recebe m’. Como u € N(v),
u também recebe m’, e compara R, ; ¢ R, ;: v é diagnosticado como sem-falha se o
resultado é 0, e como falho no caso contrario. Para w € N(v) mas w # u, ou w €
N(u) ouw ¢ N(u). Caso w € N(u), como mostrado na Figura A.23(a), w compara
R,; e Ry, ;: v é diagnosticado como sem-falha se o resultado da comparacao ¢ 0, e
como falho no caso contrario. Caso w ¢ N(u), como mostrado na Figura A.23(b), se
w também tiver recebido outro mensagem m’” sobre a mesma tarefa a partir do nodo
z € N(u), w compara R, ; e R, ;. Se a comparagao indicar igualdade, entao os nodos
v e z sao diagnosticados como sem-falha. Se o resultado da comparagao indicar

diferenca, e se z ja tiver sido diagnosticado como sem-falha, entao v é diagnosticado
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como falho. Finalmente caso w ¢ N(u) e w nao tiver recebido outra mensagem

sobre a mesma tarefa, entao R, ; é apenas armazenado localmente.

— Limite de tempo (timeout): No tempo 7 + T,,; o nodo u diagnostica como falhos

todos os outros nodos que nao responderam a requisicao de teste.

------ » tarefas enviadas
— retorno das saidas (b)

Figura A.23: (a) A unidade w recebeu a requisigdo de teste m da unidade u. (b) A
unidade w recebe a resposta m’ e m” referente a requisicao de teste m.

Os autores mostram que, assumindo uma rede de topologia fixa, se um nodo sem-falha

u gera uma requisicao de teste no tempo 7, entao no tempo 7 + T,:

— A unidade u diagnosticou corretamente o estado de todas as unidades
em N(u).
— Toda unidade sem-falha v € N(u) diagnosticou corretamente o estado de

unidades sem-falha e unidades com falha do tipo soft em N(u) N N(v).

— Toda unidade sem-falha z € Ny(u), onde Ny(u) = {z € V — N(u) tal
que |N(u) N N(z)| > 2}, diagnosticou corretamente o estado de todas as
unidades sem-falha e unidades com falha do tipo soft em N(u) N N(z) se

ao menos duas unidades em N(u) N N(z) estao sem-falha.
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A.13.1.2 Protocolo de Comparacoes para Topologia Variante no
Tempo

Assuma agora que os nodos podem migrar durante a execucao dos testes. As comparagoes
sao realizadas de acordo com a seguinte dinamica, isto ¢, protocolo de topologia variante

no tempo:

— Geragao da requisicao de teste: no tempo 7, a unidade testadora u gera um nimero
sequencial de testes ¢, uma tarefa 7;, o resultado esperado R, ; e envia a mensagem

m = (u,1,T;) para N(u,7) usando 1_rb(m).

— Recepcao da requisicao de teste: toda unidade v € N(u,T), assim que recebe m,
gera a resposta R, ; para T; e invoca 1_rb(m') no tempo 7/, com 7 < 7/ < 74 T,

onde m' = (u, i, R, ;).

— Recepcao da resposta do teste: toda unidade w € N(v,T), assim que recebe m’,
faz o seguinte: se w = u, ela compara R, ; com o resultado esperado R, ; e gera o
resultado da comparacao. A unidade v é diagnosticada como sem-falha se o resultado
¢ 0, e como falha no caso contrario. Se w # wu, os seguintes casos ocorrem: (a)
w € N(u, 7). Neste caso, a unidade w recebe a requisicao de teste m de u, portanto
ela pode comparar R,; com R, ;. A unidade v é diagnosticada como sem-falha se
o resultado da comparacao ¢ 0, e como falha no caso contrario. (b) w ¢ N(u,7).
A unidade v nao estd com falha do tipo hard, e sua resposta de teste é comparada
com as respostas recebidas para o mesmo teste, se existir alguma. Se existir algum
z € N(u) tal que R,; = R,,; entdo ambas as unidades sdo diagnosticadas como
sem-falha; caso contrario, se a unidade z ja tiver sido diagnosticada como sem-
falha, entao v é diagnosticada como falha. Caso contrério, a resposta do teste R, ;

é armazenada.

— Limite de tempo (timeout): No tempo 7 + T,,; 0 nodo u diagnostica como falhos

todos os outros nodos que nao responderam a requisicao de teste.
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Como a topologia da rede varia com o tempo, em geral N(u,7) # N(u,T + Tou).
Como uma consequencia, unidades com falha do tipo hard nao podem ser diferenciadas
de unidades sem-falha que migraram para fora do alcance de transmissao das unidades
testadas. Por este motivo, o testador consegue apenas classificar as unidades que nao
responderam a requisicao de teste.

Os autores mostram que se um nodo sem-falha u gera uma requisicao de teste no tempo
T, € a topologia da rede pode mudar durante o diagnostico, entao, no tempo 7+ T),., 0O
nodo u tera diagnosticado corretamente o estado de todos os nodos sem-falha e os nodos

com falha soft em N(u,7) N N(u, T + Tou)-

A.13.2 Modelo de Diagnéstico de Elhadef, Boukerche e Elkadiki

Em [73, 71] Elhadef, Boukerche e Elkadiki apresentam protocolos de diagndstico baseado
em comparacoes para redes moéveis ad hoc. Dois protocolos sao apresentados: o Adaptive
Distributed Self-Diagnosis Protocol (Adaptive-DSDP) para redes de topologia fixa, e o
Mobile Distributed Self-Diagnosis Protocol (Mobile-DSDP) para redes de topologia vari-
ante no tempo. A ideia chave de ambos os protocolos é que um nodo, quando responde
a uma requisicao de teste, deve também enviar a tarefa recebida como teste juntamente
com a sua saida para aquela tarefa. Assim qualquer nodo que as receber, terda condigoes
de diagnosticar o estado daquele nodo testado através da comparacao da saida recebida
com alguma outra saida ja recebida para a mesma tarefa enviada como teste, ou mesmo
através da comparacao da saida recebida com a sua prépria saida apds executar a mesma
tarefa de teste.

Além do fato de que os nodos retransmitem a tarefa junto com as resposta dos testes,
o modelo de diagnostico de topologia fixa no qual o Adaptive-DSDP é baseado também
diferencia-se do modelo de Chessa e Santi [34] na estratégia de disseminacao. No modelo
de Chessa e Santi, assim que um nodo coleta todas as respostas dos seus vizinhos, ele
transmite a sua visao local de todos os nodos na MANET usando uma fase de disseminacao

baseada em inundagao (flooding). Por outro lado, o Adaptive-DSDP usa uma &rvore
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geradora minima (spanning tree) em uma estratégia de disseminacao epidémica (gossip)
[73].

Este novo protocolo de comparacoes com topologia variante no tempo é descrito a se-
guir. Neste protocolo, os vizinhos de um nodo sao classificados com estaveis ou dinamicos.
Vizinhos dinamicos sao os que acabaram de se mover para a vizinhanca de um determi-

nado nodo.

— Gleragao da requisicao de teste: um nodo u transmite a requisicao de teste para os
seus vizinhos em um dado tempo 7. A requisicao de teste inclui a tarefa, T}, onde
7 € um numero sequencial que identifica o teste. Apds enviar a requisicao de teste,
(Test, T,), um temporizador (timer) é definido com T,,,. Além disso, um segundo
temporizador ¢ definido com TpiggnesisSession, que refere-se ao pior caso da laténcia
de diagnéstico se todos os nodos sao sem-falha. Este segundo temporizador é usado
para identificar nodos dinamicos com falhas hard e que nao respondem as requisicoes
de teste, ou que podem ter se movido o suficiente para que seus estados nao sejam

diagnosticados pelos outros nodos.

— Recepgao da requisicao de teste: quando um nodo v recebe uma requisi¢ao de teste
de um de seus vizinhos u, o nodo v a trata da seguinte forma. Se ele ja sabe qual é
a resposta R para a tarefa de teste T;,, entao ele atribui R} = R; caso contrario, ele
executa a tarefa T, e gera a resposta de saida R;. Entao ele transmite para todos
os seus vizinhos a resposta do teste através da mensagem (Response,T,, R"), que
contém a tarefa de testes T, e sua resposta R;. A resposta do teste é armazenada
em um conjunto de respostas, denotado por Validated,, no qual todas as respostas
corretas de testes — que inclui as geradas pelo proprio nodo e também as deduzidas
durante a sessao de diagnostico — sao mantidas. Nesta etapa, o nodo v gera a sua
prépria requisicao de teste, se ainda nao o fez, e a envia para todos os seus vizinhos.
Cada nodo deve responder a no maximo ¢ + 1 requisi¢oes de testes se o sistema for

t-diagnosticavel.
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— Recepgao da resposta do teste: quando se trata as respostas de testes, diferentes
cenarios devem ser considerados. O nodo w pode receber respostas de teste de seus
vizinhos estaveis e dos dinamicos. Quando os vizinhos sao estaveis ou dinamicos, se
o nodo w receber a saida da tarefa destes nodos vizinhos juntamente com o conjunto
de tarefas que eles executaram para gerar estas saidas, o nodo w ira ser capaz de
diagnosticar os seus estados. Todas as respostas de testes recebidas por w no qual
ele é incapaz de classificar como correta sao armazenadas em um conjunto de nodos

pendentes, chamado Pending,,.

— Limite de tempo (timeout): apds a ocorréncia do primeiro timeout Ty, 0 nodo
u ¢ capaz de diagnosticar o estado de seus vizinhos estaveis bem como os vizinhos
dinamicos dos quais ele ja recebeu pelo menos uma resposta de teste. Nesta etapa, o
nodo u dissemina sua visao local de diagndstico para todos os seus vizinhos. Quando
o segundo timeout ocorre, TpjagnosisSessions © Nodo u ird considerar todos os nodos

remanescentes como falhos.

Elhadef, Boukerche e Elkadiki apresentam em [72] outro protocolo de diagnéstico
distribuido baseado em comparacoes para redes moveis ad hoc baseado no modelo de
Chessa e Santi. O protocolo proposto é chamado Dynamic-DSDP e também identifica
falhas do tipo hard e soft.

Os autores comparam o protocolo Dynamic-DSDP com o protocolo Static-DSDP de
Chessa e Santi. Considere as seguintes trés defini¢oes. (1) Ty, ¢ o limite méximo de
tempo decorrido entre a recepcao da primeira mensagem de diagndstico e a geragao da
requisigao de teste correspondente. (2) Uma mensagem de diagnéstico pode ser uma re-
quisicao de teste, uma resposta de teste, um timeout ou ainda a disseminacao de uma
mensagem. (3) 7y é um limite maximo para o tempo necessario para propagar a disse-
minacao de uma mensagem. O protocolo Dynamic-DSDP possui ordem de complexidade
O(A(Tyen+dsrTs)+Tou) enquanto que o protocolo Static-DSDP é O(A(Tyen+Ts)+Tout),

onde A denota o diametro do grafo G e dgr é a profundidade da arvore geradora minima
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usada para disseminar as mensagens. Além disso, o protocolo Dynamic-DSDP pos-
sui comunicacao com complexidade O(Nkg) ~ O(Nt) enquanto o Static-DSDP requer
O(N(N + 1+ A)) ~ O(N?) mensagens, onde A é o grau do nodo de maior grau e kg
denota a conectividade de G.

Os autores também provam a complexidade do Mobile-DSDP em [71] e apresentam
a andlise do Adaptive-DSDP em [73]. O Mobile-DSDP possui ordem de complexidade
O(A(Tyen + T§) + Tpu) € requer O(N(N + k)) mensagens, onde A e k denotam respec-
tivamente o diametro maximo e a conectividade minima do grafo G. O Adaptive-DSDP
possui ordem de complexidade O(ATye, + (ds7 + N — 1)1y + T,yt) € sua comunicagao

possui ordem de complexidade O(NA).
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A.14 Um Sumario dos Resultados do Diagnéstico em Nivel de

Sistema Baseado em Comparacoes

Esta secao sumariza os resultados relevantes do diagnéstico em nivel de sistema baseado
em comparacoes apresentados: a Figura A.24 sumariza os trabalhos do diagnéstico em
nivel de sistema apresentados, e as Figuras A.25, A.26 e A.27 sumariza os resultados
relevantes do diagnodstico baseado em comparacoes. Em todos os grafos apresentados nas
quatro figuras, um vértice representa um modelo, um algoritmo, ou entao algum resultado
relevante do diagnostico em nivel de sistema ou do diagndstico baseado em comparagoes.
Cada vértice possui dois rétulos: o rétulo interno lista os autores e o rétulo externo lista
uma breve nota sobre a contribuicao do respectivo trabalho. Uma aresta direcionada
de um vértice a para um vértice b representa que o resultado identificado pelo vértice b
é baseado em, é uma extensao do, ou ainda é relacionado ao resultado identificado no
vértice a. Além disso, os grafos destas figuras estao ordenados em forma cronoldgica.

Os trés grafos do diagnéstico baseado em comparagoes (Figuras A.25-A.27) sao base-
ados no survey apresentado em [59], mas foram complementados com a inclusao dos novos
trabalhos publicados na area a partir do ano de 2010 até a presente data. Estes trés grafos
ainda mostram o relacionamento entre os diversos resultados do diagnodstico baseado em
comparagoes: quatro vértices aparecem nestes trés grafos nomeados com [Malek 1980],
[Chwa and Hakimi 1981], [Maeng and Malek 1981] e [Sengupta and Dahbura 1992] e
aparecem em linhas pontilhadas. Estes quatro vértices representam as intercessoes entre
a cronologia apresentada nas trés figuras. A Figura A.25 mostra os resultados derivados
dos primeiros modelos de diagnéstico baseado em comparacoes — e que sao baseados em
ambos os modelos de Malek e de Chwa e Hakimi. A Figura A.26 mostra os resultados
baseados no modelo MM; e, na sequéncia, a Figura A.27 mostra os resultados baseados
no modelo MM*.

Por fim, as Tabelas A.1 e A.2 apresentam, respectivamente, um sumario mais deta-

lhado de todos os resultados. A primeira tabela — Tabela A.1 — mostra um sumério dos
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resultados do diagnodstico em nivel de sistema, e a Tabela A.2 apresenta um sumario dos
resultados do diagnéstico baseado em comparagoes. Todos os resultados estao agrupados
pelo modelo no qual eles sao baseados. As tabelas possuem trés colunas. A primeira
coluna indica o modelo de diagndstico no qual o resultado se baseia. As proximas duas

colunas apresentam respectivamente a referéncia para o trabalho e suas contribuigoes.
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1960’ ‘ [Preparata, Metze and Chien 1968] ’

- modelo PMC
- primeiro modelo de diagndstico em nivel de sistema
1970° .. .
) [Hakimi and Amin 1974] ’4_
- caracteriza¢do do modelo PMC . . ..
- condigdes suficientes para a —»{ [Barsi, Grandoni and Maestrini 1976] |—
t-diagnosticabilidade do modelo PMC —modelo BGM
- condigdes suficientes para a
diagnosticabilidade em
um passo e sequencial
1980
[Kuhl 1980; « » rNakaii
’ akajima 1981
Kuhl and Reddy 1980; 1981] [Nakajima I981] |
- modelo de diagnostico distribuido - modelo adaptativo e distribuido
- unidades trocam informagdes
sobre o resultados de testes
- algoritmo SELF
— —»‘ [Hakimi and Nakajima 1984] ’
‘ [Hosseini, Kuhl and Reddy 1984] ]‘— i i
- algoritmo adaptativo com
- algoritmo NEW-SELF no maximo (n+2¢-2) testes
[ 1990° ‘ [Raghavan and Tripathi 1991] |[«——
‘ [Bianchini, Goodwin and Nidick 1990] - diagndstico sequencial para topologias
~algoritmo EVENT-SELF arbitrérias ¢ co-NP-Completo
| [Bianchini and Buskens 1991; 1992] ]
‘ [Bagchi and Hakimi 1991] }4‘ - diagnéstico distribuido e adaptativo
_ — _ . - algoritmo Adaptive-DSD
- algoritmo distribuido para diagndstico off-line
de redes de topologia arbitraria { [Stah, Buskens and Bianchini 1992] ’
- algoritmo adaptativo e distribuido
para sistemas de topologia arbitraria
‘ [Rangarajan, Dahbura and Ziegler 1995] "—
- algoritmo RDZ para topologias arbitrarias i [Duarte Jr. and Nanya 1995] I
- grafo de testes 6timo — - :
- diagnostico hierarquico,
adaptativo e distribuido
—— [Duarte Jr. and Nanya 1998] ’
2000’s
- algoritmo Hi-ADSD ]
‘ [Duarte Jr. and Weber 2003] ¢ ‘ [Duarte Jr. and Brawerman and Albini 2000]
- algoritmo para redes de topologia arbitraria - algoritmo Hi-ADSD with Timestamps

A

‘ [Subbiah and Blough 2004] — —
‘ [Albini, Chessa and Maestrini 2004] ’
- framework bounded correctness

- algoritmos distribuidos para sistemas - diagnosticabilidade de grafos
completamente conectados simétricos sobre o0 modelo BGM

Figura A.24: Cronologia do diagnodstico em nivel de sistema: resultados baseados nos
trabalhos apresentados na Secao 2.1.
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[ 1980°s

- primeiro modelo baseado
em comparacoes

b 4

[Maeng and Malek 1981]

{ [Chwa and Hakimi 1981] |
- a comparagdo de duas R %
unidades falhas pode modelos MM ¢ MM
resultar em igualdade
£ —>[ [Ammann and Dal Cin 1981] ]7

- condigdes necessarias e suficientes
para a t-diagnosticabilidade

::[ [Kreutzer and Hakimi 1983; Lombardi 1986] ]

[Yang and Masson 1987] 117 - modelos considerando falhas de unidades
- modelo de diagnéstico baseado comparadoras de falhas em unidades testadas
em comparacdes para sistemas de forma diferenciada

t,/t~-diagnosticaveis
LR
[ [Xu and Huang 1990]
- t/(N-1)-diagnosticabilidade [Sengupta and Dahbura 1992] i—
- sintese das configuragdes 6timas : — ;
- caracterizagdo do modelo MM

[ [Kozlowski and Krawczyk 1991] ]._ - algoritmo de diagnostico O(N?)

- _ — - para o modelo MM*
- s1tua(§0es de falhas hlPI‘ldaS t/m—restrrlta.s - generaliza 0 modelo MM: permite
- algoritmo para situacdes de falhas hibridas| que compararadores sejam uma das

[Pelc 1992] I¢ Ul unidades comparadas

—;L [Barborak, Dahbura and Malek 1993]

- analise algoritmica para ambos os
- surveys dos primeiros modelos

modelos de Malek e de Chwa e Hakimi

[Fuhrman and Nussbaumer
1996a; 1996b]

- modelo BSC

—»[ [Xu and Randell 1997] ]
- aplica o #/(N-1)-diagnostico para 'l [Sallay et al. 1999] l
processo de projeto de software - investiga falhas de comparadores
em circuitos integrados complexos

o
[ [Elhadef and Nayak 2009] ]<—
- algorit 1 BPNN
agotiimo et [ [Elhadef and Nayak 2010] J«———
l [Elhadef 2009] ]1— - algoritmo neural BPNN
o [ Eihader 2011
- algoritmo neural Hopfield

! —{ [Elhadef2012] |
[ [Elhadef and Nayak 2012] L - algoritmo usando SVMs, sindromes parciais

- algoritmo para BPNN, sindromes parciais

Figura A.25: Cronologia do diagnéstico baseado em comparagoes: resultados baseados

nos primeiros modelos.
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[Malek 1980]

- primeiro modelo
| baseado em comparagdes +

[Chwa and Hakimi 1981]

[ 1980°

Y

| [Maeng and Malek 1981]
- modelo MM
[ [Dahbura, Sabnani and King 1987] |<—

- modelo probabilistico
baseado comparagdes

[Rangarajan and Fussel 1988] ]47

- considera multiplas sindromes

_>[ [Fussel and Rangarajan 1989] l

- algoritmo de diagnostico
para multiplas sindromes

[ [Choi and Jung 1990] ]4_

- algoritmo de diagnostico para
sistemas esparsamente conectados

[Pelc 1991]
- modelo (p, k)-probabilistico

- a comparagdo de duas
unidades falhas pode
resultar em igualdade

—_—

[ 1990°s

4{ [Sengupta and Rhree 1990]

- t/x-diagnosticabilidade e
t[x]-diagnosticabilidade

—» [Sengupta and Dahbura 1992]

- caracteriza¢do do modelo MM

- permite que compararadores sejam
uma das unidades comparadas

- diagnosticabilidade de sistemas
gerais ¢ NP-completa

4’[ [Chen, Bucken and Echtle 1993] ]

- considera falhas de comparadoras de
forma diferenciada das demais unidades

—-[ [Wang, Blough and Alkalaj 1994a; 1994b] ]

- outra caracteriza¢ao do modelo MM
e do modelo de Sengupta e Dahbura

[ [Blough and Pelc 1992] ]

- algoritmo para grafos bipartidos
- algoritmo de tempo linear para anéis

—>[ [Lee and Shin 1994] ]

- algoritmo 6timo para
multiplas sindromes

[ [Maestrini and Santi 1995] }:

- algoritmo de diagnostico correto mas incompleto
aplicado a arrays bi-dimensionais de processadore

[ [Elhadef and Ayeb 2001a] ]‘—_>[ [Araki and Shibata 2002a] ]
- diagnostico evolucionario \_—jiagnosticabilidade de redes borboleta

baseado em comparagdes [Araki and Shibata 2002b] ]

- algoritmo de diagnostico para redes borboletas

[ [Albini, Duarte Jr. and Ziwich 2005] ]<—

- modelo generalizado e distribuido

0%

[ [Abrougui and Elhadef 2005] ]._

- versao paralela de modelos evolucionarios
- algoritmo genético paralelo

Yy

[ [Elhadef, Das and Nayak 2006] ]<_

- diagnostico baseado em sistemas
imunoldgicos artificiais

4.[ [Ziwich, Duarte Jr. and Albini 2005] ]

- outro modelo generalizado e distribuido
- comparagdo de unidades falhas pode
resultar em igualdade

[ [Hsu and Tan 2008] ]‘

- diagnosticabilidade condicional de redes BC

2010 [ [Stewart 2010] |*

- algoritmo para topologias hypercube-like

_.[ [Hsu et al. 2009] ]

- diagnosticabilidade condicional de hipercubos
[Zhou 2010]

- diagnosticabilidade condicional de cubos cruzados

Figura A.26: Cronologia do diagndstico baseado em comparagoes: resultados baseados no
modelo MM.
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1980’ | [Malek 1980] |

- primeiro modelo baseado em comparagdes

v Y

[Chwa and Hakimi 1981] [Maeng and Malek 1981]

- a comparag¢do de duas - modelo MM* . 4 ‘
|_........ unidades falhas pode i [Sengupta and Dahbura 1992]
1590° : i i

s resultar em igualdade - algoritmo de diagnostico O(N®)

para o modelo MM*
y - diagnosticabilidade de sistemas
[Wang 1999] ¢ gerais ¢ NP-completa
- diagnosticabilidade de hipercubos
e enhanced hypercubes _'[ [Blough and Brown 1999]

- modelo baseado em comparagdes com broadcast

‘.[ [Chessa and Santi 2001] |
[ [Zheng, Latifi, Regentova, J

- diagnosis of mobile ad hoc networks
: Luo e.md Wu 2002] - Static-DSDP protocol
- diagnosticabilidade de

[Yan; 2003] grafos estrela [Fan 2002]
- diagnosticabilidade de cubos cruzados

- algoritmo de diagnostico para hipercubos

i00°s

_.[ [Chang, Lai, Tan and Hsu 2004] ]

[ [Lai, Tan, Tsai and Hsu 2004] ]4— - diagnosticabilidade de redes

- diagnosticabilidade de matching t-conectadas e redes produto il

composition networks [ [Yang, Megson and Evans 2005 ]

- algoritmo para cubos cruzados

[ [Elhadef, Boukerche and Elkadiki 2006b] ]
- protocolo Dynamic-DSDP

[ [Chiang and Tan 2007] }-

- diagnosticabilidade de hypercube-like networks para redes méveis ad hoc
v

[ [Yang and Yang 2007] J* [ [Elhadef, Boukerche and Elkadiki 2006a; 2007] ]
- diagnosticabilidade para locally twisted cubes - protocolos Adaptive-DSDP e Mobile-DSDP

- algoritmo de diagnostico para locally twisted cubes para redes moveis ad hoc

[P
[ [Yang and Tang 2007] * _>‘ [Chang, Chen and Chang 2007] ]
- algoritmo O(N x A® x 8) para o modelo MM* - (1,k)-diagnosticabilidade para

matching composition networks
[ [Sheu, Huang and Chen 2008] ]“
—>[ [Hsich and Chen 2008a] ]

- diagnosticabilidade forte para redes

t-regular e 7-conectadas - diagnosticabilidade forte de redes produto
[ [Chiang and Tan 2009] }: [ [Hsieh and Chen 2008b] ]
- diagnosticabilidade local para estrela estendidas - diagnosticabilidade forte de
I 2010°s matching composition networks
[ [Hsieh and Kao 2011] }: ;{ [Lee and Hsieh 2011] ]
- diagnosticabilidade condicional de k-ary n-cubes - diagnosticabilidade de 2-MCNs e cubos aumentados
[ [Hsieh et al. 2012] JL. ={ [Hong and Hsich 2012] ]
- diagnosticab. forte e condicional de cubos dobrados - diagnosticab. forte e condicional de cubos aumentados

Figura A.27: Cronologia do diagnodstico baseado em comparagoes: resultados baseados no
modelo MM*.
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Modelo

Referéncia |

Principais Contribuigoes

Modelo PMC

[158]

- modelo apresentado por Preparata, Metze e Chien

- primeiro modelo de diagnéstico em nivel de sistema

- um teste envolve a aplicacao controlada de estimulos e a
observacao da resposta correspondente

[95]

- caracterizagao do modelo PMC
- condicoes necessarias e suficientes

diagnosticabilidade do modelo PMC

para a t-

Modelo BGM

[15]

- outro modelo inicial para diagndstico em nivel de sistema
proposto por Barsi, Grandoni e Maestrini

- 0 teste de uma unidade falha sobre outra unidade falha
deve resultar em fail

- condicoes necessdrias e suficientes para a t-
diagnosticabilidade em um passo e sequencial

[160]

- diagnostico sequencial para topologias arbitrarias é co-
NP-Completo

4]

- diagnosticabilidade de grafos simétricos

Diagnéstico
Adaptativo

151]

- introducao do primeiro modelo de diagndstico adaptativo
- testes sao determinado de forma dinamica

- algoritmo adaptativo, com no méximo (N —1)+¢(t+1)
testes

96]

- algoritmo com no maximo (n + 2t — 2) testes

Diagnéstico
Distribuido

119, 120,
121]

- introducao do diagndstico distribuido em nivel de sistema
- unidades sem-falha do sistema diagnosticam o estado de
todas as unidades
- unidades trocam informagoes sobre o resultados de testes
- algoritmo SELF

[103]

- algoritmo NEW-SELF de diagnostico distribuido
- permite a entrada de novas unidades ao sistema

21

- algoritmo FVENT-SELF de diagnéstico distribuido

13

- algoritmo off-line distribuido de diagndstico para redes
de topologia arbitraria

- algoritmo RDZ para sistemas de topologia arbitraria
- grafo de testes 6timo; cada nodo possui um testador

- algoritmo para redes de topologia arbitraria
- identifica quais partes da rede estao inalcangaveis

- framework chamado bounded correctness

- diagnoéstico na presenga de falhas e reparagoes dinamicas
- algoritmos distribuidos para sistemas completamente co-
nectados e para redes de topologias arbitrarias

Diagnéstico
Adaptativo e
Distribuido

- introducao do diagnéstico distribuido e adaptativo
- algoritmo Adaptive-DSD

- algoritmo adaptativo e distribuido para diagnéstico
on-line de sistemas de topologia arbitraria

Diagnéstico
Hierarquico,
Adaptativo e
Distribuido

- o diagnoéstico hierdrquico, adaptativo e distribuido em
nivel de sistema é apresentado
- os nodos sao agrupados em clusters

[56]

- algoritmo hierarquico, adaptativo e distribuido Hi-ADSD
- laténcia de no maximo loga N rodadas de testes

[54]

- algoritmo Hi-ADSD with Timestamps
- constrdi clusters sempre de tamanho N/2

Tabela A.1: Sumaério do diagndstico em nivel de sistema: resultados apresentados na
Secao 2.1.
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Modelo | Referéncia | Principais Contribuigoes

Modelo [143] - primeiro modelo de diagnéstico baseado em com-
apresentado por paragoes
Malek - unidades comparadas sao diferentes

- a comparacao de uma ou duas unidades falhas re-
sultam em diferenca

- observador central é uma unidade confidvel que exe-
cuta as comparagoes e realiza o diagndstico

- a diagnosticabilidade é N — 2

8] - condicoes necessarias e suficientes para a t-
diagnosticabilidade

[166] - estratégia para identificar falhas em unidades com-
paradoras
- aplicagao para circuitos wafer-scale

[157] - analise algoritmica de ambos os modelos de Malek

e de Chwa e Hakimi

- pior caso do ntiimero de testes em algoritmos 6timos
para o diagnodstico de ¢ unidades falhas, diagndstico
sequencial e diagnéstico one-step para ambos os mo-
delos, sobre as estratégias de teste adaptativa e nao

adaptativa
[14] - um survey dos primeiros modelos
Modelo [42] - a comparacao de duas unidades falhas pode resultar
apresentado por em igualdade
Chwa e Hakimi | [86, 85] - modelo Bounded Symmetric Comparison, considera

um limite no niimero de unidades falhas que podem
produzir resultados idénticos

[117] - extensao do modelo apresentado por Chwa e Hakimi
para situagoes de falhas hibridas ¢/m-restritas

[194] - modelo de diagndstico t1/t; baseado em com-
paracoes

[192] - caracterizagao da t/(IN — 1)-diagnosticabilidade so-
bre o modelo de Chwa e Hakimi
- sintese das configuragdes Otimas t/(N — 1)-
diagnosticaveis para topologias como cadeias e loops

[193] - aplicagao do t/(N — 1)-diagndstico para processos
de projeto de software

[118, 136] - modelos considerando de forma separada as falhas

de unidades comparadoras das falhas das outras uni-
dades testadas

- caracterizagdo dos modelos propostos, (& — t.)-
diagnosticabilidade
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Modelo

| Referéncia |

Principais Contribuigoes

Modelo MM

[140]

- modelo de diagnéstico baseado em comparagoes no qual
as unidades sao também comparadoras

- resultados de comparagoes quando pelo menos uma uni-
dade é falha sempre resulta em diferenca

- observador central é uma unidade confidvel que realiza o
diagnostico

- condigoes necessarias e suficientes para a one-step t-
diagnosticabilidade

- procedimento para construir o grafo minimo de sistemas
diagnosticaveis

- avaliagao da laténcia de diagnoéstico através de ciclos de
testes

[169]

- generalizagao do modelo MM: permite que comparadores
sejam uma das unidades que sao comparadas

- caracterizagao de sistemas diagnosticaveis sobre o modelo
MM

- diagnosticabilidade de sistemas de topologia arbitraria é
NP-completa

[170]

- t/2z-diagnosticabilidade e t[x]-diagnosticabilidade

[33]

- extensao do modelo MM considerando falhas em com-
pradores e nos demais processadores de forma separada;
avaliacao da diagnosticabilidade

[187, 139

- novas condicoes necessarias e suficientes para ambos o
modelo MM e o modelo de Sengupta e Dahbura

[141]

- algoritmo de diagndstico correto, mas incompleto, apli-
cado para localizar falhas em arrays bidimensionais de pro-
cessadores

[10]

- diagnosticabilidade de redes borboletas k-aria -

dimensionais

11]

- algoritmo de diagnéstico O(k?n) para redes borboletas

109]

- diagnosticabilidade condicional de redes BC n-
dimensionais X,, é 3(n —2) + 1 paran > 5

[108]

- diagnosticabilidade condicional dos n-hipercubos é 3(n —
2)+ 1 paran >5

[174]

- algoritmo de diagnéstico O(AN) para topologias que
abrangem os hipercubos, enhanced hypercubes, cubos cru-
zados, twisted cubes, grafos estrela, entre outros

[205]

- diagnosticabilidade condicional de cubos cruzados CQ,,
é3n—>5quandon >7

Modelo MM*

[140]

- modelo MM* é um caso especial do modelo MM: cada
unidade compara todo par de vizinhos

[169]

- algoritmo de diagndstico com ordem de complexidade
O(N?) para o modelo MM*

- diagnosticabilidade de sistemas de topologia arbitraria
sobre o modelo MM* é NP-completa

- algoritmo de diagndstico de complexidade O(NA®§) para
o modelo MM*, onde A e ¢ sdo respectivamente o grau
maximo e minimo de um nodo

- diagnosticabilidade de hipercubos e enhanced hypercubes
- algoritmo de diagnéstico para hipercubos de O(NlogaN)
no pior caso
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Modelo | Referéncia | Principais Contribuigoes

Modelo MM* [80] - diagnosticabilidade de cubos cruzados
(continuagao)
[201] - algoritmo de diagndstico O(Nlog3N) para cubos cruza-
dos
[195] - diagnosticabilidade de locally twisted cubes
- algoritmo de diagnéstico O(Nlogs N) para locally twisted
cubes
[35, 36] - diagnosticabilidade de hypercube-like networks
[204] - diagnosticabilidade de grafos estrela
[124] - diagnosticabilidade de matching composition networks
[31] - (t, k)-diagnéstico para matching composition networks
[29] - diagnosticabilidade de redes ¢-conectadas
- diagnosticabilidade de redes produto
[171] - diagnosticabilidade forte para redes t-regular e t-
conectadas
[104] - diagnosticabilidade forte para redes produto: hipercubos,

mesh-connected k-aria n-cubos, torus-connected k-aria n-
cubos, redes hyper-Petersen

[105] - diagnosticabilidade forte para matching composition
networks: cubos cruzados n-dimensionais, Mobius cubes
e locally twisted cubes

[34] - diagnéstico baseado em comparagoes aplicado para redes
moveis ad hoc

- protocolo Static-DSDP para topologias fixas

[72] - protocolo Dynamic-DSDP para redes ad hoc baseado no
modelo de Chessa e Santi
[71, 73] - diagnéstico baseado em comparagoes aplicado para redes

moveis ad hoc
- protocolo Adaptive-DSDP para redes de topologia fixa
- protocolo Mobile-DSDP para redes de topologia variantes

no tempo

[37] - diagnosticabilidade de nodos baseada em estruturas de
estrelas estendidas

[106] - diagnosticabilidade condicional dos k-ary n-cubes é 6n—5
parak >4en >4

[102] - diagnosticabilidade condicional para cubos aumentados

n-dimensionais é 6n — 17 paran > 6

- diagnosticabilidade forte para os AQ, é (2n — 1) para
n>>5

[107] - diagnosticabilidade forte dos F'Q,, é n+ 1 paran > 5

- diagnosticabilidade condicional dos F'Q,, é 3n — 2 para
n>>5 3paran=3e7 paran=4

[127] - diagnosticabilidade das 2-MCNs é ¢ 4 2

- a diagnosticabilidade dos AQ, é 2n — 1 paran > 5

- a diagnosticabilidade dos F'Q,, é n+ 1 paran > 4

Modelo baseado | [22] - modelo de comparagao completamente distribuido
em Broadcast - baseado no modelo MM* para sistemas com broadcast
confidvel

- algoritmos polinomiais para diagnosticar situagoes
estaticas e dinamicas de falhas
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Modelo | Referéncia | Principais Contribuicoes

Modelos [6, 5] - modelo generalizado e distribuido baseado em com-
Distribuidos e paracoes: um modelo hierdrquico, adaptativo e distribuido
Generalizados baseado no modelo de Sengupta e Dahbura

- algoritmo de diagnéstico Hi-Comp: requer no maximo
O(N?) comparagoes e possui laténcia de O(logaN) roda-
das no pior caso

[208] - modelo generalizado e distribuido baseado em com-
paracoes que assume que o resultado das comparagoes de
unidades falhas pode resultar em igualdade

- algoritmo de diagndstico Hi-Dif requer no méaximo O(N?)
comparagoes e possui laténcia de O(logaN) rodadas no

pior caso
Modelo [46] - modelo probabilistico baseado em comparagoes
Probabilistico - considera probabilidades para o resultado de com-
paracoes indicar igualdade ou diferenga
[163] - estratégia baseada na avaliacdo de multiplas sindromes
[89] - algoritmo O(logaN) para a avaliagao de multiplas
sindromes
[128] - algoritmo provavelmente étimo para a avaliagao de
miltiplas sindromes
[38] - algoritmo de diagndstico para sistemas esparsadamente
interconectados
Modelo (p, k)- [156] - uma tarefa possui k saidas possiveis
Probabilistico - cada unidade possui a mesma probabilidade p < 1/2

- a probabilidade de se obter igualdade na comparacao de
uma unidade falha e uma unidade sem-falha ou entao de
duas unidades falhas é ¢ = 1/k

- o problema do diagnéstico e da diagnosticabilidade sao
NP-dificeis para topologias arbitraria

[23] - algoritmo de diagndstico de tempo polinomial para grafos
bipartidos (que incluem hipercubos, grades e florestas)

- algoritmo de tempo linear para realizar o diagnéstico
6timo de anéis

Modelos [68] - diagnoéstico evoluciondrio baseado em comparagoes
Evolucionarios [1] - modelos paralelos de diagndstico evolucionario
Baseado em [74] - modelos de diagnéstico baseado em comparacoes com
Comparacoes abordagem sobre sistemas imunoldgicos artificiais
[75] - algoritmo neural aplicado a BPNNs (Backpropagation
Neural Networks)
[64] - algoritmo de diagndstico aplicado a redes neurais
perceptron-based
[76] - algoritmo neural aplicado a BPNNs onde a unidade com-
paradora pode ser uma das comparadas
[65] - algoritmo aplicado a redes neurais Hopfield, também ana-
lisa o diagnostico na presenca de sindromes parciais
[77] - algoritmos neurais aplicados a BPNNs, também realiza
o diagnéstico na presenca de sindromes parciais
[66] - algoritmo de diagnéstico baseado em comparacoes

usando SVMs, também aplicado a sindromes parciais
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APENDICE B

LISTA DE TERMOS, ABREVIACOES E DEFINICOES

Este apéndice mostra — através da Tabela B.1 — uma lista dos termos, abreviacoes e

defini¢coes mais importantes, presentes neste trabalho.

Nesta tabela, a primeira coluna (com titulo Item) mostra o termo, abreviacdo ou
definicao, em uma forma ordenada. A coluna Descri¢ao apresenta uma descri¢ao resumida

de cada item. Por fim, a terceira coluna lista o nimero das principais paginas que contém

a definicao ou detalhes sobre o item correspondente.

Item Descricao Paginas

(3, 7) Uma aresta de E' que conecta as unidades ¢ e j. 26

(4, k)4 Um teste realizado pela unidade ¢ através do envio de uma tarefa as 26, 51
unidades j e k e da comparagao da saida retornada.

r((4,k)i) Resultado da comparagao das saidas das unidades j e k pela unidade | 27, 51
7.

(n, k)-hipercubo Enhanced hypercubes construido através da adicdo de 27~ links 150
extras ao n-hipercubo (Hy) correspondente.

J Grau da unidade de menor grau no sistema. 35, 36

A Grau da unidade de maior grau no sistema. 36

T'(4) T'(i) ={j | i e j sdo comparadas}. 25

A Numero de anéis configurados no Fireflies. 93

k(G) k(G) = min{|V'| tal que V' CV e G — V' nao é conectado}. 167, 169, 173

F(v) Em um algoritmo genético de diagnédstico, denota o conjunto de 188
nodos falhos de acordo com o cromossomo v.

o Sindrome do sistema, ou sindrome de comparagoes. 26

o(F) Conjunto de sindromes que podem ser geradas se F' é o conjunto de 32
nodos falhos.

(&) Conjunto de componentes maximais do grafo G. 53

2-MCN Uma two-matching composition network, ou G(G1,G2; PMb>). 166

a;,j Resultado do teste da unidade 7 sobre a unidade j, no modelo PMC. | 11, 13

AFS Allowable Fault Set, ou possivel conjunto de unidades falhas. 33, 52

AIS Artificial Immune System, ou sistema imunolégico artificial. 188

algoritmo Adaptive-DSD | Algoritmo de diagnédstico adaptativo e distribuido em nivel de 15
sistema.

algoritmo completo Definigao de um algoritmo que consegue identificar todas as 14

unidades falhas do sistema.
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212



Item Descrigao Paginas

algoritmo correto Defini¢ao usada quando o estado das unidades diagnosticadas pelo 14
algoritmo ¢é identificado corretamente.

algoritmo Diag Novo algoritmo O(t>?AN) proposto para o diagnéstico de falhas em 59
sistemas de topologia arbitrdria com base no modelo MM*.

algoritmo DIAGNOSIS Algoritmo de diagnéstico baseado em comparagoes apresentado por 37
Sengupta e Dahbura para sistemas de topologia arbitraria com base
no modelo MM*.

algoritmo Diagnostico Algoritmo de diagnéstico executado pelo tracker. 101

algoritmo Dynamic Algoritmo apresentado por Blough e Brown para diagnosticar 181
sistemas sobre situagoes dinamicas de falhas.

algoritmo EVENT- | Algoritmo de diagnéstico distribuido em nivel de sistema; extensao 15

SELF do algoritmo NEW-SELF.

algoritmo Genetic- | Algoritmo genético de diagndstico baseado em comparagoes proposto | 187

Comparison-Diagnosts por Elhadef e Ayeb.

algoritmo Hi-ADSD Algoritmo hierdrquico, adaptativo e distribuido em nivel de sistema; 16
constroi clusters de tamanhos progressivos.

algoritmo Hi-ADSD with | Algoritmo hierdrquico, adaptativo e distribuido em nivel de sistema; 16

Timestamps emprega clusters com N/2 nodos.

algoritmo Hi-Comp Algoritmo de diagnéstico hierdrquico adaptativo e distribuido em 46
nivel de sistema baseado em comparagoes.

algoritmo Hi-Dif Algoritmo de diagnéstico hierdrquico adaptativo e distribuido em 49
nivel de sistema baseado em comparagoes.

algoritmo MM*_DIAG Algoritmo de diagnéstico baseado em comparagoes apresentado por 42
Yang e Tang para sistemas de topologia arbitraria com base no
modelo MM*.

algoritmo Algoritmo implementado pelo médulo comparador, que é executado 99, 112

M oduloComparador em todos os peers da rede.

algoritmo NEW-SELF Algoritmo de diagnéstico distribuido em nivel de sistema; extensao 15
do algoritmo SELF.

algoritmo Peer Parte de codigo adicionada ao algoritmo dos peers. 112

algoritmo RDZ Algoritmo distribuido para sistemas de topologias arbitrérias. 17

algoritmo SELF Algoritmo de diagnéstico distribuido em nivel de sistema. 14

algoritmo Static- | Algoritmo apresentado por Blough e Brown para o diagnéstico do 181

Complete sistema sobre a situagao de falhas estdticas, para o modelo de
diagnéstico baseado em comparagoes com broadcast.

algoritmo Static-Partial Algoritmo apresentado por Blough e Brown para o diagnéstico de 180
situagoes onde somente uma sindrome parcial estd disponivel.

ANN Artificial Neural Network, ou rede neural artificial. 189

AQn Um n-dimensional augmented cube, ou cubo aumentado 167
n-dimensional.

arvore Uma das topologias empregadas em redes P2P. 86

BC Network Uma rede BC (Bijective Connection Network). 175

BF(k,r) Uma rede borboleta k-aria r-dimensional. 153

BPNN Backpropagation Neural Network. 190

C Conjunto de todas as comparagoes (j, k); realizadas no sistema. 23, 26, 51

caminho Pvg, v;] Um caminho em G onde {vg,v;,...,v-} C V, é uma sequéncia de 53
vértices distintos tal que qualquer par de vértices consecutivos sao
adjacentes e vg e vz sdo os vértices finais do caminho.

chunk Parte (ou pedago) do conteddo que é transmitido na rede P2P. 85

ciclo de testes Uma aplicagdo do nimero maximo de comparagoes no sistema. 30

cid Identificador de um chunk , ou chunk identifier. 95
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Item Descricao Paginas
classes de falhas Classificacdo das razoes pelas quais uma unidade pode se tornar 21
falha.
clusters Grupos virtuais de nodos. 16
CompF; ; Conjunto com trés unidades {3, j,k} tal que 54
Ir((j,k)i) =1ek € FF;.
CompFF; ; Conjunto com trés unidades {1, j, k} tal que 3r((4,k);) = 0. 54
componente conexo | Um subgrafo Gy = (Vi, Ex) onde V, CV, 53
méximo de G E. ={(j,k) € E| j,k € V;} tal que qualquer par de vértices
Va,vp € Vi s80 conectados um ao outro por pelo menos um caminho
Plvg, vp) € néo existe nenhum par de vértices vz, vy tal que vy € Vg,
vy € V — V, e existe a aresta (vg,vy) € E.
CQn Um cubo cruzado n-dimensional. 155
Cromossomo Em um algoritmo genético de diagndstico, é a representacao de 185
potenciais solugoes para o problema do diagndstico.
d(3) d(i) = |N(i)| é o grau (ou ordem) da unidade 3. 26, 51
d;,j Distancia de diagnéstico entre o nodo i e o nodo j. 46
diagnéstico  com  re- | Mesmo que diagndstico sequencial: pelo menos uma unidade pode 13
paragao ser identificada e ser reparada ou substituida, e assim os testes
podem continuar.
diagnéstico em um passo | Toda unidade falha do sistema pode ser identificada desde que o 12
numero de unidades falhas nao seja maior que t.
diagnéstico sequencial Pelo menos uma unidade pode ser identificada e ser reparada ou 12
substituida, e assim os testes podem continuar.
distancia de diagndstico Menor distancia entre dois nodos no grafo T'(S). 46
E Conjunto de arestas do grafo G = (V, E). Cada aresta representa o 18, 26, 51
enlace de comunicagao entre um par de unidades.
E(Ggz) O conjunto de arestas do grafo G. 159
Ez Considerando Gz = (V — Z,Ez), Ez = {(j,k) € B | j,k € V — Z}. 53
ES(z;n) Uma estrela estendida de ordem n no nodo x. 161
evento Uma mudanga de estado de um nodo. 46
F Conjunto de todas as unidades falhas. 26, 51
F; Conjunto das unidades falhas pela visdo da unidade i; se 54
r((j,k)i) =1 ek € FF; entao j € F;.
F! Conjunto definido como segue: Yu € FF!, F! - F! U F. 55
F! méximo Fj é maximo se i é sem-falha e Vj € V, j # i, |F}| < |Fj]. 56
F? Conjunto definido como segue: se i € Fy entao v € Fy. 54
FF; Conjunto das unidades sem-falha pela visdo da unidade i; se 54
r((4,k)i) = 0 entdo j,k € FF;.
FF] Conjunto definido como segue: i estd sempre em FF/; j € FF/ se 55
existe pelo menos um caminho P[i,j] da unidade ¢ para a unidade j
tal que para todo par de vértices distintos e consecutivos (vi,v2) em
Pli, j], v2 € FFy,.
FF? Conjunto definido como segue: se i € FF, entdo v € FF. 54
Fireflies Protocolo escalavel que cria uma rede overlay tolerante a intrusoes. 92
FQn Um folded n-hypercube, ou hipercubo dobrado n-dimensional. 167
FT(v) A fungao de aptiddo de um cromossomo v, em um algoritmo 186
genético de diagndstico.
fonte, ou servidor fonte Entidade responsédvel por gerar e disseminar o contetido que é 85
transmitido em uma rede P2P.
fungao is-AFS Funcao utilizada pelo algoritmo Diag e que verifica se um 57

determinado conjunto de unidades é um AFS.
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Item | Descricao Paginas

G,ouG=(V,E) Grafo que representa o sistema S, V' é o conjunto de vértices e E o 18, 26, 51
conjunto de arestas.

G(G1,G2; PM3) Uma two-matching composition network, ou 2-MCN. 166

G(r) = (V, L(1)) O grafo que representa o sistema no tempo 7 em redes ad hoc. 193

Gz, ou Subgrafo resultante da remogao de um conjunto de vértices Z de V. 53

Gz =(V - 2,Ty)

G[V'], ou GV;] Um subgrafo de G = (V, E) induzido por V' (ou V;). 53, 175

GA Genetic Algorithm, ou algoritmo genético. 185

grau (ou ordem) Ntumero de arestas adjacentes a um determinado nodo. 22, 26, 51

H(i,5) Distancia de Hamming entre os nodos 7 e j em um hipercubo Hy,. 150

Hpy Hipercubo n-dimensional, ou n-hipercubo. 150

HL, Uma rede hypercube-like n-dimensional. 159

HP, Uma rede hyper-Petersen n-dimensional. 172

informagoes de di- | Informagodes recebidas pelo nodo testador a partir do nodo testado; 16

agnéstico incluem o estado de outros nodos do sistema.

intervalo de testes Intervalo no qual cada nodo executa pelo menos um teste. 15

janela de disponibilidade | Lista que indica quais chunks cada peer possui disponiveis para 93
envio a seus vizinhos.

janela de interesse Lista que indica quais chunks cada peer ainda precisa receber. 93

L, Uma familia de redes BC n-dimensionais, ou familia de redes X, . 175

L, ou L(V1,V2) Uma correspondéncia perfeita (perfect matching) entre os vértices de | 164
dois grafos.

L(T) O conjunto dos enlaces 16gicos existentes no tempo 7 em redes ad 193
hoc.

laténcia de diagnostico Numero de rodadas de testes necessérias para que todos os nodos 16, 30
sem-falha completem o diagnéstico do sistema.

LTQn Um locally twisted cube n-dimensional. 158

m Nos modelos probabilisticos de diagnéstico baseado em comparagoes, | 183
é o numero total de diferentes possiveis saidas incorretas que um
processador falho pode produzir para uma tarefa.

M, ou M = (V,C) Multigrafo que representa as comparacoes realizadas no sistema. 26, 51

My Um mesh-connected k-ary n-cube. 171

M(S) Multigrafo que representa os testes executados nos modelos 46
generalizados de diagnéstico distribuido baseado em comparacéoes.

MANETS Mobile Ad hoc NETworks, ou redes méveis ad hoc. 192

MASF (o) AFS minimo de o. 33

MCN; uma matching composition network i-dimensional. 164

mesh Uma das topologias empregadas em redes P2P. 86

modelo BGM Modelo de diagnéstico em nivel de sistema proposto por Barsi, 12
Grandoni e Maestrini.

modelo BSC Modelo Bounded Symmetric Comparison. 24

modelo MM Modelo de diagnéstico baseado em comparagoes apresentado por 26, 51
Maeng e Malek.

modelo MM* Caso especial do modelo MM onde cada unidade compara todo par 30, 52
de unidades vizinhas.

modelo PMC Modelo de diagnéstico em nivel de sistema apresentado por 26
Preparata, Metze e Chien.

modelos KH1 e KH2 Dois modelos de diagnéstico baseado em comparagoes apresentados 24

por Kreutzer e Hakimi.
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Item Descricao Paginas
N Numero de unidades no sistema S. 10, 18, 26, 51
N(1) Conjunto de unidades vizinhas de 1. 26, 51
N(i, 1) Conjunto de vizinhos de i no tempo 7 em uma rede ad hoc, também 193
pode ser denotado simplesmente por N (4).
observador central Entidade externa que realiza o diagndstico do sistema. 11, 18, 26
ordem (ou grau) Numero de arestas adjacentes a um determinado nodo. 22, 26, 51
P Nos modelos probabilisticos de diagnéstico baseado em comparagoes, | 183
é a probabilidade de que uma unidade falha produza a saida correta
para uma tarefa.
P(W;) Nos modelos probabilisticos de diagndstico baseado em comparagoes, | 183
é a probabilidade de que uma unidade falha produza a saida
incorreta W; para uma tarefa.
P; Conjunto das unidades pendentes pela visao da unidade i; se 55
#r((j,k);) = 0 entdo P; = N(i), caso contrario P; = §.
PM> Um conjunto composto com duas correspondéncias perfeitas 166
diferentes.
peer Um usuério da rede P2P. 85
protocolo Adaptive- | Adaptive Distributed Self-Diagnosis Protocol; protocolo apresentado 197
DSDP para o modelo de diagnéstico de Elhadef, Boukerche e Elkadiki, para
redes de topologia fixa.
protocolo Mobile-DSDP Mobile Distributed Self-Diagnosis Protocol; protocolo apresentado 197
para o modelo de diagnéstico de Elhadef, Boukerche e Elkadiki, para
redes de topologia variante no tempo.
protocolo Static-DSDP Static Distributed Self-Diagnosis Protocol; protocolo apresentado 194
para o modelo de diagndstico em redes ad hoc de Chessa e Santi.
pull-based Uma das estratégias de transmissao de dados em redes P2P; um 87
dado é enviado por um peer a outro apenas se ocorrer uma
requisicao.
push-based Uma das estratégias de transmissao de dados em redes P2P; os dados | 87
sao transmitidos de um peer para outro sem que ele seja solicitado.
push-pull-based Uma das estratégias de transmissao de dados em redes P2P; 88
combina ambas as estratégias push-based e pull-based.
Ry i, ou R} Notagao que representa o resultado esperado de uma tarefa i gerada 194, 198
pela unidade u nos modelos de diagnéstico baseados em
comparagoes aplicados a redes ad hoc.
redes produto Uma rede gerada pela aplicagdo da operacdo de produto cartesiano 169
de grafos a redes de fator.
rodada de testes Periodo de tempo no qual todos os nodos do sistema executam todos | 15, 46
os seus testes pelo menos uma vez.
S Sistema assumido pelo diagnéstico em nivel de sistema. 10, 18, 26, 51
S Conjunto de unidades suspeitas; conjunto que consiste das trés 56
unidades {s1, s2, s3} envolvidas em uma comparagéo (sz2,s3)s; € C,
tal que uma das duas condigoes de verificacao do AFS nao sao
satisfeitas.
Sn Um grafo estrela n-dimensional, ou n-star. 162
Si,N Grafo minimo para diagnosticar até ¢t unidades falhas em um sistema | 29
de N unidades.
servidor fonte Entidade responsédvel por gerar e disseminar o contetido que é 85

transmitido em uma rede P2P.
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Item

Descricao

Paginas

sistema t-diagnosticavel

sindrome
sindrome de com-
paragoes

sindrome de testes
SVMs lineares
t

t-AFS

HG)

te(G)

ts(G)

e

T;

Ti(S)

Tcid

T(S)

tracker
Ug

Ui cia

Wi

Xn

Sistema no qual todas as unidades falhas podem ser identificadas
desde que o nimero de unidades falhas seja menor ou igual a t.
Conjunto com o resultado de todos os testes realizados no sistema.
Conjunto com o resultado de todos os testes (ou comparagoes), nos
modelos de diagnéstico baseados em comparacoes.

Conjunto com o resultado de todos os testes, nos modelos de
diagnéstico em nivel de sistema baseados no modelo PMC.

Linear support vector machines.

Nimero maximo de unidades falhas permitido no sistema.

AFS com no maximo ¢ unidades.

Valor t tal que o sistema é t-diagnosticavel.

Valor t tal que o sistema é condicionalmente ¢t-diagnosticavel.
Valor t tal que o sistema é fortemente t-diagnosticével.

Um torus-connected k-ary n-cube.

Notagao usada para representa uma tarefa i nos modelos de
diagnéstico baseados em comparacoes aplicados a redes ad hoc.
Grafo direcionado baseado na T'(S) que mostra como o nodo ¢ obtém
informagoes de diagnéstico.

Conjunto mantido pelo tracker, e que possui o mesmo formato do
conjunto U; ciq-

Grafo que representa estratégia de testes nos algoritmos Hi-Comp e
Hi-Dif dos modelos generalizados de diagnéstico baseado em
comparagoes.

Entidade central confidvel, que nunca falha, e é acessivel por todos
os peers da rede P2P.

Notagao que representa a unidade u;, que também pode ser
referenciada por unidade i, nodo i, ou mesmo processador i.
Conjunto que contém o contetiido de cada diferente chunk recebido
pelo médulo comparador e também o identificador dos peers que
retornaram o chunk com aquele exato conteiddo. Possui o formato
1), (chunky, {peery, .}), .. }.

Conjunto de vértices do grafo G = (V, E). Cada vértice corresponde

Ui cid = {(chunkq, {peer;, peer;, ...

a um processador, um nodo, ou uma unidade do sistema.

O conjunto de vértices do grafo G.

Nos modelos probabilisticos de diagnéstico baseado em comparagoes,
é uma das m possiveis saidas incorretas para uma tarefa, 1 <1i < m.

Uma rede BC n-dimensional (n-dimensional BC' Network).

32, 52

11, 26, 51
26, 51

11
191
12, 28
33, 52
174
174
170
172
194
46
97

46, 49

95

10

95, 96, 109

18, 26, 51

159
183

175
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