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Abstract. Security is critical in distributed systems and applications. A common
approach for security is intrusion detection, which can be performed by attack
signatures or by anomaly detection. In the anomaly detection approach, a model
of normal behavior of the system is built and then used to detect deviations in
its behavior. This paper proposes a technique for building behavioral models of
distributed applications using system logs from their nodes. Partial models are
built based on sets of event n-grams, which are then combined to obtain more
general models. The proposed technique was evaluated using logs obtained
Jfrom a distributed file system, with promising results.

Resumo. A seguranca é fundamental em sistemas distribuidos. Uma aborda-
gem usual em seguranca é a detecc¢do de intrusdo, que pode ser efetuada através
da deteccdo de anomalias. Neste caso, um modelo de comportamento normal do
sistema é construido e utilizado pelo sistema de detec¢do para checar desvios no
comportamento do ambiente monitorado. Este artigo propde uma técnica para
a construcdo de modelos comportamentais de aplicacoes distribuidas através
de tracos de operacdo dos seus nos. Sdo demonstrados os procedimentos reali-
zados para a construcdo de modelos parciais, que sdo dispostos em conjuntos
de n-gramas de eventos e combinados para obter modelos mais genéricos. Os
resultados destacam a aplicacdo de um conjunto de dados real para a avaliagdo
dos modelos, com resultados propicios na taxa de falso-positivo.

1. Introducao

Nuvens computacionais sdo responsdveis por oferecer servigos através de diferentes for-
matos, que visam se adequar ao tipo de necessidade do seu cliente. Este cendrio de sis-
temas distribuidos € responsdvel pela comunicagdo, gerenciamento de servigos e ferra-
mentas através da troca de mensagens [Coulouris et al. 2013, Hauser et al. 2013]. Por
consequéncia, o enfoque em garantir a seguranca nesses ambientes ¢ um fator de im-
portancia, com organizacdes utilizando firewalls, anti-virus e sistemas de deteccdo de
intrusdo (Intrusion Detection System - IDS).
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A deteccdo de intrusdo é o mecanismo responsdvel pelo monitoramento de
um conjunto de componentes, como aplicacdes em um host ou operagdes realizadas
no ambiente de rede, sendo um enfoque recorrente na literatura [Mishra et al. 2017,
Borkar et al. 2017, Jose et al. 2018, Khraisat et al. 2019].  Tal tarefa tem o intuito
de reconhecer operagdes de natureza duvidosa ou indicios de possiveis incidentes



[Scarfone and Mell 2012]. Voltadas para um ambiente distribuido, abordagens padrdes
exploram um monitoramento local para os processos, armazenando eventos locais com
um hordrio global para posterior anilise em um sistema central [Lanog et al. 2019].

A ordenagdo de eventos com base em um reldgio global permite a andlise de
sequéncia de eventos para detectar comportamentos incorretos, podendo ser realizada
com “‘assinaturas” de ataques. Para isso, € necessdrio uma base com os tracos de exe-
cugdes desses ataques, dando origem a uma assinatura de eventos que serdo confrontadas
com a sequéncia de eventos analisada [Totel et al. 2016]. Desta maneira, apenas ataques
previamente conhecidos sdo detectados.

Ao explorar métodos de deteccdo por anomalia, a limitacdo para identificar
ataques desconhecidos ndo estd presente, ji4 que a identificacdo estd diretamente re-
lacionada com a definicdo de um modelo de comportamento normal para o ambiente
[Garcia-Teodoro et al. 2009]. Outro ponto relevante € a existéncia de um relgio global
para a ordenacdo de todos os eventos que ocorreram no sistema, ja que alcangar um alto
nivel de precisdo entre os reldgios locais vem a ser muito dificil, podendo ocasionar uma
ordenacao incorreta dos eventos.

A abordagem descrita neste trabalho permite a elaboracdo de uma nova estratégia
para a identificacdo de anomalias em um sistema distribuido. A estratégia escolhida con-
siste da construgdo de modelos de comportamento normal para sistemas distribuidos, sem
a necessidade de um relégio fisico global. Isto é possivel com a relagdo happened-before
e atribuicdo de timestamps 16gicos [Lamport 1978] que respeitam a ordem causal de cada
evento ocorrido. Esta lista parcialmente ordenada de eventos globais permite a constru¢ao
de conjuntos de n-gramas que irdo compor os modelos de normalidade.

Este trabalho esta estruturado em cinco se¢des. A Secdo 2 descreve os principais
conceitos para o estudo. Na Secao 3 sdo apresentados os trabalhos que tém sido realizados
neste contexto. A técnica proposta para constru¢do dos modelos é descrita na Segdo 4.
A Secdo 5 avalia a técnica proposta e os resultados obtidos. Por fim, a Secdo 6 traz as
conclusdes do trabalho.

2. Fundamentacao Tedrica

Esta secdo apresenta os principais conceitos para o entendimento deste trabalho, como
sistemas distribuidos e deteccdo de intrusao.

2.1. Sistemas Distribuidos

Um sistema distribuido se caracteriza pela utilizacdo de diversos componentes, dis-
postos em diferentes computadores e interconectados através de redes de comunica-
¢do, que se comunicam e coordenam suas tarefas por meio da trocas de mensagens
[Coulouris et al. 2013]. Consequentemente, tais sistemas oferecem amplo suporte a es-
calabilidade, ja que componentes podem ser adicionados ou substituidos conforme a de-
manda. Neste contexto componentes podem ser equipamentos como computadores ou
processos. Além disso, um sistema distribuido € capaz de suportar falhas independentes,
utilizando mecanismos capazes de detectar, mascarar e contornar tais falhas. Outra carac-
teristica € a transparéncia, através da ocultacdo da separacio de seus componentes, sendo
apresentado ao usudrio como um sistema tnico, nao como um conjunto de partes.



Um ponto central dos sistemas distribuidos é o compartilhamento de recursos,
fisicos e l6gicos, que sdo disponibilizados a todos os processos que compdem o sistema.
Tais processos executam um conjunto de agdes para a realizacdo de tarefas, e cada ag¢do
individual é denominada como evento, com vdrios eventos acontecendo em cada processo.
Por fim, a coordenagdo de tarefas em sistemas distribuidos geralmente depende de uma
noc¢do compartilhada de tempo. Devido as caracteristicas de arquitetura e comunicagio,
em sistemas distribuidos nao hd uma nocdo tnica e global de tempo, sendo necesséria a
utilizacdo de algoritmos especificos para determinar a ordenagdo de eventos.

2.2. Ordenacao de Eventos

A ordenacdo de eventos ocorridos em um tnico processo € facilmente obtida através da
utilizacao do relégio local, mas, quando se trata de sistemas distribuidos, essa ordenacgao
ndo € trivial. Como ndo € possivel alcangar uma sincronia entre todos os relégios de um
sistema distribuido, se torna invidvel utilizar o tempo fisico para obter a ordenagdo dos
eventos globais. Desta forma, técnicas que ndo tem a necessidade do uso do tempo fisico
destacam vantagens, como “aconteceu antes de” (ou “happened before”), denotada como
—, que foi definida por [Lamport 1978] para obter uma ordenagdo parcial dos eventos.

A relacdo “happened before”, no conjunto de eventos de um sistema, é a menor

relacdo que satisfaz as seguintes condic¢oes:
(I Se a e bsado eventos que ocorrem em um mesmo processo, usando o relégio local é
possivel inferir que a aconteceu antes de b, logo a — b;
(I) Se send(m) corresponde ao envio de uma mensagem m, e receive(m) é a recep¢ao
da mensagem em outro processo, entdo send(m) — receive(m);
(III) Sea —beb— c,entdo a — c.

Através da relagao — € possivel definir uma ordem parcial do sistema, porém ela
ndo ¢ suficiente para encontrar a ordem total (global), pois existem eventos concorrentes
em que ndo se pode afirmar que a — b ou b — a. Tal condigdo ocorre na presenca de
eventos em diferentes processos em que niao hd encadeamento de mensagens entre eles,
sendo tais eventos denotados como a||b. Entretanto, hd uma extensdo desta abordagem,
chamada relogios logicos, que permite alcancar uma ordenacdo total vélida dos eventos
[Lamport 1978].

O conceito de relégio 16gico € baseado na existéncia de contadores locais (inter-
namente a cada processo) que permitem atribuir timestamps (ou carimbos de tempo) aos
eventos que ocorreram em diferentes processos do sistema distribuido. Este contador lo-
cal € incrementado monotonicamente e ndo possui nenhuma ligagdo em particular com
qualquer reldgio fisico. Este incremento € feito no contador de cada processo p; através
de uma fungdo C}, presente em todos os processos, que atribui um valor inteiro C;(a)
para todo evento a que ocorreu no processo p;. Para capturar as relagdes entre os eventos,
0s processos atualizam seus respectivos reldgios 1dgicos e transmitem seus valores nas
mensagens trocadas entre si, de acordo com as seguintes regras:

(I O processo p; incrementa seu contador local (C; = C; + 1);
(II) O processo p; envia uma mensagem m acompanhada de um timestamp t, indicando
o valor de seu contador local C; (send(m,t));
(IIT) O processo p; recebe a mensagem (receive(m, t)), atualiza o valor de seu contador
local aplicando a regra C; = max(C},t), aplica a regra (I) e assinala o resultado
como indicativo de tempo para o recebimento da mensagem.



2.3. Deteccao de Intrusao

Detec¢do de intrusdo € o processo de monitoramento das redes e de seus compo-
nentes, como computadores ou aplicagdes, com o propdsito de reconhecer ativida-
des de natureza duvidosa ou indicios de possiveis incidentes [Scarfone and Mell 2012,
Angiulli et al. 2015].

Sistemas de deteccdo de intrusdo, ou Intrusion Detection System (IDS), sao res-
ponséveis por efetuar o processo de deteccdo. Estes podem ser baseados em assinatu-
ras, que consistem em bases de dados de comportamentos reconhecidos como ataques
[Debar et al. 1999, Yassin et al. 2013]. Embora seja eficiente para detectar ataques co-
nhecidos, esse tipo de deteccdo acaba sendo ineficiente para ataques ainda ndo conheci-
dos.

Outra possivel abordagem é a deteccdo por anomalia (ou Anomaly-based Detec-
tion - AD), que utiliza perfis de comportamentos normais do sistema. Uma base de tracos
do sistema é responsavel pela representacdo deste comportamento normal. Portanto, um
IDS realiza a andlise dos dados e constru¢do de um modelo de comportamento normal,
apods o periodo de aprendizado, o comportamento do sistema € confrontado a esse mo-
delo, em busca de comportamentos anormais [Zolotukhin and Haméldinen 2013]. Assim,
qualquer desvio desses modelos € considerado um ataque.

2.4. n-gramas

A detec¢do por anomalia aplica métodos de aprendizagem que dependem de dados
numéricos como vetores de caracteristicas para treinamento dos seus classificadores
[Wressnegger et al. 2013]. Uma opgao utilizada para a obtencdo desses dados explora
métodos de n-gramas, onde um n-grama consiste em um fragmento de n itens consecuti-
vos (letras, palavras, mensagens, eventos, etc.) [Zolotukhin and Haméildinen 2013].

Formalmente, dada uma string X que contém uma sequéncia de simbolos perten-
cente a um alfabeto A, obtém-se o conjunto de n-gramas de X lendo-se X sequencial-
mente com uma janela de comprimento n. O tamanho da janela pode variar de acordo
com a estratégia utilizada ou tipo de dado. Para o respectivo trabalho considera-se como
n-grama uma sequéncia de n eventos consecutivos no sistema, que podem ou nao ocorrer
no mesmo no.

A sequéncia de eventos usada para a extracido dos n-gramas é denominada um
traco do sistema e representa uma execugdo de uma aplicacio distribuida. Assim, quando
a aplicacdo € executada um conjunto de vezes (1, 2, .., ) para cada execu¢do um novo
traco é gerado (1, to, .., ;). Esta representacdo de tracos ¢; € similar a um conjunto de
logs, aplicados para definir um ou mais modelos. E importante destacar que durante a fase
de coleta de tragos de comportamento normal é assumido que nenhum comportamento
anormal ou ataque tenha ocorrido [Lanoé€ et al. 2019].

3. Trabalhos Relacionados

Visando a garantia de qualidade de servigo através da detec¢do de anomalias em um sis-
tema distribuido, [Fu et al. 2009] propdem uma ferramenta para realizar o monitoramento
dos logs e efetuar a identificacdo de anomalias. Uma maquina de estados finita' (Finite-

!Estruturas que contém um niimero finito de estados e produzem saidas nas transi¢des de estados apds
o recebimento de entradas [Lee and Yannakakis 1996].



State Automaton - FSA), é utilizada para determinar um modelo de comportamento de
execugdo para cada sistema. Este conjunto finito de estados representa o comportamento
normal do sistema através da extracdo e filtragem dos logs. A solucdo explora a utilizagdo
de logs oferecendo uma ferramenta que realiza a leitura de informagdes ndo estruturadas
encontradas com frequéncia em um ambiente distribuido e a extragdo dos dados relevan-
tes.

A metodologia publicada em [Totel et al. 2016] resulta em um modelo de compor-
tamentos de aplicacdes distribuidas, tendo como base um autdmato formando um calculo
distribuido e uma lista de propriedades temporais que este cdlculo deve desempenhar, uti-
lizando apenas a ordenacdo parcial dos eventos. Para que o modelo fosse criado, uma
aplicacdo distribuida foi executada, gerando tragcos de eventos durante varias execugoes.
Reldgios vetoriais foram utilizados para realizar a ordenacdo dos eventos. Na fase ini-
cial, logs resultantes dos rastreamentos coletados sdo analisados para se obter uma vi-
sdo global do comportamento. Em seguida, todos os comportamentos sdo combinados
transformando-se em um Unico autdmato global. Para que novos comportamentos fossem
inferidos no modelo e retiradas eventuais atividades incorretas, foram implementadas pro-
priedades temporais que devem ser processadas pelo sistema durante sua execugdo. Essas
propriedades sdo derivadas dos rastreamentos e devem ser preservadas somente as que
sdo vdlidas para todos esses tracos. Para efetivar a validacdo do modelo um verificador
foi utilizado.

O modelo presente em [Lanog et al. 2019] é um aprimoramento da abordagem
utilizada por [Totel et al. 2016], tendo como diferencial o tempo de processamento para
produzir o modelo inicial e a etapa de generalizacdo. Para reduzir o tempo gasto para a
preparacdo do primeiro modelo, foi aplicado o conceito de corte consistente, que resulta
em um reticulado (Lattice), com base em uma sele¢@o rigorosa de determinadas sequén-
cias que possibilitam alcancar um modelo mais compacto, mantendo sua eficiéncia. Com
isso, permitiu-se que um modelo iterativo fosse apresentado, onde o protétipo em cons-
trugcdo é continuamente atualizado e generalizado.

Buscando realizar a identificacdo de falhas ou bugs através do monitoramento
de tracos, [Jiang et al. 2006] combina a variacdo no comprimento de n-gramas com a
frequéncia de ocorréncia dos mesmos. Apds o agrupamento dos tragos com seus respecti-
vos grupos de n-gramas do mesmo tamanho, autdmatos sao construidos e utilizados para
realizar a identificacdo de tracos anormais.

Um olhar detalhado da deteccdo de intrusdo utilizando n-gramas € apresentado
em [Wressnegger et al. 2013], discutindo o uso de técnicas de deteccao, classificacio de
anomalias e critérios para a selecdo dos dados a serem utilizados na fase de aprendizado.
O trabalho foca em oferecer informagdes que viabilizam o entendimento sobre a criagdo
de modelos com n-gramas, apresentando critérios que permitem a avaliacdo da comple-
xidade da deteccao.

4. Proposta

Os IDSs tém sido amplamente empregados para automatizar o processo de detec¢do de
intrusdo. Dentre as técnicas de deteccao utilizadas, a abordagem por anomalia apresenta
maior eficdcia para identificar novos tipos de ataques, quando comparada com as baseadas
em assinatura e em andlise do estado do protocolo [Liao et al. 2013]. Frequentemente,



o conceito de n-gramas é aplicado na construcdo de modelos de normalidade compor-
tamental do sistema, que possibilitam a detec¢do de intrusdo com base em anomalias
[Wressnegger et al. 2013]. Entretanto, apesar de atualmente existirem diversas propostas
de sistemas de detecc¢do de intrusdo em aplicagdes distribuidas baseados em anomalias
[Stillerman et al. 1999, Totel et al. 2016, Lanoé et al. 2019], ndo identificamos nenhum
trabalho publicado aplicando técnicas baseadas em n-gramas.

No contexto da deteccdo de intrusdo baseada em anomalias, o uso de n-gramas
para modelar o comportamento normal de aplicacdes distribuidas pode aumentar a agili-
dade no processo de deteccdo, além de proporcionar uma reducdo da quantidade de alertas
gerados, aumentando precisdo de IDSs para esse tipo de sistema. Assim, o objetivo do
presente trabalho € a constru¢do de modelos de comportamentos normais de aplicagdes
distribuidas através do uso de n-gramas, para sistemas de detec¢do de intrusdo baseados
em anomalias.

As notagdes necessdrias para o entendimento dos modelos descritos sdo apresen-
tadas na Tabela 1. Este conjunto de representacdes € aplicado no decorrer de todo o
trabalho.

Tabela 1. Notacoes utilizadas neste trabalho.
Notacdo  Descricao

n tamanho de uma grama

t um traco

M um modelo

M(n) modelo com gramas de tamanho n

G(t,n) conjunto de n-gramas de tamanho n presentes em t
TC um conjunto de tragos corretos

SC subconjuntos de T'C

SC; um subconjunto de T'C

v quantidade de subconjuntos/modelos

MV modelos de validagao diversificado de SC'

MYV; um modelo de validagao

MVU todos os modelos de unido pertencentes a M'V’
MVN todos os modelos de intersegdo pertencentes a MV
MVU; um modelo de unido

MV um modelo de interseg¢do

4.1. Obtencao dos nn-gramas

Para construir um modelo M que represente o comportamento normal do sistema, é re-
alizado o particionamento dos eventos ordenados de cada execucdo em conjuntos de n-
gramas unicos. Um modelo M (n) é um conjunto de n-gramas de tamanho n que repre-
senta o comportamento normal do sistema. Este é gerado a partir de um conjunto de tracos
corretos (sem ataque ou quaisquer anomalias) obtidos do sistema. Intuitivamente, quanto
mais tracos corretos forem considerados, mais comportamentos corretos serao represen-
tados pelo modelo M, levando a menos falso-positivos (eventos normais erroneamente
vistos como ataques).

A Figura 1 apresenta um exemplo de execugdo entre dois clientes e um servidor,
contendo todos os eventos (identificados pelas letras) e duas possiveis sequéncias com



4-gramas que podem ser capturadas com essa execu¢do (abcd e mghi). Diversas outras
sequéncias de eventos podem ser formadas com 4-gramas, ou usando outros valores para
n.
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Figura 1. Exemplo de n-gramas de uma execucao.

A representac¢do do conjunto com todos os n-gramas de tamanho n presentes em
um trago ¢ é dada por G/(¢,n). Esse conjunto é obtido através de um algoritmo de busca
em profundidade no traco t. Tomando como exemplo a Figura 1, a partir do evento a é
possivel construir quatro conjuntos com 4-gramas: abcd, aefb, abci e aefg. Da mesma
forma, tomando o evento m como inicio, € possivel construir os conjuntos 4-gramas mghn,
mnok e mnop, além do conjunto mghi ja destacado na figura. Na execuc¢do da Figura 1
existem ao todo 27 n-gramas distintos de tamanho 4.

A determinacdo da ordem dos eventos € realizada utilizando o algoritmo proposto
em [Lamport 1978], onde a ordem causal € reconstruida através da atribui¢do dos eventos
utilizando um contador. Ao implementar este algoritmo, 0os eventos que ocorreram no
sistema (locais e globais) sdo ordenados seguindo a causalidade entre eles através do
uso de timestamps, que permite gerar uma ordenacdo completa mais ténue e facil de ser
observada para cada execugdo da aplicacdo.

4.2. Modelos de Comportamento Normal

A construcao apropriada de um modelo depende da garantia de que os tracos utilizados
estejam livres de ataques ou de qualquer tipo de anomalia. Sendo 7'C' um conjunto de
tragos corretos obtidos do sistema, com cada trago ¢ € T'C' é possivel obter um conjunto
de n-gramas G/(t,n), que é uma representacdo parcial do comportamento correto.

Inicialmente, 7'C' é dividido em v subconjuntos SC;,7 = 1...v independentes,
que serdo utilizados tanto na construcdo dos modelos quanto para avaliar o processo de
detec¢@o de anomalias. Esses subconjuntos devem ser proporcionais em termos de quan-
tidade e tamanho de tragos. Para nossas avaliagdes consideramos v = 5. Buscando
aumentar a eficiéncia do algoritmo de criacdo dos modelos, foi criado um arquivo dnico
contendo todas as gramas encontradas nos tracos que compdem cada subconjunto, ou
seja, implicitamente estd sendo usada a unido para combinar esses resultados.

A seguir, sdo gerados v modelos de validacdo MV}, cada um usando v — 1 sub-
conjuntos, em um esquema de validacdo cruzada K-fold. Para isso, os subconjuntos sao
combinados de duas formas, por unido: MV;(SC,n) = U;SC;(t,n) Vt € TC e por
interse¢do: MV;(SC,n) = N;SC;(t,n) Vt € TC.

O uso do modelo M (n) na detec¢do de anomalias € simples: se um trago ¢ somente
contiver n-gramas presentes em M (n), ¢ € considerado normal perante M (n); se o trago



t contiver n-gramas ndo-presentes em M (n), ¢ é considerado suspeito perante M (n).
Matematicamente, se G(t,n) C M (n) entdo t € normal perante M (n); sendo, t € suspeito
perante M (n). Para a detec¢do de anomalias online, ou seja, durante a execucdo do
sistema, n-gramas individuais podem ser construidos e testados dinamicamente: um n-
grama g é considerado normal se g € M (n), e suspeito caso contrario.

Outra forma de realizar a deteccao € utilizar os subconjuntos em uma estratégia de
votagdo [Raguenet and Maziero 2008]: um trago ¢ é confrontado aos SC'(n); se for aceito
pela maior parte dos subconjuntos (ou por um nimero minimo deles), ¢ € considerado
normal (ndo-suspeito).

5. Avaliacdo Experimental

A avaliag¢do da proposta consiste na constru¢do de um conjunto de modelos a partir de
dados de uma aplicagdo distribuida real. A base de dados usada no estudo é constituida
de logs de uma aplicacdo distribuida e foi apresentada em [Lanoé et al. 2019]. Essa base
ainda ndo é publica, mas foi escolhida por apresentar multiplos conjuntos de execugdes
de uma aplicagdo real, que sdo representados por tragos dos clientes.

5.1. Cenario e Método de Coleta dos Tracos

O cendrio de avaliacdo usa como aplicacdo distribuida o XtreemFS, que prové um sistema
de arquivos distribuido, replicado e tolerante a falhas [Quobyte Inc 2020]. Para forne-
cer seus servicos s@o necessdrios quatro componentes: OSD (Object Storage Device),
entidade encarregada de armazenar o conteido real dos arquivos; MRC (Metadata and
Replica Catalog), que armazena os metadados dos arquivos, gerencia a drvore de dire-
térios e realiza o controle de acesso; DIR (Directory Service), responsavel por conectar
todos os demais componentes e registrar os servicos do sistema, este componente inclui
um banco de dados e volumes de armazenamento; por fim, os clientes que realizam re-
quisi¢des ao sistema e gerenciam os estados dos arquivos, executando operacdes como
criacdo/montagem de volumes, criagdo de arquivos, etc.

A base usada na avaliacdo contém dados obtidos através de 126 execugdes, cada
uma contendo os tragos de todos os nés do sistema: OSD, MRC, DIR e dois clientes.
Essas execugdes representam situagdes de comportamento normal do sistema e também
do sistema sob ataque, com duragdes que vao de 1 minuto a 5 horas. Os tragos tem um ta-
manho médio de 39 KB, e cerca de 16,3% dos tragos da base representam comportamento
anormal.

Para a obtencdo da base, todos os nodos do sistema foram configurados para re-
gistrar seus tragos individuais, contendo informacdes sobre eventos de envio ou recepgao
de mensagens. Cada evento registrado contém os seguintes campos: Source IP armazena
o endereco IP do nodo que deu origem ao evento; Destination IP indica o endereco do
nodo de destino; Type informa se a mensagem corresponde a um envio (!) ou recepgdo
(7); o ultimo campo, Data, sinaliza a natureza do evento, podendo ser usado para iden-
tificar se determinado evento é uma requisicdo ou uma resposta. A Figura 2 apresenta a
estrutura desses registros para uma execucao hipotética entre dois clientes e um servidor,
os eventos sdo os mesmos demonstrados na Figura 1.

Objetivando coletar tracos de execucdes com comportamentos anomalos do sis-
tema, uma versao nio segura do XtreemFS foi utilizada para que quatro ataques conhe-



N6 “servidor” (IP1) N6 “cliente ¢;” (IP2) No “cliente ¢ (IP3)

IP2 - IP1 ? consulta IP2 - IP1 ! consulta IP3 - IP1 ! consulta
IP3 - IP1 ? consulta IP1 - IP2 ? disponivel IP1 - IP3 ? disponivel
IP1 - IP2 ! disponivel IP2 - IP1 ! adquirir IP3 - IP1 ! adgquirir
IP1 - IP3 ! disponivel IP1 - IP2 ? venda IP1 - IP3 ? venda

IP2 - IP1 ? adquirir

IP3 - IP1 ? adquirir

IP1 - IP2 ! venda

IP1 - IP3 ! venda

Figura 2. Exemplo de tracos de uma aplicacao distribuida.

cidos contra a sua integridade pudessem ser realizados: o ataque NewFile, que adiciona
metadados de um arquivo no servidor MRC e ndo insere seu contetido no servidor OSD;
DeleteFile, que exclui os metadados do arquivo no servidor MRC e mantém seu contetido
no servidor OSD; Chmod, que altera a politica de acesso a arquivos no servidor MRC,
mesmo sem a autorizagdo; e, por ultimo, o ataque Chown, que modifica o proprietario do
arquivo nos metadados MRC.

Cada um dos ataques foi executado em quatro contextos diferentes: (c1) nenhum
cliente ativo; (c2) com clientes ativos no ambiente, mas antes de realizarem operacdes;
(c3) apds as operacdes serem realizadas e; (c4) originado de um endereco que nédo per-
tence ao cliente. Os tragos dessas execucdes permitem a avaliacdo da eficdcia de detecgdo
de cada modelo previamente construido a partir do comportamento normal do sistema.

5.2. Modelos de Normalidade

Modelos de normalidade sao utilizados por sistemas de deteccao baseados em anomalias
para identificar se uma execucdo é normal ou andmala. Assim, € produzido um alerta caso
um comportamento que nao esteja contido nestes modelos seja detectado. Quando um
alerta gerado sinaliza erroneamente um comportamento normal como uma anomalia, este
alerta é considerado um falso-positivo (FP). Neste sentido, o primeiro experimento visa
avaliar a representatividade dos modelos propostos na Secdo 4.2, através da quantificacdo
de FPs.

Para avaliar os modelos de unido MV'U e intersecdo MV N, cada MV é testado
usando todos os tragos corretos 7'C; € SC; que ndo foram adotados para compor MV;.
Em uma primeira abordagem, se G(t,n) C MV;(n),Vt € TC; entdo MV; estd correto e
T'C; ndo representa um falso-positivo. Entretanto, hd uma probabilidade significativa de
que os modelos criados ndo sejam totalmente representativos, ou seja, nao possuam todos
os comportamentos normais da aplicagao.

Como a relacdo C define de forma bindria o resultado (normal ou anormal), se
torna necessario adotar um critério menos rigido. Por isso, foi adotada uma raxa de acei-
tagdo para flexibilizar a indica¢do de comportamentos normais e anémalos. Assim, nesta
avaliacdo, foi considerado como resultado retornado pelo teste de cada MV; o percen-
tual de n-gramas encontrados nos modelos em relacdo ao total de n-gramas presentes no
traco analisado. Como critério de normalidade, foi estipulado que um traco é considerado
correto pelo MV U se contiver no minimo 95% de gramas conhecidas, enquanto para o
MV N o trago deve conter pelo menos 80% de gramas conhecidas.



A Tabela 2 apresenta a saida obtida nos testes de cada TC; € SC; para MVU e
MV N. Cada resultado representa a média do percentual de n-gramas obtidos dos tragos
pertencentes a SC; presentes no respectivo modelo. Os modelos foram avaliados com
diversos valores de n, para estudar a influéncia do tamanho dos n-gramas nos resultados.
Contudo, a diferenga dos resultados nao foi significativa para todos os valores de n testa-
dos; desta forma, somente os casos relevantes (3-gramas e 12-gramas) sdo apresentados.

Tabela 2. Média dos percentuais de n-gramas de cada 7C; € SC; encontradas
nos respectivos MV;.

Subconjunto
‘ N ‘ Modelo SCl SCQ SCg 504 505

3 MVU | 100% 99.9% 99.9% 99.9% 99,7%
MVN | 97,1% 96,6% 972% 96,8% 96,7%
12 MVU |998% 989% 99,4% 99,6% 97,3%
MVN | 742% T732% 71,6% 923% 72,6%

Ao analisar a variagdo dos resultados em relacdo ao tamanho n das gramas,
observa-se que o modelo de unido MV'U ¢é pouco sensivel a variagdo de n, levando a
variacdes na taxa de acerto inferiores a 3%. Por outro lado, o modelo de interse¢do M VN
¢ bastante sensivel ao valor n, apresentado uma variacio de até 25% nas taxas de acerto
entre 3-gramas e 12-gramas. Esse impacto de n no método de avaliacdo ocorre devido
ao crescimento no tamanho dos gramas; basicamente, quanto maior o n-grama, menos
frequente ele se torna e menor a sua probabilidade de aparecer na interse¢do dos subcon-
juntos.

Desta forma, o tamanho dos n-gramas tem menos impacto no modelo de unio.
Apesar do nivel de detec¢do dos modelos estar com uma média de acertos acima de 70%,
o modelo de unido estd acima do esperado em relacdo aos 95% de taxa de aceitacio e
o modelo de intersecdo esta 9 pontos percentuais abaixo dos 80% de taxa de aceitagdo
definidos, considerando o pior caso.

Apesar do crescimento no tamanho dos n-gramas colaborar para representagao de
eventos em um ambiente, como relatado nos modelos da Tabela 2, é possivel identificar
a dificuldade que estas representacdes mais longas apresentam para um modelo. Isso
se deve ao fato de que modelos como o de intersecdo seriam prejudicados caso estas
ocorréncias ndo existissem no conjunto de dados avaliados.

Tabela 3. Numero médio de n-gramas obtidos dos tracos, em funcao de n.
Valor de n 3 6 9 12
Nimero de n-gramas | 970 | 2.790 | 7.369 | 20.980

A Tabela 3 informa o nimero médio de n-gramas obtidos dos tracos de execugdes.
Observa-se claramente que o nimero de n-gramas cresce com o valor de n, em uma ra-
zao sub-exponencial. Portanto, modelos gerados com n-gramas mais longos sao maiores
(ttm mais n-gramas), contudo representam comportamentos mais especificos, conforme
apontado pelos resultados da Tabela 2.



Finalmente, a Tabela 4 traz uma avaliag¢do individual dos modelos produzidos por
cada subconjunto SCj. Cada entrada m,; da matriz indica o percentual de tracos de SC;
aceitos pelo modelo produzido a partir dos tragcos de SC; para n = 12. Essa tabela
permite entdo estimar o qudo representativa € a contribuicdo de cada subconjunto para
a construcdo dos modelos MV. Na tabela equivalente para n = 3 todos os valores sdo
100%.

Tabela 4. Percentual de tracos de um subconjunto aceitos pelos outros subcon-
juntos, paran = 12.

Subconjunto
\ Modelo | SC} SCy SCs SCy SCs
SCy 100% 722% 842% 68,4% 63,2%
SCy | 52,6% 100% 579% 84,2% 52,6%
SCs | 842% 722% 100% 73,7% 89,5%
SCy | 632% 833% 632% 100% 78,9%
SCs | 684% T722% 789% 73,7% 100%

Os subconjuntos com melhor representacdo sdo SCy e SCYy, o subconjunto SCs é
o que melhor consegue representar outros modelos, mas € o modelo menos representado
pelos demais subconjuntos. Portanto, a Tabela 4 demonstra a distribuicio que existe entre
0s tracos e os subconjuntos, deixando evidente o impacto que um subconjunto possui nos
modelos de validacdo MV e destacando a dificuldade de representacdo que a base possui.

5.3. Deteccao de Ataques

A avaliacdo de deteccdo de ataques depende da estimativa de verdadeiro-positivo pelo
modelo. Esta técnica consiste em testar se cada modelo MV é capaz de detectar cada
ataque a; no cendrio ¢; considerando o mesmo conjunto de avaliacio apresentado na Se¢do

5.2.

A Tabela 5 apresenta a relacio de verdadeiro-positivo para os modelos baseados
em unido e em intersecao, para n-gramas de tamanho 3 e 12. Como apresentado na Secdo
5.1, os quatro tipos de ataques representados na base de dados sdo considerados. Na
tabela, uma indicagdo x/5 indica que = dos 5 modelos detectaram o ataque; por clareza,
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0/5 é indicado como ““-”.

Tabela 5. Detec¢ao de verdadeiro-positivo por cada modelo.

Ataque NewFile DeleteFile Chmod Chown
N | Contexto |[cl ¢c2 ¢3 cd4|cl ¢2 ¢3 c4lcl ¢c2 c3 cd|cl c2 c3 4
3 MVU - - - - - - - - - - - - - - -
MVN - - - - - - - - - - - - - - - -
12 MVU - 2/5 5/5 - - - 15 - - 5/555 - |- - - 1/5
MVN - 5/5 - 5/5|5/5 5/5 2/5 5/5|5/5 5/5 - 4/5| - 4/5 - 4/5

A Tabela 5 mostra que ndo hd uma diferenca clara de eficiéncia entre os modelos
de unido e de intersecdo na detecc¢do de ataques, sobretudo para valores de n pequenos.
Em particular, observa-se que com n = 3 nenhum ataque foi identificado.



Japaran = 12, o nivel de identificagdo ainda € baixo, mas melhor que na situagdo
anterior. Relacionando os dois conjuntos de dados do modelo de normalidade com os
modelos de ataques, € possivel concluir que valores maiores de n permitem a identifica-
¢do de ataques com mais facilidade mas, em contrapartida, aumentam a dificuldade de
identificar corretamente os tracos normais.

A dificuldade de representar corretamente o comportamento normal do sistema
com n-gramas mais longos, possivelmente estd relacionada com o tamanho da base de
tracos utilizada. E provavel que os tracos usados para a construgdo dos modelos nio con-
tenham um ndmero suficiente de comportamentos normais para poder representar ade-
quadamente o sistema.

Solugdes para esse problema implicariam em a) obter mais tracos de comporta-
mento normal e de ataques para enriquecer os modelos; e b) aumentar o poder de expres-
sdo dos modelos, através da generalizacdo dos n-gramas, de forma similar a efetuada para
os autdmatos de estados finitos na abordagem descrita em [Lanoég et al. 2019].

6. Conclusao

Este trabalho apresentou uma técnica para a constru¢cdo de modelos de normalidade de
uma aplicacao distribuida utilizando como base n-gramas de eventos. Foram descritos os
processos para a obteng@o dos n-gramas através dos tracos de execugdo de uma aplicacio
distribuida e a constru¢do de modelos de normalidade do sistema, através de operacdes
sobre os conjuntos.

A avaliacdo experimental apresentou resultados distintos na identificacdo de tracos
normais e de ataques, sendo influenciados pelo tamanho dos n-gramas. Foram avaliadas
duas estratégias de constru¢do de modelos de normalidade (unido e intersecao) em quatro
cendrios de ataque distintos. Os resultados obtidos mostram que os modelos baseados em
unido oferecem uma boa capacidade de modelar o comportamento normal, mas ndo tém
boa capacidade de detec¢do de ataques. No sentido contrédrio, os modelos baseados em
intersecdo sao mais sensiveis para detectar ataques, mas ndo modelam bem a normalidade.
Além disso, observa-se que n-gramas mais longos detectam ataques mais facilmente,
porém sdo mais propensos a falso-positivos.

Este projeto contempla diversos trabalhos futuros, alguns ja em andamento. Es-
tamos trabalhando para aumentar o nimero de execucdes normais e de ataques na base
de tragos, para ter uma representacio mais ampla e equilibrada dos comportamentos pos-
siveis. Outra frente em andamento consiste em introduzir a nocdo de generalizacdo na
representacdo dos n-gramas, a fim de obter uma representacio mais abrangente (e ao
mesmo tempo mais compacta) do comportamento normal do sistema. Por fim, estratégias
mais complexas de combinac¢do dos resultados dos modelos parciais (além de unido e in-
terse¢do) também estio sob estudo, em particular estratégias baseadas em 16gica difusa
[Raguenet and Maziero 2008].
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