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Abstract. The leadership of Android in mobile device market share and the
growth in the number and sophistication of cyber attacks highlight the need to
study threat identification techniques in this environment. A popular approach
for threat identification is the use of IDSs, which can explore multiple strate-
gies to accomplish this. This work introduces a hybrid approach for detecting
malware threats. This approach consists in using machine learning to detect
malware based in static data and dynamic inter-process communication data
from the analyzed apps. The results achieved shows that the proposed model
has benefits in identifying threats and has an identification rate around 87%.

Resumo. A predomindncia do Android no mercado de dispositivos moveis e o
aumento significativo na quantidade e na sofisticacdo dos ataques cibernéticos,
destaca a necessidade do estudo de técnicas de identificacdo de ameagas no
meio de dispositivos moveis. Uma estratégia popular para a identificacdo de
amegas é a utilizagdo de um sistema de detec¢do de intrusdo, que pode explorar
diferentes estratégias para realizar a identificacdo das ameacas. Este estudo
apresenta uma estratégia para a identificacdo de ameacas utilizando uma base
de dados hibrida, explorando dados extraidos de aplicagées e da comunicagdo
entre processos para treinar modelos de aprendizado de mdquina para efetuar
a identificagdo de amegas. Os resultados demonstram que um modelo hibrido
traz beneficios para a identificacdo de ameacas em dispositivos moéveis, com
uma taxa de identificacdo em torno de 87%.

1. Introducao

O Android é um sistema operacional open source baseado no nticleo do Linux, primeira-
mente desenvolvido para aparelhos mdveis. Devido a sua ampla utilizacao, foi definida
a Open Handset Alliance (OHA), um consércio de empresas que define padrdes abertos
para telefonia mével [Rogers et al. 2009].

O Android € o sistema operacional mais utilizado no mundo [Golrang et al. 2021].
Devido a essa relevancia de market share, o Android se tornou um alvo de desenvolve-
dores de malware [Kumar and Shukla 2020]. Essa evolu¢@o nas ameacgas ao Android,
juntamente ao fato do mesmo armazenar informagdes sensiveis dos usudrios, como dados
bancdrios e documentos confidenciais [Afonso et al. 2013], tornaram prioritario o desen-
volvimento de mecanismos para proteger esses dispositivos.



Nos ambientes moveis, 0s atacantes constantemente se utilizam de técnicas de
engenharia social para comprometer os dispositivos, normalmente oferecendo aplicati-
vos maliciosos como aplicativos que estdo em alta no momento [Chebyshev 2021]. A
complexidade em se obter acesso aos dispositivos moveis remotamente implica nessa ne-
cessidade de acdes do usudrio (instalar um aplicativo, clicar em uma Uniform Resource
Locator (URL), conectar-se em uma rede sem fio, etc) para comprometer o mesmo. Dessa
forma, € de grande importancia para a seguranca de um dispositivo Android avaliar as
aplicacdes a serem instaladas no mesmo.

Essa caracteristica de exploracdo de engenharia social para comprometer dispo-
sitivos moveis pode ser exemplificada pelo covidLock, um ransomware que promete
fornecer acompanhamento em tempo real da pandemia de coronavirus. Ao enganar o
usudrio para ter permissdo de mudar a senha do dispositivo, executa um ataque de blo-
queio de tela no dispositivo e solicita um resgate do mesmo [CISA 2020]. De acordo com
a Kaspersky, 2020 apresentou um aumento significativo nas ameagas financeiras em dis-
positivos méveis e manteve o nimero em outras familias de malwares [Chebyshev 2021].

A deteccdo de malwares para Android tem cada vez mais relevancia na segu-
ranga do sistema. Embora usualmente os aplicativos para Android sejam obtidos de lojas,
onde sdo verificados antes de serem disponibilizados, existem aplicagdes maliciosas se
passando por legitimas nas mesmas. Mesmo na loja oficial (Google Play) podem ser en-
contradas aplicacOes maliciosas ndo detectadas pelo mecanismo de deteccdo do Google
Bouncer [Rahman et al. 2017].

Os modelos hibridos para detec¢do de malware propostos até o momento utili-
zam, em sua maioria, como dados dindmicos chamadas de sistema e informag¢des do uso
de hardware dispositivo [Zachariah et al. 2017]. Além disso, também existem propos-
tas de trabalhos que utilizam o trafego de rede [Kato et al. 2020] ou chamada de Intents
[Alzaylaee et al. 2020], que exige instrumentacdo para coleta dos dados, para detectar
tipos especificos de ataques.

Dessa forma, este trabalho propde uma nova abordagem para detec¢do de malwa-
res no Android baseada em um modelo hibrido que combina dados referentes a comuni-
cacdo entre processos realizadas pelos aplicativos analisados e informacdes estaticas dos
mesmos. A proposta tem como diferencial a utilizacdo da comunica¢do entre processos
para caracterizar o comportamento dos aplicativos e sua combina¢do com dados estéti-
cos dos mesmos, com o objetivo de criar um modelo eficiente e resiliente de deteccao de
malwares. As seguintes contribui¢des sdo apresentadas no trabalho:

* Uma discussdo sobre uso de dados hibridos para a identificacdo de ameacas no
Android;

* Uma nova técnica para identificaciao de aplicacdes maliciosas no Android através
de um conjunto de dados hibridos;

* Uma estratégia para observacdo de comportamentos e identificagcdo de ameacgas
utilizando técnicas de aprendizado de maquina; e

* Uma base de dados nomeada AndroBlend', contendo dados hibridos, com o in-
tuito na identificacdo de ameacas no Android.

!0 AndroBlend dataset pode ser encontrado em https://github.com/Rodrigo-Lemos/
AndroBlend.



Este trabalho estd estruturado em cinco se¢des. A Secdo 2 descreve os conceitos
relacionados a seguranca e deteccao de malware no Android. Na Secdo 3 sdo apresentados
os trabalhos relacionados a este estudo. A técnica proposta e a estratégia de avaliagdo
sdo apresentadas na Secdo 4. A Secdo 5 apresenta os resultados dos experimentos e a
discussdo sobre os mesmos. Por fim, a Secdo 6 traz as conclusdes do trabalho.

2. Fundamentacao Tedrica

Esta sec¢do apresenta os principais conceitos para o entendimento deste trabalho, des-
crevendo como a detec¢ao de malware ocorre no Android, tipos de andlises possiveis e
processo de comunicacao no Android.

2.1. Deteccao de Malware no Android

O desenvolvimento de mecanismos de detecgdo para o ambiente Android € um tema em
alta e, consequentemente, foi abordado em diversas pesquisas nos ultimos anos. Um
relatério da Avira em 2020 indicou que cresceu em 30% a preocupacdo de americanos
com tdpicos relacionados a privacidade, vazamento de dados e seguranca de dispositivos
moveis desde o inicio da pandemia de COVID-19 [Avira 2020].

Por outro lado, os malwares para Android também tém evoluido constantemente
para burlar esses mecanismos de detec¢iao. Por exemplo, o uso combinado de técnicas de
ofuscacdo de cédigo tem um grande impacto na eficiéncia em mecanismos de andlise es-
tatica, diminuindo as suas taxas de detec¢do em mais de 50% na média [Ajiri et al. 2020].

O ambiente Android possui uma arquitetura em pilha contendo: aplicativos, APIs
Java, bibliotecas nativas, camada de abstracao de hardware e niicleo Linux. Essa arquite-
tura define mecanismos especificos para o funcionamento dos componentes no Android
e, consequentemente, sdo utilizados mecanismos de detec¢do especificos para Android de
modo a explorar essas diferencas. A seguranca da plataforma Android se beneficia nos
seguintes recursos [Android 2020]:

» Segurancga robusta no nivel do sistema operacional por meio do nicleo Linux, que
permite que o Android faca uso de mecanismos de seguranca do nicleo, como por
exemplo o SELinux;

* Todos os aplicativos sdo executados isolados em sandbox;

* Comunicacao segura entre processos;

* Assinatura de aplicativos, de modo a garantir a autenticidade dos mesmos;

* Uso de permissdes definidas pelo aplicativo e concedidas pelo usudrio.

Dentre os recursos de seguranca do Android, o sistema de permissdes € 0 con-
ceito de sandbox implementam o principio do privilégio minimo para a execucdo das
aplicagdes. Cada instincia de um aplicativo é executada em uma mdquina virtual Android
Runtime (ART) isolada com um user id e group id Ginicos e que permitem acesso somente
a pasta do proprio aplicativo. Com isso, uma aplicagdo so € capaz de solicitar servigos do
dispositivo através dos mecanismos de comunicacao entre processos do sistema Android
[Rashidi and Fung 2015].

Além disso, apesar da alta capacidade de processamento que smartphones atuais
possuem, ainda existem limitagdes de certos recursos, como a bateria. Devido a essas
particularidades, o sistema Android precisa de mecanismos préprios para deteccdo de



malware. Trés estratégias podem ser utilizadas para analisar os dados e utilizar um meca-
nismo de identificagdo, estas sendo: (I) andlise estatica, que visa analisar caracteristicas
inerentes a aplicacdo declaradas em seu cddigo fonte; (II) dindmica, que visa analisar o
comportamento da aplicagdo em execuc¢do; e (III) hibrida, que consiste em combinar a
analise estatica e dinamica [Kouliaridis et al. 2020].

2.2. Analise estatica

A andlise estdtica consiste em identificar vulnerabilidades e malwares em uma aplicacao
ao se analisar o cdodigo fonte da mesma, sem executd-la [Qiu et al. 2019]. O arquivo
executdvel de uma aplicacdo Android utiliza o formato . apk, que consiste de um arquivo
compactado contendo recursos, arquivos de configuracdo e um arquivo . dex, que contém
o bytecode que serd interpretado na maquina virtual ART. Para fazer o disassembling do
arquivo .dex e ter acesso as classes utilizadas na aplicacdo existem ferramentas que
convertem esse arquivo em um arquivo de classes java. Um exemplo de ferramenta que
realiza essa tarefa é a dex?2 jar [Pan 2020].

As técnicas de andlise estdtica ttm como vantagem o fato de serem rapidas e leves,
por ndo exigirem que o aplicativo seja executado [Hamed et al. 2019]. Sua desvantagem
¢ a possibilidade dos aplicativos maliciosos esconderem a sua real atividade no arquivo
executdvel através de técnicas de ofuscacdo, como codigos cifrados, geracao de cédigo
em tempo de execugdo, etc. Esse tipo de comportamento s6 pode ser detectado na andlise
dindmica em tempo de execu¢ao [Nirumand et al. 2018].

Os algoritmos de andlise estdtica podem ser baseados em: assinaturas, permissoes
e bytecode da méaquina virtual. Algoritmos baseados em assinaturas buscam por padrdes
semanticos e strings especificas no codigo fonte. Os algoritmos baseados em permissdes
analisam o arquivo AndroidManifest.xml em busca de permissdes suspeitas ou 0 arquivo
.dex para avaliar os fluxos de dados, chamadas de Application Programming Interface
(API), etc [Zachariah et al. 2017].

2.3. Analise dindmica

A andlise dinamica consiste em monitorar e analisar o comportamento do aplicativo du-
rante a sua execucao para detectar alguma atividade suspeita e consequentemente se o
mesmo € malicioso ou ndo. Um conjunto variado de atributos pode ser utilizado na andlise
dindmica, como por exemplo: uso de recursos, comunicagao com a Internet, chamadas de
sistemas e comunicagdo entre aplicativos.

Essa técnica resolve a limitacdo da andlise estatica quanto a ofuscacdo de codigo,
uma vez que € analisado o comportamento da aplicacdo e ndo o cddigo em si. Outra
vantagem da andlise dindmica € que ela gera bases de dados de grande escala para serem
analisados, possibilitando o acesso a mais informacdes para a classificacio da aplicacao
[Hamed et al. 2019]. As principais desvantagens da andlise dindmica sdo o seu alto custo
em recursos, que sao limitados em ambientes movel, e que malwares avancados podem
perceber que estdo sendo executados em ambiente emulado e esconder seus comporta-
mentos maliciosos [Qiu et al. 2019].

De acordo com a técnica de anélise utilizada, esses algoritmos podem ser classifi-
cados em: baseados em anomalia e taint analysis [Hamed et al. 2019]. A andlise baseada
em anomalia consiste em analisar se o0 comportamento do dispositivo diverge do normal



enquanto a aplicacdo em questao € executada. A técnica de taint analysis consiste em mar-
car cada objeto/dado utilizado pela aplicacdo para rastrear o fluxo desses objetos através
do seu ciclo de vida [Fritz et al. 2013]. A emulag@o é um recurso explorado para monito-
rar a execucao da aplicagdo fora do ambiente de execucdo, através do uso de sandboxes,
mitigando assim o risco de um malware danificar o sistema antes de ser identificado.

3. Trabalhos relacionados

Esta secdo apresenta os principais trabalhos encontrados na literatura, que propdem es-
tratégias e técnicas de deteccdo de malware usando informagdes de comunicagdo entre
processos no Android.

DroidCat [Cai et al. 2018] foi desenvolvido com o objetivo de encontrar um mé-
todo resiliente de deteccdo dinamica de malware que ndo dependa de chamadas de sis-
tema. Para isso, DroidCat usou um conjunto de atributos composto de chamadas de mé-
todos comuns e Infents, que se trata de uma das implementagdes na camada de aplicagio
do Android que permite a comunicagdo entre processos. Analisando-se esses atributos,
foram observadas diferengas no uso de Intents e APIs da Software Development Kit (SDK)
por aplicagdes maliciosas e benignas: aplicacdes maliciosas utilizam Intents explicitas e
chamam APIs da SDK de bibliotecas externas ou c6digo do usudrio com mais frequéncia
que aplicacdes benignas. Através dessa técnica, DroidCat atingiu uma acuricia elevada
na detecc¢do de malware, entretanto para coletar esses dados foi utilizada instrumentacio
dos aplicativos e logo foram necessarias mudancgas nos aplicativos analisados; além disso,
em relacdo a comunicagdo entre processos, apenas as Intents sao monitoradas e logo, caso
o atacante utilize outro mecanismo de comunicagao em vez de Intents, a metodologia ado-
tada pelo DroidCat’s ndo estard monitorando essa acdo maliciosa.

VanDroid [Nirumand et al. 2018] foi proposto para detectar vulnerabilidades em
aplicativos Android usando uma técnica de engenharia reversa orientada por modelos.
Nessa técnica, os aplicativos Android sdo descompilados e seus componentes estaticos
sdo transformados em um Unico modelo, enquanto cada vulnerabilidade analisada tam-
bém possui um modelo. Para avaliar um aplicativo para cada vulnerabilidade, o modelo
do aplicativo € transformado para o modelo da vulnerabilidade. O método foi validado
com sucesso usando os modelos Intent Spoofing € Unauthorized Intent Receipt, que sdao
duas vulnerabilidades relacionadas a comunicagio entre processos. Entretanto, a meto-
dologia proposta tem algumas desvantagens, como ser estdtica e, portanto, vulnerdvel a
ofuscagdo de cddigo e, principalmente, precisar de um modelo diferente para identificar
cada vulnerabilidade, impossibilitando acompanhar a evolucdo e variedade de malwares
para Android atualmente.

SAMADroid [Arshad et al. 2018] se trata de um detector de andlise hibrida pro-
posto com a intencdo de apresentar um bom desempenho na precisdo € nos consumos
de bateria e de armazenamento. Para tal, o modelo proposto se estrutura em trés niveis:
coleta de atributos estéticos e dindmicos, comunicagdo entre hosts local e remoto e algo-
ritmo de aprendizado de mdquina. Como atributos dinamicos sdo utilizados os logs de
chamadas de sistema gerados no host local e enviados para o servidor remoto € como
atributos estéticos sdo usados dados do AndroidManifest.xml e do c6digo Smali® coleta-
dos no servidor remoto onde o aplicativo € descompilado. O servidor remoto analisa em

20 formato Android Application Package (APK) com o arquivo .dex é o formato binario de uma apli-



tempo real os logs de chamadas de sistema enviados pelo host local juntamente com os
atributos estéticos, através de algoritmos de aprendizado de maquina. Essa abordagem de
andlise remota permite ao SAMADroid analisar em tempo real com um overhead minimo
nos recursos de bateria e memoria, embora tenha como limitacdo a necessidade de comu-
nicagdo constante entre o host local e o servidor remoto para funcionar. Como resultado,
o modelo alcancou uma alta precisdo na deteccdo com um baixo indice de falsos positi-
vos na base de dados Drebin [Arp et al. 2014], utilizada para os testes, que ndo contém
aplicacdes atuais.

Droidiagnosis [de Souza Polisciuc et al. 2020] se trata de um detector de aplica-
coes maliciosas com abordagem hibrida que utiliza permissdes e chamadas de sistema
como atributos. O trabalho explora a quantidade de chamadas de sistema em si, mas tam-
bém informagdes contidas em seus argumentos como o acesso a diretdrios, arquivos e
URLSs. Finalmente, ao analisar os resultados obtidos com o classificador o trabalho con-
clui que existe ganho de desempenho ao se utilizar o modelo hibrido; entretanto ndo sdao
citados no trabalho a separagdo de bases de treino, validagdo e teste ou o uso de validagao
cruzada para impedir que os resultados comparados sejam tendenciosos ou afetados por
overfitting.

4. Proposta

Nesta secdo € apresentada uma proposta de detec¢do de aplicativos maliciosos baseada em
identificadores utilizados na comunicagdo entre processos coletados de forma dinamica e
um conjunto de atributos estiticos contendo permissoes, categorias, class.package e
as versdes maxima, minima e alvo do SDK para o aplicativo analisado. Vale ressaltar que
a presente proposta nao se estende a ataques externos aos aplicativos, como DNS spoofing,
ou a ataques em conluio; limitando-se assim a andlise de aplicativos individualmente.

O método proposto consiste em um detector offline, onde a analise dos aplicativos
¢ feita com dados previamente coletados e ndo em tempo real. Essa escolha permite que
o método monitore cada aplicagdo de uma vez para a coleta dos atributos dinamicos e
ndo impde limitagdes ao tempo de processamento dos dados e consumo de bateria do
dispositivo, permitindo assim utilizar métodos mais custosos e robustos para analisar os
mesmos. No Android, esse tipo de detec¢io € vantajosa pois pode ser realizada antes de
se disponibilizar os aplicativos nas lojas ou até mesmo antes da instalagdo dos mesmos.

4.1. Atributos dinamicos

De forma a caracterizar o comportamento dos aplicativos durante sua execucdo, foram
utilizados identificadores de chamadas utilizadas durante a comunicagdo entre proces-
sos. Essa abordagem foi escolhida pois a arquitetura do Android for¢a os aplicativos a
utilizarem o seu mecanismo de comunicacdo entre processos para ter acesso a recursos
do sistema e de hardware. Dessa forma, rastrear e entender as comunicagdes que utili-
zam esse canal é um ponto chave para entender comportamentos especificos do Android
[Tam et al. 2015].

A comunicacdo entre processos na arquitetura do Android ndo € realizada dire-
tamente, sendo intermediada pelo nicleo [Artenstein and Revivo 2014]. Dessa forma,

cacdo, que ndo é de facil entendimento nem pratico para efetuar modificagdes. O formato Smali vem para
permitir o facil entendimento destas informacdes.



como o Android possui um nucleo Linux, sdo utilizadas chamadas de sistema ioctl para
comunicar com o mesmo, conforme mostra a Figura 1 que descreve o processo de solici-
tacdo de um servigo por um aplicativo.

Espago do Usuario

Aplicativo Servigo
Chamada ioctl A Chamada ioctl
BINDER_WRITE_READ com BINDER_WRITE_READ com
identificador de comando BC_* identificador de comando BR_*

’ Driver do Kernel (Binder)

Espacgo do Kernel

Figura 1. Mecanismo de comunicacao entre processos no Android.

A chamada ioctl utilizada para fazer requisi¢des tem como codigo de requisi¢ao
BINDER_WRITE_READ e carrega parametros de escrita e leitura entre o espaco do usué-
rio e o espaco do nucleo. Dentre esses parametros estdo os identificadores de chamada,
que come¢am com BC__x € BR_ x e indicam os comandos da chamada ioct/ enviados para
o nucleo e recebidos pelo nicleo respectivamente.

Para serem utilizados como atributos para a detec¢do de malware, os tragos de
identificadores de chamada coletados durante a execugdo dos aplicativos analisados foram
representados utilizando a abordagem Bag-of-Words [Zhang et al. 2010].

4.2. Atributos estaticos

Os atributos estdticos utilizados foram coletados utilizando o Androguard
[Desnos et al. 2015], um conjunto de ferramentas utilizado para realizar engenharia
reversa em aplicativos Android. Utilizando o Androguard foram coletadas informa-
coes contidas no arquivo AndroidManifest.xml dos aplicativos, em seu codigo fonte e
referentes as autoridades certificadoras que assinam os certificados dos aplicativos.

Dentre as informacdes coletadas foram escolhidas como atributos para este traba-
lho as seguintes informacdes contidas no AndroidManifest.xml: permissoes, categorias e
versOoes minima, alvo e mdxima de SDK, e as classes contidas no codigo fonte do aplica-
tivo. A Figura 2 apresenta esse processo de extracdo desses dados.

Permissoes

+INTERNET
+ WRITE_EXTERNAL_STORAGE
P oo

Classes

+ com/google/android/gms/ads

Arquivos ¢ > Android
+ com/google/android/gms/drive  [€—— gEX APK Manifestlxml
T .

Versdes do SDK
+ Min:21,Max:27,Alvo:25

Categorias

/LN

+ LAUNCHER
+ BROWSABLE
P oo

Figura 2. Processo de extracao dos atributos estaticos.



No Android cada versao sucessiva da plataforma atualiza a lista de APIs disponi-
veis na versdo anterior [Android 2021], e por isso a importancia de se definir as versdes
compativeis com o aplicativo analisado para analisar a sua seguranca.

Os filtros de Intents sdo utilizados para definir os tipos de Intents que podem ser
utilizados por outros aplicativos para iniciar uma atividade com o componente. As ca-
tegorias sdo utilizadas para categorizar esses componentes, sendo assim uma string que
contém informagdes adicionais sobre o tipo de componente que deve processar o Intent
[Android 2019].

As permissdes especificam as autorizacdes de acesso que precisam ser concedidas
pelo usudrio para que o aplicativo funcione. Finalmente, as classes coletadas incluem
todas as classes chamadas no cddigo fonte do aplicativo e logo contém todas as APIs
utilizadas no mesmo, identificando assim os recursos utilizados pelo desenvolvedor do
aplicativo.

Por se tratarem de listas, os atributos referentes a permissoes, categorias e classes
foram vetorizados de forma a serem consumidos pelos algoritmos de aprendizado de mé-
quina. Para isso, cada elemento dessas listas foi transformado em um atributo booleano
que indica se o aplicativo em questdo contém esse atributo ou nao.

4.3. Metodologia proposta

O processo adotado para analisar um aplicativo consiste em simular a sua execucao en-
quanto é monitorado para a extragdo das caracteristicas dindmicas e extrair as caracteris-
ticas estaticas do mesmo. Posteriormente, essas caracteristicas sdo combinadas em um
unico vetor de caracteristicas que € utilizado para classificar o aplicativo em malicioso ou
nao, de acordo com o modelo de aprendizagem de méquina treinado.

Para validar a proposta, foi utilizada a base de dados de aplicativos rotulada em
maliciosos ou ndo Androzoo [Allix et al. 2016]. Essa base de dados foi selecionada por se
tratar de uma base de dados publica e continuamente atualizada. Foram coletadas carac-
teristicas de 622 aplicativos lancados entre 2018 e 2020, sendo 319 aplicativos benignos
e 303 aplicativos maliciosos, se tratando portanto de uma base de dados balanceada.

Posteriormente essa base de dados foi normalizada e dividida na proporcao de
80% pra treino/validacdo e 20% para testes. Os dados de treino foram utilizados para
treino e validacdo dos modelos através de validagcdo cruzada k-fold, com k = 5. Os
modelos foram treinados utilizando selec@o de atributos com objetivo de selecionar os
10% atributos mais relevantes e trés algoritmos diferentes de aprendizagem de maquina:
Multilayer Perceptron, Random Forest e Ada Boost. Estes algoritmos foram escolhidos
devido a sua popularidade na literatura e seu baixo custo para o treinamento dos modelos
de deteccao. Finalmente, apds o treino e validacdo os modelos foram testados com a base
de testes, com objetivo de validar a proposta e garantir que ndo houve overfitting ou a
inclusdo de tendéncias nos mesmos. O fluxo descrito pode ser observado na Figura 3.

Para os testes foi utilizado o emulador do ambiente Android Studio em sua versao
3.6.3. O Dispositivo Virtual Android (AVD) utilizado possui perfil de hardware do Nexus
4.0 e imagem de sistema do Android Q (Android 10.0), com uma API de nivel 29, com
arquitetura x86. Além disso, o AVD foi configurado com 8 Gb de RAM e 50 Gb de disco.
O Android 10.0 foi escolhido por ser a versao mais utilizada do Android no mundo desde
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Figura 3. Fluxo de tarefas utilizado para validar a proposta.

agosto de 2020, com 41.17% do market share [StatCounter 2021].

5. Avaliacao de Resultados

Ao dividir o conjunto de dados em bases de treino e teste, ambas as bases permaneceram
com uma distribui¢io balanceada. A base de treino utilizada tem 257 aplicagdes benignas
e 248 maliciosas, enquanto a base de testes tem 63 aplicacOes benignas e 64 maliciosas.
Esse balanceamento nas bases € importante para ndo introduzir tendéncias nos algoritmos
treinados.

A avaliagdo dos dados contidos na base de treino acabou utilizando trés aborda-
gens, com o enfoque na caracterizagdo das diferencas entre aplicagdes maliciosas e be-
nignas: (I) identificar atributos estaticos presentes somente em aplicacdes maliciosas; (II)
atributos com a maior diferenca entre as suas apari¢des em aplicativos maliciosos e be-
nignos; e (III) identificar comportamentos caracteristicos dessas aplica¢des representados
nos dados dinamicos.

A andlise dos atributos estaticos contidos apenas em aplicacdes maliciosas foi re-
alizada a partir da observagao dos nomes das classes encontradas, concluindo que alguns
dos aplicativos foram ofuscados. Este fator destaca a importancia de utilizar um método
que nao dependa somente de atributos estaticos para detec¢do. Algumas das caracteristi-
cas relacionadas ao uso de permissdes que se destacaram:

* Permissdes com objetivo de alterar o funcionamento do servico de localiza-
¢d0 (BAIDU_LOCATION_SERVICE, LOCATION_MODE_HIGH_ACCURACY e
LOCATION_MODE_OFF); apesar de algumas dessas chamadas ndo serem com-
pativeis com versoes recentes do Android, tendo assim versdes desatualizadas do
mesmo como alvo do atacante;

* RUN_INSTRUMENTATION, perigosa pois fornece ao aplicativo informagdes de
instrumentagdo do aplicativo que supostamente estaria sendo testado e acesso para
executar automaticamente agdes no mesmo;

* INTERACT_ACROSS_USERS, que permite que o aplicativo execute agdes trans-
versalmente entre diferentes usudrios, podendo assim violar a protecio entre usud-
rios; e



e PERMISSION_RUN_TASKS, que permite que o aplicativo execute uma série de
acoOes baseadas em contexto (hora, data, localizacdo, gesto, entre outros).

Ja na abordagem utilizada para atributos estéticos, foram observados os 30 atribu-
tos com a maior divergéncia de aparicdo entre aplicacOes maliciosas e benignas (isto €, os
30 atributos que possuem a maior discrepancia entre aplicagdes maliciosas e benignas),
em valores absolutos. Estes atributos foram selecionados dentre os 14.721 atributos esté-
ticos coletados. O resultado € apresentado na Figura 4 destacando os respectivos atributos
selecionados (eixo X) pela presenga do mesmo em relacdo ao conjunto de aplicacdes
(eixo Y).
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Figura 4. Diferenca entre chamadas realizadas por aplicativos maliciosos e be-
nignos.

O primeiro ponto que pode ser considerado consiste na diferenca
entre o numero de permissdes relacionadas a acesso e alteracdo de ele-
mentos de rede (ACCESS_WIFI_STATE, CHANGE_NETWORK_STATE,
ACCESS_NETWORK_STATE, CHANGE_WIFI_STATE). Esta diferenca entre apli-
cagdes benignas e maliciosas € explicada pela necessidade que aplicacdes maliciosas

possuem de acessar a Internet, visando, por exemplo, requisitar antincios e fazer upload
de dados.

A permissdo READ_PHONE_STATE, além de permitir acesso a informagdes de
rede, permite acesso ao status de ligacdes e contas de usudrios registradas no dispositivo.



Dessa forma, esse recurso permite monitorar acdes do usudrio do dispositivo e coletar
informagdes privadas do mesmo, como quando e para quem o mesmo fez ligagoes.

Por fim, as  permissdes ACCESS_LOCATION_EXTRA_COMMANDS
€ REQUEST_INSTALL_PACKAGES tém destaque devido a sua rela-
cdo com certas funcionalidades exercidas por aplicagbes maliciosas.
ACCESS_LOCATION_EXTRA_COMMANDS, além de adquirir os dados encontra-
dos com o READ_PHONE_STATE permite acesso da aplicagdo a recursos de localizagao.
Ja a permissdo REQUEST_INSTALL_PACKAGES permite que a aplicacao instale outras
aplicagdes no dispositivo sem notificar o usudrio nem solicitar a aprovacdo explicita dele.

Ao se analisar os identificadores de chamadas de sistema presentes na parte di-
namica da base de dados, observa-se que os aplicativos maliciosos realizam em média
17,4% mais chamadas por aplicativo do que os benignos, mostrando assim a diferenca de
comportamento entre as duas classes de aplicacdes. Essa diferenca pode ser proveniente
das atividades maliciosas realizadas nos mesmos, como por exemplo acessar arquivos sem
a requisi¢ao do usudrio, lancar antincios, etc.

A Tabela 1 apresenta o desempenho médio para o primeiro conjunto de testes,
que consiste na utilizagdo da base de validacdo. Os valores médios representam as 5
execucoes realizadas no processo de validagdo cruzada e destacam os valores de F1Score,
Recall, Precision, Brier Score e ROC AUC. As métricas apresentadas foram escolhidas
visando representar o desempenho da proposta.

Algoritmo F1Score Recall Precision Brier Score ROC AUC
Random Forest 91,71% 90,17%  93,61% 7,92% 92,20%
AdaBoost 93,40% 91,29%  95,73% 6,33% 93,68%
Multilayer Perceptron  92,90%  93,70%  92,25% 6,93% 93,22%

Tabela 1. Desempenho médio na base de validacao

Considerando os valores de F1Score, é possivel afirmar que todos os trés algorit-
mos apresentam uma boa adequagdo e tém uma alta taxa de identificacdo. Esses resultados
demonstram que a estratégia e método de avaliacdo s@o adequados para a identificagcdo de
amecas no Android, além de demonstrar a adequagdo dos atributos escolhidos. Levando
em consideracdo o valor alcancado pela ROC AUC e Brier Score, é possivel observar o
aprendizado e adequacdo dos dados em relacdo aos modelos, destacando esta estratégia
para a identificacdo de ameacas.

Dentre as trés abordagens, o0 AdaBoost é o algoritmo com o melhor resultado para
o FlScore e com o menor valor para o Brier Score, que representa a taxa de perda e
adequacdo ao modelo (quanto menor melhor). O FiScore e Precision sdo préximos para
as trés abordagens, evidenciando assim a qualidade dos dados utilizados para representar
as classes de aplicativos analisadas.

A Figura 5 apresenta o resultado para a curva ROC, levando em consideragdo o
melhor resultado obtido na base de teste, neste caso o AdaBoost. A curva demonstra que
o seu desempenho se manteve consistente em todas etapas da validagdo cruzada, a medida
em que o limiar de discriminacao foi variado.

A Tabela 2 apresenta o desempenho médio utilizando os 20% selecionados para



0.8

0.6

0.4

True Positive Rate

- Fold:
- Fold:
- Fold:
- Fold:
- Fold:

—— Ada Boost - Fold:
0.2 Ada Boost - Fold:
—— Ada Boost - Fold:
—— Ada Boost - Fold:
0.0 —— Ada Boost - Fold:

wmob WM
L Y N

T T
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Figura 5. Curva ROC para o algoritmo AdaBoost.

a base de teste. E possivel observar que apesar da queda no desempenho, os modelos
treinados continuaram com um bom desempenho ao classificar amostras desconhecidas,
mostrando assim a validade e resiliéncia do método adotado. A maior queda aconteceu na
métrica de Recall, indicando um aumento no nimero de falsos negativos. Este fator é ex-
plicado pela possibilidade da base de dados utilizada para treinar os modelos de detec¢ao
ndo abranger todos os tipos de aplicacdes maliciosas existentes na base de testes.

Algoritmo F1Score Recall Precision Brier Score ROC AUC
Random Forest 86,09% 76,90%  97.87% 13,85% 87,37%
AdaBoost 87,29% 77,46% 100,00% 12,59% 88,73%
Multilayer Perceptron  87,01% 81,97%  92,76% 13,70% 86,87%

Tabela 2. Desempenho médio na base de testes

Os experimentos demonstram a adequac¢do dos modelos ao se utilizar esse con-
junto de dados hibridos, validando assim a proposta deste trabalho. Os atributos selecio-
nados sdo os principais fatores para este resultado, ja que eles sdo responsaveis por refletir
as informacdes dos aplicativos para os modelos de Machine Learning (ML).

6. Conclusao

Devido a popularidade do Android, novas ameacas vém sendo descobertas no decorrer
dos anos. Para garantir a seguranca dos usudrios, novas estratégias estao sendo desenvol-
vidas visando otimizar a identificacdo de malwares no Android.

Visando a identificagdo de amegas no Android, este trabalho avaliou a adequacao
de uma estratégia com dados hibridos para identificar aplicagdes maliciosas no sistema.
Dois conjuntos de atributos estdo presentes no dataset AndroBlend, que representam ca-
racteristicas estdticas e dinamicas de 622 APKs. Por fim, foi possivel avaliar o quio
adequado este conjunto de dados seria para representar aplicagdes benignas e malicio-



sas, utilizando trés algoritmos de ML. Os resultados obtidos foram promissores, com um
desempenho adequado para todas as estratégias testadas.

Como trabalho futuro, pode-se aprimorar o tratamento dos dados dinamicos uti-
lizados, de forma a representar de forma mais precisa o comportamento dos aplicativos
analisados. Isso pode ser feito por exemplo ao se considerar os tragos dos identificadores
de chamada utilizados.
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