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FLOW-CHECKER: UM FRAMEWORK PARA ANALISE DE FLUXOS
UTILIZANDO ARQUIVOS PCAP
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O tratamento igualitario entre os diferentes fluxos de rede que passam por ISPs,
sem beneficio ou prejuizo caracterizado pela origem, destino, porta ou tipo de servi¢o dos
pacotes, € o que conceitua neutralidade de rede. Nesse contexto é fundamental
compreender as técnicas e motivacbes dos varios tipos possiveis de discriminacdo de
fluxos e como estas técnicas sdo aplicadas na pratica. Para que tais pontos sejam
exclarecidos € necessario que analises sejam executadas encima de trafegos simulados e
trafegos reais afim de determinar caracteristicas comuns que possam caracterizar a quebra
de neutralidade da rede. A solucdo Flow-Checker consiste de um framework para analise
de fluxos TCP a partir de pacotes coletados atravées de sniffers de rede e convertidos para
formato CSV. O framework tem o objetivo de realizar uma analise multi-variavel aplicada
a cada fluxo detectado. Como saida, o algoritmo converte os dados obtidos realizando uma
apresentacdo atraveés de graficos facilitando a analise e compreensdo humana. O
framework apresenta trés maédulos principais: o de separacdo de fluxos, de anélise e
obtencdo de métricas e a geracdo dos graficos. O médulo de separacdo de fluxos consiste
na discriminacdo dos mesmos a partir de um documento de pacotes unificados, um fluxo é
caracterizado pela quintupla (IPOrigem, IPDestino, PortaOrigem, PortaDestino, Servico) e
para cada fluxo um novo documento CSV € gerado contendo todos os pacotes referentes ao
mesmo. O modulo de obtencdo de meétricas analisa a saida gerada pelo mddulo de de
separacao de fluxos, para cada fluxo detectado sdo computadas informacdes de throughput,
laténcia, jitter e perda. Diversas solucBes utilizam apenas uma métrica para analisar se ha
ou nao quebra de neutralidade, porém, uma analise multi-variavel oferece maior precisdo
tanto na deteccdo quanto na investigacdo de possiveis causas e efeitos desse fendmeno.
Finalmente, o mddulo de geracdo de gréaficos utiliza os dados apresentados como saida do
modulo de obtencdo de métricas para ajustar parametros de graficos LaTeX utilizando a
biblioteca TikZ, esses graficos sdo compilados. Apos se ter os graficos gerados pela
ferramenta é possivel realizar a comparacdo entre os fluxos de rede, sendo assim,
facilitando o diagndstico da realizacdo de discriminacdo de algum tipo de contetdo por
parte do provedor de servico e de tal forma estar havendo uma quebra de neutralidade.
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