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Abstract. The major advances in network interfaces of servers were not accom-
panied by the network stack of traditional operating systems. While Network
Interface Cards (NICs) are able to achieve up to 100 Gbit/s of traffic, operating
systems can achieve only 1/10 of this performance. Due to this, techniques for
faster packet processing are being developed in order to reduce performance
loss. This paper presents some of these techniques and frameworks where these
are implemented, and shows a performance comparison of those frameworks
against traditional operating systems, to justify their usage.

Resumo. Os grandes avangos no hardware de interfaces de rede de servidores
comuns ndo foram acompanhados pela pilha de rede de sistemas operacionais
tradicionais. Enquanto interfaces de rede sdo capazes de atingir até 100 Gbits/s
de trdfego, sistemas operacionais ndo conseguem processar 1/10 desta quanti-
dade de trdfego. Desta forma, algumas técnicas para acelerar o processamento
de pacotes estdo sendo desenvolvidas com o objetivo de mitigar esta perda de
desempenho. Este artigo apresenta algumas técnicas, bem como frameworks
que as implementam, e realiza uma comparacdo com sistemas operacionais tra-
dicionais, justificando o uso destes aceleradores.

1. Introducao

A demanda crescente pela capacidade de roteamento e processamento de pacotes, devido
a universalizacdo do acesso a Internet, ao uso de cada vez mais conteido mididtico e
pela disponibilidade de conexdes mais rdpidas requer tecnologias capazes de suportar
este crescimento [ITU 2016]. Em datacenters e Points-of-Presence (PoPs), esta demanda
€ suprida através do uso de equipamentos proprietarios especialmente desenvolvidos para
o encaminhamento e processamento de pacotes (i.e., middleboxes).

No entanto, a utilizacdo destes equipamentos resulta em um ecossistema in-
flexivel, dominado por tecnologias proprietarias, com altos custos de compra e
manutengdo, o que impede a entrada de empresas menores no setor [Sherry et al. 2012].
Uma das alternativas ao uso de middleboxes € a utilizacio de servidores genéricos (Com-
mercial off-the-self - CoTS) para executarem essas funcionalidades, aproveitando-se da
disponibilidade de interfaces de rede capazes de enviar e receber uma quantidade de
trafego comparavel a middleboxes. No entanto, a pilha de rede de sistemas operacio-
nais tradicionais ndo € capaz de processar esta quantidade de dados, mesmo em arquite-
turas multi-core, por serem desenvolvidos com foco em generalidade e compatibilidade,



ao invés de alto desempenho. Como exemplo, testes realizados em [Salopek et al. 2014]
mostram que a vazao da pilha de rede do Linux € inferior a 10Gbit/s, mesmo utilizando a
New API [Salim 2005].

Considerando esta defasagem dos sistemas operacionais, € impulsionados por no-
vas tecnologias de rede (e.g., Software Defined Networking - SDN e Network Functions
Virtualization - NFV) que podem se beneficiar destes sistemas, técnicas focadas na me-
lhoria de desempenho no encaminhamento e processamento de pacotes em sistemas tra-
dicionais estdo sendo desenvolvidas e implementadas através de frameworks, com o ob-
jetivo de tornar servidores CoTS uma alternativa de menor custo com relacao as solugdes
proprietarias existentes [Garcia-Dorado et al. 2013]. Estes frameworks de aceleracdo de
pacotes sdo capazes de contornar ou substituir a pilha de rede de sistemas tradicionais
e utilizar essas técnicas para que aplicacOes no userspace possam ter um desempenho
comparavel ao de middleboxes, assim permitindo que funcionalidades exclusivas desses
possam, enfim, serem implementadas em sistemas tradicionais.

Dado os beneficios que podem ser obtidos ao utilizar aceleragdo de pacotes, este
artigo tem como objetivo apresentar uma visdo geral sobre algumas das técnicas mais
utilizadas, como processamento em lotes, pré-alocacdo de recursos e kernel bypass. Dois
frameworks onde essas sdo implementadas, DPDK [Intel 2014] e Netmap [Rizzo 2012],
terdo seu desempenho avaliado com relagdo a vazio, laténcia e utilizacdo de recursos e
comparados com a pilha de rede tradicional do Linux, com o objetivo de demonstrar sua
eficiéncia em um cendrio com alto consumo de recursos de rede. Dentre as contribuicdes
deste artigo, destacam-se o funcionamento das técnicas, suas vantagens e desvantagens, e
de que forma estas podem ser utilizadas para melhorar o desempenho destas fungdes em
sistemas operacionais tradicionais.

O restante do artigo esta organizado da seguinte forma: A Secdo dois apresenta
uma visao detalhada das técnicas e frameworks que as implementam. Apds, na Secao trés,
¢ apresentada a metodologia de testes e os resultados obtidos, bem como uma discussao
sobre esses. Por fim, na Se¢do quatro sdo apresentadas as conclusdes dos autores.

2. Processamento Rapido de Pacotes

Até a versdo 2.6 do kernel do Linux, a pilha de rede funcionava primariamente por
interrupg¢des. Desta forma, toda vez que um pacote € recebido pela interface de rede,
ele é colocado em uma fila circular (i.e., rings), e chama uma interrup¢cao. Apds, o pacote
¢ copiado desta fila para uma drea de memoria interna, conhecida como packet kernel
buffer, que copia novamente para a pilha de rede, onde € processado, para que sé assim
possa ser disponibilizado para o userspace (através de outra copia). A implementacdo da
interrupcao, € feito um pooling para os pacotes seguintes) e, quando o sistema esta sobre-
carregado, permitindo que pacotes sejam descartados ainda na interface de rede, evitando
cOpias desnecessarias.

No entanto, ainda existem diversas limitagdes nessa nova implementagdo, como
por exemplo a alocagdo e desalocagao de recursos para cada pacote, o acesso serial, copias
multiplas entre o kernel e aplicagdes no userspace e trocas de contexto. Em suma, é
possivel dizer que, embora a New API seja um avango com relagdo ao estado anterior
da pilha de rede, ele ainda ndo é adequado para ser usado em ambientes com grande
quantidade de pacotes a serem processados.



Dado estas limitacoes, varias técnicas foram propostas com o objetivo de otimizar
o desempenho dos sistemas operacionais quando trabalham com grande quantidade de
dados.

2.1. Técnicas de aceleracao de pacotes

A seguir, algumas das técnicas mais utilizadas serdo apresentadas e detalha-
das, apresentando seus beneficios e deficiéncias [Hermsmeyer et al. 2009]. Em
[Tsiamoura et al. 2014], algumas destas técnicas foram analisadas com o objetivo de mos-
trar sua utilizacao no contexto de utilizacdo com roteadores virtuais. Neste artigo, o foco
da andlise foi sobre encaminhamento e processamento de pacotes de maquinas virtuais.

e Pré-alocacao e reuso de recursos: Tipicamente os recursos para o recebimento
e processamento de pacotes sdo alocados na hora em que o pacote é recebido
(ou enviado), e liberados apds o envio para a proxima camada. A utilizacdo de
um espaco de memoria alocado em um momento prévio (e.g., na inicializa¢do do
driver) para o armazenamento de pacotes, € o reuso desta memdoria para armaze-
nar os pacotes seguintes eliminam o gasto de processamento causado por esses
métodos. A desvantagem € que isto resulta em um consumo maior de memoria,
J& que mesmo que nenhum pacote esteja sendo processado ou encaminhado, a
memoria deve se manter alocada.

e Suporte a miltiplos rings: Interfaces de rede modernas possuem multiplos rings
de recebimento e envio, que podem ser utilizados de forma independente. Isto per-
mite que a carga seja balanceada em sistemas multi-core, com aplicagdes, nicleos
ou canais de memoria diferentes escrevendo em rings de forma paralela. No en-
tanto, o uso de multiplos nucleos para recebimento e envio de pacotes reduz os
recursos disponiveis para outras aplicacoes, além de pacotes poderem chegar fora
de ordem, ocasionando problemas de ordenacdo em algumas aplicacdes.

e Processamento em lotes: Para reduzir a quantidade de cOpias entre a interface
de rede e o restante do sistema, os pacotes podem ser copiados em conjunto. Esta
técnica € bastante efetiva por reduzir a quantidade de acessos ao hardware da
interface de rede e a quantidade de cOpias do kernel ou framework para a aplicagao
do usudrio. Porém, isto causa um aumento no jitter e laténcia nos pacotes, pois
estes devem esperar o processamento de todos os pacotes, ou um timer expirar,
caso ndo haja pacotes suficientes no lote.

¢ Kernel bypass: Finalmente, a pilha de rede pode ser inteiramente ignorada pela
interface de rede, que pode entregar diretamente os pacotes para a aplicacdao do
usudrio, criando um fastpath entre os descritores da placa e a aplicacdo. No en-
tanto, para que esta técnica funcione, a aplicacao deve possuir drivers proprios e
ser capaz de processar os pacotes como vieram da interface (e.g., desencapsular o
Frame).

2.2. Frameworks de aceleracao de pacotes

As técnicas citadas anteriormente podem funcionar em conjunto para que um desempenho
melhor possa ser obtido. Assim, frameworks de aceleracdo de pacotes apresentam varias
técnicas implementadas em diferentes camadas do sistema (e.g., drivers, kernel, users-
pace), sendo que todos estes frameworks possuem como foco a otimizagao de aplicagdes



no userspace, por ser o ambiente onde a grande maioria das aplicacdes sdo implementa-
das, e podem ser otimizadas de forma segura. Em alguns casos, estes frameworks podem
substituir inteiramente a pilha de rede, desde que as aplicagdes possam tratar os pacotes
da forma que chegam da interface fisica.

Assim, foram identificados trés frameworks de c6digo aberto popularmente utili-
zados na literatura, e embora utilizem técnicas semelhantes, possuem arquiteturas dife-
rentes. Nota-se que existem esfor¢os de grandes empresas (e.g., Cisco, Solarflare) neste
mesmo sentido, porém sdo solucdes proprietarias.

e Packet mmap: [Linux 2005]: Desenvolvido como uma forma mais efetiva de
monitorar o trifego de interfaces de rede no kernel do Linux. E implementado
através de modificacdes nos sockets para que os buffers dos pacotes sejam aloca-
dos em uma area de memoria compartilhada entre o kernel e o userspace, redu-
zindo o numero de copias necessarias. No entanto, os pacotes ainda precisam ser
processados pela pilha de rede do sistema, o que impede que outras técnicas para
a aceleracdo de pacotes possam ser utilizadas em conjunto.

e netmap [Rizzo 2012]: O netmap é um framework desenvolvido com o objetivo de
reduzir o consumo de recursos necessdrios para encaminhar trafego entre o hard-
ware e o userspace. Interfaces de rede associadas com o netmap sao controladas
por um driver proprio, enquanto que a pilha de rede do kernel pode funcionar
em paralelo com outras interfaces, perdendo o acesso as controladas pelo netmap.
Das técnicas apresentadas anteriormente, o netmap utiliza kernel bypass, batching
e suporte a multi-queues (se disponivel no hardware), além de possuir protecdes
com relagdo a programacao direta do hardware e do uso da memoria (que precisam
ser validados pelo sistema). Recentemente, foi adicionado suporte a criacdo de pi-
pes internos (e.g., para comunicagao entre Virtual Machines (VMs) no mesmo
host). No entanto, sua alocacao de buffers nao € feita de forma dinamica, o que
impede que zero-copy seja usado de maneira efetiva. Sua implementacao possui
também um comutador virtual préprio (VALE) e, segundo os autores, € capaz de
atingir 14.88 milhdes de pacotes (i.e., a maior quantidade possivel de pacotes de
64B em uma interface de 10GbE) utilizando apenas um unico nucleo.

e DPDK [Intel 2014]: Desenvolvido pela Intel, o Data Plane Development Kit
(DPDK) é um framework comparével ao netmap que utiliza técnicas semelhantes,
além de possuir alocacdo dinamica de buffers e mais funcionalidades no users-
pace. Da mesma forma que o netmap, o DPDK controla diretamente os descri-
tores das interfaces, permitindo que aplica¢des do usudrio se comuniquem direta-
mente com o hardware, diminuindo o overhead. Um dos diferenciais do DPDK
com relacdo ao netmap € um suporte melhor para a manipulagdo de pacotes em
arquiteturas multi-core, sendo capaz de distribuir de maneira otimizada o proces-
samento nos canais de memoria RAM. Como exemplo, € possivel configurar o
DPDK para utilizar um nicleo inteiramente para o pooling e encaminhamento
de pacotes , deixando os outros para realizar outras fungdes (modo pipeline), ou
entdo dividir igualmente a carga entre eles (modo run-to-completion).

A Figura 1 apresenta a arquitetura de alto nivel destes frameworks, mostrando as
diferencas entre suas arquiteturas. E possivel ver que o DPDK executa completamente
no userspace, utilizando uma thread para realizar o encaminhamento e o processamento
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Figura 1. Comparacao entre a arquitetura dos sistemas testados

de pacotes. VMs e aplicagOes sdo conectadas a esta thread, que por sua vez encaminha
0s pacotes para o seu destino de maneira eficiente. Ja o netmap € implementado como
um modulo do kernel, fornecendo uma area compartilhada de memoria com o userspace,
aonde aplicagdes e maquinas virtuais podem ser conectadas. Através da utilizacdo de uma
fila circular, copias entre a memoria que estd no userspace € a que estd sob responsabi-
lidade do kernel sdo realizadas na mesma area, criando assim um fastpath entre ambos.
Neste caso, cada VM ou aplicacdo t€m direito a uma parte desta drea onde realiza escrita e
leitura. O mdédulo por sua vez € responsdvel por gerenciar e encaminhar os pacotes nesta
area, fazendo copias em lote entre dreas diferentes.

Por fim, na pilha de rede tradicional do Linux, as interfaces das VMs s@o conec-
tadas ao médulo vhost, que delega ao Linux o roteamento e encaminhamento de pacotes
para ser processado pelo kernel. Pelo Packet_mmap apenas fazer alteracdes de baixo nivel
na arquitetura do Linux, sua arquitetura de alto nivel € igual a do Linux.

Em [Barbette et al. 2015], uma avaliacdo de técnicas e frameworks foi realizada,
utilizando interfaces fisicas para comparar o desempenho das solucdes entre si € com
relac@o ao kernel do Linux. Utilizando diferentes tamanhos de pacotes e as técnicas ci-
tadas anteriormente, tanto o netmap como o DPDK obtiveram desempenho superior ao
kernel do Linux em todos os casos.



3. Metodologia e Resultados

Dado os frameworks descritos anteriormente, optou-se pela utilizacdo do cendrio virtuali-
zado apresentando na Figura 2, composto por duas maquinas virtuais, cada uma com 8GB
de RAM, 1 nucleo fisico e uma interface de rede conectada a pontes no sistema opera-
cional, virtualizadas através do hypervisor KVM. A infraestrutura fisica utilizada foi um
computador com processador Intel Core-i5@2.20GHz, 2 nucleos (4 threads) e 8GB de
RAM DDR3.

VM Cliente VM Servidor

A A

—>|vhostuser/ptnetmap/virtio'd—

Sistema Operacional

Figura 2. Cenario utilizado para os experimentos

O cendrio interconecta as duas méaquinas virtuais através do host, utilizando trés
métodos diferentes para a avaliag@o dos frameworks DPDK e netmap, e para o Linux.

O primeiro método € a interconexdo das mdquinas através de Linux Bridges.
Tomou-se este como base por ser a forma padrao de conectar maquinas entre si e entre a
rede externa no Linux, além de utilizar a New API. Considerando que o packet_ mmap é
apenas uma extensao da pilha de rede do Linux com foco na captura de pacotes, ele ndo
foi utilizado nos testes por ja haver um cendrio com a pilha original.

O segundo método utiliza o netmap para a interconexao das VMs, o que foi feito
através da insercao do moddulo no kernel e a criagdao de interfaces paravirtualizadas do
tipo ptnetmap, que por sua vez sdo conectadas ao comutador VALE disponibilizado
pelo médulo.

Por fim, o terceiro método é utilizado para o DPDK, baseado na aplicacdo de
exemplo 12 fwd, onde todos os pacotes que chegam em uma interface sdo diretamente
enviados a outra, e vice-versa. Este método utiliza portas do tipo dpdkvhostuser para
a conexao das maquinas virtuais com o encaminhamento do DPDK.

Embora ambos frameworks possuem funcionalidades mais avancadas, como ro-
teamento em camadas mais altas e offloading de protocolos, nenhuma destas técnicas,
exceto as apresentadas na secdo dois, foram utilizadas, com o objetivo de ndo haver uma
disparidade com relagdo ao consumo de recursos, visto que estas funcionalidades podem
aumentar ou diminuir a quantidade de recursos utilizados. Também ndo foi realizado
nenhum tipo de otimizac¢ao no hypervisor.

Assim, para a execucdo dos testes, foi instalado em ambas VMs a
aplicagdo NetPIPE [Turner and Chen 2002], para realizar testes de vazdo e laténcia,
métricas comumente utilizadas para desempenho e definidas na RFC 2544



[Bradner and McQuaid 1999]. A ferramenta foi escolhida por realizar testes com dife-
rentes tamanhos de blocos, variando continuamente seu tamanho, de modo a simular um
uso mais realista das conexoes.

3.1. Resultados e Discussao

Ap6s a realizacdo dos testes e cole¢do das métricas, verificou-se que os dois frameworks
se mostraram superiores a implementacdo da pilha tradicional do Linux, comprovando
assim a efetividade das técnicas descritas anteriormente.
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Figura 3. Teste de vazao entre duas VMs

A Figura 3 apresenta o resultado da vazdo para o cendrio utilizado. E possivel
ver que tanto o DPDK como o netmap possuem uma vazdao muito parecida, sendo que
ambas sdo superiores a implementagdo original do Linux. O desempenho de ambas foi
de 12 Gbit/s para o tamanho maximo dos pacotes (10kB), enquanto que o Linux chegou
a 8 Gbit/s. Mesmo que o netmap precise realizar copias entre a memoria, isto ndo afetou
o seu desempenho em comparacao com o DPDK.

Nota-se que o desempenho do Linux foi avaliado utilizando a tecnologia vhost
(i.e., algumas das operagdes de rede sao movidas para o kernel, que ja € capaz de reduzir
laténcia, nimero de cépias e CPU em comparacdo a implementacdo original), mesmo
assim ficando abaixo do desempenho dos frameworks.

Ja a Figura 4 apresenta os resultados de laténcia para o cenario. Novamente, o de-
sempenho de ambos os frameworks foi superior ao do Linux. No entanto, o desempenho
do DPDK foi superior ao do netmap. Isto pode ser explicado pelo fato do DPDK executar
inteiramente no userspace enquanto que o netmap precisa que seja realizada uma cépia
para uma area de memoria do kernel.

Tanto para vazdo como para laténcia, o resultado dos frameworks foi superior ao
do Linux. Verificou-se também que o consumo de CPU e memoria, tanto das VMs quanto
do host nunca chegou ao médximo, o que poderia impactar a validade dos resultados.
Vale ressaltar que tanto o DPDK como o netmap necessitam que configuracoes adicionais
sejam feitas no host e nas VMs, e o consumo de memoéria e CPU € maior do que o vhost.
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Figura 4. Teste de laténcia entre duas VMs

Os resultados de laténcia foram na ordem dos microssegundos, devido ao fato de
todas mdquinas e aplicagOes executarem no mesmo host. Mesmo assim, nota-se clara-
mente um desempenho superior dos frameworks, principalmente do DPDK, que reduziu
a laténcia quase pela metade quando comparado ao Linux. Acredita-se que isto se deve
ao fato de este ser executado inteiramente no userspace, o que reduz trocas de contexto e
outras operagdes que custam ciclos ao processador.

O seu uso elevado de recursos, causado pela necessidade de HugePages e
um nucleo inteiramente dedicado ao pooling devem ser considerados na hora da
implementagdo. No caso dos testes realizados com o DPDK, um dos nucleos utilizou
sempre 100% de processamento enquanto que os nucleos utilizados pelas maquinas vir-
tuais se mantiveram com utilizacdo semelhante aos dos outros testes. Com o Netmap,
verificou-se um uso maior de CPU nas mdquinas virtuais, possivelmente causado pela
utilizagcdo dos drivers especiais do Netmap.

4. Conclusao

Esta pesquisa teve como objetivo a apresentacado, analise e comparacao de aceleradores de
processamento de pacotes. Foi possivel identificar claramente vantagens e desvantagens
no uso dos frameworks para aplicagdes com alto consumo de recursos de rede. Como
vantagem, pode-se considerar o desempenho superior para as métricas avaliadas, onde
comparado ao desempenho da pilha de rede do Linux, para todos os tamanhos de pacotes
tanto vazdo como laténcia foram melhores.

No entanto, a utiliza¢do destes aceleradores de pacotes implica em um consumo
maior de recursos para que o processamento seja realizado de forma eficiente. Isto se
deve ao fato das técnicas de aceleracdo implementadas nos frameworks consumirem uma
maior quantidade tanto de meméria como de CPU, exclusivamente para o processamento
de pacotes. A dificuldade da configuragdo também pode ser considerada uma desvanta-
gem pois, dado um controle maior sobre o fluxo de processamento, diversos parametros
precisam ser configurados. Uma configuracdo errada destes componentes pode resultar



em um alto custo de processamento com um ganho de desempenho irrisério.

Desta forma acredita-se que, no caso de fungdes virtualizadas de rede e servigos de
alto desempenho, frameworks se mostram como uma op¢ao superior quando comparado
a pilha do Linux. Ja para o uso com aplicacdes que ndo necessitam de alto desempe-
nho de rede, deve-se avaliar as vantagens e desvantagens em usar estes frameworks, que
podem consumir recursos que ndo sao necessarios nestes cendrios, diminuindo a quan-
tidade restante para ser usada por outras aplicacdes. Estas tecnologias podem contribuir
para que sistemas tradicionais funcionem em conjunto com middleboxes, em ambientes
de datacenter.

Por fim, como trabalhos futuros, objetiva-se realizar testes em outros cendrios
(e.g., maquinas fisicas) a fim de identificar o ganho de desempenho em diferentes ambien-
tes com caracteristicas heterogéneas (e.g., CPU, memoria). No entanto, para a realizacao
destes testes € necessario uma infraestrutura preparada para receber e implantar acelera-
dores de processamento de pacotes.
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