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Abstract. The deployment of network services is one of the major tasks of the
Network Function Virtualization (NFV) paradigm. However, current multi-
domain mapping solutions present several constraints regarding the adopted
optimization models and evaluation metrics. This inflexibility ultimately leads
to sub-optimized mappings that do not meet the requirements of the parties in-
volved in the process (e.g., network operators, clients, providers, etc.). This
work proposes a new mapping solution based on genetic heuristics. The new
solution enables the configuration on-demand of the evaluation criteria used to
generate candidate mappings. The solution takes into consideration different
policies, technological constraints, and evaluation metrics which are specified
individually, for each request document. Finally, we demonstrate the feasibility
of the proposed solution (convergence and execution time) through a case study.

Resumo. A implantacdo de servigos de rede é um dos principais tarefas do pa-
radigma de Virtualizagdo de Fungoes de Rede (Network Function Virtualization
- NFV). As solucoes de mapeamento multi-dominio existentes apresentam di-
versas restricoes em termos do modelos de otimizagdo e métricas de avaliagdo
que adotam. Essa inflexibilidade leva, em ultima instdncia, a mapeamentos
subotimizados que ndo correspondem exatamente as necessidades das partes
envolvidas no processo, incluindo operadores de rede, clientes, provedores, en-
tre outros. Este trabalho propoe uma nova solugdo de mapeamento baseada em
heuristicas genéticas. Essa nova solucdo permite a configuracdo sob demanda
dos critérios de avaliacdo utilizados para a geracdo de mapeamentos candida-
tos, sendo capaz de considerar diferentes politicas, limitagbes tecnoldgicas e
métricas de avaliacdo definidas de forma especifica para cada requisicdo. Por
fim, demonstramos a viabilidade da solucdo proposta (convergéncia e tempo de
execugdo) através de um estudo de caso.

1. Introducao

Infraestruturas de comunicacdo modernas dependem de diversas funcdes de rede para
operar (e.g., roteadores, filtros, balanceadores de carga, sistemas de deteccdo de intrusao,
entre tantos outros). Tradicionalmente, a maior parte dessas fun¢des sao implementadas



através de equipamentos dedicados e proprietarios — chamados de physical appliances.
Apesar de alcancarem alto desempenho no processamento de pacotes, esses equipamentos
dedicados apresentam alto custo operacional e de capital, baixa escalabilidade e mobili-
dade, além de processos complexos de manutengao [NFVISG 2012]. Essas caracteristicas
aprofundam o problema conhecido como ossificacdo da Internet [Handley 2006]. Nesse
contexto, o paradigma de Virtualizacdo de Funcdes de Rede (Network Functions Virtu-
alization - NFV) surge como uma alternativa para contornar as dificuldades citadas. O
paradigma de NFV utiliza técnicas de virtualizagdo para fornecer fungdes de rede através
de dispositivos virtuais que executam em hardware genérico (e.g., arquitetura x86). Di-
versos esfor¢os da industria e da academia apresentam inimeras vantagens de NFV em
comparacao com redes tradicionais, tais como a simplificacdo dos processos de desenvol-
vimento, implanta¢do e manutencao das fungdes de rede, a redugdo de custos e a flexibi-
lidade para provisionamento de fung¢des inovadoras de rede.

Em uma rede em producdo sao normalmente utilizados diversos servigos para
processar o trafego de dados dos usudrios, com as mais diversas funcionalidades. No
paradigma de NFV, a um conjunto de fun¢des orquestradas para oferecer um servico
de rede, da-se o nome de Service Function Chain (SFC, que pode ser traduzido como
Cadeia de Fungdo de Servigo) [Quinn et al. 2015]. Uma das principais tarefas relaciona-
das a operagdo de servicos de rede virtualizados € a sua implantacdo no substrato fisico.
Esse processo, denominado Alocagdo de Recursos em NFV (NFV Resource Allocation —
NFV-RA) [Herrera et al. 2016], € realizado através de trés etapas principais: composi¢cao
(composition), integracdo (embedding) e programacgao da execugao (scheduling). Dada a
sua importancia, os desafios decorrentes de cada uma dessas tarefas vém sendo extensi-
vamente tratados na literatura recente [Gil-Herrera et al. 2017, Fulber-Garcia et al. 2020,
Wang et al. 2017, Even et al. 2019].

Solugdes tradicionais de implantacio de NFV sdo baseadas em técnicas de
otimizacao, usualmente baseadas em um conjunto de critérios (i.e., métricas) predefini-
dos e imutdveis, ndo permitindo customizacdes [Herrera et al. 2016]. Essa caracteristica
faz com que os interessados em implantar um servico de rede (e.g., clientes, provedo-
res, operadores de rede) tenham que adaptar suas necessidades as solucdes existentes, 0
que pode gerar resultados inadequados. Nao diferente, essas limitacdes de customizagao
estdo presentes nas solugdes que realizam o mapeamento de servicos em multiplos
dominios [Dietrich et al. 2015, Abujoda et al. 2016, Zhang et al. 2016, Riera et al. 2016,
Wang et al. 2017], que em geral permitem apenas ajustes simplificados (e.g., ponderacao
de cada métrica). Entre as métricas e objetivos de otimizacao dessas solu¢des pode-se ci-
tar: minimizagdo de custos financeiros, minimizacao de sobrecarga na rede, minimizacao
do atraso interdominio, maximizacao ou minimizacao da quantidade de dominios utiliza-
dos e estabilizacdo do balanceamento de carga. Apesar de formarem um conjunto signifi-
cativo, essas métricas podem nao representar por completo as necessidades pontuais das
partes interessadas na implantacao.

z

Nesse contexto, € importante observar que, além dos objetivos e métricas de
otimizacao, existem outros fatores que podem influenciar o mapeamento de servicos de
rede em multiplos dominios, entre eles: a diversidade das infraestruturas (e.g., particular,
publica, conexdes criptografadas ou ndo, protocolos de comunicacao diversos); diferen-
tes tipos de servigos (e.g., roteamento, entrega de conteido, seguranca); e suas topologias



(i.e, linear e ramificada). Esses fatores também sdo comumente (de forma completa ou
parcial) negligenciados pelas solucOes existentes, agravando a inflexibilidade das mesmas
e limitando ainda mais as suas aplicacdes.

Considerando o cendrio apresentado, este trabalho propde o Genetic Service Map-
ping (GeSeMa), uma nova solu¢@o para o mapeamento de servigos de rede virtualizados
em ambientes multidominio. Diferente das solucdes atuais de implantagdo, a solucao Ge-
SeMa realiza uma avaliacdo customizada a partir de métricas e objetivos de otimizagdo
aplicados sobre uma topologia de servico e uma infraestrutura de rede, todos informados
pelo usudrio através de um modelo de requisi¢do proprio. Além disso, a solu¢cdo proposta
emprega métodos de otimizacao multiobjetivo baseados em heuristicas genéticas para de-
terminar resultados adequados as requisi¢des providas em tempo factivel. O desempenho
da solucdo € avaliado através de um estudo de caso.

O restante deste artigo estd organizado como se segue: a Secdo 2 apresenta a
fundamentagdo tedrica e trabalhos relacionados; a Sec¢do 3 descreve o funcionamento da
nova solucdo proposta em detalhes; a Secdo 4 apresenta uma avaliacdo através de estudo
de caso; finalmente, a Secdo 5 conclui o artigo e expde perspectivas futuras em relacdo ao
trabalho.

2. Fundamentacao Teoérica e Trabalhos Relacionados

Nesta secdo sdao apresentados conceitos que fundamentam o presente trabalho, além dos
principais trabalhos que abordam a técnica de mapeamento multidominio na integragao
de servicos de rede virtualizados.

2.1. Implantacao de Servicos de Rede Virtualizados

O paradigma NFV prevé a criacdo de servigos complexos através do encadeamento
de multiplas fungdes [Quinn et al. 2015]. Servigos de rede sdo construidos a partir de
uma estrutura chamada SFC que contém tanto informacdes de identificacdo das fungdes
requisitadas quanto a topologia do servigco (i.e., grafo de encaminhamento) represen-
tando suas interconexdes. Esses servicos sdo implantados em um ambiente virtua-
lizado através do processo conhecido como NFV-RA [Herrera et al. 2016]. O NFV-
RA, por sua vez, consiste de trés tarefas de otimizacdo: (i) composicao da topolo-
gia de servico; (ii) integracao do servico no ambiente virtualizado; (iii) programacao
da execucao das fungdes de rede nos servidores utilizados. Recentemente, os de-
safios particulares de cada uma dessas tarefas vém sendo extensivamente explorados
[Gil-Herrera et al. 2017, Fulber-Garcia et al. 2020, Wang et al. 2017, Even et al. 2019].
Com isso, objetiva-se determinar implantacdes que otimizem métricas prioritdrias para
o aperfeicoamento da qualidade do servi¢o e cumprimento de politicas de execucao.

Em especial, a tarefa de integracdo pode ser realizada por diferentes técnicas,
selecionadas de acordo com o ambiente virtualizado disponivel. As trés técnicas mais
comumente aplicadas sdo: mapeamento multidominio (mapping); selecao de fungdes de
rede (selection); e alocagdo em servidores (placement). O mapeamento multidominio
destina-se a determinar dominios administrativos e provedores capazes de suportar um
servico, ou parte dele, em sua infraestrutura. A selecdo de func¢des de rede busca por
fungdes ja implantadas em um ambiente virtualizado, para utiliza-las de forma compar-
tilhada entre diversos servigcos. Finalmente, a alocacdo de servidores verifica, dentro de



um dominio ja definido, quais maquinas fisicas devem hospedar e executar determina-
das func¢des de rede. Essas técnicas sdo continuamente adaptadas para suprir necessidade
de provedores, operadores de rede e clientes. Atualmente, além de cumprir o papel de
operacionalizacdo do servigo, essas técnicas de integracao também sdo exploradas como
um modelo de negbcio em arquiteturas de Network-as-a-Service [Boubendir et al. 2016].
Especificamente, o presente trabalho investiga novas possibilidades de integracdo através
da técnica de mapeamento multidominio.

2.2. Heuristicas Genéticas

Algoritmos genéticos se baseiam nos principios Darwinianos de evolugao das espécies
para resolver uma série de problemas (e.g., otimizacdo, agrupamento, simulacdo, etc.)
[Hasangebi et al. 2000]. Esses algoritmos analisam individuos representados através de
um cromossoma (i.e., um vetor, que representa uma possivel solu¢do) composto por um
conjunto de genes (i.e., caracteristicas pontuais do problema), cada um determinado por
um alelo (i.e., um valor que um gene pode assumir). Os individuos sdo submetidos a
um processo evolutivo, tipicamente baseado nas operagdes de cruzamento e mutacao,
de forma a obter novos individuos mais aptos a solucionar o problema. Nas operacdes
de cruzamento, dois ou mais individuos sdo selecionados e seus cromossomas parcial-
mente combinados de forma a criar um novo individuo descendente. J4 em operagdes de
mutacdo, um individuo é submetido a uma mudanga particular no alelo de um gene es-
pecifico. E importante ressaltar que algoritmos genéticos sdo heuristicas e nio garantem a
obtencdo do resultado 6timo global. Além disso, por executarem operacdes estocasticas,
multiplas execucdes de uma mesma heuristica genética podem retornar resultados hete-
rogéneos entre si. Em especial, as heuristicas genéticas sdo adequadas para resolverem
problemas com grande espaco de busca, obtendo solucdes factiveis em um tempo de
execucao viavel.

Quando utilizados para solucionar problemas de otimizagdo, as heuristicas
genéticas se subdividem em duas classes principais: mono-objetivo e multiobjetivo.
Heuristicas dedicadas a problemas mono-objetivo visam otimizar apenas uma fun¢do ou
métrica de avaliacdo, enquanto que aquelas desenvolvidas para problemas multiobjetivo
determinam uma relacdo de custo-beneficio entre multiplas funcdes e métricas, normal-
mente definida através da andlise das fronteiras de Pareto. Individuos em uma mesma
fronteira ndo apresentam relacdo de dominancia entre si, isto é, para cada individuo existe
ao menos uma métrica ou funcdo entre o conjunto analisado cujo resultado é melhor
em relacdo aos demais. Também, problemas de otimizacdo podem apresentar restricoes
quanto a regides indisponiveis do espaco de busca e combinagdes de genes que geram
individuos invalidos. Diversas técnicas podem ser utilizadas para tratar essas restri¢des:
controle da populacao inicial, especificacdo de mutacdes invdlidas, descarte de individuos,
entre outros. No contexto deste trabalho sdo considerados problemas de otimizagdo mul-
tiobjetivo com restri¢des e utilizados os algoritmos Nondominated Sorting Genetic Algo-
rithm II (NSGAII) [Deb et al. 2002] e Strength Pareto Evolutionary Algorithm 2 (SPEA2)
[Zitzler et al. 2001].

2.3. Trabalhos Relacionados

Diferentes mapeamentos em multiplos dominios sdo capazes de prover um servico
de rede com sucesso. Entretanto, considerando um conjunto de politicas, restri¢des



e métricas de interesse, o desempenho verificado em mapeamentos distintos € tipi-
camente diferente [Herrera et al. 2016]. Assim, solucdes que visam determinar ma-
peamentos vélidos enquanto qualificam os mesmos se tornam necessarias. Em ge-
ral, as solugdes de mapeamento multidominio podem ser divididas em duas classes
principais: (i) centralizadas e (ii) distribuidas. Solucdes centralizadas sdo executa-
das em um Unico ponto de processamento. Essas recuperam todas as informagdes ne-
cessarias relativas ao servigo requisitado e aos dominios disponiveis, as avaliam con-
siderando um conjunto de métricas de interesse € retornam um ou mais mapeamen-
tos adequados a elas. Por outro lado, solugdes distribuidas espalham a requisi¢do de
integracdo dos elementos virtualizados entre os dominios disponiveis através de um
protocolo de comunicacdo comum aos mesmos. Neste caso, cada dominio avalia a
requisicdo para determinar segmentos que podem ser hospedados por eles, encami-
nhando o restante aos dominios vizinhos. Solu¢des centralizadas sdo propostas em
[Dietrich et al. 2015, Riera et al. 2016, Wang et al. 2017], enquanto que solucdes dis-
tribuidas sdo apresentas em [Abujoda et al. 2016, Zhang et al. 2016].

Em [Dietrich et al. 2015] informag¢des ofuscadas (i.e., dados agregados através de
uma peso) sobre a adequabilidade de alocacdo de fun¢des de rede nos provedores de in-
fraestrutura sdo utilizadas. Assim, essa solug¢do procede a otimizacdo do mapeamento
do servigo considerando quatro critérios fixos: minimizacdo dos (i) custos financeiros,
(i1) do nimero de provedores e dominios diferentes utilizados, (iii) utilizacdo de recur-
sos computacionais € maximizacdo da (iv) adequabilidade das fun¢des de rede. J4 em
[Riera et al. 2016], uma plataforma de orquestracdo de servicos de rede multidominio,
chamada TeNOR, € proposta. A plataforma TeNOR conta com uma solu¢do de mapea-
mento multidominio nativa. Essa solu¢do centraliza informacdes de custos financeiros,
atraso de transmissao e utilizacao de recursos computacionais, que utiliza como entradas
para sua politica de minimiza¢ao que decide o mapeamento das fun¢des de rede de uma
topologia servico requisitada. Finalmente, em [Wang et al. 2017], o mapeamento ocorre
em um cendrio hibrido onde tanto dominios privados quanto de provedores disponibilizam
recursos relacionados a redes Opticas. A solugdo proposta visa determinar mapeamentos
que minimizem custos financeiros (privilegiando assim dominios privados) e a utilizagdo
de slots de frequéncia nos canais opticos.

Na solucdo proposta em [Zhang et al. 2016] uma metodologia centrada em
vértices € utilizada para realizar o mapeamento multidominio. Essa solucao realiza roda-
das de trocas de mensagens entre provedores para determinar mapeamentos possiveis ite-
rativamente. Além disso, uma politica que limita a quantidade de alocacdes de fun¢ao de
rede a cada rodada de troca de mensagens € aplicada, evitando assim monopolizagado da to-
pologia de servigo por um tnico provedor. Nessa solu¢do, nenhuma otimizagao especifica
€ realizada, sendo retornado ao usudrio apenas um conjunto de mapeamentos possiveis
que atendem aos requisitos de instanciagao das fun¢des de rede que compdem o servigo
requisitado. Utilizando um processo semelhante ao apresentado em [Zhang et al. 2016],
a solucao DistNSE [Abujoda et al. 2016] determina mapeamentos candidatos de forma
distribuida e os avalia considerando uma funcao de otimizagdo que visa a minimizagao
do custo financeiro total e balanceamento de carga interdominio. Porém, diferente da
solu¢do em [Zhang et al. 2016], ndo existe limitacdo no nimero de alocagdes de funcdes
de rede feitas por provedores a cada rodada de troca de mensagens.



A Tabela 1 sumariza as principais caracteristicas das solu¢des apresentadas. Ape-
sar destas solucdes trabalharem com multiplos objetivos de otimizagdo, elas ndo permi-
tem aos seus usudrios configurar o conjunto de métricas que devem ser avaliadas. Essa
auséncia de suporte a customizagao acarreta dificuldades para modelar e avaliar politicas e
acordos que sdo diretamente ligados a tarefa de implantagdo (e.g., atraso maximo, distan-
cia geogrifica maxima). Além disso, limitacdes quanto ao processamento de restricoes
sdo notadas nas solucodes [Riera et al. 2016] e [Wang et al. 2017]. Nelas ndo é possivel
definir dependéncias de dominio especificas de algumas funcdes de rede, o que torna
invidvel, por exemplo, a utilizacdo das mesmas para distribuir servigos hibridos onde ha
fun¢des implementadas fisicamente em um nodo da rede coexistem com fungdes virtuali-
zadas. Finalmente, nenhuma das heuristicas utilizadas pelas solu¢des existentes é catego-
rizada como uma heuristica genética. Nos argumentamos que a utilizagdo de algoritmos
genéticos, além de permitir a definicao de resultados satisfatérios em tempo habil para
problemas complexos de mapeamento, pode facilitar a realocacdo de servicos quando
mudangas no estado da rede ou nas caracteristicas de alguns dominios ocorrem. Dessa
forma, assumindo que tipicamente nem todos os dominios de rede mudam em um dado
intervalo de tempo, uma nova execucdo da heuristica pode se beneficiar de resultados
anteriores como ponto inicial de sua busca, assim sugerindo a anélise de mapeamentos
iniciais que, com pequenas modificagdes, podem voltar a serem candidatos promissores a
solu¢do do problema.

Trabalho Referenciado

[Dietrich] [Riera] [Wang] [Abujoda] [Zhang]
Classe Centralizado Centralizado Centralizado Distribuido Distribuido
Heuristica Mapeamento de Subgrafo N/A K-cut Time to Live N/A
Custos Financeiros Custos Financeiros
Métricas de Quantidade de Provedores S L Slots de Frequéncia Custos Financeiros
oo~ I Atraso interdominio Lo N/A
Avaliacio Recursos Computacionais .. Custos Operacionais Balanceamento de Carga
o Recursos Computacionais
Adequabilidade (Pesos)
Suporte a Customizacio de
Meétricas de Avaliagio X X X X X
Suporte a Definicio de Dependéncias v X X v v

de Dominio [Fulber-Garcia et al. 2020]

Tabela 1. Sumarizacao de Caracteristicas das Solucoes de Mapeamento

Também sao destacadas solucdes de implantacdo que, em outros contextos, utili-
zam heuristicas genéticas para resolver problemas de otimizacdo. Em [Cao et al. 2016],
[Carpio et al. 2017], [Khebbache et al. 2018] e [Tavakoli-Someh et al. 2019] sdo apre-
sentadas solu¢des baseadas em algoritmos genéticos para executar a tarefa de alocacdo
de servidores durante a integracdo de um servico de rede virtualizado. Em especial, a
solucdo em [Cao et al. 2016] utiliza solugdes baseadas em Multi-Objective Genetic Al-
gorithm (MOGA) e NSGAII para otimizar a selecdo de servidores considerando dois
objetivos: redugdo da sobrecarga das conexdes entre servidores e balanceamento de carga
entre servidores. Ja na solucdo proposta em [Carpio et al. 2017], uma heuristica genética
¢ construida visando a otimizacdo da selecdo de servidores em multiplos centros de pro-
cessamento. Essa solug¢do tem por objetivo minimizar a sobrecarga das conexoes entre os
servidores escolhidos. Similarmente, em [Khebbache et al. 2018], o NSGAII € utilizado
para minimizar dois objetivos: o ndmero de servidores utilizados e a sobrecarga das co-
nexoes entre eles. Finalmente, em [Tavakoli-Someh et al. 2019], uma solucdo é proposta
também sobre NSGAII visando a maximizagdo do uso médio dos servidores disponiveis
€, a0 mesmo tempo, a minimiza¢ao do nimero de servidores necessarios para a integracao
do servico. Em um segundo contexto, de programacao da execu¢do de funcdes de rede



virtualizadas, uma solu¢do baseada em NSGALII é proposta visando otimizar o uso de
recursos computacionais de servidores hospedeiros € o tempo de conclusdo do proces-
samento das funcOes de rede neles hospedadas [Ma et al. 2017]. Apesar de utilizarem
heuristicas genéticas, nenhuma das solu¢des apresentadas € destinada ao mapeamento
multidominio de servicos de rede, além de ndo serem capazes de otimizar métricas de
interesse customizadas pelo usudrio.

3. Genetic Service Mapping

A solucdo Genetic Service Mapping ' (GeSeMa) baseia-se em heuristicas genéticas para
realizar o mapeamento de servigos de rede em ambientes com multiplos dominios. O ob-
jetivo € oferecer uma solucgdo flexivel e customizdvel, que permita ao usudrio definir nao
apenas o servico e suas dependéncias mas também as métricas e objetivos de otimizagao
que devem ser avaliados. As informacdes sao providas ao GeSeMa através de um modelo
de requisicdo estruturado pela linguagem de serializa¢do de dados YAML Ain’t Markup
Language (YAML). Esta secdo apresenta o modelo de requisi¢do e a metodologia de ma-
peamento multidominio adotada pela solug¢do proposta.

3.1. Modelo de Requisi¢cao

O modelo de requisi¢ao da solucao GeSeMa, ilustrado na Figura 1, apresenta trés objetos
principais que especificam: (i) a estrutura do servico a ser mapeado e de suas fungdes
de rede (SERVICO); (ii) as métricas, restricdes e objetivos de otimizacdo do mapea-
mento (METRICAS); e (iii) os dominios disponiveis e suas caracteristicas individuais
(DOMINIOS). Particularmente, o objeto de SERVICO carrega a especificagido da topolo-
gia do servico de rede requisitado. Essa topologia, por sua vez, € representada através de
uma cadeia de caracteres especificada seguindo as regras sintiticas e semanticas do mo-
delo Service ChAin Grammar [Garcia et al. 2019]. Da mesma forma, o objeto SERVICO
especifica os requisitos computacionais de cada uma das fungdes de rede utilizadas na
topologia do servico, estes dados estdo incluidos no subobjeto FUNCOES. E importante
observar que para cada funcdo especificada na topologia do servigo existe também uma
entrada correspondente no subobjeto FUNCOES. Essa entrada, registrada com o identi-
ficador da fun¢do, contém dados relativos aos requisitos minimos da funcdo como, por
exemplo, memoria, nicleos de processamento virtuais e interfaces de rede virtuais, todos
estes definidos por valores positivos do tipo inteiro.

O objeto METRICAS especifica critérios utilizados pela heuristica genética do
GeSeMa na busca, avaliagdo e otimizacdo de candidatos a resolver a requisi¢ao de ma-
peamento. As métricas empregadas na solu¢cdo proposta podem ser de duas categorias:
local e transi¢do. Métricas locais s@o avaliadas no momento da alocacao de uma fun¢ao de
rede em um dado dominio (e.g., custo da alocacao, sobrecarga do dominio, etc.), enquanto
métricas de transi¢do sdo utilizadas somente na ocorréncia de uma mudanca de dominio
(e.g., atraso, saltos, distancia geografica, etc.). Essas categorias sdo representadas no
documento de requisi¢do através dos subobjetos LOCAL € TRANSICAO. Dessa forma,
cada um desses subobjetos podem conter multiplas métricas. Cada métrica deve ser uni-
camente identificada (ID), além de apresentar dois atributos obrigatérios: OBJETIVO
e RESTRICOES. Os objetivos declaram como a métrica deve ser computada em busca

'Disponivel em https://github.com/ViniGarcia/NFV-FLERAS
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Figura 1. Modelo de Requisicao GeSeMa

de resultados 6timos. Isso ocorre ao definir o problema como uma MAXIMIZAGCAO ou
MINIMIZACAO. Finalmente, as restri¢des consistem de uma lista de cadeias de caracte-
res que definem limiares de aceitacdo para o valor de uma métrica. Para isso os operadores

relacionais ”<”, ”>", "<=", ">=","=="¢ ”! =" podem ser utilizados em conjuntos a
valores reais ou inteiros (e.g., ’< 30”7, == 07, ">= 15,5").

Por fim, o objeto DOMINTIOS especifica as infraestruturas fisicas e virtuais dis-
poniveis e suas transi¢des, gerando um grafo direcionado, no qual os vértices carregam
informacgdes de métricas locais e as arestas armazenam dados relativos as métricas de
transicdo. Um dominio particular é caracterizado por um subobjeto com identificador
unico (ID). Cada subobjeto de dominio, por sua vez, contempla trés outros subobjetos:
RECURSOS, LOCAL e TRANSICAO. O subobjeto de RECURSOS informa a disponibili-
dade do dominio em relacdo 2 meméria (MEMORIA), niicleos virtuais de processamento
(VCPU) e interfaces virtuais de rede (IFACES). Ja os subobjetos LOCAL e TRANSICAO
sdo utilizados na declaracio de valores de benchmarking (ou adquiridos em catalogos de
provedores de infraestrutura) que sao utilizados no processo de otimizacdo. Esses su-
bobjetos tém forte relagdo com o objeto de METRICAS, devendo haver correspondéncia
completa entre os identificadores das métricas declaradas e os identificadores dos ben-
chmarkings fornecidos. Em especial, cada entrada no subobjeto de TRANSIGAO de-
clara, primeiramente, para qual dominio a transi¢do ocorre (utilizando o identificador do
mesmo) e sO entdo define os valores das métricas a serem utilizadas na otimizacdo da
transi¢ao propriamente dita.

3.2. Metodologia Genética de Mapeamento Multidominio

A solugdo GeSeMa € capaz de executar dois algoritmos genéticos amplamente utilizados:
NSGAII [Deb et al. 2002] e SPEA2 [Zitzler et al. 2001]. A decisd@ao por um dos algo-
ritmo cabe ao usudrio, este podendo usufruir de qualidades especificas dos mesmos que
melhor se adequam as peculiaridades do servico de rede e aos objetivos do mapeamento
requisitado. As principais caracteristicas da solu¢@o proposta sao sumarizadas a seguir:

1. Individuos: Cada individuo apresenta um cromossoma modelado através de um
vetor de tamanho NV, onde N > 1 equivale a quantidade de funcdes de rede que
compdem o servi¢o (i.e., cada fun¢do de rede é mapeada para uma posi¢ao do



vetor). Os genes consistem de nimeros inteiros com valor (i.e., alelo) presente
no intervalo de indexadores [0, M — 1], sendo M > 0 a quantidade de dominios
disponiveis para a realizagdo do mapeamento.

2. Populacao: A populagdo inicial € criada de maneira aleatdria, sendo garantido
apenas que nenhum dos individuos gerados viola dependéncias de dominios par-
ticulares (i.e., fixando o valor do dominio presente na dependéncia na posi¢ao
do vetor representante da fun¢do que a carrega). O tamanho da populagdo ¢ um
parametro decidido pelo usudrio.

3. Objetivos e restricoes: Objetivos e restricdes (politicas, topologia de rede, re-
cursos computacionais e dependéncias de dominio) sdo avaliados para todos os
individuos em cada geracdo. Na ocorréncia de um individuo invélido, este é regis-
trado em uma lista tabu, evitando reavaliacdes em uma eventual nova ocorréncia
do mesmo. Além disso, mecanismos de recuperacdo de individuos invalidos
também sao utilizados (discutidos posteriormente).

4. Selecao: A selecao de individuos para passarem pelo processo de cruzamento é
realizada através do mecanismo de torneio. Nesse mecanismo / individuos sdo
selecionados aleatoriamente e aquele presente na fronteira de Pareto mais externa
€ escolhido. O tamanho do torneio / > 1 € determinado pelo usuario.

5. Cruzamento: Quatro operadores de cruzamento sio fornecidos aos usudrios: Si-
mulated Binary Crossover, Half Uniform Crossover, Partially Mapped Crossover
e Subtour Selection Crossover. Cada um apresenta comportamentos operacionais
diferentes, sendo que a escolha por um deles deve considerar as particularidades
de cada requisicao [Hasancebi et al. 2000]. A taxa de cruzamento (i.e., probabi-
lidade de aplicac@o do operador) por geracao também pode ser configurada pelo
usuario.

6. Mutacao: Dois operadores de mutagdo sdo providos: mutagdo por redefinicdo e
mutagdo por troca. A redefini¢do escolhe um gene aleatdrio e substitui seu alelo
também de forma aleatéria. A troca, por sua vez, escolhe dois genes aleatorios e
substitui seus alelos entre si. O operador de mutacdo nunca € aplicado em alelos
com dependéncias de dominios. Assim como acontece para a taxa de cruzamento,
o usudrio também pode ajustar a taxa de mutagao.

A execucdo da solugdo GeSeMa acontece em dois processos principais: (i)
validagdo e aplicag¢do da requisi¢ao e configuragdes genéticas; e (ii) criacdo e evolucao
da populacdo. O primeiro processo identifica os arquivos e parametros de entrada e os
analisa de modo a verificar sua validade. Inicialmente, o arquivo de requisi¢ao € validado
conforme o modelo especificado na Subsecdo 3.1, mapeando as estruturas definidas em
alto nivel para elementos iterdveis pela solucdo genética (i.e., lista e dicionarios padro-
nizados). Em seguida, as configuragdes genéticas ja citadas (i.e., tamanho da populagio,
tamanho do torneio de selecdo, operador/taxa de cruzamento e operador/taxa de mutacao),
em conjunto com o nimero méaximo de geracdes (também definido pelo usudrio), sdo ve-
rificados e, caso sejam validos, sdo utilizados para inicializar os operadores genéticos
da solucdo. A conclusao do primeiro processo gera um conjunto de recursos que serao
utilizados para a determinacdo e evolucdo de individuos aptos a resolver o problema de
mapeamento durante o segundo processo.

A execucdo do segundo processo da solucio GeSeMa € sumarizada na Figura 2.
Inicialmente, o servico de rede requisitado, provido na forma de uma cadeia de caracteres



de acordo com a gramatica SCAG [Fulber-Garcia et al. 2020], é remodelado para ser pro-
cessado pelas solugdes genéticas (Figura 2: A e B). Além disso, uma populacio inicial é
gerada de forma a criar um conjunto aleatorio de individuos vélidos quanto a topologia da
rede (transi¢des entre dominios validas) e as dependéncias de dominio (fixando fung¢des
com dependéncias em seus respectivos dominios). Em seguida, € realizada a avaliacao
dos individuos (Figura 2: C) onde estes sdo verificados quanto a sua validade em relagao
a restricoes de recursos dos dominios escolhidos e politicas. Assim, um procedimento
iterativo de agregacdo define o valor dado a cada uma das métricas de otimizagdo para
cada um dos individuos avaliados. Entdo, uma sequéncia de sele¢des (Figura 2: D) e
de aplicacdes dos operadores genéticos de cruzamento e mutacdo (Figura 2: E e F, res-
pectivamente) € realizada a fim de evoluir a populacdo. Todas as etapas ilustradas pela
Figura 2: C, D, E e F consistem das operacdes aplicadas para a conclusao de uma geracao
(Figura 2: G). A cada geracdo os melhores resultados (fronteira de Pareto) sdo salvos se-
paradamente para serem reconsiderados em geracdes posteriores. Ao final de um nimero
definido de geragdes, a fronteira de Pareto determinada pela solucdo € retornada como
resultado do processamento (Figura 2: H).

(G) Geracao ( >
(A) servico E1)=F2)=E3)

(C) Avaliacédo (D) Selecéo (H) Fronteira de
Pareto

(Torneio)

(B) Pop.
Inicial

2
!

(F) Mutacao

(E) Cruzamento

Figura 2. Sumarizacao do Processamento GeSeMa

Em especial, a etapa de avaliacdo executa diversas tarefas que viabilizam e otimi-
zam as demais etapas do algoritmo genético. A avaliacdo € realizada de forma iterativa,
percorrendo o cromossoma de cada individuo, gene por gene. Assim, a cada iteracao sdao
calculadas as métricas locais de acordo com o alelo (dominio) e as métricas de transicao,
caso necessdrio, quando um alelo do gene anterior de uma fungdo de rede conectada tem
valor diferente do alelo do gene atual. E importante notar que, além do seu préprio alelo,
cada gene apresenta um vetor de conexodes contendo indices de genes anteriores, estes
indicando as fung¢des de rede diretamente conectadas a funcao de rede representada pelo
gene atual. Dessa forma, topologias de rede com ramificagdes podem ser representadas
por um cromossoma linear. O conjunto de avaliagdes de cada alelo sdo todos finalmente
agregados e entdo usados para classificar o individuo avaliado em relacdo a dominancia
de Pareto. Individuos considerados invalidos sdo incluidos em uma lista tabu. Assim, em
caso de uma nova ocorréncia dos mesmos duas acdes podem ser tomadas: substitui¢do do
individuo por um novo individuo aleatdrio (caso sejam infringidas restri¢des topoldgicas
e politicas) ou reducdo de redundancia de dominios (caso sejam infringidas restri¢des de



recursos). Dependéncias de dominio ndo sdo tratadas durante a avaliacdo, ja que nunca
sdo infringidas. Isso ocorre devido a garantia das mesmas na populagdo inicial € a ndo
aplicacao de mutagdes nos alelos dos genes representantes de funcdes com dependéncias.

4. Experimentacao e Resultados

A proposta foi validada através de um estudo de caso de mapeamento de caches mul-
timidia hierarquizadas em um ambiente distribuido com multiplos dominios. O servigco
de teste apresenta uma topologia linear que conecta sequencialmente n funcdes de cache
multimidia. A primeira funcdo cache € a mestre e quaisquer atualizacdes e adi¢des por
parte do servidor sdo feitas a partir dela. As demais func¢des recebem atualizacdes da sua
antecessora, fazendo a dissemina¢do de maneira hierdrquica. Cada dominio deve receber,
no maximo, uma fun¢do cache. O problema de mapeamento consiste de dois objetivos
customizados definidos apenas sobre métricas de transicdo: maximizagdo da capacidade
dos canais entre os dominios e maximiza¢do da distancia geogréfica entre caches vizi-
nhas (i.e. de hierarquia imediatamente inferior/superior). Dessa forma, o mapeamento
deve privilegiar a distribuicao geogréfica do servigo em zonas de alta largura de banda.

A topologia de rede utilizada consiste de 30 dominios dispostos em um grafo
completo, sendo que cada conexdo (aresta) entre os dominios (vértices) recebe um
valor aleatério v contido em um intervalo fechado [v,,in; Umae] para cada métrica de
otimizacao. Além disso, um conjunto de configuragdes genéticas foi testado modificando
caracteristicas relacionadas aos operadores e taxa de cruzamento, operadores e taxa de
mutacdo, tamanho do torneio e tamanho da populacdo. Dessa forma, determinou-se a
utilizacdo do algoritmo SPEA?2, operador de cruzamento SBX com taxa de cruzamento
de 30%, operador de mutacdo de redefinicdo com taxa de mutagdo de 5%, seleciao por
torneio bindrio e tamanho da populacdo igual a 50 individuos. Essa configuracio foi
adotada pois apresentou a maior média de individuos na fronteira de Pareto definida con-
siderando todos os resultados de todas as configuracdes testadas para um mesmo nimero
de geragdes. Os testes apresentados a seguir usam cadeias com 7, 9 e 11 funcdes de rede
e foram executados em uma maquina com processador Intel Core 15-3330 (3.0 GHz) e
8GB RAM (DDR3, 1333 MHz). A quantidade de fun¢des minima foi definida de forma
a criar, junto com a topologia de rede utilizada, problemas intrataveis por solucdes exaus-
tivas (e.g., [Riera et al. 2016]) dadas as limitacdes de memoria da maquina utilizada.
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O primeiro experimento realizado consiste do teste de convergéncia do algoritmo
genético. Esse teste verifica a viabilidade da solucao GeSeMa para resolver o problema
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proposto, definindo se ela € capaz de evoluir e aprimorar os individuos ao decorrer das
geracdes e, eventualmente, convergir para uma fronteira de Pareto (mesmo que ndo a
Otima global). Nesse experimento, as topologias de servigo foram submetidas a execugdo
de um nimero indeterminado de geracdes, sendo o critério de parada a ndo modificacao
da fronteira de Pareto ap6s 500 geragdes, indicando assim a convergéncia dos individuos
na fronteira de Pareto (i.e. melhores resultados encontrados pela solucéo - 0).

As Figuras 3, 4 e 5 apresentam os resultados relacionados a dominancia de Pareto
(melhor, pior e média da fronteira a qual pertencem os individuos gerados em relagao aos
individuos dominantes recuperados ao final do teste) para, respectivamente, as topologias
de servico com 7, 9 e 11 fungdes. Observa-se que a quantidade de saltos entre frontei-
ras € diretamente proporcional ao tamanho da topologia de rede submetida ao processo
de mapeamento. Esse comportamento decorre do aumento do espago de busca, possi-
bilitando que um maior nimero de resultados sub6timos seja considerado inicialmente.
Entretanto, a quantidade de saltos entre fronteiras sdo realizados mais rapidamente em
um espago de busca maior uma vez que os mesmos individuos sub6timos s@o substituidos
mais rapidamente (i.e., em um menor nimero de geracgdes) por novos individuos domi-
nantes. Finalmente, a quantidade de geracOes necessdrias para alcancar a convergéncia
do algoritmo também € diretamente proporcional ao tamanho do espago de busca. Para
topologia de servico com 7 fungdes, o algoritmo convergiu apds 9000 geragdes e gastou
mais 3500 geragdes aprimorando os resultados dentro da propria fronteira de Pareto; ja
para as topologias de servigco com 9 e 11 fun¢des de rede a convergéncia ocorreu apos a
execucao de, respectivamente, 10000 e 17500 geracgdes.
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O segundo experimento objetiva verificar a progressao temporal em relacdo ao
nimero de geracdes avaliadas pela solucdo GeSeMa. Os resultados de tempo de execugao
(em segundos) para as topologias de servicos com 7, 9 e 11 fun¢des de rede sdo apresen-
tados, respectivamente, nas Figuras 6, 7 e 8. Todos os experimentos foram repetidos 30
vezes de forma a alcancar um intervalo de confianca de 95%. Através dos resultados obti-
dos é possivel determinar que, para o estudo de caso, a progressao do tempo de execugao
ocorre de forma linear desde que mantido um mesmo conjunto de configuracdes genéticas
sendo alterada apenas a quantidade de geracdes executadas. Note que a complexidade do
problema cresce proporcionalmente ao tamanho do espaco de busca — fator que neste
estudo de caso varia pelo aumento do nimero de funcdes de rede na cadeia a ser mape-
ada. Entretanto, existe uma relagdo inversa quando relacionados o tamanho do espago
de busca e o tempo de execugdo da solu¢do para um mesmo numero de geracdes. Esse
comportamento € consequéncia da restricao de recursos computacionais aplicada para ga-



rantir a instanciacdo de, no méximo, uma fun¢do cache em cada dominio. Dessa forma,
em espagos de busca maiores decorrentes apenas do aumento no nimero de genes no
cromossoma, a probabilidade de criagdo de um individuo invalido devido a reutilizagdo
de alelos € maior, aumentando o niumero de descartes e reduzindo o tempo gasto com
avaliagcOes. Entretanto, apesar de reduzir o tempo de execuc¢ao, esse comportamento difi-
culta o aprimoramento dos individuos e a convergéncia do algoritmo genético.

Os resultados demonstram que as heuristicas genéticas sdo adequadas para resol-
verem problemas de otimizacdo de mapeamento multidominio de servigcos de rede. Ape-
sar de ndo garantirem o resultado 6timo do mapeamento, as heuristicas podem ser usa-
das na busca por resultados factiveis e satisfatérios em um tempo adequado a aplicagao,
sendo estes parametros regulados através das configuragdes genéticas (e.g., tamanho da
populacdo e numero de geragdes). Finalmente, destaca-se também a capacidade de mo-
delagem da solucdo proposta para comportar e resolver problemas customizados de ma-
peamento. Assim, através do estudo de caso apresentado, o GeSeMa foi capaz de sugerir
mapeamentos candidatos para um cenario complexo e com restricdes nao resolvivel —
devido a limitagdes de recursos dos equipamentos utilizados — por solucdes exatas.

5. Conclusao

Um dos principais processos da operacionaliza¢do de um servico de rede NFV consiste da
sua implantacdo no ambiente virtualizado. Esse processo € realizado através de trés tare-
fas principais: composi¢do, integragcdo e programacgao da execu¢do. Em especial, a técnica
de mapeamento multidominio € utilizada durante a integracdo quando um servico deve
ser distribuido em multiplos pontos de presenca. Atualmente, a integracdo de servicos
de rede virtualizados é realizada por solucdes estéticas e pouco customizdveis em relagao
aos seus objetivos de otimizacdo e caracteristicas de avaliagdo. Dessa forma, este tra-
balho apresentou o Genetic Service Mapping, uma solucao flexivel que aplica heuristicas
genéticas para realizar um mapeamento customizado de topologias de servico em ambien-
tes multidominio. Por fim, demonstramos a viabilidade da solu¢do desenvolvida através
de resultados de execucdo da mesma em um estudo de caso especifico infactivel para
solugcdes exatas nos equipamentos utilizados. Em trabalhos futuros objetiva-se utilizar a
solucdo GeSeMa como um daemon que evolui continuamente o mapeamento do servigo,
sugerindo integracdes e migracdes em tempo real ao analisar mudangas na topologia de
rede e nas métricas de otimizagao.
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