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Abstract. The fast growth and popularization of computer networks created big
and complex interconnected equipment groups. These groups are ilustrated by
network topologies. As a way to guarantee good instantiations of network topo-
logies and to test new network technologies, network emulations, such offered by
Mininet platform, may be used. This paper presents JMP, a solution thats adds
an abstraction layer to create Mininet topologies by using JSON, facilitating the
Mininet emulator use for the prototyping environment creation.

Resumo. O rdpido crescimento e popularizacdo das redes de computadores
criaram grandes e complexos grupos de equipamentos interconectados. Esses
grupos sdo ilustrados através das topologias de rede. Como forma de garantir
boas instanciacoes dessas topologias e de teste de novas tecnologias de rede,
emulagoes de rede como as oferecidas pela plataforma Mininet podem ser uti-
lizadas. Este trabalho apresenta JMP, uma solugcdo que adiciona uma camada
de abstracdo a criacdo de topologias Mininet através da utilizacdo de JSON,
facilitando assim o uso do emulador Mininet para a criacdo de ambientes de
prototipagdo.

1. Introducao

A popularizagdo das redes de computadores tornam suas organizacdes topoldgicas cada
vez maiores e mais complexas, além disso uma maior variedade de componentes, como
funcgdes de rede - firewall, NAT, proxy - tanto em plano de hardware quanto de software,
sdo disponibilizados para garantir o funcionamento eficiente da rede.

Processos de simulagdo sdo essenciais para prever o comportamento e possiveis
resultados da execugdo e/ou implantagdo de sistemas. Em especial, existem vérias plata-
formas destinadas a simulacdo de diferentes tecnologias e topologias de rede [Team 2012]
[Csoma et al. 2014] que possibilitam testes de novos protocolos, processamento de paco-
tes e gerenciamento de dispositivos.

O Mininet [Team 2012] é um emulador de redes que nativamente possui elemen-
tos como hosts, switches e links. Além disso conta com suporte a tecnologia de Software
Defined Networks (SDN) [Hu et al. 2014] através da emulagdo de controladores e Open-
Flow switches desacoplando a 16gica de encaminhamento de pacotes contida em switches
tradicionais e atribuindo a mesma para os elementos de controladores.
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O Mininet implementa uma API em Python [Van Rossum and Drake 2003] para a
defini¢cdo de topologias de rede e utilizagdo da plataforma. Dessa forma € necessario que
o usudrio apresente conhecimento prévio dessa linguagem de programacao para realizar
as simulac¢oes desejadas.

Estruturas padronizadas como Java Script Object Notation (JSON)
[Crockford 2006] sdao amplamente conhecidas e de simples constru¢do. Essas es-
truturas apresentam bons niveis de expressividade, suficientes para definir topologias
Mininet através de seus componentes e das relagdes entre eles. Além disso, a utilizagdao
de JSON permite manter as defini¢des topoldgicas independentes de linguagem, sendo
interpretadas por diferentes programas que intermedeiam o arquivo genérico de defini¢ao
e a execugdo de fato na plataforma de emulagao.

Este trabalho apresenta JMP, uma solucdo capaz de interpretar arquivos JSON
com defini¢des de topologias de rede e executar a mesma em cddigo Mininet, tradu-
zir a definicdo para linguagem Python e visualizar graficamente a mesma. O script
Python gerado pela acdo de tradugdo pode ser executado em qualquer ambiente Mini-
net. Esta solucdo é dividida em quatro grandes moédulos: validagdo, traducio, execucao
e visualizagdo. Além disso, uma forma de descricao de topologias de rede em JSON foi
definida.

A defini¢gdo JSON compreendida pelo JMP consiste de dois grandes blocos de
estruturacdo da rede emulada: de componentes e de conexdes. O bloco referente aos
componentes define informagdes sobre os elementos emulados, como hosts e switches,
enquanto que o bloco de conexdes apresenta como esses elementos se relacionam entre
si.

O restante deste artigo esta estruturado como se segue: a Secdo 2 traz um back-
ground com 0s principais conceitos e ferramentas utilizados. Na Secdo 3 a solucdo JMP
¢ apresentada através da descricdo modelo JSON e de seus quatro médulos operacionais.
Finalmente, a Secdo 4 apresenta a conclusio e os trabalhos futuros.

2. Background

O Mininet [Team 2012] € um sistema para emulacdo de redes de computadores. Mais
precisamente, esse sistema € capaz de realizar a orquestracdo dos componentes da rede.
Tais componentes podem ser hosts, switches, controladores SDN e enlaces executando
em uma mesma maquina fisica utilizando virtualizacdo baseada em processo. Através
do Mininet € possivel realizar experimentagdes de topologias de rede complexas em uma
unica maquina de forma simples.

Ao realizar a configuracao de diferentes parametros dos componentes de uma to-
pologia Mininet é possivel simular o atraso e velocidade dos enlaces, filas de roteadores e
middleboxes, bem como acessar via SSH os hosts e rodar programas genéricos como uma
maquina real. A plataforma Mininet também habilita a tecnologia de SDN utilizando o
protocolo OpenFlow, dessa forma fornecendo grande liberdade sobre o encaminhamento
dos pacotes e proporcionando um 6timo ambiente para pesquisadores realizarem testes e
simulacdes [De Oliveira et al. 2014] [Kaur et al. 2014].

A criacdo de topologias no Mininet € feita utilizando uma API em Python. Esta
API possui trés niveis diferentes de abstragcdo: baixo nivel, nivel intermedidrio e alto nivel.

2



@%@

XIV Simpésio de Informatica ¥\ TRABALHO CO M P LETO
B2 7 e 8 de novembro de 2017 m ISSN 2175-0955

C B8 Conjunto | Rua dos Andradas, 1614

&
\ /
Simposio d Informatica & I 4 FRANCISCANO

" =5
-

O nivel mais baixo de abstracdo € composto pelas classes basicas de nodos e enlaces
(e.g. Host, Switch, Link) que podem ser instanciados individualmente para formar uma
topologia.

O nivel de abstracao intermediario adiciona a classe Mininet que serve como um
contéiner para nodos e enlaces. Esta classe possui métodos para adicionar os componentes
na rede, bem como iniciar e parar sua execu¢do. O nivel mais alto adiciona a abstracao
de modelos de topologias através da classe Topo que permite que classes que a herdam
criem modelos reutilizdveis de topologias.

Dado a facilidade proporcionada pelo Mininet na prototipacdo e experimentagao
com redes, diversos projetos foram feitos para estender as capacidades do Mininet. Neste
contexto destaca-se a plataforma ESCAPE[Csoma et al. 2014], um framework que uti-
liza o Mininet para criar topologias com Virtualizacao de fun¢des de rede programadas
utilizando o Click Modular Router [Kohler et al. 2000].

Outro projeto a ser mencionado é o Mininet-WiFi [Fontes et al. 2015], uma ex-
tensdo do Mininet que permite a criacdo de cendrios Wireless SDN para simulacdo rea-
lista de topologias WiFi. Esta extensdo adiciona pontos de acesso e estacdes wireless aos
modulos do Mininet, possibilitando testes em topologias sem fio com uso da tecnologia
SDN/OpenFlow.

Todo esse arcabouco de ferramentas faz surgir a necessidade de definicoes de to-
pologias Mininet em notagdes abstraidas da prépria linguagem utilizada na plataforma,
simplificando o processo de descricdo da topologia. Neste contexto o padrao JSON
apresenta-se como uma solucao apropriada para a definicao de elementos Mininet e suas
relacoes.

O JavaScript Object Notation (JSON) [Crockford 2006] é um padriao aberto de
formatacgdo textual de objetos de dados facil para humanos lerem e méaquinas utilizarem.
Sua notagao € abstraida, de facil entendimento e com suporte para as principais linguagens
de programacao atuais. Além da fécil utilizacdo, a performance do JSON chega a ser
cem vezes melhor que notacdes similares como Extensible Markup Language (XML)
[Nurseitov et al. 2009].

3. JMP

JMP! ¢ uma solucdo para transcricio e execucdo de topologias Mininet construidas
através de JSON que foi desenvolvida com o intuito de adicionar uma camada de
abstracdo para a utilizacao da plataforma de emulagdo de rede. Por se tratar de um con-
junto de classes e métodos, essas funcionalidades sdo facilmente portadas para aplicagdes
terceiras, funcionando assim como uma API.

A solucdo foi desenvolvida em linguagem Python e utiliza um conjunto de bibli-
otecas externas que possibilitam a comunicacdo entre JMP e Mininet (Mininet API) e a
visualizagdo das topologias (PyGame API), além de diferentes bibliotecas disponibiliza-
das nativamente pela linguagem.

A solucdo é dividida em quatro moédulos: validagdo, traducdo, execucdo e
visualizagdo. O modulo de validacdo oferece todas as informagdes necessdrias para os

Cédigo e exemplos: https://github.com/ViniGarcia/TMP
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Figura 1. Relacionamento entre Médulos do JMP

outros trés modulo, tendo assim sua execugdo como pré-requisito dos demais. Os demais
moédulos atuam de forma independente um do outro e geram diferentes saidas. A Figura
1 apresenta a relacdo entre os médulos da JMP.

3.1. Modelo de Definicao Topologica

As topologias Mininet sao definidas através de um modelo JSON que serd interpretado
pela JMP. A Figura 2 ilustra o0 modelo JSON com os nomes adequados para cada um de
seus componentes, a sua hierarquia e organizacdo e o tipo de cada um de seus elementos.
O arquivo de configuracio apresenta trés blocos principais:

e /D: uma cadeia de caracteres que define um identificador inico que nomeia a
topologias, essa informacgdo € utilizada tanto pelo médulo de tradugdo para no-
mear a funcdo de instanciacdo gerada, quanto no médulo de visualizacdo, para
identificacdo da imagem gerada.

e COMPONENTS: um dicionério que apresenta todos os componentes Mininet que
serdo utilizados para montar a topologia. Os componentes Mininet suportados
pela JMP sdao Host, Switch, Controller e OVSwitch.

e CONNECTIONS: apresenta a relacdo entre cada um dos componentes, essas
relacdes sdo transformadas posteriormente em [inks. Um ponto inicial (IN/OUT)
e um ponto final (OUT/IN) sdo necessdrios para defini¢do das conexdes.

3.2. Médulo de Validacao

A validacdo € o processo inicial para possibilitar a execucdo de qualquer um dos demais
modulos. Este processo consiste na analise do arquivo JSON fornecido ao médulo com o
intuito de encontrar possiveis erros ou defini¢cdes erradas. Além disso, busca-se determi-
nar alguns tipos de defini¢des ilegais, como uma conexdo de um aparelho nele mesmo.

E importante ressaltar que este médulo busca validar o JSON de defini¢do e apenas
alguns aspectos topoldgicos de forma a possibilitar a traducdo ou execucio de codigo
Mininet. Ou seja, possiveis erros relacionados aos componentes internos do Mininet serdo
verificados pela propria plataforma de emulacdo de redes. Exemplos de regras verificadas
sdo:
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Figura 2. Modelo JSON para Definicao Topoldgica

e Existéncia dos trés blocos esséncias no diciondrio principal (ID, COMPONENTS
e CONNECTIONS).

e Tipos de dados definidos em cada um dos campos.

e [Ds utilizados uma tnica vez na defini¢ao topoldgica.

A classe de validagdo, além de realizar o trabalho base de checagem, guarda as
informacdes essenciais dos componentes em classes representativas dos mesmos. Es-
sas classes, juntamente a lista de conexdes, sao utilizadas pelos mdédulos seguintes para
traducgdo, instanciacio ou visualizagcdo topoldgica.

3.3. Médulo de Traducao

O médulo de tradugao recebe informagdes do médulo de validagdo e oferece duas formas
para realizar a conversao do documento escrito com JSON para uma classe Python nati-
vamente suportada pelo Mininet: a de baixo e a de alto nivel. Ou seja, € possivel traduzir
o documento JSON utilizando as funcdes de baixo nivel, onde o componente de geral de
rede Mininet que predefine e abstrai diversas configuracdes (como atribuicao de IPs) nao
¢ utilizado, ou de médio nivel, onde ele € presente. A API Mininet de alto nivel ndo foi
utilizada pois ndo € adequada a traducdes automadticas, visto que a mesma trabalha com
topologias pré-definidas.

A utilizacao da API Mininet de baixo nivel consiste no controle manual de toda
a rede, isso inclui, por exemplo, processos para comegar e terminar a execugao de cada
um dos componentes da rede. Esse tipo de escolha dard maior controle ao usudrio porém
exige maior expertise e planos claros do que serd executado. Ja a API de médio nivel uti-
liza o componente de rede Mininet, adicionando uma camada de abstracao no controle de
componentes, além disso € possivel executar uma Command Line Interface (CLI) nativa
na plataforma de emulacdo de redes, possibilitando o controle dos componentes durante
a execucdo dos mesmos.

De forma geral, o mddulo de tradugdo possibilita que usudrios sem conhecimento
das funcdes de construcdo de topologias do Mininet possam criar as mesmas. Ao utilizar
JSON retira-se o elemento de programacao necessario sem ele, possibilitando a realizacao
de defini¢des através de um sistema puramente descritivo.
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3.4. Modulo de Execucao

O médulo de execugdo objetiva instanciar a topologia descrita em JSON e abrir um ter-
minal de controle da mesma sem a necessidade do processo de traducdo. Ou seja, em ne-
nhum momento arquivos de defini¢do topoldgica em Python sao criados, ao invés disso,
a solucdo cria uma rede Mininet, instancia e incia os elementos descritos e fornece uma
CLI para o usudrio realizar a¢des na plataforma de emulagado de rede.

Para que esse processo seja possivel, a API Mininet de médio nivel foi utilizada.
Dessa forma, apesar do elemento de rede abstrair boa parte das funcdes de controle de
baixo nivel, ainda se tem a referéncia para todos os componentes da rede, o que possibilita
manipulagdes individuais. Essa API também permite a utilizagdo da CLI Mininet nativa,
passando o controle total da rede para o usudrio final.

Ap0s a instanciacdo da topologia, todo o controle interno e gerenciamento de erros
¢ realizado pela plataforma Mininet. Ou seja, possiveis falhas de instanciacao, problemas
de virtualizacdo e recuperacgdes de sistema sdo de inteira responsabilidade do emulador.

Diferente do médulo de tradugdo, este modulo tem por objetivo possibilitar
simulagdes de rede na plataforma Mininet abstraindo até mesmo o c6digo que sera exe-
cutado. O resultado principal decorrente da existéncia do médulo de execugdo € a opor-
tunidade de utilizar a plataforma de emulacdo de redes sem nenhum conhecimento da
defini¢do topoldgica da mesma, apenas descrevendo essas topologias em alto nivel.

3.5. Médulo de Visualizacao

O moédulo de visualizacdo apresenta a topologia descrita em JSON de forma grafica.
Para isso a API PyGame foi utilizada com o intuito de criar a interface de visualizagao.
Como nos demais moédulos, as informagdes sdo retiradas da classe de saida do médulo de
valida¢do, garantindo uma topologia correta e a ilustragao adequada da mesma.

A Figura 3 apresenta um exemplo de visualizacdo de uma topologia. Os compo-
nentes sao representados através de esferas e cada cor refere-se a um tipo de componente
diferente: vermelho para Host, laranja para Switch, azul para OVSwitch e verde para Con-
troller.

4. Conclusao

O répido crescimento e popularizacdo das redes resultam em topologias complexas e
de grande tamanho. Processos de emulacdo ajudam a aumentar a confianga para que a
implementagdo pratica dessas topologias seja realizada. Além disso, ambientes emulados
sdo necessdrios para a validagdo de tecnologias emergentes, verificando a aplicabilidade
pratica das mesmas.

O Mininet € um popular emulador de redes implementado em linguagem Python
que nativamente possui suporte a redes SDN, dessa forma, compreende desde elementos
tradicionais formadores das topologias, como switches tradicionais, até elementos dirigi-
dos a tecnologia SDN, como controladores e Open VSwitches.

Este trabalho apresenta JMP, uma solu¢do que cria uma camada de abstracao
através de JSON para a definicdes de topologias Mininet. Esta solucdo conta com quatro
modulos principais: validagdo, tradugdo, execugdo e visualizacdo. O mddulo de validagao
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Figura 3. Exemplo de Visualiza¢ao de Topologia de Rede

fornece todos os dados dos componentes Mininet, além das conexdes entre 0os mesmos,
para os demais mddulos exercerem suas fungdes.

Em trabalhos futuros objetiva-se desenvolver uma interface grafica para a
construcdo das topologias Mininet. Dessa forma, o usudrio poderd determinar com-
ponentes e relacdes de maneira grafica traduzida posteriormente para JSON. O arquivo
JSON gerado pode ser utilizado nos mddulos ja existentes da plataforma para execugdo
ou tradu¢do Mininet.
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